SECURITY REPORT o

AMERICA LATINA 2024

12 daces

sobre o estado da cnberseguranca A

das empresas da Ameérica Latlna pe
¥

A Digital Security
e T Progress. Protected.




o

_____ . Sobre o ESET Security Report 4

. Incidentes de seguranca 5

30% das organizacoes sofreram
pelo menos um incidente de
ciberseguranca em 2023 5

Ameacas digitais mais comuns 6

Quais foram as ameacas mais comuns na
Ameérica Latina durante 2023? 6

Trojans de Acesso Remoto (RAT) mais ativos
na América Latina 7

81% dos ataques com exploits
visaram vulnerabilidades antigas
no Office

Quais foram as vulnerabilidades mais
exploradas? 8

O que acontece com a exploracao das
vulnerabilidades mais recentes? TI

Vulnerabilidades mais exploradas em sistemas
operacionais diferentes do Windows ]2

— o Ransomware

23% das empresas foram alvo
de pelo menos uma tentativa
de ataque de ransomware nos
ultimos dois anos

86% das empresas nao
estao dispostas a negociar o
pagamento de um resgate

23% das empresas tém
contratado um seguro contra
riscos cibernéticos

O que aconteceu com o ransomware durante
2023 na América Latina?

Quais foram as 5 familias de Ransomware com
mais deteccoes na América Latina?

o Orcamento destinado a
ciberseguranca

62% das organizacoes consideram
que o orcamento destinado a
ciberseguranca nao é suficiente

13

13

14

14
15
16

18

18



o

o Preocupacoes das organizacoes

28% das empresas consideram
que a ciberseguranca é um
assunto de maxima preocupacao

Adocao de medidas de seguranca

85% das empresas possuem
solucoes de backup

Tecnologias de seguranca Implementadas por
menos de 50% das organizacoes

Praticas e politicas de gestao

83% das organizacoes possuem
uma politica de ciberseguranca
implementada

Quais sao os setores com mais medidas de
seguranca implementadas?

69% das empresas realizam
analises de risco de seguranca
pelo menos uma vez ao ano

19

19

21
21
22

23

23
24

25

— o Trabalhoremoto

77% considera que sua
organizacao esta preparada
para trabalhar de forma remota
e segura

Opiniao dos colaboradores das
empresas

27% dos colaboradores recebem
treinamentos periodicos sobre
ciberseguranca

o SobreaESET

26

26

27

27

28




Sobre o ESET Security Report

OO

O ESET Security Report (ESR) é um relatério anual produzido
pela ESET que fornece uma visao geral do estado da seguranca

nas empresas da América Latina.

Este documento foi elaborado com base em pesquisas realizadas
com 2.141 profissionais que trabalham em organizacoes de diversas
areas e em mais de dez paises da América Latina, principalmente
profissionais que ocupam cargos no setor de Tl ou vinculados a
seguranca digital.

Além disso, 0 ESR 2024 complementa essas informacdes com
dados extraidos da telemetria da ESET para o ano de 2023, o que
permite contextualizar a percepcao dos entrevistados em relacao
a atividade criminosa detectada pela ESET durante o Ultimo ano na
América Latina.

Através da selecao dos dados mais relevantes obtidos pelos
questionarios aplicados, o relatorio oferece uma visao a nivel
regional sobre a seguranca das empresas, sem aprofundar em
situacoes especificas, e aborda temas como a quantidade de

incidentes de seguranca que as empresas sofreram; as ameacas
mais ativas durante o Gltimo ano; o estado do ransomware na
América Latina; o grau de satisfacao com o orcamento destinado
a ciberseguranca; as praticas de gestao mais adotadas; as
preocupacoes em ciberseguranca nas empresas e as medidas de
seguranca mais adotadas.

Esperamos que este relatério proporcione uma perspectiva sobre
o estado da seguranca digital a nivel corporativo e contribua para
melhorar a conscientizacao sobre a importancia da ciberseguranca
para as empresas da América Latina.



—  Incidentes de seguranca

302%

das organizacoes
sofreram pelo
menos um
Incidente de
seguranca em 2023

Além disso, 1em cada 5 empresas na América Latina que afirmaram nao terem sido afetadas
por incidentes de seguranca durante o Ultimo ano admitiram que nao possuem a tecnologia
necessaria para garantir que nao sofreram ataques. Isso sugere que existe um percentual de
empresas que possivelmente foram alvo de ataques, mas ndao os detectaram.

Os setores que mais receberam tentativas de ataque foram 6rgaos governamentais,
informatica/tecnologia e bancos/financas.



Ameacas digitais mais comuns

Quais foram as ameacas
mais comuns na Ameérica
Latina durante 2023?

Ao analisar os dados de telemetria da ESET e agrupar o total das deteccoes maliciosas
registradas pela ESET em 2023 para a América Latina, observamos que o c6digo malicioso
com mais deteccoes corresponde a um exploit para a vulnerabilidade CVE-2017-11882 no
Microsoft Office.

Embora essa vulnerabilidade tenha sido corrigida ha sete anos, ela continua sendo utilizada
em campanhas que buscam distribuir malware na América Latina por meio de e-mails.
Em 2023, observamos a existéncia de diversos exemplos de e-mails que circularam com
documentos do Microsoft Office como anexos, utilizando técnicas de e-mail spoofing.

Essas campanhas foram registradas de forma continua e, em muitos casos, propagavam
malware multiproposito, como Trojans de Acesso Remoto (RAT, na sigla em inglés) como o
Agent Tesla.


https://www.welivesecurity.com/br/2023/01/04/exploits/
https://www.welivesecurity.com/pt/ameacas-digitais/cve-2017-11882-a-vulnerabilidade-mais-explorada-em-e-mails-com-malware/
https://www.welivesecurity.com/br/2022/11/16/e-mail-spoofing-tecnica-utilizada-para-falsificar-o-remetente-de-uma-mensagem/
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Os Trojans de Acesso Remoto (RAT) mais ativos na América Latina

Trojan.Win32/Ramnit

Backdoor.Win32/Rescoms

Ramnit (também conhecido como Nimnul)

€ um trojan de acesso remoto (RAT) que se
propaga principalmente por meio de arquivos
executaveis e documentos maliciosos do Office.
Ele pode roubar informacaoes, registrar teclas
pressionadas e permitir que os cibercriminosos
controlem remotamente o sistema infectado.

Rescoms, também conhecido como Remcos,
Remvio ou Socmer, é um RAT utilizado em
campanhas de ciberespionagem. Ele pode
coletar informacoes sensiveis, tirar capturas
de tela e controlar a camera e o microfone do
dispositivo infectado.

Worm.Win32/Bundpil

Worm.Win32/Phorpiex

Backdoor.Win32/RanumBot

Bundpil é um RAT que se propaga
principalmente por meio de anexos de e-mail
maliciosos. Ele pode roubar credenciais,
registrar teclas pressionadas e permitir que 0s
cibercriminosos controlem o sistema afetado.

Phorpiex (também conhecido como Trik) é um
RAT que se propaga através de e-mails de spam
e downloads de arquivos maliciosos. Ele pode
roubar informacoes, se propagar para outros
dispositivos e realizar ataques DDoS.

RanumBot é um RAT que se propaga
principalmente por meio de anexos de e-mail e
links maliciosos. Ele pode roubar informacaoes,
registrar teclas pressionadas e permitir que os
atacantes controlem o sistema afetado.



As campanhas de malspam que utilizaram exploits com maior
namero de deteccoes na América Latina durante 2023 destacaram
duas vulnerabilidades do Microsoft Office descobertas ha varios
anos e para as quais existe um patch disponivel, como a CVE-2017-
11882 (45%) e a CVE-2012-0143 (36%).

Essas duas vulnerabilidades
representam 81% das deteccoes de
exploits e estdao associadas a campanhas
em massa que se propagam por e-mail com
anexos.

@D/ dos ataques com exploits visaram
@ vulnerabilidades antigas no Office

Quais foram as vulnerabilidades mais
exploradas?

A CVE-2017-11882 é uma vulnerabilidade no editor de
equacoes do Microsoft Office. A utilizacao de exploits
pode permitir que um atacante execute codigo
arbitrario no computador vulneravel.

A CVE-2012-0143 afeta principalmente o Microsoft
Excel 2003 SP3. Ela ocorre porque o Excel nao gerencia
adequadamente a memoria ao abrir arquivos. Essa
falha é explorada através de exploits que permitem

a execucao de codigo arbitrario por meio de uma
planilha especialmente projetada para ser maliciosa.


https://www.welivesecurity.com/br/2023/01/04/exploits/
https://www.welivesecurity.com/pt/ameacas-digitais/cve-2017-11882-a-vulnerabilidade-mais-explorada-em-e-mails-com-malware/
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[ J
Esses tipos de exploits podem instalar outras familias de malware ou até mesmo assumir o controle total do sistema, especialmente se o
® perfil do usuario tiver permissoes de administrador.
@ Os 20% restantes das deteccOes estao distribuidos entre as seguintes vulnerabilidades:
° LNK/Exploit.CVE-2010-2568
[ J
Win32/Exploit.CVE-2017-0199
[ J
Win32/Exploit.CVE-2012-0159
. 32052
JS/Exploit.CVE-2021-26855
: 24781
) ‘ Win32/Exploit.CVE-2023-21716
[ J




Outras vulnerabilidades que ganharam destaque:

Descricao: Esta vulnerabilidade afeta o Microsoft Windows e
Microsoft Windows Server. Permite que um atacante local ou
remoto execute cédigo arbitrario através de arquivos de atalho
(.LNKou .PIF) maliciosos.

Impacto: Pode resultar na execucao de cédigo nao autorizado
no sistema afetado.

Descricao: Esta vulnerabilidade afeta o Microsoft Word. Permite
que os atacantes baixem e executem scripts do PowerShell em
maquinas comprometidas.

Impacto: Fornece acesso adicional aos atacantes.

CVE-2012-0159

Descricao: Esta vulnerabilidade afeta varios produtos da
Microsoft, incluindo Windows, Office e Silverlight. Permite

que atacantes remotos executem codigo arbitrario através de
arquivos de fonte TrueType (TTF) manipulados.

Impacto: Pode resultar na execucao de c6digo nao autorizado no
sistema afetado.

10

CVE-2021-26855

Descricao: Esta vulnerabilidade afeta o Microsoft Exchange
Server. Permite que os atacantes se autentiquem como o
servidor Exchange e enviem solicitacoes HTTP arbitrarias.
Impacto: Pode resultar na execucao remota de codigo no
servidor Exchange.

CVE-2023-21716

Descricao: Esta vulnerabilidade afeta o Microsoft Word. Permite
que os atacantes executem cddigo remoto com os privilégios da
vitima ao abrir um documento RTF malicioso.

Impacto: Fornece acesso nao autorizado ao sistema.
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O que acontece com a exploracao das

vulnerabilidades mais recentes?

E I6gico que os atacantes explorem em grande medida
vulnerabilidades antigas para comprometer a seguranca de
usuarios e empresas na América Latina. No entanto, os dados

de telemetria da ESET indicam que também ha deteccoes para
vulnerabilidades mais recentes. Isso mostra que o cibercrime

é composto por um ecossistema heterogéneo de criminosos
prontos para explorar o amplo espectro de vulnerabilidades
existentes, mesmo que isso envolva ataques mais sofisticados ou o
desenvolvimento de novos exploits.

A seguir, alguns exemplos de vulnerabilidades corrigidas em 2022 e
2023 para as quais foram detectadas tentativas de exploracao:

CVE-2022-26904: \Vulnerabilidade critica no Windows
10 e Windows Server que permite escalonamento de
privilégios no sistema.

CVE-2022-21882: Vulnerabilidade no Windows 10 que
também permite escalonamento de privilégios por um
atacante.

CVE-2023-21608: \Vulnerabilidade do tipo Use After Free
no Adobe Acrobat Reader que pode permitir a execucao
de codigo arbitrario em um sistema comprometido.

CVE-2023-22515: VVulnerabilidade que afeta o
Confluence Data Center e Server da Atlassian,
permitindo que um atacante externo crie contas de
administrador nao autorizadas e acesse instancias
do Confluence, comprometendo a integridade e
confidencialidade dos dados armazenados.

Essas vulnerabilidades representam riscos significativos e exigem
atencao imediata para mitigar prejuizos potenciais.
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Vulnerabilidades mais exploradas em sistemas operacionais diferentes do Windows

Trojan.Linux/Exploit.CVE-2021-3493

» CVE-2021-3493: Afeta o kernel do Linux e
permite que os atacantes executem codigo
arbitrario através de BPF maliciosos.

« Impacto: Execucao de cdédigo nao
autorizado.

Trojan.Linux/Exploit.CVE-2021-3490

« CVE-2021-3490: Afeta o kernel do Linux
e permite que os atacantes executem
coédigo arbitrario através de eBPF.

- Impacto: Execucao de cdédigo nao
autorizado.

Trojan.Linux/Exploit.CVE-2016-4557

« CVE-2016-4557: Afeta o kernel do Linux
e o0 exploit permite que os atacantes
obtenham privilégios ou causem
negacao de servico.

- Impacto: Elevacao de privilégios ou
negacao de servico.

Trojan.Android/Exploit.CVE-2012-6636
- CVE-2012-6636: Afeta a APl do Android
e permite que os atacantes executem
métodos arbitrarios em objetos Java.

« Impacto: Execucao de métodos arbitrarios.

Trojan.Android/Exploit.CVE-2019-2215

- CVE-2019-2215: Afeta o Android e
permite a elevacao de privilégios de uma
aplicacao para o Kernel do Linux.

« Impacto: Execucao de cdédigo com
privilégios elevados.

Trojan.Android/Exploit.CVE-2016-5195

« CVE-2016-5195: Conhecida como “Dirty
COW", a CVE-2016-5195 afeta o kernel
do Linux e permite que os atacantes
escrevam em mapeamentos de memoéria
de apenas leitura.

- Impacto: Elevacao de privilégios.

Trojan.OSX/Exploit.CVE-2015-1130

« CVE-2015-1130: Afetao AppleOS X e
permite que usuarios locais obtenham
privilégios de administrador.

« Impacto: Elevacao de privilégios.

Trojan.OSX/Exploit.CVE-2019-8565

+ CVE-2019-8565: Afeta iOS e macOS
e permite que um aplicativo malicioso
obtenha privilégios de root.

- Impacto: Elevacao de privilégios.

Trojan.OSX/Exploit.CVE-2018-4237

« CVE-2018-4237: Afeta iOS, macOSs, tvOS
e watchOS e permite que os atacantes
ganhem privilégios através de um
aplicativo manipulado.

- Impacto: Elevacao de privilégios.



Ransomware

das empresas
foram alvo de

pelo menos uma
tentativa de ataque
de ransomware nos
ultimos dois anos

OLIO

Os setores que receberam mais tentativas de ataque de ransomware na América Latina
foram Petréleo/Gas/Mineracao (36%), Telecomunicacoes (31%), Servicos Publicos (30%) e
Varejo/Atacado (29%).

Além disso, 96% das empresas e organizacoes da América Latina acreditam que o
ransomware é uma ameaca preocupante.



das empresas nao estao
dispostas a negociar o
pagamento de um resgate

Embora 14% das empresas da América Latina tenham afirmado
que estao dispostas a pagar um resgate, é importante lembrar que
ISsO nao garante a obtencao de uma ferramenta de descriptografia
para recuperar os arquivos, nem que os dados roubados nao
serao publicados ou comercializados, nem que a reputacao da
organizacao nao sera afetada. Além disso,

contribui para o negécio do cibercrime e pode deixar a
porta aberta para novas tentativas de ataque.

OO

das empresas tém contratado
um seguro contra riscos
cibernéticos

indicam que a demanda por seguros
cibernéticos cresceu globalmente nos anos da pandemia devido
ao aumento dos ciberataques, a implementacao de novas
regulamentacodes e ao crescimento das economias digitais. De
qualquer forma, é importante lembrar que a seguranca de uma
empresa deve estar focada em tomar todas as precaucoes possiveis
e em tornar a organizacao cada vez mais segura.

e

/

//


https://www.welivesecurity.com/br/2021/07/08/ransomware-pagar-ou-nao-pagar-e-legal-ou-ilegal/
https://www.welivesecurity.com/br/2021/07/08/ransomware-pagar-ou-nao-pagar-e-legal-ou-ilegal/
https://www.munichre.com/en/insights/cyber/cyber-insurance-risks-and-trends-2024.html
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O que aconteceu com o ransomware durante 2023 na América Latina?

O ransomware continuou sendo uma
ameaca muito ativa a nivel global e
também a nivel regional na América Latina
durante 2023.

Nossos relatorios e os de outras organizacoes coincidem que houve
um aumento significativo nesse periodo, em comparacao a 2022.

Na América Latina, foram detectados varios casos de ataques de
ransomware durante 2023 que foram perpetrados por diferentes
grupos que operam sob o modelo de ransomware as a service (Raas).

Durante esse periodo, observou-se o uso de novas taticas e
tecnologias, bem como a consolidacao de outras estratégias como
a dupla extorsao. Por exemplo, observou-se a prevaléncia de dois
métodos de infeccao inicial nos ataques de ransomware na América
Latina: o uso de commodity malware através de e-mails ou a
exploracao de vulnerabilidades zero-day. Além dessa tendéncia, 0s
grupos de ransomware continuaram tentando acessar os sistemas
corporativos através da exploracao de vulnerabilidades conhecidas
em servicos expostos a internet, erros de configuracao ou através
do uso de credenciais roubadas.

Outra das novas estratégias observadas em 2023 por parte dos
grupos de ransomware foi o uso de malware do tipo wiper apds
o roubo e criptografia dos arquivos, e a implantacao de outras
variantes de ransomware durante um mesmo ataque.


https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22023.pdf

OO

Quais foram as 5 familias de Ransomware com mais deteccoes

na America Latina?

O ecossistema do ransomware é heterogéneo. Embora nos ataques
de ransomware que mais atencao receberam observemos nomes
de grupos de ransomware como LockBit, BlackCat, Clop ou Medusa,
por citar alguns, é importante ter em mente que esses grupos
utilizam longas cadeias de infeccao e seus ataques costumam ser
direcionados. Por essa razao, muitos ataques cujo objetivo final é

a infeccao com essas familias de malware nao sao detectados nem
vinculados a essas familias porque sao bloqueados pelas tecnologias

Familias de ransomware mais detectadas | 2023 | LATAM

50%

Outras familias

da ESET em estagios mais iniciais, detectando os downloaders ou
exploits utilizados para o acesso inicial, limitando as informacodes
sobre o0 payload final de muitos desses ataques.

Por outro lado, no diverso ecossisterma do ransomware existem
muitos codigos maliciosos que sao distribuidos de forma massiva e
com menos etapas, até mesmo tentando executar o ransomware
diretamente a partir de um executavel ou arquivo anexado.

8% | 6%

CryptProjectXXX TeslaCrypt

6% | 6% 5%

MountLocker WannaCryptor LokiLocker

° 3%
6% 4 /0 Medusalocker
: : Phobos
FilecoderCrysis
3% 3%
Avaddon Hive



Caracteristicas: Distribuido através de kits de exploracao como
Angler e Neutrino. Tem a capacidade de criptografar arquivos
além de roubar credenciais de diferentes aplicativos.

Impacto: Criptografia de arquivos e roubo de informacdes.

Caracteristicas: Conhecido por atacar usuarios gamers,
criptografa arquivos de jogos e outros tipos de arquivos dentro do
sistemma afetado.

Impacto: Criptografia de arquivos e extorsao economica.

Caracteristicas: Operando como Ransomware-as-a-Service
(Raas), utiliza ChaChazo para a criptografia de arquivos e RSA-
2048 para a criptografia de chaves. Possui uma funcionalidade
opcional de exclusao que, se o resgate nao for pago no tempo
especificado, todos os arquivos do sistema serao eliminados e o
MBR sobrescrito, inutilizando o sistema.

Impacto: Criptografia de arquivos, exclusao de dados e possivel
inutilizacao do sistema.

17

Caracteristicas: Geralmente se infiltra através de portas RDP
expostas. Criptografa arquivos e demanda um resgate. Elimina
todos os pontos de restauracao do sistema, dificultando a
recuperacao dos arquivos.

Impacto: Criptografia de arquivos e eliminacao de pontos de
restauracao.

Caracteristicas: Criptografa arquivos com AES e protege

as chaves com RSA. Se o resgate nao for pago no tempo
especificado, tem a capacidade de excluir todos os arquivos do
sistema e sobrescrever o MBR, inutilizando o sistema.
Impacto: Criptografia de arquivos e potencial exclusao total do
sistema.
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Orcamento destinado a ciberseguranca

026

d d S O rga N IZEIQO ES Entre as areas que responderam o n0sso questionario, observa-se que aquelas que relataram
: 0s menores niveis de orcamento sao Governo, Agricultura e Pecuaria, com 79% das
CO nsi d e ram q u e instituicoes participantes da pesquisa, seguidas por Varejo/Atacado, com 74%, e Petroleo, Gas

00 r(;a mento e Mineracao, com 69%.

destinado a Os setores mais satisfeitos com o orcamento destinado sdo Informatica e Tecnologia (54%) e
cibe rseguranca Telecomunicacdes (51%).

nao é suficiente




Preocupacoes das organizacoes

das empresas
consideram que
a ciberseguranca
é um assunto

de maxima
preocupacao

OMIO

Para entender a importancia da ciberseguranca para as empresas da América Latina,
avaliamos o nivel de preocupacao associado a diversos riscos, como acessos indevidos

aos sistemas, falta de disponibilidade de servicos criticos, extorsao, roubo ou vazamento

de informacodes e uso malicioso de recursos e infraestrutura. Segundo a percepcao das
empresas participantes de nossa pesquisa, 28% consideram que esses riscos sao de maxima
preocupacao, enquanto 42% os classificam como de alta preocupacao.



Nivel de preocupacao que a ciberseguranca representa para as empresas

O 28%

Maxima preocupacao

O 42%

Alta preocupacao

O 20%

Preocupacao significativa

.7%

Preocupacao moderada

.3%

Minima preocupacao

OLIO

A principal preocupacao do C-Level (77%)

é a Falta de Disponibilidade de servicos
criticos, o que se alinha com a continuidade
operacional do negécio.

As principais preocupacoes para as equipes
técnicas (Administradores de Rede/
Analistas/Suporte) sao o Acesso Indevido

a sistemas (79%) e o Roubo/Vazamento de
informacoes (79%).
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Adocao de medidas de seguranca

d aS e m p resaS Questionamos quais sao as tecnologias de seguranca mais utilizadas pelas empresas

~ atualmente e descobrimos que o Firewall é a mais amplamente implementada, presente em 88%
pOSS uem so I U (a:oes das organizacoes, seguido por solucdes de backup (85%) e VPN (80%). Além disso, as solucoes
d e bac ku p antimalware sao amplamente adotadas, com 64% das empresas utilizando essa tecnologia.

No caso de 6rgaos governamentais, o Firewall é a tecnologia mais implementada (94%),
enguanto em setores como Bancario, Informatica e Tecnologia, Hidrocarbonetos, Varejo,
Salde e Servicos Publicos, as solucdes de backup sao as mais comuns.
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Tecnologias de seguranca Implementadas por menos

de 50% das organizacoes

Certas tecnologias avancadas de seguranca, como solucoes de
EDR, permitem enfrentar a constante evolucao das ameacas
cibernéticas e novas TTPs usadas em ataques. No entanto, essas
tecnologias tém baixos niveis de adocao em empresas da América
Latina: apenas 2 em cada 5 empresas participantes de nossa
pesquisa as implementam.

Além disso, o uso de senhas fracas é a causa de muitas invasoes
por meio de ataques de brute force. Contudo, apenas 50% das
empresas garantem ter autenticacao em dois fatores, apesar
de ser uma alternativa eficaz para combater esse problema.

Incorporar alternativas que permitam realizar Threat Intelligence
para conhecer os adversarios e ser mais eficientes na distribuicao
de recursos em seguranca é um grande avanco na maturidade das
organizacoes. No entanto, essa tecnologia é a menos adotada
naregiao: apenas 1 em cada 5 empresas conta com essa
tecnologia.

Por outro lado, embora o vazamento de dados seja a maior
preocupacao das empresas, apenas 30% das organizacoes
possuem uma solucao de DLP.

Threat
Inteligence

Solucdes

de seguranca
para dispositivos
moveis

Data Loss
Prevention
(DLP)

Tecnologia
de criptografia

Endpoint
Detection and
Response (EDR)
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Praticas e politicas de gestao

d aS 0 rga N IZ&QOES Dentro das praticas e politicas de gestao de ciberseguranca mais adotadas pelas empresas
na Ameérica Latina, a politica de seguranca é a pratica de gestao mais difundida, com
83% das empresas afirmando té-la. Em seguida, estao o plano de resposta a incidentes,

pos;uem Uuma d o tE da. est30 0 blano d i

pOI |t| Ca d e implementado por apenas 52% das organizacodes, e o plano de continuidade de negocios,

. com 46% de adocao.

ciberseguranca

- Os programas de capacitacao, por outro lado, ainda tém uma adesao relativamente baixa,

m p I €me ntad d com apenas metade das empresas incorporando o treinamento em seu plano de acao. De

fato, apenas 25% das empresas realizam mais de duas capacitacées por ano, enquanto 32%
realizam essas atividades apenas uma vez ao ano.



Quais sao os setores com mais medidas de seguranca implementadas?

O setor bancario e financeiro é o que
apresenta os melhores niveis de adocao

de praticas de gestao. Embora todos os
setores possam melhorar, é nos setores
governamental e de servicos publicos onde
ha mais oportunidade de crescimento,
considerando que ambos sao parte
fundamental das infraestruturas criticas

e, portanto, é importante garantir altos
padroes de protecao.

Um dos vetores de ataque mais utilizados
em campanhas maliciosas na América
Latina é a exploracao de vulnerabilidades.
Embora 2 em cada 5 empresas apliquem
patches de seguranca em seus sistemas
mais de duas vezes por ano, cerca de 25%
o faz apenas uma vez por ano, deixando as
organizacoes expostas por mais tempo a
exploracao de novas vulnerabilidades.

Praticas de gestao mais adotadas em diferentes setores

65%
Classificacao
, z 44%
dasinformacoes
' 30%
63%
Politica de
- 81%
seguranca digital
63%
80%
63%
Plano
de resposta 46%
aincidentes 52%
55%
71%
Plano de
continuidade 44%
do negécio 37%
a47%
67%
Pano de
capacitacio para 50%
colaboradores 33%
55%
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100%

‘ Bancario/Financeiro
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@@% das empresas realizam analises de risco
de seguranca pelo menos uma vez ao ano

As analises de risco sao uma ferramenta crucial para entender o estado de seguranca da
organizacao e direcionar os recursos humanos e econdémicos de forma adequada. 69% das
empresas que respondem a nossa pesquisa realizam essa pratica de gestao pelo menos uma
vez ao ano.

Realizar pentesting para verificar a eficacia das medidas de protecao é uma pratica comum.
Embora 64% das empresas que responderam o nosso questionario tenham realizado isso
pelo menos uma vez, 25% das empresas nunca realizaram essa atividade.



Trabalho remoto

considera que sua
organizacao esta
preparada para
trabalhar de forma
remota e segura

OLIO

Muitas organizacoes na América Latina nao retornaram totalmente ao trabalho presencial
apo6s a pandemia. Das empresas que responderam o Nosso questionario, 62% atualmente
operam sob um modelo de trabalho hibrido, enquanto apenas 3% mantém um modelo
totalmente remoto.

Os 6rgaos governamentais sao os que mais frequentemente (54%) adotam um modelo
presencial de trabalho, em contraste com setores como Bancario/Financas (73%) ou
Informatica/Tecnologia (73%), que optam por um esquema hibrido.

Os setores que apresentam maior percepcao de inseguranca em relacao ao trabalho remoto
sao Educacao (45%) e Logistica e Transporte (33%).



2] %6

dos colaboradores
recebem
treinamentos
periddicos sobre
ciberseguranca
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Opiniao dos colaboradores das empresas

Cursos de treinamento (47%) e palestras internas (33%) sao 0s métodos mais utilizados
pelas empresas para conscientizar seus colaboradores. Embora 51% dos colaboradores

que participaram de nossa pesquisa afirmem receber treinamentos esporadicos de suas
empresas, 1em cada 5 declarou nao receber esse tipo de formacao. Além disso, 1em cada 4
colaboradores afirmou ndo se sentir capacitado em temas de ciberseguranca, e apenas 16%
se sentem capacitados para identificar possiveis ataques.




Sobre a ESET

A ESET® é uma
empresa que oferece
solucoes de seguranca
digital avancadas para
prevenir ataques antes
que acontecam.

OLIO

Integrando inteligéncia artificial com expertise humana, a ESET esta na vanguarda das
ameacas cibernéticas conhecidas e emergentes, protegendo empresas, infraestruturas
criticas e pessoas. Suas solucdes abrangem protecao para endpoints, nuvem e dispositivos
moveis, utilizando tecnologias nativas de IA e baseadas em nuvem, que sdao altamente
eficazes e faceis de usar.

Atecnologia da ESET oferece deteccao e resposta robustas, criptografia segura e
autenticacao multifatorial. Com suporte local e defesa em tempo real 24/7, garantimos
operacdes seguras e continuas. Em um ambiente digital dinamico, comprometemo-nos
com a seguranca progressiva, proporcionando pesquisa de ponta e inteligéncia de ameacas
global. Contamos com centros de pesquisa e desenvolvimento, inclusive na América Latina,
e uma rede global de parceiros comerciais.

Para mais informacodes, acesse Ou Siga-nos no : e


http://www.eset.com.br
https://www.linkedin.com/company/esetbrasil/
https://www.facebook.com/esetbrasil/
https://www.instagram.com/esetbr/

+ 110 mi|h6es de usuarios em todo o mundo

+ 400 Mil ciientes corporativos

13 centros globais de pesquisa e investigacao

200 paises

D Digital Security
Progress. Protected.
inJ £



https://www.eset.com/br/
https://www.linkedin.com/company/esetbrasil
https://web.facebook.com/esetbrasil
https://www.instagram.com/esetbr/
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