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INTRADUCAR



DESCUBERTAS

Os cbdigos maliciosos sao a principal preocupacao (64%) e a primeira causa de
incidentes de seguranca (34%) nas empresas da América Latina.

De acordo com a telemetria da ESET, as empresas no Brasil (19%) foram as mais
afetadas por malware segundo o total das deteccdes na América Latina durante
2020, seguidas pelas do México (17,5%) e da Argentina (13,3%).

As campanhas massivas de ransomware foram reduzidas em 35% em 2020, enquan-
to os ataques direcionados com este malware se tornaram mais agressivos e lucrati-
vos, agregando caracteristicas como doxing, print bombing, cold call e ataques de DDoS.

O numero de ataques de forca bruta aos servicos de acesso remoto como RDP
cresceu 704%, enquanto os registros para usuarios Unicos aumentaram 196% du-
rante 2020 na América Latina.

Brasil, México, Chile e Argentina sao os paises mais afetados por mais de uma de-
zena de familias de malwares bancarios que iniciaram suas operacoes na Ameérica
Latina e estenderam sua propagacao aos Estados Unidos e Europa.

Malwares focados em mineracao de criptomoedas aumentaram sua atividade no
final de 2020 em concordancia com o aumento no valor das criptomoedas. A Tai-
landia (17,9%) foi o pais com maior porcentagem de deteccoes, seguido do Peru
(10,1%) e Equador (5,1%).

Com base na telemetria da ESET, as empresas no Brasil (26,4%) foram as mais
afetadas pelos casos de phishing durante 2020, seguidas das empresas no Peru
(22,8%) e México (12%).

As solucdes antimalware sao os controles de seguranca técnicos mais utilizados,
com 86% das respostas obtidas. A pratica de gestdo da seguranca mais aplicada
sao as atualizacoes do software com 71% de respostas afirmativas.

Os dispositivos moveis sao cada vez mais utilizados para atividades corporativas
como videoconferéncias, acesso a e-mail ou informacao, ainda que uma porcenta-
gem muito baixa (15%) utilize uma solucao antimalware em tais dispositivos.

Para 76% dos executivos e responsaveis pela tomada de decisdes, o orcamento
para a area de seguranca se manteve ou foi reduzido com relacao aos anos an-
teriores, e 81% afirmou que 0s recursos com 0s quais contam para seguranca sao
insuficientes.

Em relacdo a conscientizacdo e educacao em ciberseguranca, 78% dos pesquisa-
dos realiza atividades com este fim entre os colaboradores de maneira ocasional
ou periodica.

AS EMPRESAS NO
BRASIL FORAM AS
MAIS AFETADAS
POR MALWARE
SEGUNDO O TOTAL
DAS DETECCOES NA
AMERICA LATINA
DURANTE 2020.
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CIBERSESURANGCA EITI
TEIMPOS O& PANDEITIA

O mundo enfrentou grandes desafios frente a pandemia. A crise provocada pelo
coronavirus colocou grandes dificuldades e desafios para os governos, para as pes-
soas e empresas em todos 0s setores, 0 que representou novos paradigmas na
forma de interagir. O trabalho remoto nas organizacdes foi apenas uma amostra
das mudancas radicais que aconteceram no mundo inteiro.

O novo normal imposto pela Covid-19 também modificou consideravelmente o
trabalho dos responsaveis das areas de seguranca, nas quais foi necessario mudar
prioridades, identificar necessidades e estabelecer condicOes. Foram acentuadas
tendéncias observadas antes da pandemia e, por isso, foi necessario considerar,
ampliar ou acelerar a transformacao digital dos negocios.

Em muitos casos, as condicoes desfavoraveis para adotar o trabalho remoto e pla-
taformas na nuvem atuaram contrariamente aos objetivos, ao que se somaram 0s
orcamentos ajustados devido a baixa na admissao e ao aparecimento de novas leis
e regulamentos, como as legislacoes relacionadas ao trabalho remoto. A pandemia
representou novos desafios, oportunidades e, a0 mesmo tempo, NoVOos riscos.

Se muito antes da pandemia os ciberataques apresentavam uma tendéncia a aumen-
tar, isso se manteve com os confinamentos, em particular as campanhas de phishing
e malware. A diferenca atual reside no fato de que os ambientes sao cada vez mais
hostis, se considerado que, antes do confinamento, escritério e casa estavam com-
pletamente separados, salvo em casos eventuais de trabalho a partir de casa.

Agora a rede da empresa também inclui as redes domésticas, nas quais provavel-
mente se aplicam praticas deficientes e se utilizam ferramentas de seguranca pre-
carias, diferente dos controles de seguranca implementados nas redes e sistemas
corporativos. As empresas se viram na necessidade de implementar esquemas de
trabalho remoto de forma rapida e improvisada, fazendo com que, de um dia para
0 outro, os dispositivos pessoais dos colaboradores informalmente fizessem parte
darede corporativa, com a disparidade de condicoes de seguranca que isso implica.

Um estudo realizado pela ESET descobriu que 80% dos representantes das em-
presas relataram estar mais preocupados com os riscos de seguranca relacionados
a fatores humanos. Neste mesmo estudo, se destaca também a percepcao atual
que se tem sobre a ciberseguranca, ja que 42% dos entrevistados considerou que
o nivel de risco do trabalho remoto durante o isolamento social se equipara ao
do cibercrime ou dos ciberataques, ja que se encontram aparelhados, algo que foi
demonstrado durante 2020.

O NOVO NORMAL
IMPOSTO PELA
COVID-19 TAMBEM
MODIFICOU
CONSIDERAVELMENTE
O TRABALHO DOS
RESPONSAVEIS

DAS AREAS DE
SEGURANCA,

NAS QUAIS FOI
NECESSARIO MUDAR
PRIORIDADES,
IDENTIFICAR
NECESSIDADES

E ESTABELECER
CONDICOES.
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https://www.eset.com/uk/business/cyberchology/

Em um contexto de novas modalidades, no qual a pandemia ainda nao terminou
e continua gerando mudancas radicais e aceleradas, algumas praticas chegaram
para ficar. Por exemplo, 50% dos entrevistados considera manter no futuro as mu-
dancas implementadas durante a pandemia, como o home office permanente ou
as plataformas na nuvem implementadas durante o isolamento social.

A tendéncia Bring Your Own Device (BYOD), que nunca terminou de ser comple-
tamente adotada nas empresas, foi substituida por algo que podemos entender
como Bring Home To Work: levar a casa ao trabalho; estas condicdes mostram a
importancia da transformacao digital e da ciberseguranca em qualquer lugar e a
qualquer momento.

Além disso, nao podemos esquecer que, assim como no ano passado, a Lei Geral
de Protecao de Dados (LGPD) ganhou espaco no cenario de seguranca no Brasil.
Desta vez, em um panorama no qual as empresas tentam se adequar a nova le-
gislacao, realizando a revisao de processos e a implementacdao de novas medidas
para garantir o cumprimento da LGPD, principalmente considerando que a partir
de agosto de 2021 as multas e sancoes previstas pela nova lei passam a ser aplica-
das com multas que podem chegar a R$ 50 milhdes. E importante destacar que
0s impactos da nova lei podem ir muito mais além do que o pagamento de multas
por penalidades, ja que o comprometimento de informacdes pessoais de clientes
e usuarios pode gerar graves consequéncias em termos de reputacao para os ne-
gocios ou instituicoes.

PR3VCUPACK3S

As preocupacoes daqueles responsaveis por tomadas de decisbes em matéria de
Seguranca da Informacao estao determinadas por diferentes fatores somados ao
ambiente, como a proliferacao de ameacas digitais, incidentes de seguranca mais
frequentes, tendéncias ou prognosticos relacionados com as tecnologias, ou ainda,
condicOes adversas de situacdes que também resultam pouco frequentes, como as
observadas durante a pandemia.

A analise de tais preocupacdes é uma atividade relevante no processo de garantia
dos ativos da informacao, ja que o trabalho de identificacao de cenarios de risco
costuma ser utilizado para definir ou considerar medidas de seguranca e protecao
para a informacao e outros ativos, o que implica no desenvolvimento de iniciativas
para resolver problemas atuais ou se antecipar a necessidades futuras.

Como resultado das pesquisas realizadas para o ESR 2021, as principais preocu-
pacdes em matéria de seguranca nas empresas latino-americanas sao 0s codigos
maliciosos (64%), seguido pelo roubo de informacodes (60%) e acessos indevidos
aos sistemas (56%).

AS PRINCIPAIS
PREOCUPAGOES
EM MATERIA DE
SEGURANCA NAS
EMPRESAS LATINO-
AMERICANAS

SAO OS CODIGOS
MALICIOSOS

(64%), SEGUIDO
PELO ROUBO DE
INFORMACOES
(60%) E ACESSOS
INDEVIDOS AOS
SISTEMAS (56%).
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https://www.welivesecurity.com/br/2021/02/09/lgpd-lei-precisa-evoluir-para-prever-compensacoes-indenizatorias-ao-titular/
https://www.welivesecurity.com/br/2021/02/09/lgpd-lei-precisa-evoluir-para-prever-compensacoes-indenizatorias-ao-titular/

Infeccao por codigos Privacidade da
4% s ¢ H5%
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Acessos indevidos a Uso inapropriado da
56% sistemas 20% infraestrutura

Grafico 1. Preocupacoes em matéria de Seguranca da Informagdo nas empresas da América Latina
Fonte: pesquisa realizada pela ESET com empresas durante 2020

O malware se posiciona como a principal causa de preocupacao nesta edicao do
ESR, diferentemente de relatorios passados, em particular no ano anterior, no qual
a lista foi encabecada pelo acesso indevido a informacoes e sistemas.

Essas mudancas podem se dar em grande parte pela proliferacao dos c6digos ma-
liciosos que sao mais rentaveis para os atacantes e as novas condicdes de trabalho,
que em conjunto definem o ambiente de ameacas digitais dos Ultimos meses.

> Sequestro de informacoes:
a continua reinvencao do ransomware

O ransomware merece uma mencao especial quando se fala de malware. Este tipo
de cédigo malicioso manteve sua atividade e efetividade durante 2020, entre ou-
tros motivos, devido as novas condicoes de trabalho nas organizacoes e a sua con-
tinua reinvencao. O uso de familias de ransomware em ataques direcionados foi
consolidado durante o0 ano passado.

Junto a criptografia dos arquivos nos dispositivos comprometidos para exigir um
pagamento como resgate pelas informacdes, somou-se a pratica conhecida como
doxing, isto é, o roubo de informacdes e posterior extorsao sob ameaca de trazer a
publico os dados sensiveis extraidos. Em conjunto, ambas acdes aumentam a pos-
sibilidade de monetizar os ciberataques.

<Preocupacoes>



Além disso, agregaram-se novas taticas ao modus operandi do ransomware, COmo o
que se denominou print bombing, que utiliza as impressoras disponiveis na rede das
vitimas para imprimir a exigéncia do resgate. Outro meio de pressao exercido pelos
grupos de cibercriminosos sao as “chamadas a frio” ou cold calls, para a equipe das
organizacoOes afetadas que buscam evitar o pagamento do resgate respaldando sua
informacao, para intima-los a pagar através de ameacas e mecanismos de extorsao.

Nao bastasse isso, além das medidas utilizadas para exercer pressao sobre as viti-
mas de ransomware, adicionaram-se ataques DDoS sobre os websites das organi-
zacoes afetadas, com o proposito de obriga-las a retomar as negociacoes.

A operacao dos grupos de ransomware pode ser entendida como ameacas persis-
tentes ja que, na maioria dos casos, a execucao do cédigo malicioso costuma ser
uma das Gltimas etapas dos ataques nas quais as informacodes e a infraestrutura
tecnolégica foram previamente comprometidas.

Os grupos de cibercriminosos por tras dos ataques direcionados se tornam mais
agressivos, atacando todo tipo de organizacdes que vao desde hospitais, universi-
dades, 6rgaos governamentais, bancos até pequenas, médias ou grandes empre-
sas. Ainda que alguns grupos de ransomware tenham prometido nao atacar as
instituicoes de salde durante a pandemia, outros continuam atacando este setor
critico durante a contingéncia sanitaria global.

Nos Ultimos meses de 2020 e primeiros meses de 2021, foram observados pro-
vavelmente os montantes mais elevados vistos até o momento, em relacao aos
resgates solicitados pelos atacantes, tornando o ransomware um negécio ciber-
criminoso bastante lucrativo, como é o caso do modelo Ransomware-as-a-Service
(Raas), no qual os desenvolvedores do malware obtém comissdes dos grupos que
usam suas ferramentas maliciosas.

A tendéncia a baixa identificada nos ataques de ransomware de difusao massiva
pode ser atribuida aos lucros superiores obtidos através dos ataques direcionados,
combinados com as taticas ja mencionadas. Outra condicao pode estar relaciona-
da com o Raas e o fato de que diversas familias de ransomware sao distribuidas
por outros cédigos maliciosos em instancias posteriores.

O anterior também pode ser a razao pela qual apesar das familias de ransomware
como o Maze, Revil/Sodinokibi, DopplePaymer, NetWalker ou Egregor ocuparem
destaque nos meios de comunicacao na regiao e em nivel global no Gltimo ano,
nao aparecem como as familias mais detectadas.

De fato, durante 2020, o WannaCry ou WannaCryptor (56,4%) com suas carac-
teristicas de worm, foi a familia com maior porcentagem de deteccao na Ameérica
Lating, seguida do STOP (12,2%), Crysis (7,4%), Phobos (4,7%) e Philadelphia (1,9%).
Estas deteccOes estdo vinculadas a hashes conhecidos que continuam se propa-
gando em redes com sistemas desatualizados.

O DOXING FOI
CONSOLIDADO
EM 2020, COM
VARIOS GRUPOS
DE RANSOMWARE
ADOTANDO ESSA
ESTRATEGIA

QUE CONSISTE

EM ROUBAR
INFORMACOES E
AMEACAR PUBLICA-
LAS SE O RESGATE
NAO FOR PAGO.
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Win/Filecoder.WannaCryptor trojan 56,4% I
Win/Filecoder.STOP trojan 12,2% Il
Win/Filecoder.Crysis trojan  7,4% Il

Win/Filecoder.Phobos trojan  4,7% Il

Win/Filecoder.Philadelphia worm  1,9% i

Grafico 2. Ransomware mais detectado na América Latina durante 2020. | Fonte: Telemetria da ESET.

Isso também explica por que se identificam mais familias de ransomware, en-
quanto as deteccoes diminuem. No ano passado foram registradas 1498 familias
e variantes de ransomware, 5,5% a mais em relacdo a 2019, enquanto as campa-
nhas de propagacao massiva apresentaram uma reducao de 35% nas deteccoes no
quarto trimestre em relacao ao primeiro de 2020. As tendéncias vistas desde 2017
foram acentuadas no ultimo ano.

Os paises com maior quantidade de deteccOes de ransomware em nivel empresas
na América Latina durante 2020 foram Peru (30%), seguido por México (14,9%),
Venezuela (13,2%), Brasil (11,3%) e Colombia (7,9%).

> Aumento na quantidade de
ataques a acessos remotos

A pandemia mudou radicalmente a natureza do trabalho diario, obrigando um
maior nimero de sistemas a se conectar a Internet e a aumentar as conexoes re-
motas, as vezes com configuracdes inseguras, como a exposicao publica na In-
ternet. Sem deixar que isso passasse despercebido, os ciberdelinquentes tentaram
aproveitar essas condicoes, que durante 2020 encontraram um alvo importante
Nos servicos remotos como o Protocolo de Area de Trabalho Remota (RDP).

Além das condicoes, ha diversas motivacoes que os atacantes encontram para
comprometer servicos como o RDP. Por exemplo, 0s acessos roubados costumam
ser comercializados na dark web, para monetizar os ciberataques. Além disso, 0s
sistemas comprometidos sao utilizados para executar mais atividades maliciosas
como instalar ferramentas adicionais em servidores, baixar e executar programas
maliciosos (principalmente ransomware ou mineradores de criptomoedas), ou ain-

EM 2020, 1498
FAMILIAS E
VARIANTES DE
RANSOMWARE
FORAM
REGISTRADAS, O QUE
REPRESENTA UM
AUMENTO DE 5,5% EM
RELACAO A 2019.
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da, para extrair informacoes. Como resultado, 0s ataques aos servicos de acesso
remoto tiveram um aumento importante no ano passado.

Os dados trazidos pela telemetria da ESET confirmam um aumento importante
no nimero de ataques de forca bruta a RDP bloqueados. Em nivel global, durante
2020 foram registrados 29 bilhdes de deteccoes de ataques a RDP e ao redor de
770 mil usuarios Unicos afetados; os registros representam um aumento de 768%
entre o primeiro e 0 quarto trimestre de 2020 e um aumento de 225% para o0s
usuarios Unicos.

No caso da América Latina, se comparado o primeiro trimestre de 2020 com o
quarto trimestre desse mesmo ano, esses registros representam um aumento de
704% no nlimero de deteccoes dos ataques de forca bruta e um aumento de 196%
no mesmo periodo para o nimero de usuarios Unicos afetados por essas tentativas
de comprometer 0s acessos remotos.
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Grafico 3. Deteccdes de ataques de forca bruta a RDP na América Latina (2020). | Fonte: Telemetria da ESET.

De acordo com uma pesquisa realizada pela ESET nos primeiros meses da pande-
mia, apenas 24% dos usuarios manifestou que a organizacao para a qual trabalha
trouxe as ferramentas de seguranca necessarias para trabalhar remotamente e
42% dos participantes assegurou que seu empregador ndo estava preparado em
relacao ao equipamento e conhecimentos de seguranca para fazer frente ao tra-
balho remoto.

Em outra pesquisa realizada pela ESET no final de 2020, 87,6% dos participantes
opinou que 0s cibercriminosos tinham visto uma oportunidade no aumento do
trabalho remoto para lancar ataques direcionados as empresas, especialmente de
ransomware, apds comprometer 0s acessos remotos.

DURANTE
2020 FORAM
REGISTRADOS

29 BILHOES DE
DETECCOES DE
ATAQUES A RDP

E AO REDOR DE

770 MIL USUARIOS
UNICOS AFETADOS;
OS REGISTROS
REPRESENTAM UM
AUMENTO DE 768%
ENTRE O PRIMEIRO
E O QUARTO
TRIMESTRE DE 2020.
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https://www.welivesecurity.com/br/2020/06/23/empresas-nao-estavam-preparadas-para-o-teletrabalho/

> Spyware e backdoors:
ameacas a confidencialidade das informacoes

Uma preocupacdo recorrente para os executivos e profissionais responsaveis pela
tomada de decisdes em matéria de ciberseguranca sao as ameacas que atentam
contra a confidencialidade das informacdes, que podem desencadear incidentes
relacionados com acesso indevido, roubo de informacoes, impactos na privacidade
dos dados, e até uso indevido de infraestruturas tecnologicas.

Neste sentido, as ameacas geralmente utilizadas com esses propositos estao as-
sociadas ao spyware (software espido) e backdoors (portas traseiras), que, ainda que
tenham apresentado tendéncias a diminuir durante 2020 em nivel global, segundo
os dados de nossa telemetria na América Latina, varios paises apresentam altos
niveis de deteccao para esses tipos de ameacas.

Durante 2020, os paises com a maior quantidade de deteccdes de spyware foram
Peru, Israel e Russia; no caso de backdoors, a lista foi encabecada pela Tailandia,
Indonésia e Peru. Ressalta-se que esses codigos maliciosos, junto aos criptomine-
radores, tém uma importante atividade no territério peruano.

Win/HoudRat trojan  79,3% N
Win/PSW.OnLineGames trojan  4,0% Il
Win/Spy.Socelars trojan  3,5% Il
MSIL/Bladabindi trojan  3,4% Il

Win/PSW.Fareit trojan  3,0%

Grafico 4. Spyware mais detectado na América Latina (2020). | Fonte: Telemetria da ESET.

Win/VB backdoor 23,6% I
Win/Tofsee backdoor 17,3% I
Win/VictoryGate backdoor 9,9% Il
Win/WebShell backdoor  6,8% Il

Win/RanumBot backdoor 6,7% 11

Grafico 5. Backdoors mais detectados na América Latina (2020). | Fonte: Telemetria da ESET.

Vale a pena mencionar que estas categorias de malware sao desenvolvidas e iden-
tificadas como parte de campanhas de espionagem sofisticadas, além de parte de
atagues a cadeia de suprimentos, identificadas pela ESET ao redor do mundo.

DURANTE 2020,

0OS PAISES COM A
MAIOR QUANTIDADE
DE DETECCOES DE
SPYWARE FORAM
PERU, ISRAEL E

RUSSIA
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https://www.welivesecurity.com/2020/05/13/ramsay-cyberespionage-toolkit-airgapped-networks/
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/

> Exploracao de vulnerabilidades,
outra via de acessos nao autorizados

Além dos ataques de forca bruta, a exploracao de vulnerabilidades é outra das
ameacas relacionadas com as conexdes remotas e, em particular, com o protocolo
de area de trabalho remoto. Desde o seu surgimento em maio de 2019, o BlueKeep
manteve uma atividade importante, que se manteve durante 2020 com uma ligei-
ra queda no dltimo trimestre.

O exploit relacionado com a vulnerabilidade CVE-2019-0708 identificada no Re-
mote Desktop Services, permite a execucao remota de codigo e por isso busca ser
aproveitada por atacantes de maneira constante como uma maneira de compro-
meter os sistemas conectados a internet. Em 2020, o BlueKeep teve uma reducao
de 8% na quantidade de deteccdes para usuarios Unicos e uma diminuicao de 13%
no total de tentativas de exploracao.

Do mesmo modo, outro exploit utilizado de forma constante é o EternalBlue (geral-
mente associado a campanhas maliciosas como a do WannaCryptor), que também
apresentou uma queda no numero de deteccdes a usuarios finais de 8%, enquanto
as deteccodes totais se mantiveram praticamente sem mudancas durante 2020.

BLUEKEEP s ETEMMBLALUE  e—
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Grafico 6. Deteccoes BlueKeep e EternalBlue na América Latina (2020). | Fonte: Telemetria da ESET.

Essas tendéncias a queda tanto do BlueKeep como do EternalBlue poderiam
acontecer, entre outros motivos, com dispositivos sem atualizacdo que estdo sen-
do substituidos por hardware e software mais recente. Também pode estar as-
sociada as praticas de seguranca, ja que como detalhado na terceira secao deste
relatério, a pratica de gestao da seguranca mais usada pelas empresas é a atuali-
zacao de aplicativos.

Provavelmente, as tendéncias expostas nesta secao do ESET Security Report
2021 condicionam as preocupacoes dos tomadores de decisdes relacionadas a ci-
berseguranca nas empresas latino-americanas.
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> Vazamentos de dados:
desde multas a crises de reputacao

Além das preocupacdes apontadas por nossa pesquisa para o ESR, o vazamento
de dados é um tipo de incidente que tem gerado uma enorme preocupacao por
parte das empresas e instituicoes, principalmente se tivermos em conta a LGPD.
Desde 0 ano passado, vimos como diversos casos de vazamentos de dados ganha-
ram destaque na imprensa especializada. Além do incidente em si, a repercussao
dos casos também se deve ao fato da LGPD ter entrado em vigor em setembro de
2020, o que fez com que a seguranca de dados pessoais passasse a ser pauta entre
0s meios de comunicacao, empresas, instituicoes e usuarios em todo o pais.

Entre os diversos casos, para citar alguns, podemos destacar o vazamento de in-
formacoes do Ministério da Saude com dados de 16 milhdes de pacientes com Co-
vid-19; 0 caso do vazamento de dados da empresa Serasa Experian que suposta-
mente exp0Os informacdes de mais de 223 milhdes de brasileiros vivos e falecidos. O
incidente foi caracterizado como o0 maior vazamento de dados que ja ocorreu no
pais e os dados expostos estavam sendo vendidos em foruns na dark web. Além
disso, recentemente o Departamento de Protecao e Defesa do Consumidor, do
Ministério da Justica e Seguranca Publica, deu 15 dias para que as operadoras de
telefonia Claro, Oi, Tim e Vivo dessem explicacoes sobre o vazamento de dados de
mais de 100 milhdes de celulares.

Esse tipo de incidente pode afetar as empresas através de sancoes e multas apli-
cadas pela LGPD devido ao nao cumprimento de principios como transparéncia e
seguranca que estao envolvidos na gestdo de dados exigida pela nova legislacao,
ja que a lei garante a protecao de dados pessoais de clientes por parte de empre-
sas e instituicoes. O vazamento de dados pode acabar atingindo a reputacao de
uma companhia e, mais ainda, a confianca que os clientes tém quanto a seguranca
de seus dados pessoais e privacidade, causando danos irreversiveis para a marca.
A gestao e protecao de dados deve ser prioridade para as empresas que estao
dispostas a cumprir com a lei, evitando prejuizos irreversiveis para o negocio ou
instituicao.
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INMCIDENTES

Os eventos indesejados e inesperados tém una possibilidade significativa de com-
prometer as operacoes das organizacoes e atentar contra a confidencialidade, in-

tegridade ou disponibilidade das informacoes.

Nao é de se estranhar que a principal preocupacao dos tomadores de decisdes es-
teja relacionada com os c6digos maliciosos, quando o malware se posiciona como

a primeira causa de incidentes nas empresas latino-americanas.

Os codigos maliciosos (34%) ocupam a primeira posicao de incidentes de segu-
ranca nas empresas da regiao, seguido de ataques de Engenharia Social (20%) e
acessos nao autorizados (16%). Por outro lado, 39% dos participantes afirma nao

ter sofrido nenhum tipo de incidente de seguranca em suas organizacoes.

Infeccao por malware

Ataques de engenharia social
Acessos nao autorizados
Negacao de servico
Exploracdo de vulnerabilidades
Sequestro de informacoes
Outro

Sem incidentes de seguranca

34%

20%

16%

1%

10%

9%

3%

39%

Grafico 7. Incidentes de Seguranca da Informacdo nas empresas da América Latina
Fonte: pesquisas realizada pela ESET com empresas durante 2020.

De acordo com a telemetria da ESET, as empresas no Brasil foram as mais afetadas
por malware com 19% de todas as deteccoes na América Latina durante 2020, se-
guidas pelas do México (17,5%), Argentina (13,3%), Coldombia (10,6%) e Peru (8,9%).
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Grafico 8. Porcentagem de deteccdo de malware em empresas da América Latina em 2020. | Fonte: Telemetria da ESET.

Os codigos maliciosos mantém a primeira posicao como a causa de incidentes nas
empresas da América Latina ha alguns anos neste relatério. Isso pode explicar por
que se trata da principal preocupacao e também se pode entender pelas diversas
campanhas maliciosas que se identificam continuamente na regiao.
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> Os codigos maliciosos mais
detectados na América Latina

As ameacas digitais crescem em quantidade, complexidade e diversidade, condi-
coes que com a pandemia aumentaram o risco de sofrer um incidente de segu-
ranca devido ao aumento da superficie de ataque, uma maior dependéncia dos
recursos de internet e a transformacao digital. Consequentemente, também au-
mentaram as preocupacoes.

Em relacao a quantidade, os laboratérios da ESET em nivel mundial recebem ao redor
de 300 mil novas variantes de malware por dia, 0 que nos traz uma magnitude do
problema e do dinamismo dos ciberatacantes. No caso de dispositivos moveis, sao
identificados em média 300 novas amostras de malware para Android a cada més.

Do mesmo modo, cada vez se desenvolve malware de maior complexidade com
mecanismos que dificultam sua deteccao e erradicacao, que empregam avancadas
técnicas de Engenharia Social e exploracao de vulnerabilidades. A sofisticacao con-
sidera ameacas modulares, capazes de modificar seu comportamento de acordo
com as caracteristicas do sistema alvo, com mecanismos de protecao antianalise
para dificultar seu estudo e uma grande diversidade na sua morfologia.

Os grupos de cibercriminosos utilizam técnicas inovadoras na execucao e propa-
gacao do malware para conseguir ataques cada vez mais certeiros, como o caso do
denominado malware fileless, que tem a capacidade de executar um codigo mali-
cioso inteiramente a partir da memoria do dispositivo, utilizar ferramentas e pro-
cessos proprios do sistema operacional para executar a atividade maliciosa, sem
criar executaveis adicionais no sistema.

No que se refere a diversidade, as diferentes familias de cédigos maliciosos e suas
variantes evoluiram para afetar um conjunto amplo de dispositivos inteligentes e
sistemas operacionais.

No contexto da principal preocupacdao dos encarregados da seguranca nas em-
presas latino-americanas, é conveniente conhecer quais sao as principais detec-
coes maliciosas na regiao. A seguir, foram incluidas as cinco ameacas com maior
percentual de deteccao na América Latina durante 2020 e uma breve descricao de
cada uma delas.
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LNK/Agent trojan 24,1% I
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Grafico 9. Ameacas mais detectadas na América Latina durante 2020. | Fonte: Telemetria da ESET.

LNK/ABENT TRBJAN

O LNK/Agent é a deteccdo de um trojan que utiliza arquivos de acesso direto LNK
do Windows para executar outros arquivos no sistema; ganharam popularidade ja
que geralmente sao considerados inofensivos. Os arquivos LNK/Agent ndo contém
nenhuma carga Gtil e geralmente sao parte de outro malware mais complexo. Fre-
quentemente sao utilizados para conseguir a persisténcia ou como parte do vetor
de comprometimento inicial.

UBA/TRBIANDBLWNLBAPER.ABENT TRBJIAN

O VBA/TrojanDownloader.Agent & um trojan relacionado com arquivos do Mi-
crosoft Office que incluem macros maliciosas. Apos a execucao, a macro baixa e
executa malware adicional. Os documentos maliciosos regularmente sao enviados
como arquivos anexos de e-mail, disfarcados como informacdes importantes para
o destinatario, através do uso de técnicas de Engenharia Social.

Win/CeINminer TRBJAN

O Win/CoinMiner é um trojan que utiliza os recursos de hardware dos sistemas
infectados para a mineracao de criptomoedas. Parte de sua atividade maliciosa
consiste em manter a persisténcia, por isso cria uma copia de si mesmo no disposi-
tivo infectado e cria chaves de registro para se executar em cada inicio do sistema.
Apo6s sua instalacao, o trojan elimina rastros e coleta informacdes do sistema para
envia-las a um dispositivo remoto.

LWin/8unbrPIL WeRM

O Win32/Bundpil é um worm capaz de se propagar através de meios removiveis.
E parte da botnet Wauchos, também conhecida como Gamarue ou Andrémeda. O
Bundpil foi projetado para melhorar a persisténcia da botnet e tornar mais dificil
realizar uma eliminacao global de sua rede. Devido a isso, utiliza Algoritmos de Ge-
racao de Dominios (DGA) para criar nomes de dominio quase de forma aleatoria.
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LWIN/HBUPRAT TRBJAN

O Win/HoudRat é um trojan escrito na linguagem de scripting Autolt. Funciona
como um RAT (Remote Access Trojan) utilizado principalmente para o controle de
dispositivos digitais, através da criacao de uma porta traseira que permite 0 acesso
remoto aos atacantes. O HoudRat é utilizado para o roubo de informacoes, em
especial dados financeiros dos usuarios e se propaga principalmente através de
meios removiveis.

> Malware bancario na Ameérica
Latina e outras regioes

Durante 2020, os malwares bancarios afetaram bastante a regido latino-ameri-
cana, principalmente o Brasil, México, Chile e Argentina. A pesquisa realizada pelo
Laboratério da ESET permitiu identificar mais de uma dezena de familias de trojans
bancarios, entre 0s quais se encontram Amavaldo, Casbaneiro, Grandoreiro, Guild-
ma, Krachulka, Lokorrito, Numando, Mekotio, Mispadu, Vadokrist e Zumanek.

As campanhas dos bankers sao completamente focalizadas, através da suplantacao
de reconhecidas empresas que operam nos paises em questao. Por exemplo, mais
de 75% das deteccoes de Mekotio foram registradas no Chile e Argentina, enquanto
que mais de 85% dos registros de Amavaldo, Casbaneiro e Mispadu ocorreram no
Brasil e México.

JS/Spy.Banker trojan 38,8% I
Win/Spy.Banker trojan 10,6% Il
MSIL/ClipBanker trojan  5,5% Il

Win/Spy.Casbaneiro trojan  5,2% H

Win/ClipBanker trojan  5,0%

Grafico 10. Malware bancdrio mais detectado na América Latina (2020). | Fonte: Telemetria da ESET.

Em 2020, os trojans bancarios identificados inicialmente na América Latina come-
caram a ser distribuidos na Europa, afetando principalmente a Espanha, ainda que
também foram detectadas campanhas na Franca, Bélgica, Italia e outros paises
europeus. Do mesmo modo, os Estados Unidos também se converteram em um
alvo para as familias de malware bancario.
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Nos ultimos meses foi identificado um decréscimo gradual nas deteccoes de
malware bancario, provavelmente derivado de outro tipo de atividade maliciosa
como o ransomware que fornece um maior retorno de investimento a seus de-
senvolvedores.

Outro motivo nesta tendéncia para a diminuicdo, pode se dar pelos trabalhos na
interrupcao da atividade maliciosa, como é o caso do TrickBot, utilizado por seus
operadores principalmente como um trojan bancario para o roubo de credenciais
de contas bancarias e recentemente utilizado para realizar ataques mais prejudi-
ciais, como distribuir ransomware.

A ESET proporcionou andlise técnica, informacao estatistica, nomes de dominio e
enderecos IP de servidores de comando e controle, para interromper a atividade
maliciosa do Trickbot. Apenas em 2020, a ESET analisou mais de 125.000 amostras
maliciosas e descriptografou mais de 40.000 arquivos de configuracao utilizados
pelo Trickbot.

> Criptomineradores e a febre
pelas criptomoedas

A febre pelas criptomoedas reaparece ap6s uma tendéncia de baixa no nimero de
deteccoes de cryptominers ou malware criado para a mineracao de criptomoedas,
que registrava uma queda constante desde 2018, um racha que foi rompido no
daltimo trimestre de 2020.

Essa mudanca provavelmente aconteceu devido ao aumento no valor do Bitcoin
(que passou de 60.000 doblares) e de outras moedas digitais como o Ethereum ou
0 Monero. Além disso, a taxa de ataques do ransomware direcionado que exige pa-
gamentos em criptomoedas aumentou durante 2020; as vitimas foram obrigadas
a adquirir as criptomoedas.
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Grafico T1. Tendéncias de deteccdes de criptomineradores na América Latina (2020). | Fonte: Telemetria da ESET
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Por estes motivos, nao é de estranhar a proliferacao das ameacas digitais em torno
da mineracao de criptomoedas. Em 2020, o pais que encabecou a atividade mali-
ciosa relacionada a criptomineracao foi a Tailandia com 17,9% de todas as detec-
coes, seguido dos paises latino-americanos, Peru (10,1%) e Equador (5,1%).

No ano passado, a ESET interrompeu a atividade da botnet VictoryGate, utilizada
para minerar criptomoedas, que afetou principalmente o Peru. A botnet estava
formada por cerca de 35.000 dispositivos localizados na América Latina, onde mais
de 90% dos dispositivos comprometidos se localizavam em territério peruano.

> Engenharia Social em torno
das vacinas e Covid-19

As campanhas de Engenharia Social durante 2020 utilizaram com frequéncia a
pandemia como isca. Diversas campanhas de phishing apareceram para se passar
por reconhecidas empresas, nas quais se ofereciam supostos presentes como mas-
caras ou artigos esportivos, e até instituicoes governamentais de diversos paises
foram afetadas pelo uso do seu nome para enganar com aparentes programas de
ajuda social, mencionando alguns exemplos.

Nos Ultimos meses do ano passado e primeiros meses de 2021, as campanhas falsas
continuaram fazendo alusao ao coronavirus, mas agora focadas principalmente
em golpes relacionados com as vacinas contra a Covid-19, com importante ativi-
dade no mundo e em paises latino-americanos.

Devido ao trabalho remoto e ao uso de dispositivos, um incidente de seguranca que
antes teria apenas repercussdes pessoais para os colaboradores agora pode impli-
car em um impacto negativo para as organizacoes e vice-versa, como resultado da
maneira na qual se empregam os computadores, tanto pessoais como corporativos.

Por exemplo, no México apareceram publicacdes através de redes sociais e falsos
websites que tentavam enganar os usuarios com a venda de vacinas da Pfizer,
Moderna ou AstraZeneca, e também golpes relacionados a venda de tanques de
oxigénio nos momentos mais criticos da pandemia.

Na Colémbia, circularam golpes através de mensagens SMS oferecendo turnos
prioritarios para a aplicacao das vacinas em troca de dinheiro; em Honduras circu-
laram mensagens através do WhatsApp nas quais se anunciava a venda da vacina
Sputnik V; enquanto na Argentina foram relatados casos de golpes telefénicos di-
recionados a adultos para ter acesso a vacina. No Brasil, circulou uma campanha de
phishing que se fazia passar pelo Ministério da Saude e prometia realizar o agen-
damento para o recebimento da vacina contra a Covid-19, mas o real intuito da
mensagem era propagar o trojan bancario Mekotio.
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O impacto deste tipo de engano é cada vez maior, ja que representam um dano
patrimonial por ndo haver garantia de obter a vacina apés realizado o pagamento;
no remoto caso de que se obtenha o produto, isso implicara em um risco a salde
devido a procedéncia duvidosa das supostas vacinas.

O caso mais representativo de Engenharia Social € o phishing, uma ameaca geral-
mente utilizada para o roubo de informacoes sensiveis. De acordo com os dados
da telemetria da ESET, as empresas no Brasil foram as mais afetadas pelos casos
de phishing com 26,4% de todas as deteccoes na América Latina durante 2020,
seguidas pelas do Peru (22,8%), México (12%), Colombia (9,1%) e Argentina (7,1%).
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Grafico 12. Porcentagem de deteccdo de phishing nas empre-
sas da América Latina em 2020. | Fonte: Telemetria da ESET.
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Na pesquisa realizada em junho de 2020 sobre ciberseguranca em tempos de pan-
demia com usuarios da ESET, 44,2% afirmou ter recebido e-mails de phishing que
utilizavam a Covid-19 como isca para levar o golpe adiante, o que sustenta a quan-
tidade de campanhas de phishing que circulam em volta da pandemia.

CUNTRULES

Com frequéncia os recursos atribuidos para a implementacao de controles de se-
guranca e iniciativas orientadas a melhorar e aumentar as medidas de protecao sao
o resultado das analises relacionadas com as preocupacodes e incidentes de segu-
ranca, que ao mesmo tempo podem estar acompanhadas de avaliacoes de riscos.

O objetivo dos controles é a mitigacao de riscos, seja mediante a reducao da pro-
babilidade de ocorréncia de risco, ou a diminuicao de seu impacto; no melhor dos
casos, é possivel atuar sobre ambas as variaveis.

> Solucoes de seguranca
tecnologicas na pandemia

Diante desse cenario, tanto os controles tecnoldgicos, como as praticas de gestao,
a educacao e conscientizacao em temas de seguranca, tém um papel determinan-
te para alcancar as metas em matéria de Seguranca da Informacao.

Com base no resultado das pesquisas, 0s principais controles de seguranca im-
plementados nas empresas sao as solucdes antimalware (86%), firewalls (75%) e
solucdes de suporte da informacao (68%).
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Grafico 13. Controles de sequranca tecnoldgicos utilizados nas empresas da regido.
Fonte: questiondrios aplicados com as empresas pela ESET em 2020

Parece légico que o controle tecnolégico mais utilizado nas empresas da regiao
sejam as solucdes antimalware (86%), em condicoes nas quais 0s endpoints pre-
cisam estar protegidos fora das redes corporativas e em um ambiente no qual o
perimetro é praticamente inexistente na atualidade.

Do mesmo modo, parece interessante que os firewalls se mantenham como uma
das ferramentas de seguranca mais utilizadas na atualidade, provavelmente devi-
do aos modelos tradicionais de seguranca que foram mantidos ao longo dos anos
e sua continua evolucao, ou até pela aplicacao do principio de protecao trazido
por este tipo de ferramentas, que além de se implementar em nivel de rede para
proteger o perimetro, também sao aplicados em nivel de host ou Web Application
Firewall (WAF).

Por outro lado, a porcentagem de empresas que utilizam uma solucao e proce-
dimentos de suporte de informacdes poderia se considerar relativamente baixo,
sobretudo pela quantidade de incidentes de ransomware identificados nos Gltimos
anos ou outras ameacas que atentam contra a disponibilidade ou a integridade das
informacoes. Apesar de manter uma tendéncia a aumentar nas Ultimas edicoes
do ESET Security Report: 2019 (63%), 2020 (64%) e 2021 (68%), ainda existe uma
brecha importante para reduzir.

No entanto, outras solucoes que poderiam contribuir para este controle da infor-
macao em um ambiente pouco controlado ou hostil, ndo sao amplamente utiliza-
dos. E o caso das tecnologias de criptografia com apenas 18% de aplicacao entre os
entrevistados, ou 16% de solucdes DLP. E destacado também a baixa porcentagem
das empresas que utilizam controles de seguranca nos dispositivos moveis (15%),
dado que nos dias atuais muitos desses aparatos sao utilizados para atividades
laborais e se trabalha informacao cada vez mais sensivel a partir dos smartphones.

APENAS 15%
DAS EMPRESAS
IMPLEMENTAM
CONTROLES DE
SEGURANCA EM
DISPOSITIVOS
MOVEIS
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No estudo realizado pela ESET sobre ciberseguranca em tempos de Covid-19, 0s
dados demonstram também que as solucdes antimalware (32%) foram as fer-
ramentas de seguranca proporcionadas pelas empresas para o trabalho remoto,
seguido de conexdes VPN (20%), solucdes de criptografia da informacao (13%) e
solucdes de duplo fator de autenticacao (8%),

> Praticas de gestao de seguranca
durante o confinamento

Segundo os dados do questionario aplicado pela ESET com empresas da regiao
em 2020, um estudo que tem por objetivo principal a realizacao deste relatério, a
atualizacao de aplicativos (71%) € a pratica de gestao da seguranca mais adotada,
seguida pela implementacao de politicas de seguranca (68%), e pelas auditorias
(40%), tanto internas como externas.

Atualizacao de 0 Classificacao da
/1% aplicativos 30% informacao
Politica de Outro
6EB% seguranca 1%
H0% Auditoria a8y Nenhum controle de
i 1

interna/externa seguranca

Plano de resposta a
39%  incidentes e plano de
continuidade de negdcios

Grafico 14. Prdticas de gestdo aplicadas nas empresas da América Latina.
Fonte: questiondrios aplicados pela ESET com empresas em 2020.

Vale a pena mencionar que 8% dos entrevistados afirmaram nao contar com ne-

nhuma pratica de seguranca implementada. Isso pode ser contraproducente, ja
que a seguranca nao se pode limitar apenas aos controles de indole tecnolégica,

requer a combinacao e integracao de controles administrativos, fisicos e técnicos.
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> |[nvestimento em ciberseguranca,
uma necessidade em curto prazo

De forma paralela a crise sanitaria, também se sofre de uma crise econdémica como
resultado dos confinamentos, o que lamentavelmente aumenta as adversidades
para as empresas. Em um ambiente de muitos desafios, 0 orcamento com o qual
contam as organizacdes é fundamental para atingir seus objetivos, mesmo que as
vezes nao seja suficiente.

Dos entrevistados para 0 ESR 2021, 63% disse conhecer o orcamento atribuido para
a area de ciberseguranca, contra 37% que desconhece essa informacao. Do grupo
de entrevistados que conhecem os recursos que lhe sao atribuidos, apenas 19%
considerou que era suficiente; uma baixa porcentagem se levado em consideracao
0 ambiente adverso que as organizacoes enfrentam em face da pandemia.

Por outro lado, do conjunto de entrevistados que afirmou conhecer 0s recursos
atribuidos a area de seguranca, 44,4% indicou que o orcamento se manteve, 24%
que aumentou, enquanto 22,5% afirmou que foi reduzido.
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Grafico 15. Variacdo do orcamento de seguranca para as empresas
Fonte: questiondrios aplicados pela ESET com empresas em 2020

Se observarmos a partir de outra perspectiva, para 76% dos participantes se mante-
ve, foi reduzido ou desconhecem se houve alguma variacao no orcamento atribui-
do para suas tarefas. Do mesmo modo, 81% dos pesquisados considera insuficiente
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0s recursos destinados a seguranca para cumprir com seus objetivos. Esses resultados
sao condizentes com outros estudos realizados pela ESET durante a pandemia e que
mostra a necessidade de aumentar os orcamentos para as areas de seguranca.

De acordo com o relatério global Cyberchology, The Human Element, um dos principais
desafios relatados nas organizacdes durante o confinamento por Covid-19 esta rela-
cionado com o orcamento para a seguranca. Na pesquisa realizada para este relatorio,
46% dos participantes manifestaram a necessidade de investimentos em seguranca
para curto prazo, somado as necessidades que implicam o trabalho remoto.

> Educacao e conscientizacao:
fatores-chave para a seguranca

Dentre as calamidades que trouxe consigo a pandemia, é possivel resgatar alguns
aspectos positivos, como a educacao e conscientizacao em matéria de seguranca.
As iniciativas encaminhadas para este propdsito se mantém.

De acordo com as respostas para o ESR 2021, 37% dos participantes afirmaram rea-
lizar atividades de educacao ou conscientizacao de forma periddica, enquanto 41%
o faz ocasionalmente. 19% nao realiza este tipo de acdes, 0 que poderia resultar
contraproducente no contexto atual.
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H1%
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37%

Sim, periodicamente

Grafico 16. Atividades de conscientizacdo nas empresas latino-americanas.
Fonte: questiondrios aplicados pela ESET com empresas em 2020
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A pesquisa realizada pela ESET em 2020 identificou que a grande maioria dos en-
trevistados (95%) considerou Util ou necessaria a realizacao de capacitacoes de
seguranca digital especialmente ligadas ao trabalho remoto, o que demonstra a
consciéncia adquirida pelos colaboradores em torno da ciberseguranca durante
este periodo.

De fato, a situacao de trabalho como resultado da pandemia foi o detonador para
mudar a perspectiva sobre a importancia de estar capacitado em seguranca digital,
de acordo com 90% dos entrevistados em outra analise realizada pela ESET em
novembro de 2020 sobre as ameacas de ciberseguranca no trabalho remoto. De
forma contraria, apenas 20% afirmou ter recebido capacitacdes no ambito laboral
sobre configuracdes seguras e boas praticas de trabalho remoto.

A capacitacao e conscientizacao resultam em elementos chave para reduzir os in-
cidentes de seguranca nas organizacoes. Com frequéncia, costuma se qualificar
aos usuarios como “o elo mais fraco” no ambito da ciberseguranca, um adjetivo que
poderia ser certeiro se considerada a quantidade de ameacas digitais orientadas a
“explorar vulnerabilidades nas pessoas”, principalmente mediante o uso da Enge-
nharia Social, no qual o exemplo mais representativo é o phishing.

Usuarios bem informados e capacitados, poderao tomar melhores decisoes. Isso é
chave nesses tempos de trabalho remoto e com a grande quantidade de campa-
nhas maliciosas que, como vimos anteriormente, aproveitam temas relacionados
a pandemia.
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