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INTRODUCAO



O ano em que a seguranca

virou manchete

2017 sera um ano (infelizmente) memoravel para o nosso setor: o ano em que a (in)seguranca

virou manchete dos grandes veiculos de comunicacao. Se analisarmos os principais

acontecimentos e noticias, veremos muitos casos que conquistaram grande notoriedade nao
somente por ter afetado milhdes de usuarios ao redor do mundo, mas também por ter atingido
importantes empresas multinacionais e entidades governamentais.

Dois dos fatos de maior repercussao deste
ano foram, sem duvida, as infeccoes em
massa do ransomware WannaCryptor pri-
meiro e, em seguida, do Petya/NotPetya.
A capacidade que essas ameacas tém de
autorreplicar-se permitiu que milhares de
equipamentos e servidores ao redor do
mundo fossem tomados como reféns a
uma escalaeaumavelocidade sem prece-
dentes até esse momento. No entanto,
também fez com que cada vez mais pesso-
as comecassem a preocupar-se com ques-
toes de seguranca.

Essas infeccoes em massa nao foram os
Gnicos acontecimentos que chegaram aos
meios de comunicacao em massa. Recor-
demos a brecha na Equifax, que poderia
ter afetado mais da metade da populacao
adulta dos Estados Unidos, ou o ataque a
HBO, no qual foram filtradas informacodes
privadas de seus atores e materiais relacio-
nados a suas producdes, como roteiros ou
capitulos da série"Game of Thrones”. Este
ano, inclusive, a Yahoo! admitiu que, du-
rante a brecha de 2013, todo o seu banco
de dados havia ficado vulneravel, ou seja,
os dados de 3 bilhdes de contas, que inclu-
iam nomes, enderecos de e-mail, datas de
nascimento, senhas e, em alguns casos,
preguntas e respostas de seguranca, fo-
ram comprometidos.

Eissonao é tudo: durante este ano, falou-
-se também das acusacodes de interferén-
ciarussa durante as eleicoes presidenciais
dos Estados Unidos em 2016, do descobri-
mento do KRACK, uma vulnerabilidade no
sistema de criptografiaWPA2 que torna as
conexdes Wi-Fi inseguras, e do Indus-
troyer, @ maior ameaca aos sistemas de
controle industrial desde o Stuxnet, que
pode se adaptar para afetar diversos tipos
deinfraestruturas essenciais, como forne-
cimento de agua, eletricidade e gas.

Como podemos ver, este foi um ano repleto
deacontecimentos em termos de seguranca
e no qual vimos a concretizacao de varias
das preocupacodes que viemos apresentando
aolongo dos Ultimos anos nos documentos
de Tendéncias, escritos pelos especialistas
em seguranca da ESET. As noticias sobre se-
guranca abrangem cada vez mais aspectos
de nossa vida cotidiana e afetam publicos
cada vez maiores e mais diversificados.

Oavanco datecnologia e sua rapida adocao
fazem com que varios cenarios que alguns
anos atras pareceriam impensaveis entrem
no campo das possibilidades hoje em dia.
Principalmente agora, quando comecam a
aflorar evidéncias de que muitos dos siste-
mas e protocolos que usamos ndo foram
projetados levando-se em consideracao a
seguranca, porque nao foram projetados
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https://www.welivesecurity.com/br/2017/05/18/wannacryptor-seguranca/
https://www.welivesecurity.com/br/2017/06/29/tudo-sobre-o-novo-ataque-de-ransomware/
https://www.welivesecurity.com/2017/09/11/equifax-breach-5-defensive-steps/
https://www.welivesecurity.com/la-es/2017/07/31/hbo-ciberataque-game-of-thrones/
https://www.oath.com/press/yahoo-provides-notice-to-additional-users-affected-by-previously/
https://www.welivesecurity.com/br/2017/10/17/problemas-de-seguranca-wpa2/
https://www.welivesecurity.com/br/2017/06/12/industroyer-ameaca-controle-industrial/
https://www.welivesecurity.com/br/2017/06/12/industroyer-ameaca-controle-industrial/

para ser conectados a Internet. Como solu-
cionarisso sem ter que voltaratras nas nos-
sas capacidades tecnolégicas?

Neste relatério, os especialistas em segu-
ranca da ESET apresentarao os principais
eixos de seguranca que acreditamos que
serdao fundamentais para o préximo ano e
analisarao as formas de enfrenta-los. Es-
peramos que esse exercicio de olhar para
o futuro permita que todos os atores en-
volvidos e preocupados com a seguranca
dainformacao reflitam, debatam e prepa-
rarem-se para os desafios de hoje e de
amanha.
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A revolucao do ransomware

Foi assim que entrei nessa area, ha quase 30 anos. O primeiro surto de malware para o qual

prestei consultoria foi o extraordinario Trojan AIDS do Dr. Popp, que tornava os dados da vitima
inacessiveis até que fosse feito um pagamento de“renovacao de uso de software”. Depois disso e
por um longo periodo, nao houve nada significativo que pudesse ser chamado de ransomware, a
menos que sejam levadas em consideracao as ameacas de ataques persistentes do tipo DDoS
(atagque de negacao de servico) feitas contra organizacoes.

Negacao plausivel demais

Embora os ataques de negacao de servico
ampliados por meio de redes de computa-
dores infectados por bots estivessem vi-
rando um problema consideravel na vira-
da do século, as ameacas de extorsao por
DDoS cresceram no mesmo ritmo (ainda
que de forma menos dramatica) com a
ascensao dos ransomware nos ultimos
anos. No entanto, as estatisticas foram
ofuscadas pela relutancia de algumas or-
ganizacoes vitimas em falar e por um au-
mento simultaneo de ataques DDoS no
ambito politico em vez de por motivos
meramente financeiros. Apesar disso, ha
outras interacdes complexas entre os ti-
pos de malware. Ja houve casos de varian-
tes deransomware que incorporavam um
bot para DDoS e, mais recentemente, 0s
responsaveis pela botnet Mirai optaram
por forcar via DDoS o "kill switch” Wan-
nacryptor (também conhecido como Wa-
nnacry) para permitir que cépias inativas

do malware fossem reativadas.

As voltas dos worms

Naturalmente, ha muito mais que apenas
o fator Mirai no malware que a ESET cha-
ma de Win32/Filecoder.WannaCryptor. A
combinacao de ransomware e worms ace-

lerou a disseminacao do malware, embora
de forma ndo tao dramatica em termos de
volume bruto quanto alguns dos ataques

de worms vistos na primeira década do mi-
Iénio, em parte porque a sua disseminacao
dependia de uma vulnerabilidade ja ampla-
mente corrigida. No entanto, seu impacto
financeiro em algumas organizacdes de
grande porte chamou a atencao dos meios
de comunicacao no mundo todo.

Pague agoral
E jogue o nosso jogo™

Uma das peculiaridades do Wannacryptor
era a baixa probabilidade de que alguém
recuperasse todos os seus dados, mesmo
que pagasse. Esse ndo é o Uinico caso, é cla-
ro. Ha diversos exemplos de ransomware
nos quais os cibercriminosos foram inca-
pazes de recuperar uma parte ou até qual-
quer um dos dados devido a impericias no
codigo, ou eles nunca tiveram a intencao
de realmente possibilitar sua recupera-
cao. O Ranscam e o Hitler, por exemplo,
simplesmente excluiam os arquivos, sem
criptografia e sem nenhuma possibilida-
de de que os criminosos fossem capazes
de ajudar a recupera-los. Felizmente, esse
tipo ndo parece ter tido muita difusao. Tal-
vez 0 exemplo mais notdvel seja o clone
parcial do Petya, que 0 ESET detecta como
Diskcoder.C e que de fato criptografa os
dados. Dada a competéncia com que o
malware é executado, a auséncia de um
mecanismo de recuperacao nao pare-
ce ser acidental. Em vez disso, trata-se
de um caso de "pegar o dinheiro e fugir”.
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https://www.theregister.co.uk/2017/06/09/al_jazeera_battered_by_ddos_attack/
https://www.welivesecurity.com/2016/01/13/global-operation-dd4bc-results-arrests/
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https://www.welivesecurity.com/2016/09/07/economics-ransomware-recovery/
https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
http://www.virusradar.com/en/Win32_Diskcoder.C/description

Febre dos limpadores

Embora o malware por vezes chamado de
NotPetya nao tenha nenhum problema em
obter lucro fazendo-se passar por um ran-
somware, outros “limpadores” claramente
témum objetivo diferente, como o malware
Shamoon reavivado recentemente. Trata-se
de um malware com funcionalidade de ex-
clusdo de dados quevisa a Ucrania eincluio
Killdisk (associado ao BlackEnergy) e, mais
recentemente, ao Industroyer.

O que é possivel aprender com
essas tendéncias?

Sequestrar os seus dados em troca de res-
gate é uma maneira facil que o cibercrimi-
noso encontra para obter lucro ilicitamen-
te. Alémdisso, destruir os dados por outras
razoes, que incluem motivos politicos, pa-
rece estarem alta na atualidade. Emvez de
especular sobre todas as possiveis varia-
coes do tema de destruicao de dados, va-
mos observar algumas das medidas que
reduzem os riscos em todos 0s casos.

1. Entendemos que as pessoas optam por
pagar na esperanca de receber seus da-
dos em troca, apesar de saber que isso
incentiva os cibercriminosos. Antes de
pagar, no entanto, consulte o seu forne-

cedor de software de seguranca: a) caso
seja possivel fazer a recuperacao sem
pagaroresgate, e b) caso seja de conhe-
cimento geral que, apesar de pagar o
resgate, os dados jamais serdo recupe-
rados para essa variante especifica do
ransomware.

2. Proteger os dados de forma proativa é
mais seguro que confiar na competén-
cia e boa-fé de um criminoso. Faca ba-
ck-ups de tudo o que for importante,
com frequéncia, mantendo pelo menos
alguns back-ups off-line em dispositivos

que nao sejam expostos com frequéncia
aformasde corrupcao por ransomware
ou outros malwares e em um local se-
guro (de preferéncia, em mais de um
local). Obviamente, os back-ups prote-
gem os dados deriscos quevao alémde
ransomwares e outros malwares.

3. Muitas pessoas e organizacdes hojeem

dia nao pensam muito nos back-ups em
termos de dispositivo de armazena-
mento, como discos 6pticos e armaze-
namento em memoria Flash, mas em
termos de alguma variante de armaze-
namento na nuvem. Este Ultimo tipo,
muito provavelmente, estara hospeda-
do em um local remoto. No entanto,
devemos recordar que, se esse armaze-
namento estiver sempre disponivel, seu
conteldo pode ficar vulneravel a ata-
ques porransomware da mesmaforma
que uma copia local. E importante que

0 armazenamento em local remoto:

a. Nao estejaon-linedeforma sistema-
tica ou permanente.

b. Proteja os dados dos back-ups contra
modificacoes automaticas e silencio-
sas ou substituicoes feitas por
malwares quando a instalacao remo-
ta estiver on-line.

C. Proteja as versdes anteriores de da-
dos dos back-ups contra exposicao
para que, caso as copias posteriores
sejam comprometidas, ainda seja
possivel recuperar uma parte dos da-
dos, inclusive as versoes anteriores
de dados atuais.

d. Proteja o consumidor por meio da
definicao das responsabilidades le-
gais e contratuais do fornecedor do
servico, o que acontece se esse forne-
cedor cessar suas atividades, eassim
por diante.

4. Nao subestime a utilidade de dispositi-
vos de back-up que ndo sao regravaveis
ou reutilizaveis. Se vocé nao conseguir
modificar o que foi escrito nelas, o

Faca backups de tudo o
que for importante, com
frequéncia, mantendo
pelo menos alguns
backups off-line em
dispositivos que nao
sejam expostos com
frequéncia a formas de
corrupcdao por
ransomware ou outros
malwares e em um local
sequro (de preferéncia, em
mais de um local)..
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https://www.welivesecurity.com/2016/01/04/blackenergy-trojan-strikes-again-attacks-ukrainian-electric-power-industry/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://avien.net/blog/decryption-resources/
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ransomware também nao conseguira.
Verifique com frequéncia razoavel se a
sua operacao de back-up/recuperacao
estafuncionandoadequadamenteeseos
seus dispositivos (somente leitura, com
gravacao desativada ou com possibilida-
de de gravacao) ainda podem ser lidos (e
também se a gravacao nao esta sendo
habilitada com frequéncia no caso de dis-
positivos com possibilidade de gravacéo).
Faca back-ups dos seus back-ups.

5. Eclaroque nao vou dizer que vocé deve-
ria confilar somente nos back-ups em
vez de usar um software de seguranca,
mas tenha em mente que remover um
ransomware ativo por meio de um sof-
tware de seguranca que o detecte nao
é nenhuma garantia de conseguir recu-
perar os dados. Remover um ran-
somware e, em seguida, optar por pa-
gar o resgate pode significar que os
dados nem sequer poderao ser recupe-
rados, mesmo com a cooperacao dos
criminosos, porque 0 mecanismo de
remocao da criptografia é parte inte-
grante do préprio malware. Por outro
lado, ndo é uma boa ideia restaurar os
seus dados em um sistema no qual o

ransomware ainda esta ativo. Feliz-
mente, os back-ups podem salvar os
seus dados quando (e se) algum cédigo
malicioso conseguir passar pelo seu sof-
tware de seguranca.

E quanto ao futuro?

“Nao faca previsoes na area de informatica
que vocé possa comprovar ainda emvida”,
sabias palavras de Daniel Delbert
McCracken. Apesar disso, podemos arris-
caralgumaextrapolacao a partirda evolu-

caorecente dosransomware para oferecer
algumas consideracoes ponderadas sobre
sua evolucao futura.

Direcionamento

O Trojan AIDs era bastante especifico
quanto ao seu direcionamento. Mesmo
nesse caso, poucas pessoas estavam inte-
ressadas nos detalhes das pesquisas sobre
0 AIDS. A distribuicdao do Trojan por meio
de disquetes erarazoavelmente onerosa e
0 mecanismo de pagamento do resgate
nao estava a favor do cibercriminoso. (E
claro que o Dr. Popp nao tinha a facilidade
do usar criptomoedas, a Dark Web ou ma-
neiras faceis de usar o Western Union, o
esquema favorito dos golpistas do 419 ou
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https://www.eset.com/fileadmin/Images/US/Docs/Home/Staying_Secure/2205_19_0_EsetWP-OptionsBackingUpComputer.pdf
http://history.computer.org/pioneers/mccracken.html
http://history.computer.org/pioneers/mccracken.html

golpe nigeriano, ou de monetizar fotogra-
fias intimas.)

O ataque em si era um ransomware “clas-
sico”, no sentido de que privava a vitima de
seus proprios dados. Posteriormente, 0s
ataques DoS e DDOS privaram as empresas
da possibilidade de beneficiarem-se dos
servicos que forneciam: embora fossem os
clientes que estavam impossibilitados de
usar esses servicos, eram seus prestadores
que deveriam pagar o resgate. No entanto,
amedida que o uso nao corporativo da In-
ternet se expandiu, a superficie de ataque
e 0 espectro de possiveis alvos também
aumentou. Isso deve desempenhar um pa-
pel na atual disseminacao dos ransomwa-
res mais modernos.

Falta de direcionamento

Embora a imprensa e os departamentos
de marketing dos produtos de seguranca
figuem entusiasmados sempre que um
alvo de grande valor é revelado (como
locais que prestam servicos de salde,
instituicoes académicas, operadoras de
telefonia, ISPs etc.), éincorreto presumir
que esses tipos deinstituicao sao sempre
alvejados especificamente. Umavez que
nem sempre sabemos que vetor de com-
prometimento foi utilizado para uma
campanha especifica, ndo podemos dizer
que nunca acontece. Porém, parece que
as quadrilhas de ransomware estao ten-
do bastante sucesso com os pagamentos
feitos pelasinstituicdes de grande porte,
comprometidas por ataques laterais pro-
venientes de funcionarios que foram ata-
cados com sucesso enquanto usavam
suas contas corporativas. A NHS Digital,
por exemplo, nega que os cuidados com
a salde sejam alvos especificos, uma opi-
niao que compartilho de forma geral,
mas sem deixar de concordar que os lo-
cais que prestam servicos de salde"tém
sido vitimas frequentes”.

Isso pode mudar?

Até este momento, parece que ainda ha
organizacOes preparadas para gastarquan-
tias relativamente grandes com o paga-
mento de resgates. Em alguns casos, essa
é uma“estratégia de back-up” razoavel, re-
conhecendo que é sensato manter o bad
cheio para o caso de suas defesas técnicas
contra ransomware falharem. Em outros
casos, as empresas talvez esperem que pa-
gar o resgate seja menos oneroso que er-
guer novas defesas complexas que nem
sempre podem ser eficazes. SO isso ja pode
atrairataquesa empresas percebidas como
alvosfaceis. O aumento dovolumedos ata-
ques de exclusao de arquivos e de ataques
de ransomware nos quais o pagamento
nao resulta narecuperacao dos dados pode
mitigar essa tendéncia pouco saudavel,
mas as empresas percebidas como tendo
uma baixa probabilidade de reforcar suas
defesas com todos os seus esforcos podem
ser mais especificamente afetadas nesse
caso. Afinal, é mais provavel que um ataque
bem-sucedido a uma organizacao de gran-
de porte pague um valor maior e em tempo
mais habil que os ataques disseminados a
usuarios de computadores e enderecos de
e-mail aleatorios.

Dados versus dispositivos™

Analisando-se os ataques a smartphones
e outros dispositivos moveis, eles parecem
estar menos focados nos dados e mais em
negar o uso do dispositivo e dos servicos
que ele proporciona. Isso é suficientemen-
te grave quando a alternativa a pagar o
resgate é ter as configuracoes e os dados
apagados, principalmente a medida que
mais pessoas preferem usar os dispositivos
moveis em detrimento de computadores
e até notebooks, de forma que umaampla
faixa de dados parece estar ameacada. A
medida que a Internet das Coisas Desne-
cessariamente Conectadas fica cada vez
mais dificil de evitar, a superficie de ata-
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https://avien.net/blog/nransomware/
https://avien.net/blog/nransomware/
https://www.theregister.co.uk/2017/09/28/ransomware_biggest_threat_to_uk_public_sector_2018/

ques aumenta, com dispositivos em rede
e sensores incorporados a itens e contex-
tos inesperados: de roteadores a geladei-
ras, passando por medidores inteligentes,
TVs, brinquedos, centrais elétricas, pos-
tos de combustivel e até marca-passos. A
medida que tudo se torna mais“inteligen-
te”, também cresce o nimero de servicos
que podem ser interrompidos por malwa-
re (com ou sem pedido de resgate). Nos
anos anteriores, discutimos as possibilida-
des daquilo que o meu colega Stephen
Cobb chama de Ransomware das Coisas.
Até hoje, ainda ha menos exemplos reais
dessas ameacas que o esperado, conside-
rando-se a atencao que elas atraem. Isso,
no entanto, pode mudar com facilidade,
€aso 0 ransomware mais convencional fi-
que menos efetivo como forma de obten-
cao de dinheiro facil. Embora eu ache que
isso nao va acontecer tao cedo...

Por outro lado, nao ha muitas indicacoes
de que a seguranca da Internet das Coisas
esteja acompanhando o ritmo de cresci-
mento desses dispositivos. Ja estamos
vendo muito interesse por parte dos ciber-
criminosos em obter lucro com essa falta
de seguranca. Escrever e distribuir malwa-
re que afete uma grande parcela de dispo-
sitivos da 10T nao é tao simples quanto a
imprensa as vezes presume e, portanto,
ndao ha motivos para entrar em panico,
mas nao deveriamos subestimar a tenaci-
dade e capacidade do submundo digital de
criar surpreendentes reviravoltas.

*Minhas desculpas a Henry Newbolt, autor
de Vitai Lampada, de onde tirei a citacdo
adaptada:https://en.wikipedia.org/wiki/
Henry_Newbolt.
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Ataques as infraestruturas
criticas em ascensao

As ameacas cibernéticas a infraestruturas essenciais viraram manchetes em 2017, comecando
com um relatério da Reuters publicado em janeiro que afirmou que um recente apagao na
Ucrania foi causado por um“ataque cibernético”. No relatério de tendéncias do ano passado, nés
dissemos que era esperado que os ataques a infraestruturas“continuassem a ser noticia e a
afetar vidas em 2017". Infelizmente, estavamos certos, e devo dizer que a mesma tendéncia deve
se repetir em 2018, pelas raz6es mencionadas nesta atualizacdo. E importante lembrar que as
infraestruturas essenciais englobam mais que a rede elétrica e incluem os setores de defesa e
saude, producao de manufatura e alimentos essenciais, agua e transporte.

Desligar e ligar de novo

Vamos analisar como as coisas evoluiram
com o passar do tempo. No fim de dezem-
bro de 2015, os ataques cibernéticos as com-
panhias elétricas da Ucrania resultaram na
interrupcao do fornecimento de eletricida-
de a centenas de milhares de lares naquela
parte do planeta durante varias horas. O
primeiro artigo publicado por pesquisadores
da ESET em 2016 foi 0 artigo escrito por An-
ton Cherepanov, Analise do BlackEnergy, o
cédigo malicioso usado durante o ataque.
Esse malware nao manipulou diretamente
dispositivos do Industrial Control System
(ICS - Sistema de Controle Industrial), mas
permitiu que os cibercriminosos penetras-
sem as redes de companhias de distribuicao
de eletricidade e interrompessem os softwa-

res usados pelo equipamento do ICS. Re-
latérios publicados pela imprensa a época,
alguns com manchetes chamativas, como
“Malware apaga as luzes’, nao esclareceram
essa diferenca.

O ataque perpetrado no fim de 2016, repor-
tado pela primeira vez em janeiro de 2017,
foi bastante diferente, como alegaram os
pesquisadores da ESET Anton Cherepanov e
Robert Lipovsky no We Live Security. Suas
analises encontraram um novo malware

capaz de controlar diretamente os inter-
ruptores e disjuntores das subestacoes
elétricas, em alguns casos literalmente
desligando e religando-os repetidas ve-
zes (0 que pode, em grande escala, causar
graves interrupcdes do fornecimento). Eles
apelidaram esse malware de Industroyer
e indicaram claramente que se tratava da
maior ameaca aos sistemas de controle

industrial desde o Stuxnet. Quando apre-

sentaram sua analise do malware no even-
to Black Hat USA de 2017, apesar da enorme
quantidade de participantes, nao se ouvia
sequer um ruido.

As implicacdes do Industroyer para o futu-
ro das ameacas a infraestruturas essenciais
sdo no minimo preocupantes, como é pos-
sivel perceber pelo tom desta entrevista
com_Robert. O equipamento industrial
visado pelo Industroyer é usado no mundo
todo (muito além da Ucrania, como no Rei-
no Unido, na Europa e nos Estados Unidos,
e em diversos setores essenciais). Além dis-
S0, muitos dos equipamentos do ICS ainda
em uso na atualidade nao foram projetados
levando-se em consideracao a conectivi-
dade com a Internet, gerando um grande
desafio para a implementacao de medidas
adequadas de protecao.
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Naturalmente, muitas das organizacoes
que atualmente operam infraestruturas
essenciais estao trabalhando arduamente
para protegé-las. A pesquisa da ESET sugere
que os ataques que utilizam o Industroyer
teriam que ser direcionados a alvos espe-
cificos. Isso pode limitar os ataques aos ci-
bercriminosos bem financiados e impedir
campanhas generalizadas com o objetivo

de apagar as luzes, causar perturbacoes de
transportes ou interromper a fabricacao
de produtos essenciais. No entanto, nao é
raro que esses parametros mudem com o
tempo, a medida que o cddigo malicioso é
aperfeicoado e mais informacdes sao co-
letadas. Em outras palavras, a capacidade
de realizar ataques a rede elétrica tende a
aumentar em 2018, a menos que eles sejam
impedidos por medidas preventivas, como
atualizacOes de sistemas, deteccao preven-
tiva de sondagens de redes e uma melhoria
drastica nas taxas de deteccao e prevencao
de"phishing”.

Infraestrutura e cadeia de supri-
mentos

Infelizmente, a atualizacao de equipa-
mentos antigos do ICS com mecanismos
nao projetados para operar levando-se
em consideracao a conectividade com a
Internet nao aumenta a seguranca auto-

maticamente. Segundo Stephen Ridley,
fundador e CTO da Senrio, empresa focada
na seguranca de dispositivos conectados,
isso se deve ao fato de que os dispositivos
industriais estao deixando de ser circuitos
integrados de aplicacao especifica (ASIC) e
tornando-se arquiteturas SoC (System-on-
-Chip), para as quais existem bibliotecas de
cédigo amplamente disponiveis.

Apesar de gerar uma economia de custos,
a nova abordagem cria pontos fracos na
cadeia de suprimentos, como chips com
vulnerabilidades de dificil correcao e reuti-
lizacao de cédigos com vulnerabilidades de
software inerentes. Exemplos em 2018 sao
a falha Devil's lvy em mais de 200 modelos
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diferentes de camera de seguranca pro-
duzidos pela Axis Communications, bem
como as vulnerabilidades BlueBorne, que
afetaram varios bilhdes de dispositivos
nas plataformas Windows, Linux, iOS e
Android. Mais exemplos a serem desco-
bertos em 2018.

Um tipo diferente de problema na cadeia
de suprimentos apareceu nas manchetes
em 2017, em parte porque afetou a indus-
tria do entretenimento. Embora alguns
argumentem que nao seja uma infraestru-
tura critica, esse setor aprendeu algumas
licoes em 2017 que sao de grande impor-
tancia para os setores verdadeiramente
essenciais da economia. A tentativa de
pedir resgate ao Netflix pela série"Orange
Is the New Black” e o roubo digital do mais
recente episodio de Piratas do Caribe reve-
laram aspectos preocupantes da seguran-
ca da cadeia de suprimentos.

Embora aparentemente muitas empresas
de grande porte estejam levando a segu-
ranca cibernética a sério nos ultimos tem-
pos, com equipes de seguranca obtendo o
orcamento e 0 apoio das areas executivas
para que possam fazer um bom trabalho,
muitas das pequenas empresas que for-
necem produtos e servicos as grandes or-
ganizacoes ainda enfrentam desafios de
seguranca cibernética. Isso as torna alvos
atraentes de ataques se, por exemplo, elas
possuirem um filme multimilionario em
seus sistemas de processamento de audio
de pds-producao, que, por sua vez, estao
conectados a sua rede corporativa, cujos
usuarios nao foram treinados para reco-
nhecer e-mails de"phishing”.

Em 2017, ficou evidente que os pontos fra-
cos desses pequenos fornecedores na area
de seguranca cibernética sao uma forma
de comprometer grandes alvos, como 0s
principais estidios cinematograficos. Apds
varios casos de destaque terem sido rela-
tados pela imprensa, eu fiz um apanhado

de alguns conselhos sobre seguranca na
cadeia de suprimentos, que também sdo
relevantes para as organizacoes envolvi-

das com infraestruturas essenciais. Afinal,
0s cibercriminosos podem deparar-se com
dificuldades para penetrar diretamente a
rede de uma empresa de servicos publicos
de grande porte, mas e as empresas que lhe
prestam servicos de limpeza e zeladoria?

Em tempos passados, nds nos preocupava-
mos com “ataques de zeladores mal-inten-
cionados”, nos quais um individuo de ética
duvidosa e alguma experiéncia tecnologi-
ca obtinha acesso nao autorizado durante
seu intervalo descanso no horario noturno.
Além de nao ter sido possivel eliminar essa
ameaca completamente, surgiram outras,
como a de uma empresa de fornecimento
de servicos de limpeza e zeladoria que es-
teja conectada aos sistemas de uma usina
elétrica através de um portal de servicos de
fornecedores que tenha sido malisolado da
rede do ICS.

O que isso significa? As organizacoes
com infraestruturas essenciais devem
continuar a melhorar sua seguranca em
2018, reduzindo a eficacia dos ataques de
“phishing” (que ainda constituem um dos
vetores de ataque preferidos), isolare con-
trolar os acessos a rede, revisar e testar
hardwares e softwares antigos e moder-
nos, além de tomar as devidas providén-
cias digitais em relacao aos fornecedores.
Também devem observar e reagir aos di-
versos tipos de sondagem e vigilancia de
rede que possam indicar a iminéncia de
um ataque cibernético de grande escala.

0s cibercriminosos podem
deparar-se com
dificuldades para penetrar
diretamente a rede de
uma empresa de servicos
publicos de grande porte,
mas e as empresas que lhe
prestam servicos de
limpeza e zeladoria?
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Ataques a democracia: pode haver
processos eleitorais seguros?

Nos ultimos dois anos, houve disputas eleitorais em muitos dos paises mais influentes do
mundo. Apoés essas eleicdes, surgiram muitas perguntas, mas a principal é a possibilidade de
um ataque cibernético influenciar uma fraude eleitoral a ponto de mudar o rumo politico de

uma nacao.

Qualquer resposta a pregunta seria impru-
dente, mas, sem dulvida, estamos diante
de um panorama que traz desafios. Ha evi-
déncias suficientes para afirmar que o voto
eletrénico ainda esta longe de ter uma im-
plementacao segura nos paises que o tes-
taram, como veremos mais adiante.

Além disso, ha outros dois eixos aos quais
precisamos voltar a atencao. Em primei-
ro lugar, a influéncia das redes sociais na
opinido publica e seu uso como ferra-
menta de hacktivismo; em segundo lu-
gar, a necessidade de incluir assuntos de
seguranca cibernética nacional dentro
da gestao politica.

Sistemas de voto eletronico
inseguros

Ainclusao da tecnologia nos processos elei-
torais era questao de tempo, principalmen-
te quando consideramos as razdes pelas
quais alguns paises (como Argentina, Brasil,
Alemanha ou Estados Unidos) decidiram
implementar em alguma medida o voto
eletrdnico: acabar com a fraude, regularizar
e acelerar a contagem, e complementar os
registros em papel.

O problema comeca quando eles nao sao
complementados, mas substituidos. E
verdade que nao se pode frear o avanco
da tecnologia, mas talvez seja necessario
reorientar todos os esforcos na direcao de
mecanismos adicionais de controle, nao

rumo a um modelo que, na realidade, sé
agrega novos pontos de falha sem eliminar
0s riscos: da mesma forma que os chefes de
campanha, militantes e outros atores tém
encontrado maneiras de fraudar eleicoes ao
longo dos anos por meio da exploracao do
sistema eleitoral fisico, os cibercriminosos
também encontrarao uma forma de explo-
rar o sistema digital, principalmente se con-
tarem com algum tipo de patrocinio.

Em 2006, Harri Hursti ja _havia demons-
trado, no célebre documentario "Hacking
Democracy”, que poderia comprometer
por completo o sistema de voto Diebold
no Condado de Leon, na Flérida, usando
um cartao de memodria. Dessa forma, ele
conseguiu mudar todos os votos sem ser
detectado, mas o software, com algumas
variacoes, um novo nome e um novo dono,
continua sendo usado nos Estados Unidos
para contar votos.

Passaram-se mais de 10 anos e pouco mu-
dou, exceto pelo surgimento de mais evi-
déncias. A urna eletrénica no Brasil esta
rodeada de polémica desde 2012, quando se
descobriu que era possivel quebrar comple-
tamente o carater sigiloso dos votos. Apds
anos exibindo suas vulnerabilidades, nas
eleicbes de 2018, o Tribunal Superior Eleitoral
voltara a adotar (de maneira hibrida) o re-
gistro em papel dos votos em 5% das urnas.
Entretanto, na Argentina e na Alemanha,
também foram demostradas vulnerabilida-
des na transmissao de votos.
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Entao, a tendéncia indica que nao podemos
depender da tecnologia paraalgo tao delica-
do quanto um processo eleitoral: devemos
usa-la como ferramenta complementar. Se
a ideia é mitigar fraudes em qualquer uma
de suas formas, consideremos sistemas hi-
bridos, com registro de votos tanto eletroni-
co quanto em papel.

Hacktivismo para mudar a
opinido publica

As interacdes de caracter politico nao
escaparam ao alcance do fenémeno das

redes sociais. Estas sao usadas como pla-
taformas de campanha para atingir um
ndmero maior de pessoas, e também fo-
mos testemunhas de seu uso para deses-
tabilizar campanhas eleitorais por meio
da disseminacao de rumores, da criacao
de noticias falsas e, é claro, dos ataques
em massa e dirigidos a figuras publicas.

O detalhe é que muitos desses ataques
sao feitos por meio de bots, ameacas in-

formaticas ou outros tipos de ferramenta
maliciosa que, com uma adequada ges-
tao da seguranca nas campanhas eleito-
rais, poderiam passar despercebidas. De
forma inversa, o que seria uma expressao
popular acaba sendo a manifestacao de
um grupo de atacantes.

O fato de isso permitir manipular ou des-
viar a opiniao publica ndo significa o apo-
calipse da democracia, mas representa
desafios de seguranca para garantir uma
participacao politica saudavel.

No ultimo més de julho, foi anunciado

o programa "Defending Digital Demo-
cracy”, que conta com a participacao e o
financiamento de empresas como Face-
book e Google. Isso é um reflexo da impor-
tancia de levar em consideracao a prote-
cao desses tipos de mecanismo.

Enquanto as partes envolvidas nao toma-
rem decisdes sobre o assunto, continua-
remos vendo esses incidentes no futuro.
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Seguranca cibernética nacional

A tecnologia faz parte das nossas vidas
e, portanto, uma das responsabilidades
de um Governo é garantir que 0s usua-
rios possam interagir com ela da maneira
mais segura possivel, por meio de um pro-
grama de seguranca cibernética de alcan-
ce nacional edaincorporacao de persona-
gens como CISOs e auditores.

E, uma vez que os funcionarios, como, por
exemplo, as autoridades de tribunais ou co-
missoes eleitorais, precisam tomar decisoes
sobre aimplementacao de tecnologias, eles
devem ter uma formacao em seguranca ci-
bernética a altura das circunstancias para
saber escolher de forma correta.

E necessario considerar que novos avan-
COS geram novos riscos e, se quisermos
usar a tecnologia para melhorar as nos-
sas vidas, nao devemos deixar que novos
problemas sejam criados. Tudo o que esta
relacionado ao sistema eleitoral deve co-
mecar a ser considerado como parte da
infraestrutura critica de cada pais (e ser
cuidado como tal).

Os desafios ja se apresentaram. Chegou
a hora de executar as acoes de prevencao
pensando na seguranca digital da informa-
cao e de todos os atores envolvidos contri-
buirem com solucdes para garantira corre-
ta execucdo dos processos democraticos.

AS redes sociais sao
usadas como platafor-
mas de campanha para
atingir um ndmero maior
de pessoas, e também
fomos testemunhas de
seu uso para desestabili-
zar campanhas eleitorais
por meio da dissemina-
cdo de rumores, da
criacdo de noticias falsas
e, é claro, dos ataques
em massa e dirigidos a
figuras publicas.
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Cumprir pena por cibercrime: policia
e pesquisadores de malware se unem

O principal papel da analise de malware é determinar como certo malware funciona, extrair loCs
(Indicadores de Comprometimento) e definir possiveis contra-ataques. Esse trabalho é quase
que inteiramente técnico: seu foco sao arquivos binarios e suas propriedades. Os resultados da
analise de malware sao cruciais para as organizacoes, permitindo se defender contra surtos ou
agir mediante uma infeccao em tempo real. Eles também sao cruciais para os vendedores de
softwares de seguranca, fazendo com que eles possam criar melhores deteccées e medidas de

protecao para seus consumidores.

Outros tipos de questdes precisam ser
respondidas. Esse arquivo esta relaciona-
do com aquele outro? Como a estrutura
C&C (Comando e Controle) é construida
e como o protocolo de comunicacao fun-
ciona? Como a botnet monetiza suas ati-
vidades: pay-per-install, spam, redirecio-
namento de trafego?

Responder perguntas como essas é o que
a pesquisa de malware faz. Ela permite um
melhor entendimento sobre o que ha por
tras de uma simples amostra de malware,
para conectar os pontos e conhecer melhor
0 que acontece.

E claro que isso também ajuda os desen-
volvedores de softwares de seguranca —
também conhecidos como vendedores de
solucdes antivirus — para que eles criem pro-
tecoes melhores. No entanto, as informa-
coes decorrentes da pesquisa de malware
podem ser Uteis para a luta contra o ciber-
crime e o cumprimento das leis. Como isso
acontece? Com alguns exemplos do traba-
Iho feito pela ESET, podemos ver como isso
ajudou a interromper operacoes maliciosas.

Campanha disruptiva contra
Dorkbot

Em 2015 a ESET foi convidada pela Micro-

soft para uma campanha contra a familia
de malware do Win32/Dorkbot, em uma
campanha CME (Coordinated Malware Era-
dication). Dorkbot era um kit que estava
disponivel para compra em foéruns clandes-
tinos, que infectou mais de um milhao de
computadores cruzando diversas botnets
independentes. O objetivo dessa campa-
nha era interromper totalmente o maior
ndmero de botnets possiveis, derrubando
suas estruturas C&C simultaneamente.

Para ajudar nessa operacao, 0s pesquisa-
dores de malware da ESET automatizaram
0 processo de extracao dos dados binarios
da C&C do Dorkbot. Nés aplicamos esse
processo para as assinaturas ja existen-
tes e as amostras novas do Dorkbot. Apés
isso, sanitizamos manualmente os resul-
tados, removendo os sinkholes conhecidos
e limpando os domains/IPs para mitigar o
risco de perda de recursos legitimos. A Mi-
crosoft juntou nossas informacdes com as
dela e criou uma lista imensa de todos os
nodos C&C que estavam ativos para serem
localizados. Essa lista completa foi depois
entregue para agéncias de forcas de segu-
ranca em todo o mundo, como a Canadian
Radio-television and Telecommunications Co-
mission (CRTC), o Department of Homeland
Security's United States Computer Emergency
Readiness Team (DHS/US CERT), Europol, o
Federal Bureau of Investigation (FBI), Interpol,
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e 0 Royal Canadian Mounted Police (RCMP).
No dia do interrompimento, mandados de
retirada foram executados em uma acao
coordenada.

Desde entao, vimos um grande declinio
das atividades relacionadas ao Dorkbot
no mundo todo, indicando que a campa-
nha CME obteve sucesso.

Windigo e a Ebury botnet

Em 2014 a ESET publicou pela primeira
vez uma grande analise técnica que cha-
mamos de Operacao Windigo. Resumi-
damente, Windigo foi sustenado por um
roubo de credenciais que infectou dez
mil servidores Linux, em que foram ins-
talados componentes maliciosos, usados
para monetizar a botnet para redirecio-
nar o trafego da web e enviar spam. Apos
a publicacao, iniciamos uma colaboracao
com o FBI em sua investigacao frente o
cibercrime por tras da Operacao Windigo.

Nossa contribuicdao foi compartilhar infor-
macoes técnicas decorrentes das nossas
pesquisas de malware, como IPs infecta-
dos, dados retirados das mensagens de
spam enviadas pela botnet, entre outras

informacdes relevantes que estavam dispo-
niveis para o pablico.

Com esses dados em maos, o FBI foi capaz
de fazer sua parte, de maneira devagar, po-
rém com garantindo que daria certo. Em
meados de 2015 um cidadao russo chama-
do Maxim Senakh foi identificado como um
dos colaboradores por tras da Operacao

Windigo e formalmente indiciado nos Esta-
dos Unidos.

Senakh foi preso pelas autoridades fin-
landesas ao passar pela fronteira, en-
quanto voltava de férias para a Rassia,
e depois foi extraditado para os EUA em
fevereiro de 2016. Senakh foijulgado como
culpado por conspiracao e crime por frau-
de narede, violando a Lei de Fraude e Abu-
so de Computador. Ele foi sentenciado
por 46 meses de prisao.

Mais detalhes sobre essa histéria estdo dis-
poniveis nesse post https://www.welivese-
curity.com/br/2017/10/30/eset-ajudou-o-f-
bi-caso-windigo/
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Por que devemos nos importar?

Gastartempo e energia parafazer com que
a vida dos cibercriminosos seja bem mais
complicada vale a pena. Acreditamos que
seja a melhor maneira de ajudar a previnir
as atividades do cibercrime e assim tornar
a Internet um lugar mais seguro. Também
acreditamos que € a coisa certa a se fazer.

Existem diversas teorias portras da classica
prevencao de crimes e n0s com certeza nao
iremos fingir que somos criminologistas.
No entanto, ha umalinha ténue entre o que
fazemos para combater o cibercrime e a
teoria de"situational crime prevention”, que é
definida por:

Uma situational crime prevention é baseada
na premissa de que o crime é geralmente
oportunista, e essa teoria visa modificar os
fatores contextuais para limitar as oportu-
nidades dos infratores para engajamento
de comportamentos criminosos.

As técnicas para isso podem ser divididas
em diversas categorias e trés delas sao re-
lacionadas ao que fazemos.

1. Aumentar os esforcos envolvidos nas
acoes ilegais.Executar campanhas dis-
ruptivas como a que foi realizada contra
Dorkbot, forca os cibercriminosos a se
organizar de maneira diferente e faz
com que eles busquem por novas estra-
tégias ou técnicas, como criar um novo
malware ou mudar os protocolos de
comunicacao, claramente aumentando
os esforcos necessarios para manter
uma operacao criminosa ativa.

2. Reduzir os prémios decorrentes de um cri-
me. Concluindoa categoriaacima, quando
se torna a operacao criminosa mais com-
plicada, isso necessariamente aumenta os
esforcos para cometer um crime, o que
reduz o lucro proporcionalmente.

3. Aumentar o risco relacionado aos atos
ilegais.

Disponibilizando informacdes técnicas
para agentes de forcas de seguranca os
ajuda a guiar suas investigacoes para a di-
recao certa e assim construir casos mais
sélidos. Quanto mais as investigacdes ci-
bercriminais forem apoiadas por pesquisa-
dores de malware, isso ira gerar mais pri-
soes, consquentemente aumentando o
risco dos infratores serem pegos.

Algumas pessoas acham que somente al-
guns sao punidos ao realizar um cibercri-
me, sendo facil cometer delitos na Internet
deformaandnima, sem muitas chances de
serem rastreados. E praticamente o con-
trario: manter uma operacao de seguran-
ca (OPSEC) perfeita e de maneira consis-
tente é bem dificil. Pense em tudo que deve
serfeito para realizar uma operacao crimi-
nosa: lancar campanhas de infeccao, mo-
nitorar o status da botnet, atualizar os
componentes maliciosos, registrar nomes
de dominio ou servicos de hospedagem,
monetizara operacdao em si, e muito mais.
Para realizar um cibercrime perfeito, cada
etapa deve ser executada com exceléncia
a todo o tempo. Cibercriminosos sao hu-
manos e humanos cometem erros. Basta
umdia ruimem que o atacante se conecta
aoservidorerrado antes de ativaraVPN ou
aconexao TOR e uma flecha gigante esta-
ra apontada paraele ouelaemumarquivo
qualguer, somente esperando alguém
para acha-lo.

Algumas pessoas também desistem de ir
atrasde cibercriminosos porque quando sao
identificados, eles ainda permanecem fora
dealcance. Talvez eles vivem em um pais em
que nao existem leis efetivas contra o esse
tipo de crime, ou que nao possui extradicao
para outros paises 0s investigarem, porém
os humanos cometem erros. Para eles serem
pegos, basta que eles saiam de seu pais para
aproveitar suas férias em outro lugar.
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2017 foi marcado por um enorme ndmero de
prisoes em diversas operacoes cibercrimi-
nosas, como foi destacado no excelente
sumario feito pelo Stephen Cobb. As gran-
des forcas de seguranca ao trabalhar com
instituicoes privadas como a ESET, tendem
a ganhar bastante experiéncia para atingir
o objetivo de rastrearinfratores. Essa uniao
trard mais e mais sucesso para as investiga-
cdes e contribuira para fazer com que a In-
ternet seja um lugar mais seguro para to-
dos. Com excecao dos cibercriminosos.

Para realizar um cibercrime perfeito, cada eta-
pa deve ser executada com exceléncia durante
todo o tempo. Cibercriminosos sao humanos e
humanos cometem erros.
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A informacao pessoal na nova era da
tecnologia e a legislacao

A privacidade &, ou pelo menos deveria ser, um direito fundamental do ser humano. No
entanto, tem se tornado cada vez mais complexo para qualquer consumidor ou empresa
manter uma atitude neutra em relacao ao tratamento dos dados. Pode haver adeptos da
privacidade extremamente motivados no mundo tecnolégico que nao deixam marcas em lugar
algum, mas a realidade é que a maioria de nés deixa marcas por todo o lado, como na areia de

uma praia em um dia ensolarado.

Os dados conduzem a préxima revolucao
tecnolégica, e alimentam os imensos sis-
temas de inteligéncia artificial que estao
sendo construidos. Quando 0Ss Nossos
dados entrarem no processo de decisoes
tomadas por maquinas, sera que podere-
mos algum dia remover, de fato, as nos-
sas informacoes e ser esquecidos? Sera
que as empresas que coletam dados se-
quer compreendem onde e como eles sao
usados pelos sistemas de IA?

Embora a maioria de nés saiba que esta
entregando as informacdes para as re-
des sociais ou para outras empresas por
meio de formularios e registros, ha mui-
tas outros servicos de coleta de dados
que podem nao ser tao evidentes.

Software e servicos gratuitos

Como muitos dos consumidores espe-
ram usufruir de softwares sem pagar por
eles, ou pagando muito pouco, alguns
fornecedores optaram por entrar no
mercado de coleta e compartilhamento
de dados. H& apenas algumas poucas
maneiras de rentabilizar os produtos de
software gratuitos, e mesmo 0s menos
intrusivos, pelo menos do ponto de vis-
ta do usuario, podem estar coletando e
vendendo os dados para terceiros.

No ano passado, vimos fornecedores de
seguranca confiaveis optarem por ofe-

recer produtos antivirus gratuitamente.
Embora nao tenham declarado aberta-
mente as suas intencoes de rentabilizar
0S seus novos produtos gratuitos, deve-
mos contar com métodos de rentabiliza-
caoindireta, como a coleta de dados.

A oferta de produtos gratuitos com ren-
tabilizacao indireta pode ter sido acele-
rada pela Microsoft, quando passou a
oferecer o Windows Defender AntiVirus
como opcdo gratuita padrao. A medida
que uma porcentagem dos usuarios ade-
riu @ opcao padrao da Microsoft, passou
a haver menos oportunidades para os
fornecedores existentes venderem sof-
twares, e dai surgiu a necessidade de pro-
curar formas de rentabilizacao alternati-
vas e de competir com 0s seus proprios
softwares gratuitos.

Atendéncia de softwares gratuitos ou de
baixo custo aumentara ao longo do proé-
ximo ano. O risco para a privacidade re-
sulta da falta de métodos tradicionais de
rentabilizacao, e a divulgacdo complexa
projetada para ocultar o intuito de quais
dados estao sendo coletados e se estes
poderao ser vendidos. Muitas empresas
oferecem politicas de privacidade exte-
nuantes e ilegiveis, compreensiveis ape-
nas para os advogados.

Com qualquer produto gratuito, é impor-
tante que o usuario compreenda como é
que a empresa esta ganhando dinheiro.
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No caso de um jogo para dispositivos mé-
veis, por exemplo, pode ser através da exi-
bicao deandncios, ou oferecera comprade
niveis adicionais do jogo. Se ndo é evidente
a forma como a empresa esta ganhando
dinheiro, é grande a probabilidade de que
0 método de rentabilidade venha dos seus
dados e da sua privacidade.

Internet das Coisas (loT)

Embora os produtos e aplicativos gratui-
tosja conhecam os nossos habitos online,
aadocaodaloT pelos consumidores e em-
presas significa que os dados sobre a for-
ma como vivemos esta agora disponivel
para coleta e exploracao.

Ao voltar de carro para casa, 0 seu ce-
lular esta transmitindo as condicdes do
trafego para compartilha-las com outros
motoristas, na esperanca de que isso lhe
permita fazer os desvios corretos ou boas
decisdes de conducao para chegar em
casa mais cedo. O termostato conectado
na sua casa esta se comunicando com o
seu celular, ja que a sua localizacao e a
hora do dia indicam quando vocé esta a
caminho de casa. Ao chegar na rua da sua
casa, a porta da garagem abre automa-
ticamente, utilizando a sua proximidade
para decidir quando deve fazé-lo. As luzes
seacendem ea musica passa automatica-
mente do carro para a casa. Os dispositi-
vos 10T sao projetados para trabalhar em
conjunto e simplificar a nossa existéncia.

E cada dispositivo tem muito para contar
gracas aos dados que coleta. A combina-
cao desses dados dara o panorama com-
pleto da nossa vida, onde trabalhamos,
onde comemos, quando vamos a acade-
mia, que cinema nos agrada, onde faze-
mos compras, e assim por diante. Os da-
dos combinados e a inteligéncia artificial
podem significar que comecaremos a ser
marionetes da tecnologia, que comecara

atomar decisoes por nos.

A companhia de analises Gartner previu
que em 2018 havera 11,2 bilhdes de disposi-
tivos conectados no planeta, aumentado
para 20,4 bilhdes em 2020. A revolta dos
dispositivos esta a caminho, fique atento.
Cada vez que um dispositivo pede para ser
conectado devemos instruir o consumidor
ouaempresaa lera politica de privacidade
e tomar decisdes conscientes sobre aceitar
ou nao os termos de coleta de dados defi-
nidos na politica de privacidade.

Legislacao

Em 2018, a Regulacao de Protecao de
Dados Pessoais aprovada na Comissao
Europeia dara poder aos cidadaos sobre a
forma como as suas informacoes sao pro-
cessadas e usadas. A legislacao tem efeito
sobre qualquer empresa que processar ou
coletar os dados de um cidadao da Uniao
Europeia, independentemente da regiao
em que estiver localizada.

Anao conformidade pode resultarem mul-
tas substanciais, mas ainda nao ha uma
resposta clara sobre como essas multas se-
rao aplicadas para empresas fora da UE. A
Comissao precisara criar um exemplo com
uma empresa localizada fora de seus limi-
tes territoriais, e potencialmente pouco
tempo depois da data de implementacao
em maio. Sem um exemplo de sua aplica-
cao, muitas empresas internacionais po-
dem arriscar o nao cumprimento, portan-
to, poderemos ver a Comissao Europeia
avancar e tomar medidas contra uma em-
presa internacional em 2018.

A privacidade nos EUA teve um retrocesso
em 2017, quando a nova administracao re-
vogou a legislacao pendente que limitava
a coleta sem consentimento de dados pes-
soais por parte dos ISPs. Embora alguns
ISPs tenham feito um compromisso vo-

E cada dispositivo tem
muito para contar
gracas aos dados que
coleta. A combinacdo
desses dados dard o
panorama completo da
nossavida.
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luntario de nao permitir marketing de ter-
ceiros, isso nao significa que nao o usarao
para o seu proprio beneficio comercial.

A abrangéncia dos dados coletados sobre
0s nossos habitos online poderia facilmen-
te permitir a criacao de perfis que expo-
nham interesses extremamente pessoais
que sequer percebemos que estao sendo
coletados.

Os perfis dos clientes poderiam se tornar
o alvo de hackers. Ja assistimos ao vaza-
mento de dados pessoais de sites que ar-
mazenam dados, de lojas, entre outros,
mas o roubo dos dados que sao gerados
ao observarem tudo o que fazemos online
poderia ser o objetivo final de um cibercri-
minoso. A oportunidade de chantagear os
usuarios com base nos seus habitos online.

A capacidade de manipularenormes quan-
tidades de dados, conforme descrevemos
acima, e usa-los para algo significativo
é um conceito relativamente novo para
muitos fornecedores de software, desde
que se tornou uma tarefa menos onerosa.

O ecossistema dos Big Data faz com que
muito mais empresas tenham agora a ca-
pacidade de coletar e vender dados.

Com a facilidade com que as empresas
podem coletar e vender os dados e com a
nossa propensao a evitar ler uma politica
de privacidade e aceitar automaticamente
as definicdes padrao, a nossa identidade,
estilo de vida e dados pessoais passarao a
ser um ativo corporativo.

Espero que 2018 traga uma maior cons-
cientizacdo dos usuarios, mas, sendo mais
realista, suspeito que veremos uma maior
quantidade de dados coletados e pouca
conscientizacao dos usuarios. Com cada
dispositivo que é conectado sem haver
uma decisao ou 0pcao consciente, a nossa
privacidade é prejudicada mais um pouco,
até que, em algum momento, a privacida-
de sera algo que apenas 0s nossos ante-
passados desfrutaram.
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Conclusao

O espectro dos ataques cibernéticos continuara avancando, como ficou claro apés analisar a
evolucao do ransomware e dos ataques a infraestrutura critica, por exemplo. No entanto,
devemos ter presente que estes cenarios complexos sao apenas uma parte do panorama de
crimes cibernéticos, e ndao é sequer a parte mais evidente: os ataques avancados chamam mais

a atencao, mas representam apenas uma pequena porcentagem daquilo que vemos

diariamente em um laboratério de analises de malware.

O certo é que a grande maioria das ame-
acas que atingem os seus objetivos dia-
riamente sao aquelas mais simples, as
que se distribuem por campanhas mali-
ciosas de e-mails indesejados, phishing
e downloads diretos, e, portanto, as que
poderiam ser neutralizadas com pouco
esforco. O problema é que ainda nao se
destinam recursos suficientes para fazé-
-lo, e que falta maior conscientizacao do
publico para estar mais preparado.

Os acontecimentos que envolveram falta
de seguranca informatica de 2017 demos-
traram que, devido ao avanco da tecno-
logia e de sua rapida adocdo por parte de
usuarios e empresas, varios dos cenarios
que alguns anos atras pareceriam im-
pensaveis encontram-se hoje no ambito
das possibilidades.

Mais além das particularidades de cada
caso, o denominador comum de todas es-
tas situacoes é sempre 0 mesmo: a infor-
macao. Nao importa se se trata de infor-
macoes de uma empresa, de um governo
ou de um usuario particular que acredite
nao possuir nenhum dado de interesse.
Hoje em dia, a informacao é compartilha-
da por varios participantes. Ela é usada
como moeda para acessar aplicativos e
contelidos gratuitos, é usada por entida-
des governamentais para manter os seus
registros e ordenar as suas operacoes, e
é usada pelas empresas que operam na

Internet para gerar rentabilidade a custa
dos perfis dos usuarios.

Na maior parte dos casos, trata-se de
uma atividade legitima e transparente,
frequentemente descrita nos termos e
condicdes que poucos se dao ao trabalho
de ler. Mas o que acontece quando estas
informacoes passam por tantas maos?
Multiplicam-se as possibilidades de que
algo dé errado, o que aumenta propor-
cionalmente o risco.

A informacao pessoal de um usuario
pode ser comprometida por um inciden-
te particular, como uma infeccao por
malware ou uma campanha de phishing,
ou através de uma brecha nos sistemas
de uma empresa de confianca do cliente,
ou mesmo devido a um ataque cibernéti-
co que afete uma entidade governamen-
tal ou financeira, por exemplo.

Portanto, se ha tantas frentes a serem
protegidas, 0 que estamos esperando
para instar todos os participantes envol-
vidos a fazer a sua parte? Nao se trata de
uma missao que diz respeito apenas as
empresas de seguranca cibernética, nem
se pode exigir que elas acabem com o
problema. Seria 0 mesmo que exigir que
o remédio erradique a enfermidade, ou
que a policia erradique a criminalidade.

As fraudes digitais e as ameacas infor-
maticas continuarao a existir enquanto
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houver na nossa sociedade pessoas dis-
postas a prejudicar os outros pelo sim-
ples fato de que podem fazé-lo.

E hora de todos os niveis de usuarios e,
especialmente, os cidadaos, compre-
enderem que a sua seguranca depende
tanto dos fornecedores de sua preferén-
cia como de si mesmos, e que ha ainda
muito por fazer. O primeiro passo é com-
preender o valor da informacao nestes
tempos, e 0s motivos pelos quais cada
participante precisa dela para atingir os
seus objetivos. Nao se pode proteger al-
guma coisa sem saber primeiro do qué e
porqué a estamos protegendo.

O conhecimento das ameacas e as me-
didas para evita-las sdao hoje indispen-
saveis para proteger a disponibilidade,
a confidencialidade e a integridade da
informacao dos diferentes elementos da

sociedade, informacao que se converteu
na base de muitas atividades, tanto lici-
tas quanto ilicitas.

O panorama parecer seralentador: desde
que o WannaCryptor tomou por surpresa
o mundo inteiro, a seguranca tem come-
cado a estar presente em mais aspectos e
para um maior nimero de participantes.
Os ataques as contas de redes sociais de
celebridades e clubes de futebol, como o
Real Madrid e o Barcelona, assim como
aos sistemas internos de empresas de
alto perfil como a HBO, Disney e Equifax,
também causaram um impacto no publi-
co geral, que comeca a compreender o
que esta ocorrendo.

Esperamos que este relatério ajude a
evidenciar os temas-chave que faltam
abordar para avancarmos rumo a um
ambiente mais seguro.
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