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Devido aos recentes impactos provocados pela
pandemia de Covid-19, o comportamento e a
dinamica de trabalho no mundo corporativo
sofreram mudancas estruturais, que exigiram
das empresas a capacidade de adaptar-se a
uma nova realidade imposta em um mundo
cada vez mais virtualizado e remoto.

Neste relatério, baseado em dados obtidos pela
Temetria da ESET, apresentamos um cenario
de seguranca marcado pela transformacao

digital que chegou e trouxe diversos desafios
para as empresas em todo o mundo. O con-
ceito de seguranca digital dentro das organi-
zacoes ganhou novos horizontes e se tornou
mais complexo do que nunca. Os ataques di-
recionados e cada vez mais sofisticados estao
mais presentes e cabe as empresas darem a
devida resposta as necessidades de seguranca
de seus negocios.

31,505

As superficies de ataques nunca foram tao
abrangentes como na atualidade, com usuarios
remotos mais susceptiveis aos riscos de segu-
ranca, com infraestruturas frageis e que podem
facilmente serem transformadas em uma es-
pécie de porta de entrada para que cibercrimi-
nosos tenham acesso a informacdes valiosas de
uma organizacao.

Em meio a tudo isso, no Brasil, nos dltimos
meses, presenciamos ataques a o6rgaos do
governo, a empresas privadas e a instituicoes
bancarias que nos fazem refletir cada vez mais
sobre a necessidade do olhar das empresas
para a seguranca digital. Além disso, a Lei Geral
de Protecdo de Dados (LGPD) vem reforcar

a responsabilidade das organizacdes nos pro-
cessos de coleta e gerenciamento de dados de
seus usuarios.



https://www.welivesecurity.com/br/2020/05/11/a-transformacao-digital-pode-ser-acelerada-pela-covid-19/
https://www.welivesecurity.com/br/2020/05/11/a-transformacao-digital-pode-ser-acelerada-pela-covid-19/
https://www.welivesecurity.com/br/2021/01/28/entenda-os-impactos-da-lei-geral-de-protecao-de-dados-lgpd/
https://www.welivesecurity.com/br/2021/01/28/entenda-os-impactos-da-lei-geral-de-protecao-de-dados-lgpd/

PHIZHING: UMA YELHA:
MA: AIMDA ATUAL:
FOEMA DE ATARUE

Os phishings sdo a principal porta de entrada para quaisquer tipos de ambientes, e isso CD’: 2:?3—::;50
se deve principalmente ao fato de ser muito mais simples enganar uma pessoa dentro AUMENTARAM 226%

< EM COMPARACAO

o _ COM O ULTIMO
que burlar eventuais sistemas de defesa que uma empresa possa ter implementado. SEMESTRE DE 2021

de um ambiente alvo, para que realize alguma acao pretendida pelos criminosos, do

De acordo com dados de Telemetria da ESET, no primeiro semestre de 2022, detecta-
mos um aumento de 226,10% em comparacao com os Ultimos 6 meses de 2021. Acre-
ditamos que este aumento tao expressivo seja resultado de um conjunto de fatores,
por exemplo: o impacto do trabalho hibrido aos ambientes, o uso de dispositivos nao
seguros fornecidos pelas empresas para que seus funcionarios continuem trabalhando,
ou pior, funcionarios usando dispositivos pessoais para realizar atividades corporativas.

Cenarios nos quais o dispositivo usado nao esta adequadamente protegido costumam
trazer uma série de pontos negativos para um ambiente, seja ele puramente corpora-
tivo, doméstico ou misto. Os cibercriminosos costumam se adaptar muito rapidamen-
te a essas alteracoes, como é o caso dos dispositivos menos seguros, e isso costuma
refletir diretamente nos TTPs (Taticas, Técnicas e Procedimentos) que utilizam para
entrar em um ambiente.

Observando outros dados também obtidos através da Telemetria da ESET, é possivel
perceber que o contelido utilizado em ataques de phishing mudou consideravelmente:

Contelidos utilizados nos ataques durante o primeiro semestre de 2022:

2021 2022
Links 79,09% 51,64%
Documentos 20,90% 48 35%

FONTE: TELEMETRIA DA ESET.

A disparidade vista em 2021, em que quase 80% dos phishings eram compostos por links
maliciosos, ja ndo existe mais. Na verdade, identificamos que os criminosos estdo ar-
quitetando cada vez mais campanhas com arquivos maliciosos diretamente anexados,
muitas vezes encurtando o processo de comprometimento do alvo em algumas etapas.

4

PHISHING |


https://www.welivesecurity.com/br/2022/01/06/dicas-para-nao-ser-vitima-de-phishing/

O0 EANZOMWARE GAMHA
MAI= UMA YEZ A CENMA

Destacando-se como a ameaca que mais trouxe retornos financeiros para os cibercri-
Minosos, 0 ransomware certamente faz parte das estatisticas ao analisarmos cam-
panhas maliciosas que rondam o Brasil.

Nossa telemetria tem mostrado uma queda significativa nas deteccoes de ransomwa-
re no mundo todo, desde 2016 essa tendéncia tem se confirmado e nao tem sido dife-
rente em 2022, porém, sempre salientamos que essa queda nao necessariamente sig-
nifica uma diminuicao na quantidade de ameacas do tipo ransomware. A diminuicao
se deve principalmente ao fato de a ameaca ser barrada antes mesmo que seja possi-
vel identificar que se trata de um ransomware.

Como citamos no topico anterior, a quantidade de phishings detectados subiu drasti-
camente, isso é reflexo de uma melhor qualidade de deteccao, que identifica compor-
tamentos potencialmente maliciosos antes que possam demonstrar suas caracteristi-
cas dentro de um sistema.

Mas afinal, se houve uma migracao de deteccOes e o ransomware esta sendo barrado
em um estagio inicial da sua propagacao, por que a ameaca ainda é uma preocupacao?
Para responder essa pergunta basta ver as noticias sobre ransomware que atualmente
permeiam até meios de comunicacao que nao sao focados em tecnologia. Os ataques
de ransomware passaram a ser cada vez mais direcionados. E isto pode gerar uma
enorme preocupacao, ja que as empresas nao estao devidamente preparadas para
enfrentar este tipo de ameaca, que cada vez mais combina engenharia social e uma
profissionalizacao por parte das gangues de ransomware que investigam o perfil do
alvo antes mesmo de executar ataques a um alvo em especifico. As gangues de ranso-
mware nao apenas criptografam as informacoes obtidas, mas também podem realizar
vazamentos de dados.

Isto é uma demonstracao muito clara de que o ransomware nao diminuiu em nada
as suas atividades. Mas, para corroborar com o que é perceptivel por todo o mundo,
uma analise realizada pela empresa de seguranca cibernética Cybersecurity Ventu-
res demonstra que essa ameaca traz prejuizos crescentes ao longo do tempo, e que
a tendéncia é que as empresas disponibilizem ainda mais recursos para combater a
esse tipo de incidente. Segundo a analise da empresa, 0s gastos com a ameaca podem
chegar a mais de 42 bilhoes de délares em 2024.

Os incrementos de milhdes de délares nas cifras desprendidas com o ransomware ano
apo6s ano nos mostram, principalmente, que os ataques bem sucedidos dessa ameaca
serdo cada vez mais frequentes e, no caso de ambientes sem a protecao adequada,
estes ataques serao ainda mais efetivos.
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https://www.welivesecurity.com/br/videos/ransomware/

Agora que entendemos que devemos continuar nos preocupando com o ransomware
por um bom tempo, é interessante saber quais familias de ransomware sao as mais
atuantes no Brasil, para assim podermos ter uma ideia de direcionamento de esforcos
para a protecao contra este tipo de ameaca. Dando continuidade a andlise dos dados
fornecidos por nossa telemetria, é possivel observar que as principais familias atuantes
no Brasil sdo focadas no sistema operacional Windows. E isto se deve principalmen-
te ao fato deste sistema operacional ser o mais utilizado em todo o mundo, mas vale
salientar que todos os sistemas operacionais possuem suas versoes para essa ameaca.
Confira as familias mais detectadas pelas solucdes ESET durante o primeiro semestre
de 2022:

Crysis: esta familia ganhou destaque na imprensa nacional e internacional apos
a divulgacao de chaves-mestras, ferramenta capaz de remover a criptografia dos
arquivos sem o pagamento de um resgate, serem publicadas em féruns na Inter-
net. Esta familia € muito famosa e existem diversas variantes desta ameaca sendo
detectada por todo o Brasil e em outros paises da América Latina.

STOP: esta familia pode ser distribuida de diversas formas: das mais tradicionais,
como utilizando um downloader preparado por criminosos, a exploracao de vul-
nerabilidades em servicos muito usados como o RDP (Remote Desktop Protocol),
por exemplo.

WannaCryptor: uma variante do famoso ransomware WannaCry, com caracteris-
ticas de worm que se propagou amplamente ao se aproveitar da vulnerabilidade
descoberta no protocolo SMBV1 (EternalBlue) para fazer vitimas em todo o mundo
em meados de 2017.

E importante salientar que as variantes de um determinado tipo de ransomware cos-
tumam se aproveitar das mesmas vulnerabilidades exploradas no ransomware ori-
ginal, o que indica que, mesmo usufruindo de uma falha antiga, o ransomware pode
ainda estar fazendo vitimas atualmente.
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https://www.welivesecurity.com/br/2018/07/17/nova-campanha-do-ransomware-crysis-se-propaga-por-e-mail-brasil-e-o-mais-afetado-na-regiao/
https://www.welivesecurity.com/br/2017/05/18/wannacryptor-seguranca/

TROJANE:
0 "PEEXENTE DE GREGO"
RINDA EXRIETE

A mudanca de comportamento observada nas empresas é reflexo de uma necessidade APESAR DOS TROJANS
. . - . , TEREM CAIDO PARA
imposta pelo cenario que temos vivido durante a pandemia. Como muitas empresas A TERCEIRA POSICAO
nao estavam preparadas, sem planos de continuidade de negocios devidamente elabo- EM N0M~ER0 DE

. . - . DETECCOES NO
rados e testados, foi possivel perceber uma grande adopcao de servicos em nuvem, se- < BRASIL, OS ESFORCOS
jam estes disponibilizados pela prépria empresa ou contratados de forma terceirizada, PARA CONTER A
visando permitir que os funcionarios continuassem exercendo suas respectivas funcoes AMEAGA NAO DEVEM

’ SER DEIXADOS DE

remotamente, assim como foi determinado pelos paises durante a crise sanitaria. LADO

Os trojans se posicionaram ao longo dos anos como uma das ameacas mais direcio-
nadas a nossa regiao, fazendo com que o Brasil liderasse a lista de deteccoes por mui-
to tempo. Essas ameacas possuem diversas subdivisdes, quase como especializacoes
dentro de um mesmo tipo. Dentre as subdivisdes mais atuantes em nosso territorio
estao os RATs (Remote Access Trojans), que foca em ser uma ameaca silenciosa
com capacidades de controlar e monitorar todo o dispositivo infectado; e os trojans
bancarios, que visam atacar vitimas enquanto elas realizam transacées com os ban-
cos escolhidos como alvo pelos cibercriminosos.

Diferente de anos anteriores, nossa telemetria apontou alteracoes de foco por parte
dos cibercriminosos, fazendo com que o Brasil nao esteja mais no topo da lista de de-
teccoes. Atualmente o pais com o maior nimero de incidentes desse tipo de ameaca é
0 México, com 10.6% de todas as deteccdes do mundo, seguido pela Turquia (8,6%)
e 0 Brasil (7,5%). Mesmo caindo para a terceira posicdo em ndmero de deteccdes, vale
reforcar que sao deteccdes globais e que é interessante que a terceira posicao nao Nos
impeca de direcionar esforcos para conter a ameaca.

E importante frisar que, diferente de outras ameacas como o ransomware, os trojans
nao querem ser vistos, pois quanto maior for o tempo de permanéncia da ameaca
dentro de um sistema, mais chances os criminosos terao de alterar caracteristicas do
sistema ou realizar vazamentos de dados.
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https://www.welivesecurity.com/br/2021/05/14/o-que-e-um-trojan/

0
MA
CIEERCRIMINOZ0O:

Interpretando as mudancas perceptiveis ao longo dos anos, mesmo antes de levar-
mos em conta a pandemia, é razoavel inferir que dispositivos méveis sdo pontos de
atencao quando se trata de seguranca de dados. E esta atencao é igualmente impor-
tante quando pensamos em ambientes corporativos ou domeésticos, visto que boa
parte das empresas permite que seus funcionarios usem dispositivos pessoais para
realizar atividades do ambito empresarial. Se observarmos as fun¢des acumuladas por
smartphones ao longo do tempo, é possivel perceber que estes dispositivos ganham
cada vez mais importancia no que se refere ao acesso a informacoes.

O que iniciou com um simples recebimento de token de acesso via SMS, se trans-
formou rapidamente em uma ferramenta de entrada a diversos tipos de sistemas e
aplicativos internos de uma empresa; nao raramente incluindo acesso a e-mails, servi-
dores de compartilhamento de arquivos e acesso remoto aos sistemas. As facilidades
trazidas por esses dispositivos deveriam gerar um olhar de seguranca, o que infeliz-
mente ndo observamos com tanta frequéncia.

Talvez a pergunta “Por que o foco dos criminosos esta direcionado ao Android?” sur-
ja, e ela @ muito simples de ser respondida: cibercriminosos sempre focam em mer-
cados no quais possam fazer cada vez mais vitimas. Se observarmos 0s nimeros da
StatCounter referentes a utilizacao de sistemas operacionais para dispositivos moveis,
percebemos que os dispositivos Android detém de forma consistente mais de
71% do mercado. Apesar do Android estar na mira do criminosos, assim como acon-
tece com os sistemas operacionais para computadores, os atacantes também desen-
volvem malwares para outras plataformas, como o0 iOS, por exemplo.

Paises afetados por malwares para Android

Brasil 28.7%
México 27.3%
Peru 89%
Argentina 79%
Colémbia 6.1%

FONTE: TELEMETRIA DA ESET (1° SEMESTRE DE 2022).

COM 28,7%, O BRASIL
E O PAIS DA AMERICA
LATINA COM MAIS

DETECCOES DE

MALWARES PARA

ANDROID
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https://www.welivesecurity.com/br/2022/05/09/os-3-tipos-de-malware-mais-perigosos-para-android/

Tendo em vista a informacdo dada por nossa telemetria que mostra que o pais
da América Latina mais afetado por ameacas focadas no Android é o Brasil, com
28,7% das deteccoes, também é interessante saber quais tipos de ameaca podem
afetar os dispositivos méveis.

Normalmente, todos os tipos de ameaca passiveis de afetarem um sistema ope-
racional Windows, por exemplo, podem afetar também um sistema operacional
Android - basta que sejam realizadas as modificacOes necessarias para que a abor-
dagem seja feita a um sistema operacional diferente.

Ainda assim, algumas ameacas sao mais utilizadas do que outras por trazerem
mais beneficios aos criminosos, sao elas: os ransomwares, os trojans bancarios
e 0s RATSs. Elas guardam caracteristicas que os criminosos consideram valiosas, ja
que sao capazes de extrair ou comprometer determinados tipos de informacodes
frequentemente contidas nos dispositivos moveis.

VIULMERABILIDADES: A
SOLUCADO E ATUALIZAR!

Vulnerabilidades sao apresentadas normalmente quando determinado software se
comporta de forma diferente do que é esperado quando recebe algum tipo de in-
teracdo especifica. Este comportamento anémalo costuma desencadear uma alte-
racao interna na estrutura de um software e pode ou nao permitir um comporta-
mento malicioso baseado neste tipo de interacao.

Observando graficos, como os disponibilizados pela CVE Details, percebemos que
as vulnerabilidades estdo em uma tendéncia de alta e, ao que tudo indica, isso nao
mudara por um bom tempo - vulnerabilidades sao associadas a novos softwares ou
dispositivos e a quantidade de softwares e dispositivos ofertados para o publico em
geral ndo para de aumentar.

Vulnerabilidades ao longo do tempo

20169
L6557 17344 18325
14714 14374
6504 6454 I I
- - ] ] ] ] ] ]
2015 2016 2017 2018 2019 2020 2021 2022

Fonte: CVE Details.
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Mesmo sem levarmos em consideracao as vulnerabilidades que nao foram reportadas
e que sao vendidas em sites e féruns na Deep/Dark Web, a quantidade de falhas exis-
tentes é de extrema significancia. Por estar diretamente associada a forma como um
determinado software se comporta, a correcao de uma vulnerabilidade normalmente
é disponibilizada pelo préprio fabricante do software afetado. Além disso, também é
interessante que o fornecedor mantenha seu produto livre de falhas, e este é um dos
pontos preocupantes no Brasil.

Boa parte das empresas ndo se preocupa com o monitoramento do ciclo de vida dos
softwares e nao gere adequadamente suas respectivas atualizacoes, fazendo com que
0 ambiente esteja repleto de diversos tipos de softwares que podem se tornar alvos
em potencial.

Separamos as vulnerabilidades mais presentes no ambito corporativo, de acordo com
0s N0ssos dados de deteccao durante o primeiro semestre de 2022:

CVE-2012-0143: a vulnerabilidade com mais deteccbes no Brasil esta vinculada ao
pacote office - Windows na versao 2003 e Mac na versao 2008. Ela permite que 0s
criminosos possam executar comandos remotamente (RCE) e assumir o controle
do dispositivo comprometido.

CVE-2010-2568: afeta diversas versoes do sistema operacional Windows, dentre
elas, o Windows 7, o Windows Server 2003 e o Windows Server 2008. Similar a
primeira colocada, também é extremamente critica e permite a execucao de co-
mandos remotamente (RCE). Esta vulnerabilidade foi utilizada na campanha de
propagacao de um dos worms mais conhecidos do mundo em 2010, o Stuxnet.

CVE-2017-11882: em terceiro lugar, temos outra vulnerabilidade critica que afeta a
varias versoes do pacote office para Windows, incluindo o Office 2010, 2013 e 2016.
Também permite a execucao remota de comandos (RCE).

Como mostrado no grafico, existem diversas outras vulnerabilidades que podem ser
exploradas, muitas delas foram amplamente noticiadas em um passado recente ta-
manha a sua criticidade, como por exemplo o Bluekeep, focado em comprometer
servidores RDP; o Log4Shell que se aproveita de uma vulnerabilidade em uma biblio-
teca do Java; e a vulnerabilidade Follina, que explora uma ferramenta de diagnéstico

presente no pacote Office.

Existe outro ponto em comum entre as vulnerabilidades mais detectadas por nos-
sas solucdes além do fato de serem vulnerabilidades relacionadas a produtos Micro-
soft, todas elas sao falhas descobertas ha mais de cinco anos atras. Isto indica, dentre
muitas outras coisas, que é um habito comum entre as empresas nao atualizar seus
softwares ja ha muito tempo, sendo que a vulnerabilidade mais antiga que citamos
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https://www.welivesecurity.com/br/2019/06/10/bluekeep-a-vulnerabilidade-que-mantem-alerta-grande-parte-do-setor-de-seguranca/
https://www.welivesecurity.com/br/2021/12/13/log4shell-atacantes-estao-explorando-a-vulnerabilidade-para-distribuir-malware/
https://www.welivesecurity.com/br/2022/06/08/vulnerabilidade-critica-follina-e-explorada-atraves-de-documentos-do-office/

data de 2010 e os cibercriminosos ainda hoje continuam se aproveitando dela para
adentrar em ambientes.

Para fazer com que um ambiente esteja 0 mais seguro possivel, é necessario direcio-
nar esforcos também para atualizacao e manutencao de softwares ja existentes e,
sempre que possivel, manté-los monitorados por profissionais qualificados.

MANTENDO O AMEIEHNTE
=EGUEO

Apresentamos uma série de caracteristicas e ameacas diretamente vinculados ao Bra-
sil - todas elas detendo possibilidades de atacar todo e qualquer tipo de estrutura.
E por isso achamos pertinente trazermos também o que pode aumentar o nivel de
seguranca de um ambiente para fazer frente a essas ameacas. O aumento de cam-
panhas de phishing nos da fortes indicios de que proteger adequadamente servidores
de e-mail, sejam eles internos da estrutura da empresa ou servicos contratados, é
fundamental para mitigar tentativas de acesso por este meio. Tendo em vista que este
tipo de abordagem contém principalmente URLs ou arquivos maliciosos, € interessan-
te se certificar que todo e qualquer host na rede, sendo ele uma estacao de trabalho
ou dispositivo moével, tenha, minimamente, uma protecao de endpoint presente nele
e, sempre que possivel, adicionar camadas de protecao para que ameacas totalmente
desconhecidas, com camadas de ofuscacao robustas e/ou extremamente direciona-
das, também possam ser impedidas.

Adequar as permissoes de todos os usuarios da rede para que tenham sempre o mi-
nimo privilégio possivel a fim de que consigam exercer suas funcdes sem problemas.
Este tipo de adequacao, conhecida como Least Privilege, € um dos alicerces que auxilia
o ambiente a chegar em um modelo Zero Trust, que tem como prioridade validar

acessos a usuarios e dispositivos para que tudo aquilo que nado esteja condizente com
a suas métricas nao consiga realizar nenhum tipo de atividade dentro do ambiente.
Para que seja possivel caminhar nessa direcdao, também é necessario gerir adequa-
damente tudo o que esta presente dentro do ambiente: desde a versao do softwa-
re utilizado para criar arquivos compactados até o update do sistema operacional
do principal servidor que o negdcio possui. Todos eles precisam ser adequadamente
mantidos e, sempre que nao forem mais necessarios, removidos de todo o ambiente.
Esta medida também faz com que as empresas tenham uma visibilidade muito maior
para garantir a protecao do ambiente.

E ndo podemos esquece de um aspecto fundamental neste processo de seguranca:
a educacao e conscientizacao dos colaboradores de uma empresa. O investimento
na educacao dos colaboradores em seguranca cibernética pode prover a autonomia

n
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https://www.welivesecurity.com/br/2018/07/18/principio-do-menor-privilegio/
https://www.welivesecurity.com/br/2018/07/18/principio-do-menor-privilegio/
https://www.welivesecurity.com/br/2020/09/14/o-que-e-o-modelo-de-seguranca-zero-trust/

adequada para que cada individuo seja um agente proativo a servico da seguranca, e
nao o elo mais fraco da corrente.

Cuidar de todo o aspecto tecnolégico é de suma importancia, mas também ressal-
tamos que existem tipos de ataque nos quais nao é possivel se obter métricas, abor-
dagens feitas diretamente aos usuarios que muitas vezes nem passam por crivos de
solucdes de protecao tecnolégicas e que ainda assim podem trazer sérios problemas
de seguranca para o ambiente. Para suprir esse ponto, que solucao de protecao algu-
ma consegue alcancar, é necessario conscientizar os usuarios do ambiente e torna-los
também uma valiosa medida de protecao contra ameacas.
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CIOMICILIUIEOIELS

Este novo cenario, que é resultado de uma sé-
rie de adaptacoes e mudancas provocadas pelo
mundo p6s-pandémico, também trouxe a tona
outro problema: as solucoes de protecao e os
investimentos adotados pelas empresas per-
manecem geracoes atras de ataques cada vez
mais sofisticados, complexos e multivetoriais.

E, sem duvida, cada vez mais necessario que
as empresas possam investir em orcamentos
mais direcionados a seguranca digital, na im-
plementacao de medidas que cumpram com
as determinacoes exigidas pela LGPD na pro-
tecao de dados, na definicao de medidas pre-
ventivas e na criacao de mecanismos de miti-
gacao de ataques.

A seguranca digital deve ser uma estratégia de
negdcio. Os casos de vazamentos de dados, por
exemplo, ndo sdo mais uma noticia incomum
e ser vitima de um incidente pode colocar em
risco todo o planejamento de uma empresa,
arruinar sua reputacao e causar grandes per-
das econdmicas.



SOBRE A ESET
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_+110 milhoes centros de pesquisa e
de usuarios em todo o mundo desenvolvimento no mundo
+ 400 mil pLo]o)
clientes corporativos paises e territorios

Para mais informacoes sobre a ESET, acesse: www.eset.com/br

Para estar atualizado sobre as principais noticias relacionadas ao mundo da
seguranca digital, acesse: www.welivesecurity.com/br
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