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Introducao

Em um mundo cada vez mais interconectado,
é vital que os pais e adultos responsaveis ten-
ham um papel mais ativo no que diz respeito
a seguranca dos pequenos online. Eles devem
ser seus guias, companheiros e mentores para
ajuda-los em seu caminho de aprendizagem
na internet.

Mas, para fazé-lo, primeiro devem se

tornar , OU seja, ser conscientes das
ameacas que existem no mundo digital, saber
como evitar incidentes e conhecer quais ferra-
mentas oferece a tecnologia para estes fins.
Dessa forma, vocé podera educar seus filhos e
garantir uma experiéncia saudavel e segura na
internet.
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Mundo Fisico e Mundo Digital

Ainda que a internet nao seja tangivel e possa parecer que
nao tem um impacto real navida, isso esta muito longe de
estar correto.

Por este motivo, uma das primeiras distincoes necessarias
éa de mundo fisico e mundo digital, sendo o modo de inte-
racao o que marca a diferenca. O primeiro se refere ao es-
paco onde as pessoas se comunicam cara a cara, enquanto
0 segundo é onde as pessoas o fazem através da internet.

No entanto, 0 mais importante é que ambos 0s espacos
sao parte do mundo real, e toda acao que seja feita e de-
Cisdo que seja tomada tem ali uma correlacao com a rea-
lidade.

A postura dos adultos frente ao Mundo
Digital

Quem deve falar com as criancas?

Ainda que no decorrer da infancia as criancas vao conhecer
pessoas que terao papéisimportantes em sua vida, como
familiares, amigos e docentes, nenhuma delas podera
substituir as figuras paternas. Por este motivo, de maneira
ideal devem ser 0s pais que se aproximem deles para abor-
dar o tema de seguranca na internet.

Quando vocé deve fazé-lo?

Aeducacaodeve estar presente desde o primeiro momento
no qual as criancas manifestem interesse por computado-
res, smartphones, tablets, consoles, etc..

O desafio da tecnologia para os pais

Atualmente, as criancas sao nativos digitais; nasceram e
cresceram em frente a um computador ou equipamento
com conexao a internet, enguanto 0s pais incorporaram
este habito posteriormente.

E dentro desse contexto que os pais devem abordar o de-
safio de tornarem-se Digipais e nao apenas proteger os pe-
quenos no mundo fisico, mas também acompanha-los em
suas aventuras no mundo digital. Para isso, devem saber
como funciona, o que as criancas podem fazer ali, que ris-
COS e ameacas existem e tudo isso se apoiando na comuni-
cacao, tecnologia, educacao e supervisao.

O que é um Digipai?

Um Digipai é guem sabe que existem riscos na internet e
que é necessario proteger as criancas ali.

Transformar-se em um Digipai € parte de um processo de
aprendizagem, dialogo e supervisao através do qual se po-
dem adquirir os conhecimentos necessarios para ajudar
a0s pequenos no uso de novas tecnologias.
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Digipais
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O que fazer
com cada
idade?

Menores de 5 anos

Em primeiro lugar, é necessario garantir que todos 0s
dispositivos estejam protegidos com uma senha, de modo
que as criancas nao consigam se conectar acidentalmen-
te quando estejam sozinhos ou nao tenha um adulto por
perto.

Além disso, é sempre um bom momento para investir em
um software de control parental, uma tecnologia pode-
rosa que se transforma em um grande aliado para gerir a
seguranca (ideal até 0s14 anos).

Finalmente, é necessario comecar a falar de seguranca
online e estabelecer limites. Por exemplo, apontando a im-
portancia de ndo falar com estranhos online e li limitando
o uso de dispositivos.

De 5 a10 anos

Neste ponto, é necessario continuar praticando as acoes
anteriores, ajustando, por exemplo, algumas das configu-
racoes da aplicacao de controle parental.

Também é necessario garantir que os pequenos tenham
acesso a conteddo apropriado para sua idade (filmes, jo-
gos e também aplicativos). Para isso, existem versoes para
criancas dos servicos mais populares, comoYouTube Kids
ou o pesquisador Bunis.

Além disso, se as criancas tiverem seus proprio dispositivo, é
fundamental verificar o que podem fazer com seus equi-
pamentos e, caso seja necessario, estabelecer novos limites.

De1oai12 anos

Dentro dessa faixa etaria, é importante explicar (e reforcar)
porque existem limites e restricdes no uso da tecnologia.
Eles devem entender que nao se trata de controlar mas
de protegélos e exp0-l0s somente ao que seja apropriado
para suaidade.

E vital mudar o foco do didlogo com eles e comecar a falar
de temas como privacidade e cibercrime, ja que eles estao
entre 0s grupos mais vulneraveis na internet..

Por Ultimo, é necessario reiterar a importancia da segu-
ranca,considerando as senhas seguras, a autenticacao
dupla e a criptografia de dados.

De13a16 anos

Neste momento, a conversa deve mudar novamente e in-
cluir temas mais adultos como o, sexting e grooming.

Por Gltimo, é recomendavel deixar que eles tomem de-
cisoes e o controle da compra de aplicativos, musicas ou
filmes, mas claro, sem deixar de estabelecer limites..
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Quais sao as
ameacas no
Mundo Digital?

Grooming

O grooming consiste em acoes deliberadas por partedeum
adulto para com um menor, com o objetivo de ganhar sua
amizade e abusar sexualmente dele.

Por quais meios pode ocorrer?

Pode ocorrer através de qualquer meio digital que permi-
ta a interacao entre duas ou mais pessoas. Logo, é como
as redes sociais, 0 e-mail, as mensagens de texto, salas de
chat, paginas de jogos online e outros que possam ser usa-
dos para esse delito.

Que consequéncias podem ter?

As consequéncias variam dependendo do caso: em um pri-
meiro momento, o menor poderia sofrer traumas psicolo-
gicos devido a manipulacao realizada pelo adulto. No caso
do encontro se concretizar, as consequéncias poderiam
ser de carater fisico, podendo chegar incluso ao abuso se-
xual. Em ambas as situacoes, os direitos fundamentais das
criancas serao afetados.

Cyberbullying

O cyberbullying implica na utilizacao de meios de comuni-
cacao digitais, como redes sociais, websites, foruns, etc.
com o fim de assediar e perseguir de forma premeditada
uma pessoa ou grupo.

Por quais meios pode ocorrer?

Pode ocorrer através de qualquer meio digital mediante o
uso de imagens, declaracoes, videos e outros tipos de con-
teldo que os perseguidores possam compartilhar na inter-
net..

Que consequéncias podem ter?
As consequéncias se relacionam fundamentalmente com
0s traumas psicologicos e fobias..

Sexting

O sexting consiste no envio de imagens ou videos de cunho
sexual através de meios digitais..

Por quais meios pode ocorrer?

Principalmente, ocorre através de dispositivos moéveis que
permitam tirar fotos ou gravar videos. Posteriormente, sao
usados aplicativos de mensagens instantaneas como
Snapchat ouWhatsApp para envio de conteldo..

Quais consequéncias podem ter?

Podem derivar em casos de cyberbullying, grooming e ex-
torsao quando o conteldo cai nas maos de terceiros que
buscam seaproveitarda privacidade de que compartilha as
fotografias ou videos.
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Conselhos e
ferramentas

Control parental
em dispositivos
moveis

Controlar o acesso das criancas a Internet
E importante supervisionar para que nao publiquem in-
formacoes pessoais e privadas (como endereco, telefone,
colégio, etc.), nem possuam uma lista extensa de contatos
desconhecidos.

Concientizar os pequenos sobre os peri-
gos da Internet

E fundamental que conhecam os riscos que podem enfren-
tar.

Sao ferramentas tecnoldgicas gue ajudam aos pais a man-
teras criancas seguras enquanto aproveitamainternetea
tecnologia.

Contam com funcionalidades como:

*  Filtro web
Filtra o acesso a websites de acordo com a idade la de
cada crianca.

e Controle de aplicativo
Permite decidir que aplicativos 0s pequenos poderao
usar. .

Manterumdialogo abertocomascriancas
Uma conversa livre e fluida entre pais e filhos contribur
para que eles se sintam com a conflanca necessaria para
recorrera um adulto se necessario.

Instalar um antivirus
O objetivo é proteger 0s equipamentos de codigos malicio-
sos e ciberdelinquentes..

Instalar um programa de control parental
Esses aplicativos permitem filtrar sites e contelddos
potencialmente perigosos para as criancas..

* Localizador de criancas
Utilizala geolocalizacion delos dispositivos para cono-
ceren qué lugar se encuentran en todo momento.

* Mensagem dos pais
Envio direto de mensagens com prioridade para que a
criancaresponda..
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Materiais
complementares

Tal como mencionado na introducao, para poder proteger
da melhor maneira aos pequenos na internet, é necessario
tornar-se um Digipai. E que forma melhor de fazé-lo do que
visitar os materiais oferecidos em Digipadres.com.

Ali se podem encontrar contetidos educativos interes-
santes como um relatério com dados a respeito do uso da
internet por parte das criancas e adultos, um curso online

——

para pais, um artigo que detalha quais sao as melhores 11
redes sociais para as criancas, entre outros.

Mas também nao é s6 isso, ja que também se pode conhe-
cer profundamente o funcioinamento das solucoes ESET
que contam com ferramentas de Control Parental; es-
pecificamente ESET Smart Security, ESET Cybersecurity
Pro e ESET Parental Control para Android.



https://www.digipadres.com/contenidos-educativos
https://www.digipadres.com/control-parental
https://www.digipadres.com/control-parental
http://www.eset-la.com/hogar/smart-security
http://www.eset-la.com/hogar/cybersecurity-pro-mac
http://www.eset-la.com/hogar/cybersecurity-pro-mac
http://www.eset-la.com/control-parental

Conclusao

A tecnologia e a internet sao mais do que ferramentas para as criancas. Sao es-
pacos ondepodem aprender, divertir-se, interagir com seus amigos e familiares,
dentre outras atividades.

Neste sentido, os pais e/ou adultos responsaveis devem acompanha-los em todas
as experiéncias de suas vidas, tanto no mundo fisico como no digital.

O desafio que apresenta a tecnologia pode ser grande, mas nao é impossivel. Por
isso, através da aprendizagem, da comunicacao, da supervisao e das ferramentas
adequadas, os pais irao se converter em Digipais e estarao tranquilos de que seus
filhos poderao desfrutar da internet de forma mais segura.
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