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Introducao

Imagine que vocé possui informacodes pessoais ou trabalhos da univer-
sidade armazenados em seu computador; ou no caso dos servidores
coporativos, informacdes sensiveis que ajudam o negdcio a operar cor-
retamente, e que quando chega ao momento em que deseja utiliza-la,
se da conta de que ela nao esta mais disponivel.

A causa? Um defeito em seus dispositivos de armazenamento como
um disco rigido, problema de energia elétrica, roubo de dispositivo,
ou ainda, uma infeccao por um cédigo malicioso conhecido como ran-
somware.

Alguns usuarios subestiman esse tema e pensam que é pouco provavel
que va acontecer com eles alguma das situacoes citadas anteriormen-
te, no entanto, com o crescimento de casos de ransomware na regido
isso ja nos da uma ideia do alcance dessa problematica.

Por esse motivo, este guia possui 0 objetivo de ajudar usuarios para
que possam adotar as medidas necessarias para proteger informacoes
importante por meio do backup de dados.
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O que éuma copia
de seguranca ou
backup?

E um processo em que se cria uma copia dos arquivos
importantes com o objetivo de recupera-los caso haja
uma perda de informacao. Isso é muito importante ja
que existem multiplas causas pelas quais um usuario
poderia passar por esse problema. Porexemplo, avida
atil limitada dos discos rigidos, roubos ou perdas de
dispositivos e 0s codigos maliciosos ja mencionados.

E necessario ter em mente que as copias de seguranca
também estao expostas a esses riscos. Por esse mo-
tivo, nao é recomendado que a unidades de backup
estejam conectadas a mesma rede de producao de
forma integral ja que, dessa maneira, caso houvesse
uma infeccao esses arquivos poderiam ser afetados.
Poroutrolado, éimportante gue 0s usuarios nao este-
jam o tempo todo com seu disco rigido onde guardam
0 backup de sua informacao, além do dispositivo que
foi feito a copia de seguranca, ja que podem ocorrer
perdas ou roubos de ambos 0s dispositivos.




Codigos
maliciosos e perda
de informacao

Dentro das diversas causas pelas quais um usuario
poderia perder sua informacao, se encontram o0s
codigos maliciosos, particularmente os do tipo
ransomware, ou seja, um malware que infecta o
equipamento, criptografa os arquivos e, logo em
seguida, solicita um resgate em dinheiro para que o
usuario possa ter acesso a seus dados novamente.

Esse método transformou o ransomware em uma das
ameacas mais prolificas dos Gltimos anos. Atualmen-

te, Nnao s6 encontramos casos em computadores, mas
também em dispositivos moveis, e até mesmo dispo-
sitivos mais incomuns, como aqueles que fazem parte
da Internet das Coisas.

A raiz dessa problematica do ransomware, é que se
mostra essencial contar com um backup, ja que é
umas das ferramentas ideais para recuperar informa-
€ao caso seja vitima de uma infeccao.



https://www.welivesecurity.com/br/2018/06/08/novo-guia-de-ransomware/

Qual informacao
deve ser copiada?

Nem toda informacdao possui o mesmo valor, por
isso, antes de comecar com 0 processo de backup,
é fundamental determinar quais informacoes serao
copiadas. Ao atribuir valor aos dados, é possivel es-
tabelecer quais sao 0s mais relevantes segundo suas
preferéncias pessoais, tipo de trabalho realizado com
essas informacodes, ou ainda objetivo e utilidade que
possuem.

Uma consideracao importante é analisar se o backup
necessita de elementos de hardware ou se apenas re-
cuperar os dados é a finalidade. Isso se deve porque,
em alguns casos, copiar somente os dados pode gerar
maiores conflitos para restabelecé-los, ja que muitas
vezes, se faz necessario reinstalar manualmente todo

0 sistema operacional e seus aplicativos.

Além disso, é importante ter o controle da frequéncia
com que 0s arquivos sao modificados. Existem infor-
macoes que somente sao utilizadas uma Unica vez,
portanto precisam ser copiadas.

Por Ultimo, em situacoes que os arquivos do sistema
se encontram em risco, nao se esqueca de fazer o
backup das configuracoes de seguranca e outras do-
cumentacoes importantes que orientam o funciona-
mento padrao do sistema.




O proximo passo é escolher um meio de armazena- Tal como mencionamos no comeco, de nada serve sair
mento para seu backup. Nesse ponto, o espaco fisico porai com seu notebook e seu disco rigido externo em
em que sera guardado o suporte de seguranca tam- que esta armazenado seu backup, ja que caso houves-

Melos de
armazenamento

bém deve estar protegido. se algum roubo, as informacdes originais e as copias

seriam perdidas.

"W Discorigido

E uma boa ideia utilizar um disco rigido ex-
clusivamente com este prop0sito para evitar
desgastes desnecessarios. Do memso modo,
se o disco é interno, deve ser um fisicamente
distinto do que se utiliza para iniciar o siste-
ma operacional.

Dispositivos de armazena-
mento USB

E recomendavel utilizar um exclusivamente
para copias de seguranca e evitar transporta-
-lo fora de onde o guarda para evitar perdas
ou roubos.

Meios 6ticos (CD/ DVD /
Blue-Ray)
Sao mais suscetiveis a sofrer danos fisicos
como riscos e rachaduras que podem cor-
romper os dados. E recomendavel armazenar
a informacao em mais de um meio 6tico caso
algum apresente falhas.

“ A Nuvem

Possui a vantagem, de facilitar o acesso a in-
formacao a partir de praticamente qualguer
lugar com conexao de Internet, No entanto, é
importante considerar as politicas de uso do
servico escolhido e os sistemas de protecao
que utilizar para proteger os dados.




Frequéncia de
backup

Logo apos ter selecionado que informacao sera co-
piada e 0 meio de armazenamento, é importante es-
tabelecer a periodicidade com que se deve realizar o
backup.

Essa decisao deve seradotada com base na frequéncia
com que se modificam, eliminam e criam arquivos. Se
trabalha todos os dias com um projeto, sera necessa-
rio realizar uma copia de seguranca diaria. No caso
oposto, uma pasta de fotos deve ser novamente co-
piada comente quando se adicionem novas fotos.

Uma vez determinada a frequéncia, é possivel esco-
Iher entre 3 tipos diferentes de backup:

Completo

Ese tipo de backup faz uma cdpia completa de todos os
arquivos do equipamento. Abrange a totalidade dos da-
dos e leva mais tempo e espaco de armazenamento. E
possivel escolher essa opcao em um primeiro momen-

to, elogo, utilizar uma das opcoes abaixo.

Diferencial

Contém somente 0s arquivos que mudaram no sis-
tema desde a Ultima vez que uma copia completa foi
realizada. Sao copias acumulativas, ou seja, cada uma
delas protege o que é diferente da Ultima copia com-
pleta. Recomendada quando se estabelece uma fre-
quéncia diaria de backup.

Incremental

Copia arquivos que foram modificados desde a Ulti-
ma copia de seguranca diferencial ou incremental.
Uma diferenca importante a respeito das copias di-
ferenciais é que as incrementais ao fazer as copias de
seguranca com menor quantidade de dados, elas sao
realizadas mais rapida e requer um espaco menor de
armazenamento.



Ainformacao de
um dispositivo
movel deve ser
coplada?

Os dispositivos mdveis como smartphones e tablets
costumam armazenar informacdes sensiveis e muito
importantes. Por esse motivo, fazer o backup desses
dispositivos também é necessario, assim como com-
putadores, ainda mais se considerarmos que sdo
utilizados para administrar as mesmas informacoes
criticas.

Existe a possibilidade de guardar manualmente esses
arquivos conectando-se a um computador. Servicos de
armazenamento na Nuvem como o iCloud, no iPhone,
e uma conta do Google, caso utilize Android, também
podem ser Uteis.




Como realizar
backup em
diferentes
sistemas
operacionais?

.= Windows

Se precisamos copiar informacdes pessoais em nos-
sos computadores, 0s sistemas operacionais da Mi-
crosoft, a partir da versao Windows 7, possuem uma
ferramenta embutida que permite criar copias de se-
guranca dos arquivos pessoais.

Para acessar esse recurso vVocé deve ir ao Painel de
Controle, depois clicar na opcao de Sisterma e manu-
tencao, e por Ultimo, em Cépias de seguranca e res-
tauracao. Do mesmo modo, a partir do Windows 8 foi
incluida uma caracteristica de backup denominada
Historico de Arquivos. Ativando essa opcao, o sistema

V'
‘ macOS

A partir daversao10.5, 0 sistema operacional da Apple
conta comuma ferramenta denominada Time Machi-
ne, que permaite criar copias de seguranca e restaura-
-las caso necessario. Para acessar esse recurso é pre-
ciso inserir um meio de armazenamento externo USB
ou outro, e logo apés, o0 macOS automaticamente
perguntara ao usuario se deseja utilizar esse disposi-
tivo como Time Machine. Se nao, também é possivel
configurar essa funcao manualmente.

mantém uma copia dos arquivos pessoais do usuario
que estdo armazenados no Area de Trabalho, pasta de
arguivos e contatos, entre outros.

Para acessar esse recuso vocé deve procurar por Histo-
rico de Arquivos no menu iniciar. Depos acessar Con-
figuracao, e por fim, clicar na opcao de Histoérico de
Arquivos para ativa-lo.

Para mais informacoes, acesse o site de Suporte da
Microsoft.

Paraacessaresserecursodeformamanual é necessario
ir até Utilidade de Discos, selecionar o disco, clicar na
aba de apagar e, por ultimo, abrir as preferéncias do
Time Machine em Preferéncias do Sistema.

Vocé pode encontrar mais informacoes no site de
Suporte de Apple.



https://support.microsoft.com/en-us/help/17128/windows-8-file-history
https://support.microsoft.com/en-us/help/17128/windows-8-file-history
https://support.apple.com/pt-br/HT201250

Que
caracteristicas
uma boa
ferramenta de

backup deve ter?

Alguns usuarios podem precisar de outro software de
backup por necessidades particulares de seus aplica-
tivos. Por isso, a seguir, mencionamos cinco caracte-
risticas a serem consideradas antes de escolher um
programa desse tipo:

v/ Que ofereca a possibilidade de selecionar manual-
mente a informacao a ser copiada.

v/ Que permita criar um padrao do equipamento para
restaurar o sistema operacional, os programas e ar-
quivos de forma completa a partir de um disco de
inicializacao.

v/ Que possa estabelecer uma senha de protecao para
acessar os dados e que criptografe a informacao.

v/ Que comprima os arquivos copiados para economi-
zar espaco de armazenamento.

v/ Que permita selecionar a frequéncia de backup dos
arquivos.




Antivirus + Backup:
duas solucoes que
se complementam

E importante considerar que um programa para co-
piar informacdes é complementar a uma solucao de
seguranca, portanto, nenhum substitui ao outro.

Um software antivirus permite proteger o computa-
dor de ameacas e, assim, evitar infeccoes com ran-
somware, por exemplo, ou que criptografem a infor-
macdao.

Por outro lado, uma solucao de backup permite man-
ter uma copia de seguranca da informacao para poder
restaura-la mediante qualquer inconveniente, assim
COMO Vimos neste guia.

Ao cumprir objetivos distintos e complementarios,
recomendamos implementar ambos programas para
alcancar um nivel de protecao elevado.




Conclusao

A informacao é um dos ativos mais importantes para as em-
presas e para as pessoas, portanto, realizar backups frequente-
mente é uma tarefa que deve ser considerada como prioridade
e em nenhum caso se pode subestima-la. Isso se da, principal-
mente, por diversos motivos que poderiam ocorrer em uma si-
tuacao de perda de dados.

Para garantira seguranca de sua informacao lembre-se de reali-
zar esse procedimento da forma correta, ou seja, considerando
a informacao a ser protegida, os tipos de copias existentes, 0s
meios de armazenamento e a frequénica dos processos.
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