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Introducao

Com o crescimento das tecnologias da informacao e comunicacao, cada vez mais colabo-
radores tém a possibilidade de se conectar aos servicos da empresa de qualquer lugar ou
dispositivo; ou mesmo trabalhar remotamente para empresas que nao estao localizadas
No seu pais de residéncia.

As vantagens dessa nova tendéncia sao claras; os funcionarios economizam tempo e din-
heiro em viagens, podem trabalhar mais descontraidos e gerenciar melhor seu trabalho;
para a empresa, isso significa aumento da produtividade e reducao dos custos de infraes-
trutura.

No entanto, essa modalidade de trabalho traz consigo uma série de desafios para garan-
tir a confidencialidade, a integridade e a disponibilidade das informacdes. As medidas
de seguranca normalmente aplicadas no dominio da empresa nao sao suficientes para
proteger os dados manipulados fora dela. Portanto, o controle do acesso e uso das infor-
macoes se torna cada vez mais complicado. Isso torna a responsabilidade de cuidar das
informacoes cada vez mais um compromisso do trabalhador.

O objetivo deste documento é fornecer informacdes aos colaboradores sobre como prote-
ger as informacoes, especialmente quando estao trabalhando remotamente.
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Oqueéo
trabalho a
distancia?

O trabalho a distancia € uma modalidade de trabalho
que consiste em realizar as tarefas habituais de
um lugar que nao as instalacées da empresa, uti-
lizando como suporte diferentes tecnologias de
comunicacao.

Existem muitas atividades que nao necessariamente
devem ser executadas em um escritério, e tampouco
requerem a presenca do trabalhador no seu posto de
trabalho, pois podem sem realizadas em um local di-
ferente. Atualmente, a incorporacao de novas formas
de comunicacao nos permite facilitar as tarefas e exe-
cutar o trabalho de maneira satisfatéria independen-
temente do local em que é realizado.

Fazer "Home Office” ndo significa, obrigatoriamente,
trabalhar do conforto de casa, como também se refe-
re a toda forma de trabalho remoto, sempre e quando

as ferramentas necessarias para o realizar estiverem
disponiveis. Isso significa que trabalhar da casa de um
amigo, em um bar, uma biblioteca, até mesmo de um
hotel ou aeroporto durante uma viagem de negoécios
também constituem formas de trabalho a distancia.

Essa metodologia tampouco se limita aos funcio-
narios com relacoes de trabalho formal, muito pelo
contrario. Diversos sao 0s profissionais autdbnomos e
independentes que trabalham por meio de conexao
remota para diferentes clientes, aproveitando as van-
tagens das telecomunicacoes.

Portanto, sempre que um funcionario, formal ou au-
tdnomo, realizar suas tarefas habituais fora do ende-
reco do empregador (ou do cliente) utilizando tecno-
logias de comunicacao, isso é chamado de trabalho a
distancia.




Além dos beneficios do trabalho a distancia, essa me- a seguranca das informacoes, tanto do trabalhador
todologia também implica considerar certos riscos, 0s como daempresa.
quais habitualmente sao mitigados dentro das insta-

lacoes do empregador, mas se situam fora de alcance Podemos classifica-los segundo o comprometimento
quando as informacoes sao acessadas remotamente. de confidencialidade, integridade e disponibilidade das
informacoes.

Essesriscos podem ocorrer devido a situacoes intencio-
nais ou acidentais, bem como comprometer

RIScos e

ameacas

I) Confidencialidade

Riscos que podem provocar
que um terceiro nao autoriza-
do, seja um individuo ou pro-
cesso, acesse informacoes pri-
vadas. Alguns exemplos sao:

 Conectar-se a uma rede Wi-Fi,
desconhecida ou insegura,
que pode provocar que um
terceiro também se conecte
as informacoes recebidas
ou enviadas do dispositivo.

 Se um dispositivo for roubado,
as informacoes nele conti-
das também o sao, podendo
ficar expostas a um ofensor.

I) Integridade

Situacées em que um terceiro
nao autorizado, sejam um
processo ou um individuo,
poderia alterar as informacoes.

» Um codigo malicioso que infec-
ta um dispositivo pode modifi-
cartanto as informacoes nele
localizadas como aquelas as
quais o dispositivo ou usuario
infectados tenham acesso.

e Em uma conexao remo-
tainsegura, umindividuo
poderia alterar os certifica-
dos e assinaturas digitais e
falsificar uma identidade.

\i) Disponibilidade

Ameacas que poderiam
fazer com que um sistema
nao esteja mais acessivel ou
utilizavel quando necessario.

* Asinformacoes localizadas em
um dispositivo, ou até mesmo
o dispositivo em si, podem ser
criptografadas por um codigo
malicioso que infectou o dispo-
sitivo e, assim, ficar inutilizada.

» O acesso remoto as informa-
c0Oes ou aos servicos localizados
em servidores da empresa
pode ser interrompido se a
conexao estiver instavel.

Dentro do dominio de uma empresa, esses riscos costumam ser mitigados ou controlados por diferentes
departamentos, aplicando diversas medidas de seguranca, mas uma vez fora desse ambiente protegido pas-
sa a ser de responsabilidade do trabalhador mitiga-los ou reduzi-los.




Politica
corporativa

Antes de entrar em assuntos técnicos, ferramentas de
trabalho ou configuracdes, é fundamental estabele-
cer um marco normativo que padronize as condicoes
e procedimentos mediante 0s quais o trabalho a dis-
tancia sera desenvolvido.

A empresa deve fornecer aos colaboradores

uma politica de trabalho a distancia clara, que

aborde pontos como:

*Quem tera acesso a essa modalida-
de e em quais circunstancias.

eProcedimento de conexao remota.

 Dispositivos e ferramentas que serao
utilizados no cumprimento das tarefas.

e Como lidar com as informacoes fora
das instalacoes da empresa.

e Qual é o procedimento ou contato em caso
de necessidade de assisténcia técnica.

e Responsabilidades e obrigacoes do teletra-
balhador em questoes de seguranca da
informacao.

E crucial, tanto para o trabalhador como para o
empregador, que as regras sejam claras. Antes de
comecar a trabalhar de maneira remota, de se conec-
tar a rede da empresa ou de utilizar diferentes dispo-
sitivos para acessar informacoes, é importante que o
trabalhador conheca e entenda a politica de trabalho.
E necessario que tenha claro quais sdo suas responsa-

bilidades no que concernea seguranca, se pode ou nao
utilizar dispositivos proprios e, caso possa, quais cui-
dados deve ter, de que maneira pode usar 0S Servicos
de comunicacao da empresa e, acima de tudo, quais
sao as medidas de seguranca estabelecidas e quais as
ferramentas disponiveis para cumprir essas medidas.

Quer sejam funcionarios formais ou profissionais auto-
nomos lidando com as informacoes dos clientes, é im-
prescindivel, em todos os casos, conhecer a politica de
trabalho a distancia ou de acesso remoto para que sem-
pre sigam as diretrizes de seguranca do negécio.




Ferramentas
de trabalho a
distancia
para o
funcionario

Ao trabalhar remotamente, é necessario ter ferra-
mentas que permitam portabilidade e conectividade
aos servicos e sistemas do empregador. Essas ferra-
mentas, fisicas e digitais, sdo variadas e cada vez mais
populares. A seguir, analisaremos as mais comuns e
explicaremos como protegé-las.

Dispositivos méveis

Entre as ferramentas que possibilitam o trabalho a
distancia, as mais comuns sao os dispositivos moveis.
Quer sejam ser laptops, tablets ou telefones celulares,
esses dispositivos facilitam a mobilidade e permitem
que vocé execute diferentes tarefas, no conforto da
sua casa, em um meio de transporte, durante uma
viagem ou em qualguer outro local a distancia.

Por meio desses dispositivos, informacoes confiden-
ciais sao acessadas e armazenadas, por isso é impor-
tante levar em consideracdo 0s riscos associados ao
seu uso e, principalmente, a sua perda ou roubo.

Senha de acesso ao dispositivo

Ao trabalhar de um lugar publico ou um escritério
compartilhado com outras pessoas desconhecidas,
é importante nunca deixar o dispositivo sem su-
pervisdao. Além disso, caso nao seja utilizado por um
periodo, deve-se sempre bloquea-lo com uma senha,
inclusive sendo importante que ele se bloqueie auto-
maticamente por inatividade. Dessa forma, evita-se
que em um momento de descuido um terceiro possa
acessar facilmente as informacodes do dispositivo.

Protecdo Antirroubo

No caso de perda ou roubo de um dispositivo, ha ferra-
mentas que previnem que as informacoes ou 0S acessos
armazenados sejam acessados por terceiros, bem como
também podem ajudar a localiza-lo e recupera-lo.

Afuncao de protecao antirroubo permite rastrear o dis-
positivo por meio de sua funcao GPS para tentar recupe-
ra-lo, assim como enviar mensagens ao dispositivo, que
podem ser lidas pela pessoa que o tenha encontrado.

Além disso, é possivel monitorar a atividade do dispo-
sitivo, detectar acoes estranhas e, inclusive, ver fotogra-
fias capturadas com a camera ou da mesma tela. Tudo
isso éfeito protegendo as contas e informacoes do usua-
rio para que nao possam ser acessadas por quem estiver
com o dispositivo.

Por dltimo, essa funcionalidade permite realizar cer-
tas acées de prevencao no dispositivo de maneira
remota, habitualmente mediante o envio de um SMS,
como por exemplo bloquea-lo, deleta-lo ou até eli-
minar todos os dados armazenados e restaurar a
configuracao de fabrica.

E altamente recomendavel ativar esse tipo de prote-
cao, tanto em dispositivos moveis pessoais como cor-
porativos.



Dispositivos de Armazenamento
Dentro dos dispositivos méveis, muitas informacdes sao
enviadas, além de arquivos e certificados pessoais e infor-
macoes de sessao das diferentes contas. Essas informacoes
sdo armazenadas nos discos e memédrias de diferentes dis-
positivos, como o disco de um laptop, a memoria de um
celular ou até mesmo um pendrive.

No caso de perda de qualquer dispositivo, as informa-
coes dentro dele também serao perdidas, porisso é im-
portante levar em consideracao as seguintes tecnologias e
medidas de seguranca:

Criptografia

A criptografia é uma medida de seguranca muito utilizada
para proteger os dados localizados em um dispaositivo. Ela
consiste em alterar as informacdes de acordo com um pa-
drao estabelecido por uma chave, de tal forma que os dados
somente sejam de conhecimento de quem possui essa chave.

Ao criptografar as informacoes, elas se tornam ilegiveis, e é
por isso que se o dispositivo for roubado, cair nas maos de
terceirosou, inclusive, forinfectado por um codigo malicio-
SO que tentaroubar osarquivos, a Unica informacao queira
aparecer sera em forma de caracteres sem sentido.
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Apesar do que geralmente se acredita, o uso de ferramen-
tas de criptografia é realmente eficiente e facil de fazer para
qualquerusuario. Basta saber quaisinformacoes queremos
proteger e configuraraferramenta de criptografia utilizada
com uma chave forte e segura. Para mais informacoes,
recomendamos verificar o Guia de Criptografia.

Backup

Neste guia, falamos sobre como proteger as infor-
macoes para que elas nao sejam acessadas ou mo-
dificadas por terceiros nao autorizados, mesmo que
um dispositivo seja perdido. No entanto, também é
importante pensar em como recuperar as informa-
coes perdidas para continuar com as tarefas usuais.

Nesse sentido, é necessario fazer backup de todos os
arquivos que nao podem ser recuperados facilmente.
Por exemplo, documentos de autoria propria, relatérios,
pesquisas, planilhas e apresentacoes; até mesmo fotogra-
fias e documentos pessoais.

Os tipos de backup que podem ser usados sao diversos e se
deve avaliar qual deles se adapta as necessidades de cada
usuario. Para mais informacdes, recomendamos a lei-
tura do Guia de Backup.


https://www.welivesecurity.com/wp-content/uploads/2017/03/guia-criptografia-corporativo.pdf
https://www.welivesecurity.com/wp-content/uploads/2017/03/guia-criptografia-corporativo.pdf
https://www.welivesecurity.com/wp-content/uploads/2019/08/Guia_ESET_Backup.pdf
https://www.welivesecurity.com/wp-content/uploads/2019/08/Guia_ESET_Backup.pdf
https://www.welivesecurity.com/wp-content/uploads/2013/11/guia-backup.pdf

Conectividade

Atualmente, a conectividade se tornou um servico basico
para o desenvolvimento davida cotidiana e é possivel aces-
sar a Internet a partir de varios locais e conexoes, inclusive
degraca.

Assim como essa tecnologia possibilita a realizacao do traba-
Iho a distancia, também pode ser a porta de entrada para al-
gumas ameacas se nao estiver configurada corretamente ou
se umintruso a ela se conectar. E porisso que é sempre prefe-
rivel usar redes sem fio seguras para evitar riscos.

Redes Piiblicas/Redes Privadas

A maioria das empresas possui redes Wi-Fi privadas que
protegem 0s dados que trafegam pela rede e garantem
uma navegacao segura aos usuarios. No entanto, quando
a conexao for remota, é necessario um ponto de acesso a
Internet, que geralmente nao possui 0s mesmaos controles
ou medidas da rede interna da empresa.

Quais sao as redes sem fio seguras?

Sao aqueles em que varias medidas de seguranca foram apli-
cadas para impedir a conexdo de terceiros nao autorizados.
Dentro dessas medidas de seguranca, existe uma que é fun-
damental e que pode ser facilmente identificada: a senha.
Uma rede sem senha ou com uma senha fraca pode ser fa-
cilmente acessada por terceiros. Dessa forma, uma pessoa
que possua 0s conhecimentos necessarios poderia, sem pro-
blemas, obter uma senha com criptografia WEP muito mais
facilmente do que uma senha criptografada em WPA ou
WPA2, sendo esta Ultima a mais segura e recomendada.

No caso de redes domésticas, também é importante que o
roteador Wi-Fi nao possa ser acessado de fora e conte
comuma chave deadministradorforte e dificil de adivinhar.
Por tltimo, é recomendavel manter o firmware do roteador

atualizado e monitorar os dispositivos conectados a rede.
Por outro lado, também existem as redes publicas, que
sao muito Uteis quando se trabalha em um bar, aeroporto
ou qualguer outro local publico. Normalmente, sao redes
abertas oferecidas como um servico adicional ao cliente.
Essas conexdes ndo possuem medidas restritivas de segu-
ranca e qualquer pessoa a elas conectada pode interceptar
eatémanipularo trafego de outros dispositivos na rede. No
caso de uma conexao nesse estilo, é necessario aplicar as
configuracoes de seguranca mais restritivas, especialmen-
te em relacao a arquivos compartilhados e acesso ao sis-
tema. Se 0s controles de seguranca relevantes nao forem
levados em consideracao, é recomendavel evitar o uso de
servicos que solicitem informacdes confidenciais em
conexoes sem fio publicas.

E comum usar redes que nao sejam nem da sua propria casa
nem publicas, mas sim redes de terceiros, seja a de um ho-
tel, a da casa de um amigo etc. Apesar de serem privadas, o
usuario nao conhece as outras pessoas conectadas a mesma
rede, nem suas intencoes. Portanto, as precaucoes utilizadas
devem ser as mesmas para aquelas redes publicas, mesmo
quando oadministrador darede for conhecido e de confianca.




VPN

As VPNs (Redes Privadas Virtuais) sao conexdes criptogra-
fadas utilizadas para se conectar de maneira segura a
uma rede privada conhecida, porexemplo, aredeinterna
de uma empresa.

Embora existam protocolos diferentes para conexao via VPN,
todos usam comunicacoes criptografadas, ou seja, 0s dados
transmitidos sao ilegiveis até que cheguem ao seu destino.
Dessa forma, mesmo se forem interceptados por terceiros,
essas pessoas nao poderao ler ou usar os dados.

A maioria das empresas fornecem conexoes VPN aos seus
usuarios para que eles possam acessar os servicos da rede in-
terna de maneira remota.

Visto que essas conexdes sdo criptografadas, é recomendavel
utiliza-las sempre que estiver conectado a uma rede publica
ou insegura, pois irdo evitar que as informacoes sejam inter-
ceptadas (ou se forem, irdo torna-las indteis).

Autenticacdo de dois fatores

A autenticacao de dois fatores é um sistema que comple-
menta a autenticacdo tradicional em servicos. Ou seja,
além deexigirque um usuario e uma senhaacessemum sis-
tema ou servico, também requer uma terceira informacao,
como um codigo de seguranca, uma impressao digital ou
qualquer outra informacao adicional que o usuario tenha.
Geralmente, um codigo gerado aleatoriamente é usadoem
um dispositivo, como um token ou um aplicativono celular.

O objetivo da autenticacao de dois fatores é proteger o
acesso as contas e servicos do usuario se a sua senha for
comprometida, seja por codigo malicioso, vazamento de
informacoes ou engano. Independentemente do caso para
0 qual as credenciais da conta possam ter sido obtidas por

um terceiro, ter uma autenticacao de dois fatores habili-
tada evitara o acesso as informacoes sem o codigo corres-
pondente.

Ao trabalhar remotamente, os riscos de que as credenciais
possam ser obtidas por um atacante aumentam, principal-
mente ao se conectar a redes nao seguras ou compartilha-
das. Se um terceiro dado for necessario para efetuar login,
0 atacante nao podera acessar a conta, mesmo gue obte-
nha o nome de usuario ea senha.




Antivirus e
solucoes de
seguranca

Ainda que o trabalhador tome todas as medi-
das indicadas neste guia, sempre existe a possi-
bilidade de sofrer uma infeccao por cédigo ma-
licioso, entrar em uma pagina fraudulenta ou
comprometer informacdes na rede sem perceber. O
motivo: nenhum dispositivo esta isento de riscos.

Issotorna o complemento de todasas precaucoes com
um sistema de deteccao proativo de ameacas es-
sencial, que se obtém por meio da instalacao de uma
solucao integral de seguranca nos dispositivos.

Estamos falando de uma solucdo abrangente e nao
apenas de um antivirus, pois atualmente nao basta
apenas detectar codigos maliciosos. Essas solucoes
possuem modulos diferentes que também detectam
outros tipos de ameacas, CoOmo conexoes inseguras,
sites enganosos, pacotes malformados e outros sinais
que podem indicar um possivel risco.

Quando o trabalho remoto ocorre em empresas nas
quais o usuario utiliza dispositivos corporativos para
conectar e manipular informacoes, eles geralmente
sdo protegidos por uma solucao de seguranca forneci-
da e gerenciada pela mesma empresa.

Sem ddvidas, nos casos em que o trabalhador uti-
liza seus proprios dispositivos, essa medida de se-
guranca é indispensavel. Nao se deve contar apenas
com uma solucao de seguranca em cada dispositivo,
sejam de escritério ou moveis, nos quais informacoes
confidenciais sejam manipuladas, como também é
necessario manté-la atualizada para prevenir novas
ameacas.

No caso de dispositivos domésticos, especialmente
aqueles usados por diferentes membros da familia, os
riscos de serem vitimas de uma ameaca aumentam,
pois é dificil controlar o uso do dispositivo, os down-
loads que sao feitos ou 0s sites que sao acessados. Ter
um produto protegido por uma empresa de seguranca
confiavel com um histérico no mercado resolve esses
problemas muito rapidamente, fornecendo uma ca-
mada de seguranca a todos 0s Usuarios.

—




sSuporte:

a quem recorrer
em caso de
necessidade?

Conforme ja mencionado ao longo deste guia, ha va-
rios problemas que precisam ser lembrados quando se
trabalha remotamente, que sao geralmente comuns
ou resolvidos no ambiente do escritério. Uma dessas
questoes é o0 suporte ou assisténcia na resolucao de
um problema técnico.

Diferente do suporte no local de trabalho, onde geral-
mente é mais eficaz e simples resolver um problema,
pois ha acesso direto ao dispositivo, o suporte remoto
geralmente traz algumas dificuldades e riscos que o
trabalhador deve levar em consideracao.

Por um lado, deve-se contar com o0s contatos de
quem pode ajudar no momento de relatar um
problema ou solicitarassisténcia. Eimportante té-los
sempre a mao e disponiveis em diversos dispositivos,
para que, se um deles nao puder ser acessado, as in-
formacoes de contato também estejam disponiveis.
Isso também se aplica aos contatos para 0s quais re-
latar um incidente de seguranca, Como 0 roubo ou a
perda de um dispositivo, em que é de suma impor-
tancia avisar assim que possivel ao empregador,
para que os protocolos de seguranca correspondentes
possam ser executados e evitar que as informacoes se-
jam comprometidas.

Muitas empresas usam conexdes de controle remoto
de escritorios para dar ao técnico acesso ao dispositivo.
Muitas dessas solucdes sao publicas e gratuitas, para
que possam ser usadas por qualguer pessoa. Também
existem trugues diferentes que tentam fazer o usuario
acreditar que esta com um problema com o dispositivo e
precisa de suporte, quandoisso ndo é verdade.

De qualguer maneira, € sempre importante entrar
em contato com o suporte técnico autorizado do
empregador e se assegurar de quem, de fato, esta
acessando o dispositivo, evitando dar acesso a pes-
soas desconhecidas ou de reputacao duvidosa.
Também se recomenda prestaratencao nas acoes que
a pessoa encarregada pelo suporte executa no dispo-
sitivo, pois tendo ou nao conhecimento técnico deve-
mos garantir que as informacodes confidenciais nao
sejam acessadas nesse processo.

Como o suporte remoto pode nao ser tao eficiente ou
teralgumas limitacoes, também é aconselhavel solici-
tar a empresa um guia de solucao de problemas para
0s problemas mais comuns, para que possamaos resol-
vé-los proativamente.




Ao trabalhar remotamente, a seguranca das informacoes permanece, em grande parte, nas maos do usuario.
Portanto, para mitigar os riscos que isso implica e proteger as informacoes, algumas boas praticas de seguranca
devem ser adotadas.

Boas praticas de

seguranca
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Criptografaras informacoes
dos dispositivos moveis.

Utilizar uma solucao de seguranca
e manté-la atualizada.

Manter todos os dispositivos
atualizados, tanto o sistema
operacional como os aplicativos.

Utilizar, sempre que possivel, redes
Wi-Fi seguras, e configurar a rede

domeéstica sem fio de forma segura.

Se voCé se conectara uma rede
publica ou compartilhada, use
sempre uma VPN ou evite enviar
informacones confidenciais.
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Realizar backups periédicos
das suas informacoes.

Nunca deixar o dispositivo sem
supervisao e protegé-lo com uma senha.

Contar com uma protecao antirroubo.

Utilizar autenticacao de dois fatores
para acessar contas criticas.

Ter sempre a mao o0s contatos de
suporte e, no caso de um incidente de
seguranca, relata-lo assim que possivel.

Estaratento e informado a respeito
de novos golpes e ameacas.




Conclusao

Neste guia, analisamaos os riscos envolvidos no trabalho re-
moto e como se deve mudar a maneira pela qual a seguranca
é gerenciada para garantir que 0 acesso as informacoes seja
feito com seguranca.

Além disso, levando em conta novas tecnologias, como
4G, Wi-Fi em avides e outros avancos em conectividade, o
trabalho a distancia e, principalmente, 0 acesso remoto a
informacdes, é sem duvida uma tendéncia crescente que
as empresas implementem esse modelo, o qual os funcio-
narios vao querer aproveitar.

A medida que as oportunidades e vantagens do trabalho a dis-
tancia forem mais bem exploradas, o trabalhador se tornara
uma parte fundamental da gestao para garantir a seguranca
das informacoes. E para enfrentar os novos desaflos que pos-
sam surgir, as organizacoes devem ter politicas claras de geren-
ciamento de informacaes e ferramentas adequadas que permi-
tam aos funcionarios realizar suas atividades com seguranca.

Embora o trabalho a distancia ndo seja uma opcao viavel
para todas as empresas, e mesmo naquelas em que se deci-
da adota-lo, talvez ndo consigam implementa-lo em todas as
suas areas. Para mudar a maneira de trabalhar na empresa
é importante que todos 0s envolvidos sejam treinados para
conhecer 0s riscos e como evita-los e/ou combaté-los.
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