PARA GUIADE

EMPRESAS Trabalho a distancia




Introducao

O trabalho remoto ou trabalho a distancia, se caracteriza pela realizacao do trabalho
fora do escritério. Mesmo que ele seja geralmente associado ao home office, nao esta li-
mitado somente ao trabalho em casa; isso pode ocorrer também em escritérios compar-
tilhados ou qualquer espaco diferente do da empresa. Do mesmo modo, na maioria dos
€asos nao existem horarios definidos, mas sim tarefas e objetivos a serem cumpridos.

Sem duvidas, essa metodologia ganhou forca devido as possibilidades e o crescimento
que a Internet oferece, especialmente quanto ao desenvolvimento de novas de tecnolo-
gias de comunicacao integradas em sistemas com base na Nuvem.

Além disso, o trabalho a distancia, dentre suas vantagens, é capaz de diminuir os custos
corporativos. Isso se deve a portabilidade tecnolégica que permite que os empregados
sejam produtivos mesmo fora da empresa.

Isso obriga que as companhias levermn em conta diversos panoramas, COmo a manipu-
lacao da informacao corporativa em dispositivos que possam estar desprotegidos da
forma adequada ou o acesso remoto a informacdes sensiveis. Esses casos, entre muitos
outros, fazem com que as empresas se organizem de formas diferentes para gerenciar a
seguranca, minimizando os riscos associados a um ataque a informacdes mais criticas.
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Mudancas de
paradigma
na gestao

Sem duvidas, esse modo de trabalho implica em mu-
dancas nao sé para o funcionario, mas também para os
empregadores, ja que devem considerar questoes que
vao desde onde o0 empregado acessa a informacao, até
aforma com que entra nos sistemas.

Por esse motivo, tudo que esta relacionado com os
equipamentos de trabalho, a responsabilidade e os
custos devem estar definidos de forma clara antes de
implementar uma forma de trabalho.

O mais comum é que o empregador proporcione e
mantenha 0s equipamentos necessarios para o tra-
balho regular, no entanto, também pode acontecer
do funcionario utilizar seu proprio equipamento.

Independente do modo escolhido, a empresa deve
considerar oferecer ao empregado um suporte técni-
Co para que ele possa desenvolver suas tarefas sem
nenhum problema.

Nesse sentido, a empresa devera prestar muita
atencao na forma como seus empregados se conec-
tam as redes corporativas e publicas para administrar
a informacao, em detrimento da preocupacao que
antes se tinha devido a infraestrutura fisica. A adocdo
de metodologias de trabalho a distancia significa uma
transformacao na forma de gestao de seguranca dos
dados em uma ampla variedade de dispositivos, apli-
cativos e sistemas operacionais.

Esse modo de trabalho implica
em mudancas nao sé para o

funcionario, mas também para
os empregadores, ja que devem
considerar questdes que vao
desde onde o empregado acessa a
informacao, até a forma com que
entra nos sistemas.




Desafios e
oportunidades

Sem duvidas, o trabalho a distancia oferece oportuni-
dades paraaumentara produtividade devido a implan-
tacao do trabalho com objetivos de menos custos ao
diminuirainfraestrutura necessaria e utilizando novas
tecnologias que agilizem as tarefas dos empregados.

No entanto, esse método também implica em desa-
fios e riscos que devem ser levados em consideracao
para implementar medidas de controle adequadas, ja
que se vOCé nao as estabelece, isso pode abrir brechas

de seguranca, dar chance de infeccoes com codigos
maliciosos ou acessos nao autorizados sobre infor-
macaoes privilegiadas.

Além de pensar nos beneficios econémicos e opera-
cionais, as empresas devem levar em consideracao
0S comportamentos e dispositivos de toda a equipe
de colaboradores para tomar as medidas de controle
adequadas e, assim, garantir que a informacao per-
manecera protegida.




Além do
perimetro

Ao permitir que os funcionarios acessem e manipulem
informacoes fora do ambiente corporativo, a fronteira
de complicacdes de seguranca se amplia. Portanto,
para administrar essa questao é necessario ir além do
perimetro tradicional, que costumava se estender até
o firewall da empresa.

Vejamos algumas das que devem ser consideradas:

o, VULNERABILIDADES

Senhas fracas

Auséncia de solucoes de seguranca

Conexao a partir de redes desprotegidas
Dispositivos com informacao nao criptografada
Falta de backups da informacao

Falta de atualizacOes de sistemas e dispositivos

Pensar em ameacas a informacao nesse novo contex-
to, nos faz pensar em outros tipos de riscos que em um
ambiente fora do perimetro corporativo possuem uma
maior probabilidade de acontecer. Consequentemente,
é necessario identificar as vulnerabilidades que sao ge-
radas e quais ameacas podem se aproveitar delas.

N\ AMEACAS

Perda de dispositivos

Infeccoes por codigos maliciosos

Execucao de exploits

Danos aos equipamentos

Trugues baseados em egenharia social




Gerenclando
OS rsScos

O gerenciamento de riscos deve estar focado em imple-
mentar os controles adequados para corrigir as vulne-
rabilidades ou evitar que um incidente ocorra.

O primeiro passo que uma empresa deve dar antes de
implementar uma politica desse tipo é a classificacao
da informacao com o objetivo de estabelecer, por
exemplo, quais sao os dados sensiveis que requerem
um maior nivel de protecao; quais informacoes podem
ser acessadas a partir de dispositivos pessoais; quais
podem ser acessadas fora da rede da empresa; e quais
devemn ter seu acesso completamente restringido.

Seaempresa possui um ponto de partida claro, é possi-
vel determinar quais sao 0s riscos que possuem uma
maior probabilidade de acontecer ou que podem ter
um maior impacto, e a partir disso, determinar as me-
didas de controle mais adequadas para garantir a segu-
ranca da informacao, tanto do tipo tecnoldgico como
do de gestao.

M

A empresa primeiro deve classificar
a informacao para estabelecer quais

dados devem ser de facil acesso
e quais devem possuir niveis de
protecao maiores.




Por onde
comecara
identificar

0S riscos

Acessos a informacoes sensiveis a
* partir de ambientes nao confiaveis
E necessario considerar o panorama no qual o funcio-
nario acessa os sistemas corporativos a partir de redes
Wi-Fipublicas ou a partirde dispositivos que se encon-
tram desprotegidos.

Permissdes de usuario no

sistema
Se o funcionario trabalha a partir de seu proprio com-
putador, pode ser que utilize um perfil de administra-
dor. Portanto, nao é posivel controlar o que se instala
OU que acessos adicionais se ddao ao dispositivo.

Equipamento corporativo para
—  uso pessoal

Quando aempresa oferece um computadorao funcio-
nario para realizar o trabalho a distancia, ele é capaz
de utilizar esse equipamento para realizar atividades
pessoais, portanto é necessario considerar esse tipo
de uso e 0s inconvenientes que isso poderia causar
com relacdo a informacao corporativa do equipamen-
to e seu respectivo acesso a rede da empresa.

@ Backup da informacao

As tarefas de backup de informacdes importantes
podem se tornar complicadas caso nao se tenha em
mente que muitos dos dados utilizados pelo funcio-
nario podem estar armazenados de maneira local, ou
seja, fora das atividades de backup. Isso é um grande
problema se 0 equipamento nao se encontra conecta-
do as redes correspondentes no periodo programado.

A -
)l Sistemas de autenticacao fracos

Deixar uma autenticacao Unica paraacessar sistemas da
empresa com um senha é a opcao menos recomendada.
E importante pensar em outras formas de autenticacao

que possam adicionar mais camadas de protecao.

@ Falta de politicas de
seguranca

Tanto o empregado como a empresa devem saber de
maneira clara o que podem fazer e como devem reali-
zar as tarefas. Se isso nao esta claro, se torna um elo
fraco na cadeia de seguranca.




Controle

de dados
corporativos e
virtualizacao

Uma das melhores alternativas que as empresas pos-
suem para aplicar um esquema de trabalho é a virtua-
lizacao de seus ambientes. Com essa abordagem é
possivel obter um maior controle dos dados mais sen-
siveis de cada organizacao e eliminar riscos associados
ao uso de um dispositivo proprio do funcionario ao ad-
ministrar a informacao da empresa.

Ao virtualizar seu ambiente de trabalho, é possivel
fazer com que o usuario faca suas atividades a par-
tir uma localizacao remota em um ambiente onde é
possivel adicionar mais medidas de controle. Desse

modo, tanto os aplicativos como a informacao que se
manipula, estarao sob o controle da empresa. Inclu-
sive, 0s arquivos permanecem dentro dos servidores
corporativos e em nenhum momento passam ao dis-
positivo desde que 0 usuario acessa.

Nao é um método infalivel, mas se é possivel adicio-
nar um nivel a mais de protecdo ao limitar que a infor-
macao seja processada diretamente no dispositivo do
funcionario. Obviamente isso deve estar acompanha-
do dos controle apropriados para evitar possiveis fuga
de dados.



Continuidade
do negocio

Quando todos os funcionarios se encontram em um
mesmo escritorio, a empresa costuma ter um plano
para recuperar operacoes caso haja algum incidente.
Do mesmo modo, é necessario contar com esse plano
quando se implementa o trabalho a distancia e 0s co-
laboradores estao fora da companhia.

Nao obstante, ao contar com um esquema de tra-
balho remoto, ou seja, com equipamentos fora da
infraestrutura comprometida, o processo de restau-
racao se torna mais eficaz para garantir a continuida-
de do negdcio; isso se deve porque somente é preciso
focar esforcos na infraestrutura mais critica.

No mesmo contexto, é ideal contar com os sistemas
virtuais, ja que permitiria descentraliza-los em dife-
rentes provedores e, assim reduzir o impacto de um
possivel incidente. Dessa maneira, caso ocorresse um
incidente que afetaria a continuidade das operacoes
- como uma falha elétrica nos escritérios ou um ata-
gque que comprometeria 0 acesso a Internet -, aqueles
que estao conectados por fora ndao vao se prejudicar e
poderao seguir com suas atividades. Caso o incidente
seja capaz de afetar o dispositivo fisico de um funcio-
nario, ele podera utilizar outro para acessar ao am-
biente virtualizado e continuar com suas atividades.



Além do
contrato
profissional

Se o funcionario manipula a informacao da empresa
em seu dispositivo pessoal, deve estar claro que ele tera
que passar esses dados ap6s o término de contrato, ja
que é dificil saber se a informacao sera eliminada.

Se bem a empresa pode oferecer 0s equipamentos para
que o empregado realize seu trabalho, e dessa maneira
recupera-lo ao final de uma relacao contratual, o risco
de uma fuga de informacao segue sendo bastante pro-
vavel. Contar com os dados em depdsitos administra-
dos pela empresa e cuidar das permissoes de acesso e
modificacao reduzem a possibilidade de uma fuga.

Do mesmo modo, outras acoes de controle podem se
apoiar em aspectos contratuais, como assinar acordos
de confidencialidade ou medidas mais estritas com re-
lacao ao tipo de informacao que podem ser baixadas e
armazenadas em tais dispositivos.

M

E necessario falar previamente com
o funcionario sobre a administracao

de informacoes da empresa, mesmo
trabalhando com seu dispositivo
pessoal ou um oferecido pela empresa.




7 pilares
de seguranca

GERENCIAR FUNCOES

E essencial certificar-se que o acesso a informacao
é permitido somente para as funcoes habilitadas
para ela.

Para isso, é necessario estabelecer as responsabi-
lidades na empresa de acordo com os objetivos de
funcionarios e também os envolvidos na gestao.
Aspectos como o controle de tecnologias, reali-
zacOes de backup, contar com processos de re-
cuperacao, entre outros, sao algumas das tarefas
que devem possuir um responsavel e um momen-
to definido.

Do mesmo modo, os funcionarios relacionados
ao trabalho a distancia devem conhecer as politi-
case, alémdisso, obteras permissoes necessarias
para realizar suas tarefas, ja que deixar os perfis
em modo padrao, sem controle ou sem politicas
de acesso pode gerar problemas de seguranca.

pA CONTROLE DE DISPOSITIVOS

Levando em consideracdo a ampla variedade de
dispositivos no mercado, é importante restringir
0 acesso somente para aqueles que aplicam as
ferramentas de seguranca de forma adequada.

Nesse sentido, ndo é a mesma coisa se um fun-
cionario acessar informacoes a partir de seu
computador pessoal com um sistema operacio-
nal atualizado e com uma solucao de seguranca
instalada, e se o faca partir de um tablet desa-
tualizado, sem protecao e que varias pessoas
utilizam para jogar e baixar aplicativos.

Portanto, é necessario considerar por qual
dispositivo vocé ira permitir o acesso a
informacao corporativa.



PROTEGER CONTRA

CODIGOS MALICIOSOS

Para garantir gue nenhum codigo malicioso
afete os dados, todos os dispositivos utilizados
pelo empregado devem contar com solucoes
de seguranca que sejam capazes de detectar de
maneira proativa esse tipo de ameacas.

Se o dispositivo a partir do qual o funcionario
utiliza ndo é da empresa, e além disso, nao se
utilizam ambientes virtuais, os riscos de sofrer
uma infeccao com codigos maliciosos sao mais
altos. A mesma condicao se aplica para disposi-
tivos moveis.

Além de uma solucao de seguranca, é neces-
sario que o computador ou dispositivo movel
tenha todos os seus aplicativos atualizados.
Portanto, a politica de atualizacao deve ser cla-
ra para nao dar lugar a vulnerabilidades.

MONITORAR O TRAFEGO

DE REDE

Dado que existem dispositivos que estao acessan-
do a rede fora do perimetro fisico do escritério, é
necessario realizar um seguimento sobre o tipo de
trafego gerado. Por exemplo, por onde costumam
acessar, se ha muitas tentativas frequentes e fal-
has de acesso ao servidor, ou ainda, geram algum
tipo de trafego inapropriado, como o download de
arquivos desconhecidos.

Outro aspecto importante, é a possibilidade de
criar regras de trafego que permitem verificar o
comportamento da rede quando se realiza al-
guma mudanca, seja a inclusao de alguma nova
tecnologia ou servico, fazendo com que seja
possivel determinar o0 Uso e 0 que 0S usuarios
que estao fora da rede fazem.

59 CONEXOES SEGURAS

Uma VPN (Virtual Private Network) é um tecno-
logia de rede que é utilizada para conectarum ou
mais computadores a uma rede privada utilizan-
doa Internet.

Ao implementar essa ferramenta, a empresa
possSuUi uma maior certeza de que quando seus
funcionarios quiserem acessar recursos corpo-
rativos a partir de suas casas, um hotel ou um
restaurante, isso sera realizado de forma segura.

Para esses casos de trabalho a distancia, a im-
plementacao de conexdes VPN baseadas no
cliente é o mais apropriado, ja que esse tipo
de rede permite manter o usuario conectado a
partir de uma rede remota, através de um apli-
cativo que se encarrega de estabelecer a comu-
nicacao com aVPN.

Para acessar a uma conexao segura, O usuario
deve executar o aplicativo e se autenticar com um
nome de usuario e senha, incluindo um segundo
fator de autenticacao. Desse modo, um canal
criptografado é criado entre o equipamento e a
rede remota, para uma troca segura de dados.




CRIAR UMA POLITICA
DE SEGURANCA

6

Na politica de seguranca é necessario declararas
intencdes quanto a protecao dos recursos infor-
maticos, e a partir dela estabelecer as bases para
determinar as obrigacoes e responsabilidades
dos usuarios quanto ao uso das tecnologias que
possuem a sua disposicao.

Portanto, essa politica deve definir que tipo de
acoes podem ser feitas e quem esta habilitado
para executa-las. Nao é o mesmo tentar modifi-
car uma base de dados por parte de um usuario
que esta fora da empresa, em vez de poder reali-
zar consultas e informes.

Cada politica é prépria da realidade da organi-
zacao e do alcance estabelecido para os empre-
gradoas que fazem parte do trabalho a distan-
cia. Nao obstante, é necessario reconhecer 0s
ativos da informacao, ja que nao se pode contro-
lar aquilo que nao se conhece seu estado.

7

CONSCIENTIZAR
OS EMPREGADOS

A educacao deve ser um pilar importante para
que todos 0s usuarios sejam conscientes dos ris-
C0S aos quais podem estar expostos e quais sao
0s cuidados que devem ter ao acessar dispositi-
VOS que nao sao da companhia.

Se 0 usuario nao conhece 0s riscos aos quais ex-
pOe a informacao da empresa, e incluindo seus
proprios dados, pode se tornar vitima de mui-
tas ameacas com mais facilidade. O funcionario
deve entender que assim que estiver fora do es-
critério, o dispositivo que utiliza para trabalhar
é uma porta de qualquer organizacao e é neces-
sario garantir seu uso adequado.




Evolucao
e melhora
continua

A melhora continua é um conceito que vem dos siste-
mas de gestao, e que para casos de implementacoes
importantes, como a do trabalho a distancia, é crucial
para um bom funcionamento. Portanto, é necessario
avaliar e medir a forma com que as atividades daque-
les que trabalham de forma remota vao se desenvol-
vendo, sempre levando em consideracao a politica e
0S objetivos de seguranca e informar os resultados.

E a partir dessa informacao que se pode implementar as
mudancas necessarias para melhorar os processos. Para
queessasatividades obtenham éxito, deve-se monitorar
0 uso dos ativos da informacao para detectar mudancas
nos possiveis riscos que podem surgir.

Por exemplo, cada vez que se realiza uma mundanca
na infraestrutura mais critica ou quando alguma poli-
tica de seguranca muda, é importante verificar se to-
dos realizam suas atividades de acordo com tais mu-
dancas. O surgimento de uma nova vulnerabilidade
ou atualizacao de alguma das ferramentas utilizadas
para se conectar de forma remota podem ser utiliza-
das por invasores para chegar a informacdo sensivel.

Ndo basta implementar um programa de trabalho a
distancia de forma exemplar, a chave para que real-
mente seja possivel aproveitar e gerar os beneficios es-
perados é que se faca um acompanhamento de como
elafoiimplementada.



Conclusao

Aadocao de uma metodologia de trabalho a distancia pode trazer grandes beneficios relaciona-
dos a diminuicao de gastos na infraestrutura, a comodidade dos funcionarios para a adminis-
tracao da informacdo e, portanto, umaumento de produtividade; nao obstante, a empresa en-
frenta novas ameacas que devem ser gerenciadas. Estamos tratando principalmente de fuga de
dados e acessos nao autorizados a informacao. Para enfrentar esses desafios, as organizacoes
devem realizar uma combinacao entre politicas clara para o gerenciamento da informacao e o
uso de ferramentas adequadas que permitem sua gestao de seguranca. Do mesmo modo, nao
se pode deixar de lado a educacao dos empregados para que conhecam oS riscos e saibam como
pode enfrenta-los.

O acesso a informacao corporativa por parte de pessoas alheias a empresa e consequentemen-
teafugados daos, muitas vezes, pode deixar sequelas econdmicas para recuperar ou reparar 0s
danos causados. Nesse sentido, barreiras de prevencao como programas de criptografia, sen-
has e firewall contra ataques a partir da rede podem evitar mais de uma simples dor de cabeca.

O trabalho a distancia nao € uma opcao viavel para todas as empresas, e ainda se uma compan-
hia decide realizar essa metodologia, talvez ndo sera aplicada para todas as areas. Para mudar
a forma de trabalhar em uma organizacao, é importante realizar um bom planejamento e que
aimplantacao seja progressiva, avaliando os resultados obtidos.

A melhora continua do processo, a implementacao de controles de seguranca e a conscienti-
zacao dos funcionarios sera fundamental para que se possa obter um ambiente de trabalho se-
guro. Dessa maneira, a organizacao podera contar com um ambiente suficientemente robusto
conhecendo o tipo de dispositivos que podem se conectar, e com métodos de acesso seguros e
definidos, independentemente do foco (fisico ou virtual) que se escolheu.

Depois de tudo, para poder estar alinhado com 0s avancos da tecnologia é necessario se con-
centrar na gestao de seguranca da informacao, mais que na seguranca da infraestrutura, e o
trabalho a distancia € um grande exemplo dessas praticas.
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