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Synthèse

Prévision faite, prévision accomplie : les malwares (co)générés par l’IA sont là
ESET a découvert le premier ransomware s’appuyant sur l’IA et l’a baptisé PromptLock, 
mais il en existe d’autres.

Les menaces par NFC s’étendent grâce à des tactiques et des techniques 
améliorées 
Les attaquants testent de nouvelles astuces d’ingénierie sociale, combinant le 
détournement de la technologie NFC avec les caractéristiques des chevaux de Troie 
bancaires. Le Brésil apparaît comme le nouveau point chaud.

Devinez qui est de retour ? Lumma Stealer renaît de ses cendres !
Lumma Stealer a fait deux brèves réapparitions en l’espace de six mois.

CloudEyE à l’offensive
Une marée montante de téléchargeurs PowerShell entraîne une vague d’attaques 
CloudEyE.

Les escroqueries Nomani sont plus avancées et plus difficiles à repérer
Les fraudeurs perfectionnent leurs deepfakes, utilisent l’IA pour générer de nouveaux sites 
d’hameçonnage et développent des techniques pour contourner la détection.

Les ransomwares de toute sorte sont en pleine croissance
Qilin est devenu le nouveau leader public de la scène des ransomwares, mais le nouveau 
groupe Warlock apporte des techniques d’évasion inédites.

Android

Infostealers

Menaces par NFC

Malwares As a Service

Menaces par l’IA Téléchargeurs

Android

Ransomwares

Malwares As a Service

NFC Escroqueries

Ransomwares
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Avant-propos
Le second semestre 2025 a encore mis en évidence la rapidité 
avec laquelle les attaquants s’adaptent et innovent, avec des 
changements rapides dans le paysage des menaces.

Les malwares s’appuyant sur l’IA sont passés de la théorie à la 
réalité avec la découverte par ESET de PromptLock, le premier 
ransomware connu s’appuyant sur l’IA, capable de générer des 
scripts malveillants à la volée. Si l’IA est encore principalement 
utilisée pour créer des contenus convaincants d’hameçonnage et 
d’escroquerie, PromptLock, ainsi que les quelques autres menaces 
identifiées à ce jour utilisant l’IA, marque le début d’une nouvelle 
ère de menaces. 

Après son démantèlement en mai, Lumma Stealer a réussi à refaire 
surface brièvement à deux reprises, mais ses jours de gloire sont 
très probablement révolus. Les détections ont chuté de 86 % au 
S2 2025 par rapport au S1, et un vecteur de distribution important 
de Lumma Stealer, le cheval de Troie HTML/FakeCaptcha utilisé 
dans les attaques ClickFix, a presque entièrement disparu de notre 
télémétrie. 

Pendant ce temps, CloudEyE, également connu sous le nom de 
GuLoader, s’est imposé. Il apparaît près de trente fois plus dans 

les données télémétriques d’ESET. Distribué via des campagnes 
d’emails malveillants, ce téléchargeur et chiffreur proposé sous 
forme de Malware-as-a-Service (MaaS) est utilisé pour déployer 
d’autres malwares, notamment des ransomwares, ainsi que de 
grands infostealers tels que Rescoms, Formbook et Agent Tesla. 

En ce qui concerne les ransomwares, le nombre de victimes 
a dépassé le total de 2024 bien avant la fin de l’année, et les 
projections d’ESET Research font état d’une augmentation de 
40 % d’une année sur l’autre. Akira et Qilin dominent désormais le 
marché des ransomwares en tant que services, tandis que Warlock, 
nouveau venu discret, a introduit des techniques d’évasion 
innovantes. Les EDR killers ont continué à proliférer, ce qui montre 
que les outils de détection et de réponse pour endpoints restent 
un obstacle important pour les opérateurs de ransomwares. La 
seconde moitié de l’année 2025 a également été marquée par un 
retour sur le souvenir désagréable du ransomware Petya/NotPetya, 
lorsque les chercheurs d’ESET ont découvert HybridPetya, un 
nouveau dérivé du célèbre malware capable de compromettre  
les systèmes modernes basés sur UEFI.

Sur la plateforme Android, les menaces par NFC ont continué à 
prendre de l’ampleur et se sophistiquer, avec une augmentation 

de 87 % dans la télémétrie ESET ainsi que plusieurs avancées et 
campagnes notables observées au S2 2025. NGate, le pionnier 
des menaces par NFC décrit pour la première fois par ESET en 
2024, a reçu une nouvelle fonctionnalité de vol de contact, jetant 
probablement les bases de futures attaques. RatOn, un malware 
entièrement nouveau sur la scène de la fraude à la technologie 
NFC, a apporté une fusion rare de fonctionnalités d’accès à 
distance et d’attaques de relais NFC, montrant la détermination 
des cybercriminels à poursuivre de nouvelles voies d’attaque. 

Les fraudeurs à l’origine des escroqueries à l’investissement Nomani 
ont également affiné leurs techniques : nous avons observé des 
deepfakes de meilleure qualité, des sites d’hameçonnage générés 
par l’IA et des campagnes publicitaires de plus en plus éphémères 
afin d’éviter d’être détectées. Dans la télémétrie d’ESET, les 
détections d’escroqueries Nomani ont augmenté de 62 % d’une 
année sur l’autre, avec une légère tendance à la baisse au S2 2025. 

Je vous souhaite une bonne lecture.

Jiří Kropáč
Directeur des laboratoires de prévention des menaces chez ESET

Bienvenue dans l’édition du S2 2025 du Rapport général sur les menaces !
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Prévision faite, prévision accomplie :  
les malwares (co)générés par l’IA sont là
ESET a découvert le premier ransomware s’appuyant sur l’IA et l’a baptisé PromptLock, 
mais il en existe d’autres.

Depuis le boom du machine learning dans les années 
2010, ESET a prédit que cette technologie sera utilisée 
pour développer de nouveaux types de malwares. Nos 
recherches, ainsi que les rapports d’autres sources, 
suggèrent que 2025 est l’année où cette prédiction  
s’est réalisée.

Nous prenons pour exemple PromptLock, le premier 
ransomware connu s’appuyant sur l’IA, découvert 
par les chercheurs d’ESET sur VirusTotal1 au S2 2025. 
PromptLock se distingue des précédentes découvertes, 
qui prétendaient décrire des menaces liées à l’IA, par son 
utilisation d’un modèle OpenAI via l’API Ollama pour 
générer des scripts malveillants à la volée, qu’il exécute 
ensuite.

Il se compose de deux éléments : un module principal 
statique programmé en Go, qui gère la communication 
avec le serveur exécutant le modèle d’IA et contient des 
requêtes en dur, et des scripts Lua multiplateformes 
générés dynamiquement par le modèle via les requêtes.

Les scripts Lua remplissent plusieurs fonctions, 
notamment l’énumération du système de fichiers 

local, l’inspection des fichiers, l’exfiltration de données 
et le chiffrement. Ces fonctionnalités permettent 
à PromptLock d’analyser de manière autonome 
les systèmes des victimes et décider si les données 
identifiées doivent être exfiltrées, chiffrées ou détruites.

ESET a estimé que PromptLock était une preuve de 
concept, une conclusion étayée par de nombreux 
indicateurs, notamment l’utilisation de l’adresse 
bitcoin de Satoshi Nakamoto, une personnalité 
pseudonyme à qui l’on attribue la création de la première 
cryptomonnaie. Cette évaluation a été confirmée 
lorsqu’une équipe de chercheurs de l’université de 
New York a contacté ESET et lui a communiqué son 
prototype, qui correspondait à l’échantillon analysé.

Il est intéressant de noter que les modèles d’IA peuvent 
halluciner ou produire du code non fonctionnel. 
PromptLock vérifie si le code Lua généré s’est exécuté 
correctement en renvoyant le journal produit par 
l’exécution du script Lua au modèle pour qu’il l’évalue. 
En cas d’échec de l’exécution, il demande au modèle de 
corriger le script en fonction du retour d’information 

Menaces par l’IA Ransomwares

Fichiers de la victime

Serveur hébergeant
le modèle Ollama

Statique

Dynamique

Requêtes
en dur

Module principal

Go Lua
chi�re exfiltre détruit

interroge

contient

analyse

génère

exécute

1

2

3 4

5

Schéma simplifié de PromptLock

1 VirusTotal est un service en ligne qui analyse les fichiers téléchargés à la recherche de contenu malveillant à l’aide de plusieurs moteurs de détection de malwares. Les utilisateurs payants ont la possibilité supplémentaire de rechercher des malwares parmi les éléments soumis. 

https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://arxiv.org/pdf/2508.20444
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et de l’exécuter à nouveau. En raison du caractère non 
déterministe des LLM, chaque sortie est unique, ce qui 
rend plus difficile la détection des variantes de cette 
menace s’appuyant sur l’IA.

Une poignée de menaces 
s’appuyant sur l’IA
Outre PromptLock, un rapport du Google Threat 
Intelligence Group (GTIG) a décrit trois autres 
exemples de malwares qui interrogent des LLM pendant 
l’exécution :

•	 PromptFlux, un téléchargeur qui demande au 
modèle Gemini de réécrire son code source et 
d’enregistrer la nouvelle version générée dans le 
dossier de démarrage pour gagner en persistance.

•	 PromptSteal (alias LameHug), un extracteur de 
données qui interroge un LLM via l’API Hugging 
Face pour générer de courtes commandes Windows 
afin de récolter des documents sensibles et d’autres 
informations sur les appareils des victimes.

•	 QuietVault, un voleur d’identifiants qui, outre le vol 
de jetons pour le registre logiciel npm et pour GitHub, 
exploite des requêtes et des outils d’interface de ligne 
de commande IA installés sur l’hôte pour rechercher 
des secrets supplémentaires sur le système 
compromis, et les exfiltrer vers un dépôt GitHub 
accessible au public.

Comme le montrent les cas de PromptLock et de GTIG, 
les créateurs de malwares utilisent des techniques 
d’ingénierie sociale pour contourner les garde-fous 

intégrés dans les modèles d’IA conçus pour empêcher 
une utilisation détournée. Ils conçoivent souvent des 
requêtes qui ressemblent à celles des chercheurs en 
cybersécurité, d’étudiants participant à des événements 
Capture The Flag ou d’universitaires rédigeant des 
articles.

Alors que PromptFlux, tout comme PromptLock, 
est considéré comme expérimental, QuietVault et 
PromptSteal ont tous deux été observés, le premier 
dans l’attaque contre la chaîne d’approvisionnement 
s1ngularity et le second dans le cadre d’attaques de 
cyberespionnage et de reconnaissance attribuées  
par le CERT-UA, avec un degré de confiance moyen, au 
groupe Sednit (alias APT28, Fancy Bear) aligné sur les 
intérêts de la Russie.

Anthropic a également détaillé une campagne de 
cyberespionnage, que l’entreprise a attribuée à un acteur 
de menace non spécifié aligné sur les intérêts de la Chine. 
Le groupe s’est appuyé sur le modèle Claude d’Anthropic 
pour automatiser plusieurs étapes de la chaîne d’attaque, 
telles que le test et l’exploitation des vulnérabilités, la 
collecte et l’évaluation des données des victimes, et 
l’exfiltration. Pour contourner les garde-fous de Claude, 
les attaquants se sont fait passer pour des employés 
d’une société de cybersécurité légitime et ont décomposé 
l’attaque en de nombreuses étapes apparemment 
bénignes.

Toutefois, cet incident met également en évidence les 
limites des modèles d’IA actuels pour les campagnes 
malveillantes, car le modèle a parfois halluciné ou 
exagéré la valeur de certaines informations collectées. 
L’expertise humaine est restée essentielle pour préparer 
le cadre de l’attaque, sélectionner les cibles et superviser 
les différentes phases de l’opération.

ÉCLAIRAGE DE NOTRE EXPERT
L’émergence d’outils tels que PromptLock met en évidence un changement important dans 
le paysage des cybermenaces. Avec l’aide de l’IA, il est devenu beaucoup plus facile d’initier 
des attaques sophistiquées, ce qui élimine le besoin d’équipes de développeurs qualifiés. 
Un modèle d’IA bien configuré suffit désormais à créer des malwares complexes et auto-
adaptatifs. Si elles sont correctement mises en œuvre, ces menaces pourraient sérieusement 
compliquer la détection et rendre beaucoup plus difficile le travail des défenseurs.

Anton Cherepanov, Chercheur senior en malwares chez ESET

Requêtes codées en dur et utilisation de l’une des adresses bitcoin de Satoshi Nakamoto

https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://www.wiz.io/blog/s1ngularity-supply-chain-attack
https://cert.gov.ua/article/6284730
https://cert.gov.ua/article/6284730
https://www.anthropic.com/news/disrupting-AI-espionage
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Bulle des menaces par l’IA par 
rapport à la réalité
En examinant le paysage actuel des menaces, il est 
difficile de distinguer les attaques qui peuvent ou 
doivent être considérées comme s’appuyant sur l’IA. L’IA 
est utilisée à divers degrés par tous les types d’acteurs 
de menaces et fait également l’objet d’annonces sur 
les forums du dark web en tant que composante de 
différents outils destinés aux cybercriminels.

Dans un autre chapitre de ce rapport, nous décrivons 
HTML/Nomani, à savoir des escroqueries diffusées via 
des publicités sur les médias sociaux ou utilisant de 
fausses vidéos pour promouvoir de faux investissements, 
médicaments ou appareils médicaux. Nous avons 
également trouvé des indications, par exemple des 
symboles atypiques dans les commentaires du code, 
selon lesquelles les LLM sont utilisés pour générer des 
parties de pages d’atterrissage utilisées pour recueillir les 
coordonnées de victimes potentielles dans le cadre  
de cette escroquerie.

La grammaire et le style des emails et des contenus 
d’hameçonnage sont d’autres domaines où l’IA a eu un 
impact notable. Avant l’avènement des chatbots, les 
erreurs et les fautes d’orthographe étaient des signes 
révélateurs qui permettaient de distinguer les messages 
malveillants des communications et des contenus 
légitimes. Actuellement, les erreurs dans les emails et 
les sites web créés par les attaquants sont de plus en 
plus rares, et le langage et le style sont beaucoup plus 
soignés.

Le rapport ESET sur les activités des groupes APT de 
Q2 2025–Q3 2025 a décrit une activité malveillante 
ciblant des organisations en Pologne et en Lituanie, 
où l’IA générative pourrait avoir été utilisée pour créer 
des documents leurres. Le principal indice dans ce 
cas est l’utilisation massive de formes grammaticales 
et stylistiques peu courantes dans la communication 
humaine.

À l’exemple de PromptLock, nous pensons que les outils 
d’IA peuvent être et seront utilisés pour automatiser les 
différentes étapes des attaques de ransomwares, de la 
reconnaissance à l’exfiltration des données, et ce à une 
vitesse et une échelle que l’on croyait impossibles. Dans 
une perspective plus étendue, les malwares s’appuyant 
sur l’IA représentent une nouvelle frontière dans les 
cyberattaques, car ils peuvent être conçus pour se 
transformer et s’adapter à l’environnement de  
chaque victime.

ÉCLAIRAGE DE NOTRE EXPERT
Nous pensons que l’utilisation directe de l’IA pour générer des malwares et des scripts 
restera limitée et spécifique, la véritable transformation du paysage des menaces 
se produisant dans le domaine de l’ingénierie sociale. Le défi le plus important sera 
l’augmentation continue des vecteurs d’attaque générés par l’IA, tels que des deepfakes 
convaincants, des emails et des publicités qui permettent même à des attaquants 
peu qualifiés d’orchestrer des escroqueries sophistiquées à grande échelle et à faible 
coût. Comme l’ont montré les escroqueries à l’investissement de 2025, les attaquants 
s’appuient de plus en plus sur l’apparence de confiance plutôt que sur une véritable 
fonctionnalité, en exploitant l’IA pour imiter des présentations et des interactions de 
qualité professionnelle, faisant de l’ingénierie sociale l’un des principaux champs de 
bataille en matière de cyberdéfense.

Juraj Jánošík, Directeur des systèmes automatisés et des solutions intelligentes 
chez ESET

https://www.welivesecurity.com/fr/dernieres-recherches/rapport-dactivite-apt-deset-t2-2025-t3-2025/
https://www.welivesecurity.com/fr/dernieres-recherches/rapport-dactivite-apt-deset-t2-2025-t3-2025/
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Les menaces par NFC s’étendent grâce à des 
tactiques et des techniques améliorées

Android Menaces par NFC

Les attaquants testent de nouvelles astuces d’ingénierie sociale, combinant le 
détournement de la technologie NFC avec les caractéristiques des chevaux de Troie 
bancaires. Le Brésil apparaît comme le nouveau point chaud.

Depuis les premières escroqueries par NFC en 2024, 
la menace n’a cessé d’évoluer en ampleur et en 
sophistication. En plus des tactiques et des techniques 
précédemment décrites utilisées par NGate, GhostTap 
et SupercardX au cours du S2 2024 et du S1 2025, les 
chercheurs d’ESET et leurs homologues du secteur ont 
observé plusieurs nouvelles fonctionnalités notables au 
cours du S2 2025, telles que la collecte des contacts des 
victimes, la désactivation de la vérification biométrique 
et même la fusion des attaques par NFC avec des 
fonctionnalités de chevaux de Troie d’accès à distance  
et de système de transfert automatisé.

Les fraudeurs ont également affiné leurs scénarios 
d’ingénierie sociale au S2 2025 et se sont fait passer 
pour Google Play, un TikTok pour adultes, des services 
d’identité numérique bancaire et même des sociétés de 
routes à péage. Pour renforcer la légitimité des leurres, 
les escrocs utilisent également de faux avis positifs sur  
les pages de diffusion de leurs malwares.

La télémétrie d’ESET montre que les détections de 
malwares Android de détournement de la technologie 
NFC ont augmenté de 87 % entre le premier et le 
S2 2025, soit un ralentissement apparent par rapport 
à la croissance astronomique de plus de trente fois au 
S1 2025. Toutefois, il est important de noter que si la 
période précédente a effectivement marqué l’apparition 
des malwares NFC, nous constatons aujourd’hui une 
tendance plus réaliste dans ces attaques.

NGate s’en prend désormais aux 
contacts des victimes
NGate, un pionnier parmi les menaces par NFC décrit 
pour la première fois par ESET en 2024, a reçu une 
fonctionnalité de vol de contact. Dans l’une des 
campagnes repérées par les chercheurs d’ESET à la 
fin du S2 2025, une victime a été contactée par un 
acteur malveillant se faisant passer pour un employé 

Tendance de détection des malwares Android liés à la technologie NFC au S1 2025 et au S2 2025, moyenne mobile sur sept jours

La technologie NFC (communication en champ proche) permet à un smartphone équipé d’applications 
telles que Google Pay et Apple Pay de communiquer avec un terminal de paiement pour effectuer 
facilement des paiements mobiles lorsqu’ils sont placés à proximité l’un de l’autre. Lorsqu’elle est utilisée 
de manière légitime, la technologie NFC permet des paiements plus rapides et plus sûrs que les anciennes 
méthodes numériques. Malheureusement, les cybercriminels ont également jeté leur dévolu dessus, créant 
une vague de malwares et de systèmes de fraude hautement spécialisés pour l’exploiter, en commençant 
par NGate et, au fil du temps, en développant différents produits dérivés et malwares en tant que services 
qui facilitent la fraude à la technologie NFC à grande échelle.

https://www.welivesecurity.com/fr/dernieres-recherches/panorama-des-menaces-au-second-semestre-2024-publication-du-rapport-eset/
https://www.welivesecurity.com/fr/dernieres-recherches/rapport-general-menaces-premier-semestre-2025-eset-threat-report-h1-2025/
https://www.verimatrix.com/cybersecurity/cybersecurity-insights/nfc-relay-fraud-in-toll-road-scams/
https://www.verimatrix.com/cybersecurity/cybersecurity-insights/nfc-relay-fraud-in-toll-road-scams/
https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/
https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/
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de l’assistance d’une banque pour tenter de la persuader 
d’installer une fausse application bancaire contenant 
NGate. La version de NGate utilisée dans cette attaque 
était en mesure de collecter des contacts, ce qui n’avait 
jamais été le cas auparavant pour ce malware. Les 
chercheurs d’ESET pensent que la collecte de contacts 
ouvre la voie à de nouvelles vagues d’attaques NGate 
ciblées à l’avenir ; l’obtention des noms complets de 
nouvelles cibles potentielles pourrait contribuer à 
relever le taux de réussite de la tactique du faux appel 
d’assistance.

Le CERT Polska note également que, lors d’une 
campagne distincte en novembre 2025, des clients de 
banques polonaises ont reçu des emails d’hameçonnage 
censés provenir des services de sécurité des banques, les 
incitant à cliquer sur un lien pour installer une application, 
qui a ensuite compromis leur appareil avec NGate.

Un malware basé sur NGate 
s’attaque au Brésil
En août 2025, ThreatFabric a fait état d’un malware 
Android utilisant la technologie NFC et ciblant des clients 
bancaires au Brésil. Le malware a été découvert grâce à 
la surveillance d’un acteur brésilien connu sous le nom de 
Go1ano Developer.

ThreatFabric a baptisé le malware PhantomCard, notant 
qu’il s’agissait d’une adaptation de NFU Pay, un outil 
chinois de relais NFC de type MaaS disponible sur des 
forums clandestins (avec SuperCardX et d’autres), adapté 
au marché brésilien. En raison du chevauchement de code 
avec le malware NGate, ESET suit cette menace en tant 
que variantes d’Android/Spy.NGate.

PhantomCard a été diffusé via des sites web frauduleux 
se faisant passer pour des pages web de Google Play pour 
une application appelée Proteção Cartões (« protection 
des cartes » en portugais). Pour que l’application paraisse 
digne de confiance, les pages de diffusion présentaient de 
faux avis positifs dans lesquels de prétendus utilisateurs 
vantaient, comble de l'ironie, sa capacité à bloquer les 
tentatives d’escroquerie.

En octobre 2025, les chercheurs d’ESET ont identifié 
une autre campagne active distribuant cette variante 
de NGate (aka PhantomCard) au Brésil. Là encore, les 
acteurs de menaces ont utilisé de faux sites Google 
Play pour distribuer des applications malveillantes, se 
faisant passer pour les applications officielles de quatre 

grandes banques brésiliennes et d’une application de 
commerce électronique, toutes utilisant Autenticação de 
Cartões dans leur nom, ce qui se traduit du portugais par 
« authentification des cartes ».

Comme pour les précédentes attaques NGate, après 
avoir installé et exécuté ces applications malveillantes, la 
victime est invitée à rapprocher sa carte de paiement de 
son téléphone et saisir son code PIN pour s’authentifier. 
Les informations sont ensuite transmises aux pirates.

Dans un autre cas, les chercheurs d’ESET ont identifié 
une activité qui semble être liée à un nouvel acteur de 
menaces distribuant également NGate au Brésil, cette fois 
sous la forme d’une fausse application nommée ProGuard, 
susceptible de donner l’impression d’une application avec 

Application frauduleuse avec NGate demandant l’accès aux contacts  
de la victime

Fausses pages web Google Play pour les applications malveillantes distribuant NGate au Brésil

https://cert.pl/en/posts/2025/11/analiza-ngate/
https://www.threatfabric.com/blogs/phantomcard-new-nfc-driven-android-malware-emerging-in-brazil
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des fonctionnalités de sécurité supplémentaires. L’écran initial de l’application 
contient des éléments graphiques associés à la légitimité et à la sécurité, tels 
que l’icône d’un cadenas vert et les labels Ambiente seguro (« environnement 
sécurisé ») et Autorizado por BACEN (« autorisé par la banque centrale »).

RatOn : Un cheval de Troie bancaire hybride 
que vous ne voulez vraiment pas sur votre 
téléphone
En termes d’évolution technique, le S2 2025 a été marqué par une nouvelle 
intersection entre la fraude à la technologie NFC et des fonctionnalités 
d’accès à distance. Le malware RatOn a été identifié pour la première fois par 
ThreatFabric. 

RatOn, qui semble avoir été entièrement programmé à partir de zéro, combine 
les pires malwares Android : contrôle à distance, attaques par recouvrement 
de fenêtres, détournement du service d’accessibilité, système de transfert 
automatisé, fonctionnalité de relais NFC... et même un comportement 
similaire à celui d’un ransomware. RatOn prend également en charge des 
commandes capables de désactiver la vérification biométrique, ce qui permet 
aux attaquants de capturer les codes PIN dans les applications financières 
ciblées. Selon la télémétrie d’ESET, RatOn n’était plus actif au moment de la 
rédaction du présent rapport.

Dans la campagne documentée, les attaquants ont utilisé de fausses pages 
web de Google Play et des publicités imitant une version adulte de TikTok 
(TikTok 18+) pour diffuser RatOn.

L’exécution de RatOn se déroule en plusieurs étapes, au cours desquelles le 
malware obtient l’autorisation d’installer des logiciels tiers, ainsi que les droits 
d’administrateur de l’appareil et les autorisations du service d’accessibilité. 
Ceux-ci permettent aux attaquants de cliquer sur des éléments de l’écran de la 
victime et d’installer le malware final, NGate. L’accès à l’écran peut également 
être détourné dans les interfaces de portefeuilles de cryptomonnaie ciblés, tels 
que MetaMask, Trust et Phantom.

Les principales cibles de RatOn semblent être des utilisateurs slovaques et 
tchèques, ce qui est corroboré par l’une des commandes utilisées par le cheval 
de Troie pour effectuer des transferts d’argent automatisés via George Česko, 
une application utilisée exclusivement par les clients d’une banque tchèque.

Écran initial de l’application malveillante ProGuard

Publicité et faux listing Google Play pour l’application malveillante TikTok 18+ diffusée en 
République tchèque et en Slovaquie (traduction de la publicité : Télécharger l’application ; 
traduction du listing : TikTok 18+ - Vidéos très courtes)

https://www.threatfabric.com/blogs/the-rise-of-raton-from-nfc-heists-to-remote-control-and-ats
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Les chercheurs d’ESET ont identifié deux autres sites 
web utilisés pour la distribution de RatOn, qui ciblent 
également des utilisateurs tchèques : idbank-cz[.]
run et telegrambot[.]pw. Les sites web frauduleux, 
présentés dans les captures d’écran ci-dessous, se font 
passer pour un service légitime proposant des  
 

identifiants bancaires numériques en République 
tchèque. 

En réponse à l’activité détectée de RatOn en Slovaquie, 
le Centre national slovaque de cybersécurité a émis un 
avertissement.

ÉCLAIRAGE DE NOTRE EXPERT
Les innovations récentes montrent que les acteurs de menaces ne s’appuient plus 
uniquement sur des attaques par relais : ils combinent l’exploitation de la technologie 
NFC avec des fonctionnalités avancées d’accès à distance et de transferts automatisés. 
L’efficacité des escroqueries est encore renforcée par l’ingénierie sociale avancée et des 
fonctionnalités de contournement de la vérification biométrique.

Cette évolution rend la détection et la prévention plus difficiles, même pour les 
utilisateurs expérimentés. Si la communauté de la cybersécurité, les institutions 
financières et les émetteurs de cartes surveillent et réagissent à ces avancées, une 
grande partie de la responsabilité incombe toujours aux utilisateurs, ce qui signifie 
que leur sensibilisation à la sécurité reste essentielle. Le téléchargement d’applications 
uniquement à partir de sources officielles et l’examen minutieux des autorisations 
peuvent réduire considérablement l’exposition à ces menaces en constante évolution.

Nous pensons que l’appétit des acteurs de menaces pour l’exploitation de la technologie 
NFC continuera de croître en 2026, en utilisant NGate ou des malwares similaires et 
en adoptant des techniques et des approches d’ingénierie sociale utilisées par d’autres 
groupes de cybercriminels.

Lukáš Štefanko, Chercheur senior en malwares chez ESET

Site web malveillant se faisant passer pour un service d’identification bancaire tchèque et pop-up 
demandant l’autorisation de télécharger l’APK malveillant (RatOn)

Écran demandant à l’utilisateur d’approcher sa 
carte du téléphone pour confirmation

https://bankid.cz/
https://bankid.cz/
https://bankid.cz/
https://www.sk-cert.sk/sk/skodliva-mobilna-aplikacia-ktora-cieli-aj-na-slovenskych-zakaznikov/index.html
https://www.sk-cert.sk/sk/skodliva-mobilna-aplikacia-ktora-cieli-aj-na-slovenskych-zakaznikov/index.html
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Devinez qui est de retour ? 
Lumma Stealer renaît de ses cendres !

Infostealers

Lumma Stealer a fait deux brèves réapparitions en l’espace de six mois.

Peu après le démantèlement de Lumma Stealer en 
mai 2025, il est apparu clairement que si cet infostealer 
proposé en tant que service (MaaS) avait subi un 
coup dur, cela n’était suffisant pour s’en débarrasser 
définitivement. 

L’opération de démantèlement menée par la police en 
coopération avec des entreprises de cybersécurité (dont 
ESET) a permis de cibler les serveurs de commande et de 
contrôle (C&C) du malware et de désactiver en grande 
partie son réseau d’exfiltration. Cependant, les opérateurs 
à l’origine de Lumma Stealer ont réussi à se rétablir et 
relancer leur entreprise cybercriminelle.

Des signalements du retour de Lumma Stealer ont 
commencé à faire surface dès juin 2025. Ce que personne 
n’avait prévu à ce moment-là, c’est que ce ne serait pas 
la seule fois que Lumma Stealer parviendrait à renaître de 
ses cendres avant la fin de l’année 2025.

Ce n’est qu’une égratignure
Immédiatement après le démantèlement, nous avons 
effectivement constaté une baisse de l’activité de 
Lumma Stealer pendant que ses auteurs se démenaient 
pour reconstruire leur infrastructure. Leurs efforts 
ont malheureusement été couronnés de succès : 
à partir du mois de juin, les détections de Lumma 
Stealer ont commencé à faire surface de plus en plus 
fréquemment, atteignant bientôt des niveaux similaires 
à ceux enregistrés avant le démantèlement. Chaque 
semaine, les opérateurs du malware ont enregistré des 
dizaines de nouveaux domaines dont les adresses IP 
pointaient dans différents lieux à travers la Russie, ce 
qui rendait les efforts de démantèlement plus difficiles. 
La reconstruction de l’infrastructure a été prioritaire 
par rapport à la mise à jour du malware lui-même, car 
la base de code des échantillons de Lumma Stealer que 
les chercheurs d’ESET ont analysés à l’époque n’a guère 
changé.

Comme nous pouvions nous y attendre, dès que 
l’infrastructure du malware a été rétablie, des 
campagnes ont suivi. L’une d’entre elles impliquait des 

cybercriminels imitant Telegram Premium. Une visite sur 
le site web frauduleux déclenche automatiquement le 
téléchargement d’un fichier EXE malveillant contenant 

Adresses IP de Lumma Stealer d’avril 2025 à novembre 2025

https://www.welivesecurity.com/en/eset-research/eset-takes-part-global-operation-disrupt-lumma-stealer/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.trendmicro.com/en_us/research/25/g/lumma-stealer-returns.html
https://www.cyfirma.com/research/fake-telegram-premium-site-distributes-new-lumma-stealer-variant/
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Lumma Stealer. En août, le malware a également été signalé dans des jeux 
vidéo piratés, un canal de distribution déjà utilisé par le passé. Les données 
télémétriques d’ESET montrent un pic significatif dans l’activité de l’infostealer 
le 8 juillet, avec 70 % des détections de la journée enregistrées au Mexique. 

Il s’agissait d’une campagne de spam distribuant Lumma Stealer via des pièces 
jointes à des emails.

Il est intéressant de noter qu’après le démantèlement de Lumma Stealer en 
mai, le nombre de détections du cheval de Troie HTML/FakeCaptcha utilisé 
dans les attaques ClickFix s’est effondré. Elles ont diminué de près de 100 %, 
passant de plus de 1,6 million de détections au S1 à moins de 60 000 au S2 2025. 

Comme indiqué dans notre précédent Rapport général sur les menaces, 
HTML/FakeCaptcha était un vecteur très prolifique dans la diffusion 
de Lumma Stealer. Il est possible que plusieurs acteurs de menaces qui 
utilisaient ce vecteur de diffusion aient décidé d’abandonner le navire après le 
démantèlement, ce qui a provoqué cette chute soudaine. 

Toutefois, la technique d’ingénierie sociale ClickFix, qui consiste à inciter 
des utilisateurs à résoudre de faux problèmes techniques en exécutant des 
commandes malveillantes sur leur machine, est toujours très utilisée, tant 
dans les campagnes de crimewares que dans celles de ransomwares.

Vivant mais souffrant

Après ce regain d’activité, Lumma Stealer s’est soudainement tu. Puis, le 
17 septembre, un message indiquant que les opérateurs du malware s’étaient 
fait voler leurs comptes Telegram est apparu sur un forum clandestin. 

Un site web de doxing appelé Lumma Rats est également apparu en 
septembre, affirmant contenir des informations personnelles sur plusieurs 
opérateurs de Lumma Stealer. À l’heure où nous écrivons ces lignes, 
sept profils ont été créés sur le site web, montrant les photos, les noms, 
les adresses personnelles, les numéros de compte bancaire et d’autres 
informations sur les acteurs présumés de la menace. L’un des profils divulgués 
mentionne même des liens passés avec le groupe de ransomwares Conti. Il 
est toutefois difficile de valider la véracité des allégations de doxing, car les 
données personnelles n’ont pas été vérifiées de manière indépendante.

Le 17 septembre est également la date à laquelle les données de suivi 
du botnet Lumma Stealer d’ESET ont commencé à montrer une baisse 
significative du nombre de domaines de C&C du malware. Pendant quelques 
jours, il a semblé que les circonstances avaient poussé les opérateurs à fermer Email d’hameçonnage diffusé par la campagne Lumma Stealer de juillet au Mexique 

(traduction automatique partielle : Bonjour, Nous vous prions de bien vouloir nous communiquer 
le plus rapidement possible le support demandé, comme indiqué au bas de cet email et/ou dans 
le fichier joint, à des fins d’étude de marché).

Tendance de détection du cheval de Troie HTML/FakeCaptcha au S1 2025 et au S2 2025, 
moyenne mobile sur sept jours

Page d’accueil de Lumma Rats

https://www.broadcom.com/support/security-center/protection-bulletin/cracked-games-lead-to-lumma-stealer-and-sectoprat-infections
https://www.welivesecurity.com/fr/dernieres-recherches/rapport-sur-les-menaces-eset-h1-2024/
https://web-assets.esetstatic.com/wls/fr/rapports/white-papers/rapport-eset-sur-les-menaces-s1-2025.pdf
https://www.bleepingcomputer.com/news/security/tiktok-videos-continue-to-push-infostealers-in-clickfix-attacks/
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-from-primitive-crypto-theft-to-sophisticated-ai-based-deception/
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véritablement boutique. Pourtant, moins d’une semaine 
plus tard, nous avons repéré deux domaines de C&C 
pointant sur une seule adresse IP. Progressivement, de 
nouveaux domaines sont apparus et, le 7 octobre, le 
nombre quotidien de domaines est revenu aux chiffres 
observés avant le message du forum du 17 septembre.

Bien que Lumma Stealer soit loin d’être neutralisé, il a 
sans aucun doute connu six mois difficiles, en termes de 
chiffres : les tentatives d’attaques utilisant cet infostealer 
en MaaS ont chuté de 86 % au S2 2025. Alors qu’au S1 
nous avions dénombré plus de 60 000 détections lorsque 
le malware était à son apogée, le nombre de détections 
au S2 2025 s’est élevé à moins de 9 000 au final.

Il reste à voir si Lumma Stealer parviendra à reprendre sa 
place parmi les infostealers en MaaS les plus répandus. 

La concurrence est féroce et de nombreux affiliés sont à 
la recherche d’une solution de remplacement plus stable. 
L’une des alternatives possibles, Vidar, a publié sa mise à 
jour 2.0 en octobre, se targuant d’une révision complète 
du code et de nouvelles fonctionnalités. Compte 
tenu de l’interruption des activités de Lumma Stealer, 
l’actualisation de Vidar est potentiellement arrivée au 
bon moment pour attirer les clients mécontents de 
Lumma Stealer. 

Tendance de détection de Lumma Stealer au S1 2025 et au S2 2025, moyenne mobile sur sept jours

ÉCLAIRAGE DE NOTRE EXPERT
Même si la tendance en matière de détection semble indiquer que la fin de Lumma 
Stealer soit proche, nous voyons émerger chaque semaine de nouvelles versions et des 
douzaines de domaines de C&C nouvellement enregistrés. Il est difficile de déterminer si 
le malware est distribué par des affiliés vérifiés ou par les opérateurs eux-mêmes. Entre-
temps, d’autres opérations de vol d’informations profitent de la situation, ce qui rend le 
retour en force de Lumma Stealer d’autant plus difficile. Il est maintenant au bord du 
gouffre. Seul l’avenir nous dira s’il pourra se rétablir ou s’il disparaîtra. 

Jakub Tomanek, Analyste de malwares chez ESET

https://x.com/g0njxa/status/1975544041778331925
https://x.com/g0njxa/status/1975544041778331925
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CloudEyE à l’offensive
Téléchargeurs Malwares As a Service

Une marée montante de téléchargeurs PowerShell entraîne une vague d’attaques CloudEyE.

Dans le paysage des menaces en constante évolution, les 
campagnes d’hameçonnage diffusant massivement des 
malwares sont l’une des constantes. Si cette méthode 
reste éprouvée, les malwares embarqués les plus diffusés 
ont tendance à changer de temps à autre, en fonction 
de ceux qui ont la préférence des cybercriminels. Au 
S2 2025, c’est au tour de CloudEyE d’être sous les feux de 
la rampe, les données télémétriques d’ESET montrant une 
forte augmentation du nombre d’emails d’hameçonnage 
diffusant ce malware.

Bien qu’il soit présenté comme un service légitime de 
protection de fichiers, CloudEyE, également connu sous 
le nom de GuLoader, est en réalité un téléchargeur et 
un chiffreur en MaaS dont les premiers échantillons 

remontent à 2019. Il est utilisé pour déployer d’autres 
malwares, notamment des ransomwares, ainsi que  
de grands infostealers tels que Rescoms, Formbook  
et Agent Tesla.

CloudEyE est un malware à plusieurs étapes : le 
téléchargeur constitue l’étape initiale et se propage via 
des scripts PowerShell, des fichiers JavaScript et des 
exécutables NSIS. Ceux-ci téléchargent ensuite l’étape 
suivante, qui contient le composant de chiffrement 
avec le malware final embarqué. Toutes les étapes de 
CloudEyE sont fortement obscurcies, ce qui signifie 
qu’elles sont délibérément difficiles à détecter et 
analyser, leur contenu étant compressé, chiffré, codé  
ou autrement obscurci.

Les données télémétriques d’ESET montrent que les 
tentatives d’attaques utilisant des variantes PowerShell 
de la phase initiale de CloudEyE (les chevaux de Troie 
PowerShell/Agent et Powershell/TrojanDownloader.
Agent) se sont intensifiées de manière significative au 
cours de la seconde moitié du S2 2025. Le nombre de 
malwares est monté en flèche : il a été multiplié par 
près de 30 et a donné lieu à plus de 100 000 détections 
au cours de la période considérée. Nous avons 
enregistré le pic de détection le plus élevé en Pologne le 
18 septembre. Les téléchargeurs PowerShell en général 

ont également connu une croissance substantielle 
au S2, enregistrant une augmentation de 59 %, ce qui 
représente 9 % de toutes les détections de téléchargeurs 
au cours de la période.

En plus de subir le pic de détection CloudEyE le plus 
élevé, la Pologne a également dû faire face à la majeure 
partie de ces attaques tout au long du S2, avec environ 
une tentative d’attaque sur trois dans la seconde moitié 
de l’année 2025. Ces attaques font partie d’une vague 
de campagnes d’emails en Europe centrale et orientale 
observée par ESET en septembre et octobre 2025.

Tendance de détection de CloudEyE au S2 2025, moyenne mobile sur sept jours

Les chiffreurs sont un type d’outil conçu pour dissimuler un malware afin qu’il ne soit pas 
détecté. Ce malware est dit « emballé », c’est-à-dire compressé et chiffré, à l’intérieur du 
chiffreur. Pour échapper davantage à la détection, les chiffreurs utilisent souvent des techniques 
d’obscurcissement destinées à rendre l’analyse difficile, différentes techniques antiVM et 
antisandbox pour empêcher le malware de se révéler dans un environnement de laboratoire, ainsi 
que des techniques antidébogage. Parmi les principaux chiffreurs qu’ESET a publiquement analysés 
figurent AceCryptor et ModiLoader, qui sont tous deux proposés en tant que services et sont utilisés 
dans des campagnes de nombreuses familles de malwares bien connues. 

https://research.checkpoint.com/2020/guloader-cloudeye/
https://x.com/TheEnergyStory/status/1240608893610459138
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Afin de paraître plus légitimes, les emails déployés dans les campagnes 
étaient souvent envoyés à partir de comptes légitimes compromis et traduits 
dans la langue du pays ciblé. Pour décourager tout examen approfondi, 
nombre d’entre eux contenaient des signatures soigneusement rédigées, 

avec l’instruction de ne pas faire suivre les messages. Les emails eux-mêmes 
concernaient généralement des demandes de paiement de factures, de suivi 
de colis et de bons de commande, avec des lignes d’objet telles que Faktura 
nr: 2025/09/51 (traduction automatique : Facture no: 2025/09/51) 
et Potwierdzenie zamówienia kuriera (traduction automatique : 

Confirmation de commande du service de transport). CloudEyE se cachait 
dans les pièces jointes sous forme d’archives, avec des extensions de fichier 
.7z, .gz ou .img, qui contenaient soit un script batch, soit un exécutable NSIS.

Tendance de détection des téléchargeurs PowerShell au S1 2025 et au S2 2025, moyenne 
mobile sur sept jours

Répartition géographique des attaques de CloudEyE  au S2 2025

ÉCLAIRAGE DE NOTRE EXPERT
À peu près au moment où l’activité de CloudEyE a 
commencé à s’intensifier, nous avons observé une 
évolution des variantes de téléchargeurs et de chiffreurs 
les plus répandues dans notre télémétrie, qui sont 
passées d’exécutables Windows natifs et des assemblies 
MSIL à des scripts PowerShell. Il est fréquent que les 
acteurs de menaces changent leurs préférences en 
matière de chiffreur : au cours des deux dernières 
années, nous les avons vus passer d’AceCryptor 
à ModiLoader, puis à PureCryptor, et maintenant 
à CloudEyE. À l’avenir, il est fort probable que les 
préférences changent à nouveau et que ce malware soit 
remplacé par un autre chiffreur. Il est donc important 
de rester vigilant et d’être toujours à l’affût d’éventuels 
emails d’hameçonnage. 

Jakub Kaloč, Chercheur en malwares chez ESETEmail d’hameçonnage avec une pièce jointe installant CloudEyE (traduction machine : 
Bonjour, Veuillez envoyer l’offre de prix pour la commande ci-jointe. Salutations)

32 %

0 %
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Les escroqueries Nomani sont plus 
avancées et plus difficiles à repérer
Les fraudeurs perfectionnent leurs deepfakes, utilisent l’IA pour générer de nouveaux sites 
d’hameçonnage et développent des techniques pour contourner la détection.

Si vous étiez sur des réseaux sociaux tels que Facebook, 
Instagram ou Threads au S2 2024, il y a de fortes chances 
que vous ayez rencontré des publicités frauduleuses 
propageant de faux plans d’investissement, des produits 
prétendument miracles et autres types d’escroqueries, 
qui sont des menaces suivies par ESET en tant que 
HTML/Nomani.

Un an plus tard, la télémétrie d’ESET montre que cette 
activité trompeuse a encore augmenté de 62 % d’une 
année sur l’autre, atteignant des centaines de milliers 
de détections à travers le monde entier. Ces chiffres se 
traduisent par le blocage de plus de 64 000 URL uniques 
au cours de l’année 2025.

Les campagnes de diffusion de ce type de contenu 
malveillant se sont également propagées à d’autres 
plateformes de médias sociaux, y compris YouTube. Du 
côté positif, bien que les détections globales soient en 
hausse par rapport à 2024, nous constatons un soupçon 
d’amélioration car les détections au S2 2025 ont diminué 
de 37 % par rapport au S1 2025.

Sur le plan géographique, la plupart des détections de 
HTML/Nomani en 2025 provenaient de la République 

tchèque, du Japon, de la Slovaquie, de l’Espagne et de la 
Pologne. Il convient de noter que nombre de ces pays 
sont historiquement bien couverts par les produits de 
sécurité ESET, ce qui peut fausser les statistiques.

Les escrocs utilisent davantage 
l’IA et s’appuient sur des 
stratégies de PUA 
En examinant de plus près les annonces de fraude, nous 
pouvons constater que des améliorations notables 
ont été apportées au cours de l’année écoulée. Les 
deepfakes de personnalités populaires, utilisés comme 
accroches initiales pour les formulaires d’hameçonnage 
ou les sites web, sont désormais de meilleure résolution, 
ont considérablement réduit les respirations et les 
mouvements non naturels, et ont également amélioré 
leur synchronisation audiovisuelle. Tous ces changements 
font qu’il est plus difficile pour les victimes potentielles de 
déceler la tromperie.

Menaces web Escroqueries Menaces par l’IA

Tendance de détection de HTML/Nomani au S1 2025 et au S2 2025, moyenne mobile sur sept jours

https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22024.pdf
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Pour améliorer l’impact des publicités, leur contenu, 
ainsi que celui des pages d’hameçonnage, suit souvent 
l’actualité et utilise des personnalités ou des sujets 
qui sont les plus répandus dans le discours public à ce 
moment-là ; souvent à l’aide d’images générées par 
l’IA. Dans un cas notable en République tchèque, la 

participation de deux hommes politiques bien connus à 
un débat public a été présentée. Le récit monté de toutes 
pièces prétendait qu’au lieu d’allouer des fonds publics à 
l’infrastructure routière, le gouvernement investissait par 
l’intermédiaire de l’une des plateformes frauduleuses, ce 
qui aurait généré des rendements substantiels, donnant 

indirectement une façade de crédibilité au système 
frauduleux.

Pour éviter d’être détectés par les systèmes publicitaires 
des plateformes de médias sociaux, les escrocs ont limité 
leurs campagnes à quelques heures seulement et ont 
déployé des mécanismes de redirection des utilisateurs 
vers des pages bénignes au lieu de formulaires 
d’hameçonnage externes lorsqu’ils ne correspondaient 
pas au profil ciblé.

Pour réduire encore leur empreinte, les attaquants 
détournent de plus en plus des outils légitimes offerts 
par le cadre publicitaire des médias sociaux, tels que 
des formulaires et des enquêtes au lieu de pages web 
externes, pour collecter les informations des victimes.

Les modèles utilisés pour créer des sites d’hameçonnage 
ont également été améliorés sur le plan de la conception 
et du langage, et leur code HTML montre des signes de 
contenu généré par l’IA, comme l’utilisation d’émojis en 
boîtes à cocher. 

D’après l’analyse d’ESET, la plupart des dépôts trouvés 
sur GitHub qui proposent des modèles d’escroqueries 
proviennent d’utilisateurs russes et/ou ukrainiens, avec 
l’utilisation fréquente de commentaires en russe dans  
le code.

Site de fausses actualités avec une image générée par l’IA montrant deux éminents politiciens tchèques échangeant des coups. Extrait de code d’une page d’hameçonnage présentant des signes de contenu généré par l’IA tels que des cases à cocher dans les commentaires.
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Il est intéressant de noter que certaines pages de renvoi 
modifient leur comportement pour passer par défaut 
à la version pour les États-Unis en cas d’erreur dans la 

détermination de la géolocalisation ou si le visiteur est 
identifié comme étant en Ukraine.

Les escrocs ont également adopté des stratégies typiques 
des éditeurs d’applications potentiellement indésirables/
non sûres, qui tentent souvent d’établir des rapports 
de faux positifs pour leurs pages et d’afficher sur leurs 
sites d’hameçonnage des clauses de non-responsabilité 
bien visibles indiquant qu’ils servent uniquement à des 
fins de marketing, qu’ils « n’offrent ni ne fournissent 
aucun service ou produit de négociation, de courtage 
ou d’investissement » et qu’ils « ne peuvent donc être 

tenus responsables de toute infraction aux lois et 
réglementations ou de tout dommage ».

Rapport public : les escrocs 
paient des milliards à Meta pour 
atteindre leurs victimes
À la fin du S2 2025, Reuters a publié un rapport citant 
des documents internes de Meta, qui révélait que la 
société prévoyait de gagner environ 16 milliards USD, 
soit 10 % de son chiffre d’affaires de 2024, grâce à 
des publicités promouvant des biens interdits et des 
escroqueries, dont nous suivons une partie sous le nom 
de HTML/Nomani. Les documents estiment en outre 

que les utilisateurs sont exposés quotidiennement à 
15 milliards de publicités trompeuses sur Facebook, 
Instagram et WhatsApp.

Le rapport affirme également que les systèmes 
automatisés de Meta ne bannissent les annonceurs que 
s’ils sont sûrs à 95 % au moins qu’il s’agit d’escrocs ; s’ils 
sont moins sûrs, Meta facture à ces annonceurs des tarifs 
plus élevés au lieu de supprimer leurs annonces.

Meta conteste le rapport, affirmant qu’il présente « une 
vision sélective qui déforme l’approche de Meta en 
matière de fraude et d’escroquerie » et qualifie le chiffre 
de 10 % d’« approximatif et exagérément inclusif », mais 
n’a pas fourni de chiffre plus précis et actualisé.

Avis de non-responsabilité et de risque utilisé sur certains sites d’hameçonnage, détectés par ESET comme HTML/Nomani

ÉCLAIRAGE DE NOTRE EXPERT
Les escrocs continuent d’utiliser des stratégies familières, mais à mesure que le public est 
sensibilisé, ils sont contraints de s’adapter en affinant les scripts et les tactiques de leurs 
centres d’appel pour paraître plus convaincants. Une tendance notable est l’utilisation 
croissante de locuteurs natifs comme opérateurs dans les centres d’appels frauduleux, 
ce qui renforce considérablement la crédibilité des appels. En outre, les escroqueries 
qui exploitent les noms de grands organismes locaux ou internationaux d’application 
de la loi, tels qu’Europol, sont de plus en plus répandues. Sur une note positive, le 
nombre croissant d’escroqueries a incité les banques et les services de police à redoubler 
d’efforts, en investissant davantage dans des campagnes d’éducation et de sensibilisation 
des utilisateurs. Nous constatons également un renforcement de la coopération 
internationale, avec des enquêtes, le démantèlement de sites web frauduleux et, dans 
certains cas, des raids et des arrestations visant les auteurs de ces actes.

Ondřej Novotný, Ingénieur senior de détection chez ESET

Code utilisant les États-Unis comme solution de repli pour la 
géolocalisation

https://www.reuters.com/investigations/meta-is-earning-fortune-deluge-fraudulent-ads-documents-show-2025-11-06/
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Les ransomwares de toute sorte 
sont en pleine croissance
Qilin est devenu le nouveau leader public de la scène des ransomwares, mais le nouveau 
groupe Warlock apporte des techniques d’évasion inédites.

Malgré le chaos qui a suivi la chute de l’ancien gang  
de ransomwares RansomHub au S1 2025, le nombre  
de victimes signalées sur les sites de fuite dédiés  
(DLS) a continué d’augmenter rapidement. Le nombre  
cumulé de victimes en 2025 est déjà plus élevé que le  
total de 2024. Les criminels ont également continué  
à déployer une myriade de nouveaux EDR killers, à  
savoir des outils malveillants conçus pour terminer ou  
empêcher le fonctionnement des outils défensifs dans  
les environnements des victimes.

Des ransomwares étaient également à l’origine de 
l’attaque qui a fait la une des journaux contre Jaguar Land 
Rover, actuellement estimée comme le cyberincident 
le plus coûteux de l’histoire du Royaume-Uni, causant 
des dommages de près de 2,5 milliards de dollars. À peu 
près au même moment, ESET a publié ses conclusions 
sur HybridPetya, une version améliorée du tristement 
célèbre ransomware NotPetya, déployé durant la 
cyberattaque la plus destructrice jamais enregistrée.

Nous avons cependant de bonnes nouvelles. La justice 
est sur le point d’être rendue dans plusieurs anciennes 

affaires liées à des attaques de ransomwares, et la 
collaboration entre les entreprises privées et les services 
de police a permis de démanteler plusieurs opérations 
actives de ransomwares.

Un nombre croissant de victimes
Au cours de l’année 2025, les chercheurs d’ESET ont 
analysé manuellement des centaines d’attaques de 
ransomwares signalées par la télémétrie d’ESET. Le plus 
grand nombre d’entre elles ciblaient des organisations 
aux États-Unis (17 %), en Espagne (5 %), en France, en 
Italie et au Canada (4 % chacun).

En ce qui concerne les secteurs visés, des organisations 
des secteurs de la fabrication, de la construction, de 
la vente au détail, de la technologie et de la santé ont 
été le plus souvent identifiées comme victimes. Dans le 
domaine des Ransomware-as-a-Service (RaaS), Akira et 
Qilin sont les principaux acteurs, responsables chacun 
de 10 % des attaques analysées, suivis par MedusaLocker 
avec 7 %.

D’après les informations publiques fournies par les  
DLS gérés par les gangs de ransomwares, le nombre  
cumulé de victimes connues en 2025 a atteint 6 937,  
dépassant de plus de 1 700 le total de 2024. Si cette  
tendance se poursuit, l’augmentation d’une année  
sur l’autre atteindra 40 %. Les données des DLS  
suggèrent également que la construction, la santé  

et les technologies de l’information sont les secteurs les 
plus ciblés en 2024 et 2025.

Il est important de noter que ces données n’incluent que 
les victimes qui ont refusé de payer la rançon, et qui ont 
été signalées par les gangs de ransomware eux-mêmes 
via leurs DLS puis ensuite collectées par le service de 
surveillance ecrime.ch.

Nombre de victimes signalées publiquement sur les DLS des gangs de ransomwares, collecté via ecrime.ch

Ransomwares

https://www.bbc.co.uk/news/articles/cy9pdld4y81o
https://www.bbc.co.uk/news/articles/cy9pdld4y81o
https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://ecrime.ch/
https://ecrime.ch/
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Les EDR killers sont partout
Les EDR killers sont également restés une tendance importante dans le 
domaine des ransomwares. Au cours des trois derniers mois, ESET Research a 
découvert plus d’une douzaine de nouveaux outils de ce type, principalement 
utilisés par des membres des gangs Akira et Qilin, suivis par Warlock.

La méthode dominante pour le déploiement des EDR killers est l’utilisation 
d’un pilote vulnérable (BYOVD), qui permet à un attaquant d’entrer dans le 
noyau du système et d’essayer de terminer l’outil EDR à partir de là. ESET a 
par ailleurs observé une adoption rapide de l’outil malveillance EDR-Freeze 
récemment publié, qui exploite une vulnérabilité dans WerFaultSecure, un 
ancien utilitaire de signalement d’erreurs pour Windows. Selon la télémétrie 
d’ESET, EDR-Freeze a été utilisé principalement par des affiliés d’Akira et de 
Chaos.

Pour contrer ces techniques d’évasion, il est conseillé aux défenseurs 
d’activer la détection des applications potentiellement indésirables et des 
applications potentiellement dangereuses, ce qui permet de détecter et de 
bloquer l’installation de pilotes légitimes, mais vulnérables, utilisés de manière 
détournée par les attaquants.

Qilin domine publiquement et Warlock rugit 
en silence
Après l’élimination de l’ancien leader RansomHub par son rival DragonForce 
au S1 2025, une concurrence féroce s’est engagée pour les affiliés et la 
domination de la scène des ransomwares. Cela nous a rappelé les guerres 
de territoire qui ont suivi le démantèlement en 2024 des deux gangs les plus 
actifs, LockBit et BlackCat. Les données publiques disponibles sur des DLS 
suggèrent qu’à la fin du S2 2025, le RaaS de Qilin s’est imposé comme la force 
dominante avec des augmentations record du nombre de victimes signalées, 
suivi par le RaaS d’Akira.

Warlock est un autre groupe qui se distingue dans la threat intelligence 
d’ESET. Notre analyse suggère que cet acteur de menaces possède des 
compétences techniques avancées, démontrées par l’adoption rapide de 
vecteurs d’intrusion émergents, y compris l’exploitation de ToolShell et 

de WSUS (services de mise à jour de serveur Windows). Warlock utilise 
également de nouvelles approches, telles que le détournement de versions 
vulnérables de Velociraptor (un outil d’analyse légitime) couplé à VS Code  
(un éditeur de code open-source populaire) pour établir une connexion  
furtive à distance.

Pourtant, l’examen du DLS peu peuplé de Warlock pourrait conduire à la 
conclusion erronée que ce groupe ne rencontre pas beaucoup de succès. En 
réalité, le nombre de cas analysés dans la télémétrie ESET est alarmant pour 
un nouveau venu, d’autant plus que Warlock fonctionne comme un groupe 
fermé plutôt qu’un modèle populaire de RaaS.

HybridPetya
Au cours des six derniers mois, les chercheurs d’ESET ont identifié un 
nouveau ransomware, qu’ils ont baptisé HybridPetya en raison de sa grande 
ressemblance avec les célèbres familles de malwares Petya et NotPetya. 
HybridPetya a été découvert sur VirusTotal, où il y a été téléchargé en février 
2025.

Comme ses prédécesseurs, HybridPetya est conçu pour chiffrer la Master 
File Table, qui contient des métadonnées cruciales pour tous les fichiers sur 
les partitions formatées en NTFS, empêchant ainsi les utilisateurs d’accéder à 
leurs données. Cependant, HybridPetya présente une avancée significative : 
il est capable de compromettre les systèmes UEFI modernes en installant 
une application EFI malveillante sur la partition système EFI, ce qui élargit sa 
portée et son impact potentiels.

L’une des variantes d’HybridPetya analysées exploite CVE-2024-7344, 
une vulnérabilité qui permet de contourner les protections UEFI Secure 
Boot sur les systèmes obsolètes en utilisant un fichier spécialement 
conçu. Contrairement à NotPetya, HybridPetya n’a pas fait preuve d’un 
comportement agressif en matière de propagation sur réseau et n’a pas 
non plus été détecté en activité, ce qui laisse penser qu’il pourrait être utilisé 
pour des attaques ciblées ou qu’il se trouve dans une phase de validation de 
concept.

JLR BREACH, l’une des cyberattaques les 
plus coûteuses de l’histoire
Au S2 2025, le constructeur automobile Jaguar Land Rover (JLR) a signalé un 
incident majeur de ransomware qui l’a contraint à stopper sa production et 
ses systèmes informatiques dans le monde entier, perturbant gravement ses 
opérations de production et de vente, et affectant environ 5 000 entreprises 
de sa chaîne d’approvisionnement.

Le rétablissement complet devrait prendre des mois, mais la perturbation 
de plusieurs semaines a causé un préjudice financier de près de 2,5 milliards 
de dollars, ce qui en fait le cyberincident le plus coûteux de l’histoire du 
Royaume-Uni.

Le site de fuite de Warlock montre peu de victimes, mais la télémétrie d’ESET suggère que le 
gang est très actif.

https://en.wikipedia.org/wiki/Kernel_(operating_system)
https://www.welivesecurity.com/en/eset-research/toolshell-an-all-you-can-eat-buffet-for-threat-actors/
https://learn.microsoft.com/en-us/windows/win32/fileio/master-file-table
https://learn.microsoft.com/en-us/windows/win32/fileio/master-file-table
https://nvd.nist.gov/vuln/detail/cve-2024-7344
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Un groupe composé de membres de trois acteurs de menaces distincts, 
Scattered Spider, Lapsus$ et ShinyHunters, connu pour ses méthodes 
sophistiquées d’accès initial par vishing et échange de cartes SIM, a revendiqué 
la responsabilité de l’attaque.

Perturbé, arrêté, extradé, inculpé, déchiffré
En ce qui concerne l’application de la loi, des accusations ont été portées 
contre des acteurs de menaces liés au ransomware BlackCat et contre un 
administrateur clé lié aux gangs de ransomwares LockerGoga, MegaCortex 
et Nefilim. Deux personnes ont également été extradées vers les États-Unis 
en vue de poursuites judiciaires : un ressortissant ukrainien accusé pour le 
ransomware Conti et une autre personne considérée comme l’expert en 
accès initial pour le ransomware Ryuk. Au Royaume-Uni, les autorités ont 
également arrêté un suspect considéré comme responsable de l’attaque par 
ransomware RTX qui a perturbé les opérations de plusieurs grands aéroports 
en Europe.

Les forces de police et les chercheurs en sécurité ont également progressé 
dans la perturbation des opérations actives de ransomwares : l’opération 
Checkmate a démantelé l’infrastructure du gang de ransomwares BlackSuit, 
tandis que l’opération Elicious a perturbé le gang de ransomwares 
Diskstation qui ciblait des appareils NAS. Plusieurs déchiffreurs gratuits 
ont également été publiés au cours du S2 2025, aidant les victimes des 
ransomwares DarkBit de MuddyWater et Phobos/8Base. Le groupe de 
ransomwares Hunters International (rebaptisé World Leaks) a également 
annoncé sa fermeture et publié des déchiffreurs gratuits pour ses victimes.

Ces succès montrent que le renforcement de la coopération internationale et 
les progrès techniques commencent à impacter le paysage des menaces liées 
aux ransomwares de manière significative.

ÉCLAIRAGE DE NOTRE EXPERT
Bien que le nombre de ransomwares en 2025 ait déjà 
dépassé celui de l’année dernière et que l’on puisse 
s’attendre à ce que cette tendance se poursuive en 2026, 
il ne faut pas se focaliser outre mesure sur les statistiques. 
Le nouveau gang Warlock apporte de nouvelles techniques 
d’évasion dangereuses et, outre la scène RaaS très active et 
les acteurs très visibles, c’est le groupe à surveiller dans un 
avenir proche.

Les vecteurs d’attaque qui font la une des journaux, 
tels que les échanges de cartes SIM, le vishing et les 
vulnérabilités zero-day, continueront d’attirer l’attention 
des médias, mais nous prévoyons que la majorité des 
attaques de l’année prochaine reposeront toujours sur des 
vulnérabilités traditionnelles telles que des mots de passe 
faibles, des systèmes non corrigés, des ports RDP ouverts 
et des vulnérabilités au niveau des appareils de périmètre.

Par ailleurs, la popularité croissante des EDR killers montre 
que les outils de détection et de réponse pour endpoints 
(EDR) restent un obstacle important pour les opérateurs 
de ransomware. Cela signifie également que nous pouvons 
nous attendre à ce que les EDR killers restent en place 
jusqu’en 2026, et que des outils malveillants similaires 
continueront à faire surface. Nous devrons être prêts à 
nous défendre contre eux.

Jakub Souček, Chercheur senior en malwares  
chez ESET

Note de rançon affichée par HybridPetya, ressemblant au message de l’original Petya/
NotPetya. 

https://legacy.www.documentcloud.org/documents/26212062-digital-mint-sygnia-indictment/
https://legacy.www.documentcloud.org/documents/26086821-tymoshchuk-indictment-1-23-bc-cr-00324/
https://legacy.www.documentcloud.org/documents/26086821-tymoshchuk-indictment-1-23-bc-cr-00324/
https://www.bleepingcomputer.com/news/security/ukrainian-extradited-from-ireland-on-conti-ransomware-charges/
https://www.bleepingcomputer.com/news/security/ukrainian-extradited-from-ireland-on-conti-ransomware-charges/
https://www.bleepingcomputer.com/news/security/ryuk-ransomwares-initial-access-expert-extradited-to-the-us/
https://www.nationalcrimeagency.gov.uk/news/uk-arrest-following-aerospace-cyber-incident
https://www.bleepingcomputer.com/news/security/airport-disruptions-in-europe-caused-by-a-ransomware-attack/
https://www.bleepingcomputer.com/news/security/law-enforcement-seizes-blacksuit-ransomware-leak-sites/
https://www.bleepingcomputer.com/news/security/police-disrupt-diskstation-ransomware-gang-attacking-nas-devices/
https://www.bleepingcomputer.com/news/security/police-disrupt-diskstation-ransomware-gang-attacking-nas-devices/
https://www.bleepingcomputer.com/news/security/muddywaters-darkbit-ransomware-cracked-for-free-data-recovery/
https://www.npa.go.jp/english/bureau/cyber/ransomdamagerecovery.html
https://techcrunch.com/2025/07/03/ransomware-gang-hunters-international-says-its-shutting-down/
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Répartition géographique des détections de malwares au S2 2025

18,5 %

12,7 %

12,1 %

9,7 %

5,6 %

2,3 %

1,6 %

1,6 %

1,5 %

1,4 %

cheval de Troie HTML/Phishing.Agent

cheval de Troie DOC/Fraud

cheval de Troie HTML/Phishing

cheval de Troie JS/Agent

cheval de Troie PDF/Phishing

cheval de Troie PDF/Fraud

cheval de Troie HTML/Phishing.MetaMask

cheval de Troie JS/Spy.Banker

cheval de Troie HTML/Fraud

cheval de Troie QRCode/Phishing

Tendance de détection de toutes les menaces au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des malwares détectés au S2 2025 (% des détections de malwares)

Toutes les menaces

14 %

0 %
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Répartition géographique des détections sur Android au S2 2025

21,8 %

13,4 %

12,4 %

7,2 %

5,8 %

3,6 %

3,0 %

2,6 %

2,3 %

2,0 %

application indésirable Android/AdDisplay.Generic

cheval de Troie Android/TrojanDropper.Agent

application indésirable Android/AdDisplay.MobiDash

cheval de Troie Android/Agent

cheval de Troie Android/AntiAV

cheval de Troie Android/Spy.Banker

cheval de Troie Android/TrojanDownloader.Agent

application indésirable Android/AdDisplay.HiddAd

cheval de Troie Android/Spy.Agent

cheval de Troie Android/Hiddad

Tendances de certaines catégories de détections sur Android au S1 2025 et au S2 2025, moyenne mobile sur sept jours (les clickers, les 
extracteurs de cryptomonnaie, les ransomwares, les applications frauduleuses, les chevaux de Troie par SMS et les stalkerwares sont combinés  
dans la ligne de tendance Autres)

Top 10 des détections sur Android au S2 2025 (% des détections sur Android)

Android

12 %

0 %
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Répartition géographique des détections de menaces liées aux cryptomonnaies au S2 2025

32,7 %

19,6 %

17,0 %

7,3 %

5,0 %

5,0 %

4,2 %

2,8 %

1,9 %

0,8 %

application indésirable Win/CoinMiner

application indésirable Win/CoinMiner_AGen

cheval de Troie JS/CoinMiner

application indésirable JS/CoinMiner

cheval de Troie BAT/CoinMiner

cheval de Troie Win/CoinMiner

application indésirable MSIL/CoinMiner

application indésirable BAT/CoinMiner

application indésirable Linux/CoinMiner

application indésirable WinGo/CoinMiner

Tendance de détection des menaces liées aux cryptomonnaies au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des détections de menaces liées aux cryptomonnaies au S2 2025 (% des détections de menaces liées aux cryptomonnaies)

Menaces liées aux cryptomonnaies

9 %

0 %
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Détections de téléchargeurs par type de détection au S2 2025

Répartition géographique des détections de téléchargeurs au S2 2025

13,2 %

12,9 %

12,7 %

10,8 %

8,3 %

8,0 %

6,5 %

6,0 %

3,1 %

2,8 %

cheval de Troie VBA/TrojanDownloader.Agent

cheval de Troie MSIL/TrojanDownloader.Agent

cheval de Troie JS/TrojanDownloader.Agent

cheval de Troie JS/Danger

cheval de Troie HTML/TrojanDownloader.FraudLoad

cheval de Troie DOC/TrojanDownloader.Agent

cheval de Troie PowerShell/TrojanDownloader.Agent

cheval de Troie Win/TrojanDownloader.ModiLoader

cheval de Troie VBS/TrojanDownloader.Agent

cheval de Troie JS/TrojanDownloader.Nemucod

Tendance de détection des téléchargeurs au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des détections de téléchargeurs au S2 2025 (% des détections de téléchargeurs)

Téléchargeurs

26,4 %

13,5 %

13,2 %
13,0 %

8,4 %

8,0 %

6,7 %

6,6 %

3,2 % 1,0 %

JS
MSIL
VBA
Win
HTML
DOC
PowerShell
Other
VBS
LNK

16 %

0 %
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Top 10 des menaces détectées dans les emails au S2 2025

Principaux types de pièces jointes d’emails malveillants au S2 2025

44,3 %

26,3 %

13,7 %

6,9 %

6,1 %

2,5 % 0,2 % 0,0 % 0,0 %

Scripts
PDF
Exécutables
Documents Office
Archives
Batch
Raccourcis
Jar
Android

Tendance de détection d’emails malveillants au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Tendance de détection du spam au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Menaces par email
27,8 %

22,7 %

7,5 %

4,8 %

3,5 %

3,0 %

2,6 %

2,5 %

1,5 %

1,4 %

cheval de Troie HTML/Phishing.Agent

cheval de Troie DOC/Fraud

cheval de Troie HTML/Phishing

cheval de Troie PDF/Phishing

cheval de Troie PDF/Fraud

cheval de Troie HTML/Phishing.MetaMask

cheval de Troie HTML/Fraud

cheval de Troie QRCode/Phishing

cheval de Troie MSIL/TrojanDownloader.Agent

cheval de Troie JS/Danger.ScriptAttachment
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Tendances des tentatives d’attaque RDP, SMB et SQL au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Vecteurs d’intrusions réseau externes signalés par des clients uniques au S2 2025

43.3%

14.4%

8.4%

7.5%

2.7%
2.6%
2.5%
1.4%

0.6%
0.2%

0.1%

16.2%

Password guessing

Apache log4j CVE-2021-44228

Apache Struts2 CVE-2017-5638

PHP  CVE-2024-4577

Apache spring4shell CVE-2022-22963,22965

MS IIS CVE-2015-1635

SMB.DoublePulsar scan

Pulse Secure CVE-2019-11510

MS RDP CVE-2019-0708 Bluekeep

MS Exchange Exploit.CVE-2021-26855

MS SMB1 EternalBlue

Other

Répartition géographique des détections de menaces par email au S2 2025

Exploitations de vulnérabilités

18 %

0 %

Menaces par email
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Répartition géographique des cibles de tentatives de piratage de mot de passe SMB au S2 2025

Répartition géographique des cibles de tentatives de piratage de mot de passe SQL au S2 2025

Répartition géographique des sources de tentatives de piratage de mot de passe RDP au S2 2025

Répartition géographique des cibles de tentatives de piratage de mot de passe RDP au S2 2025

14 %

0 %

13 %

0 %

21 %

0 %

15 %

0 %

Exploitations de vulnérabilités
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Tendance de détection des infostealers au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des familles d’infostealers au S2 2025 (% des détections d’infostealers)

24,1 %

8,5 %

7,8 %

4,7 %

3,9 %

3,9 %

3,4 %

3,0 %

1,8 %

1,6 %

cheval de Troie JS/Spy.Banker

cheval de Troie Win/Formbook

porte dérobée PHP/Webshell

cheval de Troie MSIL/Spy.AgentTesla

porte dérobée Win/Agent

cheval de Troie MSIL/Spy.Agent

porte dérobée MSIL/Agent

porte dérobée ASP/Webshell

application dangereuse Win/PSWTool.MailPassView

porte dérobée Linux/Prometei

Infostealers

Répartition géographique des détections d’infostealers au S2 2025

8 %

0 %
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47,6 %

7,3 %

4,3 %

4,2 %

3,2 %

3,2 %

3,1 %

2,4 %

2,3 %

2,1 %

application indésirable OSX/Mackeeper

application dangereuse OSX/Ngrok

application dangereuse OSX/Keygen

application indésirable OSX/GT32SupportGeeks

adware OSX/Pirrit

adware OSX/Bundlore

adware OSX/VSearch

cheval de Troie OSX/Agent

adware OSX/Genieo

application indésirable OSX/EaseUS

Tendance de détection sur macOS au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des détections sur macOS au S2 2025 (% des détections sur macOS)

macOS

Répartition géographique des détections sur macOS au S2 2025

16 %

0 %
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21,8 %

13,5 %

11,1 %

6,2 %

5,5 %

5,2 %

4,8 %

3,1 %

3,1 %

2,4 %

application Win/RiskWare.LockScreen

cheval de Troie Win/Filecoder

cheval de Troie Win/Filecoder.BlackMatter

cheval de Troie MSIL/Filecoder

cheval de Troie Win/Filecoder_AGen

cheval de Troie Win/Filecoder.Qilin

cheval de Troie Win/Filecoder.Phobos

cheval de Troie Python/Filecoder

cheval de Troie Win/Filecoder.WannaCryptor

cheval de Troie BH/Filecoder.H

Tendance de détection des ransomwares au S1 2025 et au S2 2025, moyenne mobile sur sept jours

Top 10 des familles de ransomwares au S2 2025 (% des détections de ransomwares)

Ransomwares

Répartition géographique des détections de ransomwares au S2 2025

8 %

0 %
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Tendance de blocage des menaces web au S1 2025 et au S2 2025, moyenne mobile sur sept jours3

Tendance de blocage d’URL uniques au S1 2025 et au S2 2025, moyenne mobile sur sept jours3

Menaces web

3 La forte baisse du nombre de détections entre fin juin et début juillet 2024 a été causée par un problème de courte durée dans les connexions à nos bases de données statistiques ; cela n’a pas eu d’impact sur la protection contre les menaces.

Répartition mondiale des blocages de menaces web au S2 2025

Répartition mondiale de l’hébergement de domaines bloqués au S2 2025

12 %

0 %

38 %

0 %
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Recherches
Gamaredon lance des campagnes 
d’hameçonnage contre l’Ukraine en 2024 
grâce à un ensemble d’outils évolués 
ESET Research analyse l’ensemble d’outils de cyberespionnage 
actualisé par Gamaredon, les nouvelles techniques de furtivité 
et les opérations agressives d’hameçonnage.

HybridPetya est une imitation de Petya/
NotPetya qui contourne l’UEFI Secure Boot
L’implémentation UEFI de Petya/NotPetya exploitant CVE-
2024-7344 découverte sur VirusTotal.

PlushDaemon compromet des appareils 
réseau pour mener des attaques de l’Homme 
du milieu
Les chercheurs d’ESET ont découvert un implant réseau utilisé 
par le groupe APT chinois PlushDaemon pour mener des 
attaques de l’Homme du milieu.

GhostRedirector empoisonne les serveurs 
Windows avec des portes dérobées
Les chercheurs d’ESET ont identifié un nouvel acteur de 
menaces ciblant les serveurs Windows avec une porte 
dérobée C++ passive et un module IIS malveillant qui 
manipule les résultats de recherche de Google.

ToolShell est un buffet à volonté pour les 
acteurs de menaces
ESET Research a surveillé les attaques impliquant les 
vulnérabilités zero-day ToolShell récemment découvertes.

Mettez à jour WinRAR car RomCom y 
exploite une vulnérabilité zero-day
ESET Research a découvert une vulnérabilité de traversée 
de chemin d’accès dans WinRAR, qui est exploitée par 
RomCom via des archives contenant des documents 
malveillants d'offre d'emploi pour compromettre leurs cibles.

Collaboration de Gamaredon et X Turla 
Le célèbre groupe APT Turla collabore avec Gamaredon, 
deux groupes associés au FSB russe, pour compromettre des 
cibles de premier plan en Ukraine.

DeceptiveDevelopment : du simple vol de 
cryptomonnaie à la tromperie sophistiquée 
par l’IA
Des opérateurs de malwares collaborent avec des 
informaticiens nord-coréens clandestins pour cibler des 
chasseurs de têtes et des demandeurs d’emploi.

Démasquer AsyncRAT pour se repérer dans 
le labyrinthe des différentes branches 
Les chercheurs d’ESET décrivent les relations labyrinthiques 
dans la vaste hiérarchie des variantes d’AsyncRAT.

Lazarus cible le secteur des drones
Les recherches d’ESET analysent une récente campagne de 
cyberespionnage Operation DreamJob menée par Lazarus, 
un groupe APT allié à la Corée du Nord.

MuddyWater : des serpents au bord de la 
rivière
MuddyWater cible les infrastructures critiques en Israël et en 
Égypte, en s’appuyant sur des malwares personnalisés, des 
tactiques améliorées et un mode opératoire prévisible.

Le premier ransomware utilisant l’IA 
découvert par ESET Research 
La découverte de PromptLock montre comment l’utilisation 
malveillante de modèles d’IA pourrait renforcer les 
ransomwares et d’autres menaces.

De nouvelles campagnes de logiciels 
espions aux Émirats ciblent les utilisateurs 
d’Android soucieux de leur confidentialité
Les chercheurs d’ESET ont découvert des campagnes de 
diffusion de logiciels espions déguisés en applications 
Android Signal et ToTok, ciblant les utilisateurs des Émirats.

Rapport général sur les menaces de S1 2025
Une présentation du paysage des menaces au S1 2025 telle 
que perçue par la télémétrie d’ESET et du point de vue des 
experts en détection des menaces et en recherche d’ESET.

Rapport sur les activités des APT de Q2 2025 – 
Q3 2025
Un aperçu des activités de certains groupes APT analysés par 
ESET Research au cours de Q2 2025 et de Q3 2025.

https://www.welivesecurity.com/en/eset-research/gamaredon-2024-cranking-out-spearphishing-campaigns-ukraine-evolved-toolset/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/plushdaemon-compromises-network-devices-for-adversary-in-the-middle-attacks/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/ghostredirector-poisons-windows-servers-backdoors-side-potatoes/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/toolshell-an-all-you-can-eat-buffet-for-threat-actors/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/update-winrar-tools-now-romcom-and-others-exploiting-zero-day-vulnerability/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/gamaredon-x-turla-collab/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-from-primitive-crypto-theft-to-sophisticated-ai-based-deception/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/unmasking-asyncrat-navigating-labyrinth-forks/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/gotta-fly-lazarus-targets-uav-sector/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/muddywater-snakes-riverbank/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/ransomware/first-known-ai-powered-ransomware-uncovered-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/new-spyware-campaigns-target-privacy-conscious-android-users-uae/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/eset-threat-report-h1-2025/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/eset-research/eset-apt-activity-report-q2-2025-q3-2025/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
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Les statistiques et les tendances des menaces présentées 
dans ce rapport reposent sur les données de télémétrie 
mondiales d’ESET. Sauf indication contraire, les données 
incluent les détections quelle que soit la plateforme 
ciblée. 

Elles excluent les détections d’applications 
potentiellement indésirables, d’applications 
potentiellement dangereuses et les adwares, sauf dans 
les sections plus détaillées spécifiques à des plateformes, 
et dans la section sur les extracteurs de cryptomonnaie. 

Ces données ont pour objectif d’être le plus impartiales 
possible et de maximiser l’intérêt des informations 
fournies. 

La plupart des graphiques de ce rapport montrent 
des tendances de détection plutôt que des chiffres 
absolus. En effet, les données peuvent être sujettes à 
des interprétations erronées, en particulier lorsqu’elles 
sont comparées directement à d’autres données de 
télémétrie. Des valeurs absolues ou des ordres de 
grandeur sont ainsi fournis lorsqu’ils peuvent être utiles.
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À propos d’ESET
WeLiveSecurity.com/fr/
@ESETresearch
GitHub ESET
Rapports généraux sur les menaces et  
Rapports sur les activités des groupes APT

ESET, entreprise européenne de cybersécurité reconnue mondialement, se 
positionne comme un acteur majeur dans la protection numérique grâce 
à une approche technologique innovante et complète. Fondée en Europe 
et disposant de bureaux internationaux, ESET combine la puissance de 
l'intelligence artificielle et l'expertise humaine pour développer des solutions 
de sécurité avancées, capables de prévenir et contrer efficacement les 
cybermenaces émergentes, connues et inconnues.

Ses technologies, entièrement conçues dans l'UE, couvrent la protection 
des terminaux, du cloud et des systèmes mobiles, et se distinguent par leur 
robustesse, leur efficacité et leur facilité d'utilisation, offrant ainsi une défense 
en temps réel 24/7 aux entreprises, infrastructures critiques et utilisateurs 
individuels.

Grâce à ses centres de recherche et développement et son réseau mondial 
de partenaires, ESET propose des solutions de cybersécurité intégrant un 
chiffrement ultra-sécurisé, une authentification multifactorielle et des 
renseignements approfondis sur les menaces, s'adaptant constamment à 
l'évolution rapide du paysage numérique.

Pour plus d’informations, consultez www.eset.com/fr et suivez-nous sur 
LinkedIn, Facebook et Instagram.

https://www.welivesecurity.com/en/about-eset-research/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://x.com/ESETresearch
https://github.com/eset
https://www.welivesecurity.com/en/threat-reports/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
https://www.welivesecurity.com/en/threat-reports/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h22025
http://www.eset.com/fr
https://www.linkedin.com/company/esetfrance/
https://www.facebook.com/ESETFrance/
https://www.instagram.com/esetfrance
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