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Introduccion

Si bien existen herramientas de sequridad antivirus como ESET NOD32 * capaces de detectar cddigos
maliciosos conocidos y desconocidos (malware que no ha recibido identificacion pero que ESET NOD32
detecta de forma proactiva) [1], la realidad es que no existe una version utopica de aplicaciones de
seguridad que detecte el 100% de las amenazas.

Sin embargo, bajo ningun punto de vista se recomienda hacer caso omiso de la indicacion de implementar
una solucion de seguridad antivirus, ya que a pesar de existir un minimo margen de error que puede ser
potenciado por la intervencion del factor humano (los usuarios), su puesta en marcha es vital para
mantener un nivel adecuado de prevencion y no ser victimas de actividades maliciosas similares a la
expuesta.

Desde este enfoque, el presente documento intenta mostrar uno de los problemas mas comunes y mas
peligrosos a los que se enfrentan los usuarios como consecuencia de acciones provocadas por codigos
maliciosos, cuando no se atienden ciertos aspectos relacionados con las buenas practicas que hacen a la
prevencion de potenciales infecciones [2].

Se intenta explicar de manera didactica las consecuencias provocadas por estas amenazas, y lo dificil que
puede ser la tarea de erradicar el problema generado por el malware, para un usuario que ve
comprometida la sequridad de su informacion.

* http://www.eset-la.com/download]/
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El problemay la primera impresion

Un contador publico que trabajaba para una importante compaiiia de sequros y que utilizaba su propia PC
(una laptop con sistema operativo Microsoft Windows XP SP2 Professional Edition) para llevar toda la
parte contable relacionada con su tarea cotidiana, sospechd que habia sido victima de cddigos maliciosos,
debido a que aparentemente se habian deshabilitado varias funcionalidades del sistema operativo.

Ante esta situacion, decidio pedir ayuda al departamento de IT ya que no podia realizar su trabajo
cotidiano con normalidad debido a las insistentes ventanas emergentes (pop-ups) [3] que continuamente
aparecian en el Escritorio del sistema alertando sobre problemas en el mismo.

La computadora poseia dos perfiles de usuario y en cada uno de ellos aparecian sintomas que indicaban
alguna anomalia, siendo éstas las tipicas consecuencias de infecciones provocadas por cddigos maliciosos
del tipo rogue [4]. El departamento técnico, al verificar si se encontraba algun programa antivirus
instalado, establecio que, efectivamente, se encontraba implementado uno.

Como se puede apreciar, hasta esta instancia, solo se contaba con la informacion transmitida por el
contador. Segun sus propias palabras, “es casiimposible utilizar la computadora para realizar las tareas
cotidianas”.

Contrariamente a lo que muchos usuarios puedan pensar, el recorrido expuesto aqui es real y constituye
una grave problematica para un gran volumen de usuarios que dia a dia son victimas de las actividades
maliciosas cometidas por el malware, cuyos disefiadores persiguen fines econémicos.
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Accediendo al sistema operativo

Al acceder al primero de los perfiles de usuario del sistema (usuario A), se observaba en el Escritorio del
mismo una serie de iconos de acceso directo caracteristicos de los programas Adware/Spyware y troyanos

del tipo Dialer [5].

Este tipo de troyanos fueron disefados para explotar conexiones Dial-Up (uno de los primeros sistemas de
conexion via modem a través de una linea telefdnica) que con el advenimiento de otros tipos de conexiones
mas modernas no son frecuentes en la actualidad. Este malware se encarga de marcar un determinado
numero telefonico del extranjero de manera totalmente oculta al usuario y con el consecuente incremento

sobre el costo del consumo de la linea telefénica.

Por otra parte, muchos de estos accesos directos suelen redireccionar al usuario a sitios web de juegos

online o paginas pornograficas.
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Inmediatamente después del inicio del sistema comienzan a desplegarse varias ventanas emergentes que
muestran alertas sobre supuestos problemas de infeccion, lo que también se aprecia en la captura.

En este caso, las alarmas son generadas por un programa malicioso del tipo rogue detectado por ESET
NOD32 bajo el nombre de Win32/Adware.Antivirus2008.

Al acceder al sistema bajo el perfil del segundo usuario (usuario B), se manifiestaba un panorama diferente
al que poseia el usuario A. En este caso, el cédigo malicioso habia secuestrado el fondo de escritorio
(Desktop hijacking), bloqueando la posibilidad de poder modificarlo.

También habia modificado la informacion que se encuentra en el angulo inferior derecho de la barra de
tareas, agregando la leyenda VIRUS ALERT!, presentando el escritorio la siguiente apariencia:

g o
SR oRIVACY IS !N DANGER!

¥ Inicio @)% W=V % 1155 VIRUS AEET)

Imagen 2 — Perfil de usuario B

Como se puede apreciar, en ambos casos y a simple vista, se pudo establecer que el sistema habia sido

victima de mas de un codigo malicioso.

Entre los principales sintomas que presentaba el equipo se encontraron:
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¢ Inestabilidad del sistemay las aplicaciones
¢ Lentitud “inexplicable” en la conexion a Internet
¢ Cambios en las configuraciones del equipo

* Ventanas emergentes con informacion publicitaria, incluso cuando no se habia establecido una
conexion con Internet

* Ventanas pop-up con alertas de infeccion
¢ Lentitud no habitual en el arranque del sistema
* No estaba permitido desinstalar, reinstalar o ejecutar aplicaciones de sequridad

* No se permitia el inicio en Modo a Prueba de Errores

Hasta esta instancia, sdlo se tenia una vision global del problema. Sin embargo, es necesario aclarar que lo
expuesto en este documento representa una situacion real y muy habitual en los equipos de muchos
usuarios donde, una vez que han sido victimas del malware, el sistema se transforma en un verdadero
alojamiento de programas indeseables.
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Abordando el problema

En consecuencia, se procedio a planificar una estrategia para abordar el problema de manera manual ya
que elflos cddigos maliciosos (que, en esta instancia, todavia se desconocia para qué estaban concebidos)
habian bloqueado toda posibilidad de exploracion y monitoreo por parte de las aplicaciones de sequridad

instaladas.

Se intentd encontrar procesos sospechosos [6] que estuviesen corriendo de forma activa, presionando la
combinacion de teclas correspondiente para acceder al Administrador de Tareas de Windows (Ctrl +Alt +
Supr). En ese momento una pequeia ventana informd que el Administrador de Tareas también habia sido
deshabilitado. La misma situacion se presento cuando se intentd acceder al Registro del sistema.

Editor del Registro

@ El administrador ha deshabilitado |a modificacion del Registro,

Administrador de tareas fgl

@ El Administrador de tareas ha sido deshabilitado por un administrador.

Imagen 3 — Bloqueo del Registro y Administrador de Tareas

Por otro lado, al hacer doble clic sobre el icono de “Mi PC" no se veian los accesos a las diferentes unidades.
Tanto el disco C: como la unidad D: estaban ocultos por lo que tampoco era posible acceder a ellos de

manera convencional.

Estas estrategias empleadas por el malware actual buscan entorpecer la deteccion y analisis del mismo por
parte de los especialistas, y aumentar asi su ciclo de vida.

Ante la imposibilidad de tener acceso a determinados sectores del sistema, se comenzo a utilizar algunas
herramientas que ayudarian a verificar los problemas que sufre el equipo. Es importante destacar que
algunas de ellas también pueden ser bloqueadas por el malware y su uso dependia del tipo de aplicacion
dafiina ya instalada, porque en este momento, este software malicioso mantenia el control del sistema.

et
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En primera instancia, se intento visualizar los procesos [7, 8, 9] para establecer cual o cuales de ellos
podian ser los causantes de los problemas, utilizando la aplicacién ProcessExplorer * de Microsoft.

Se establecio que existian varios procesos ejecutandose en memoria bajo el nombre “"YUR” seguido de un
numero o una letra asignado a cada uno, aparentemente de manera aleatoria.

Verificado este aspecto, se intentd acceder al registro del sistema operativo en busca de alguna clave
“anormal”; y, del mismo modo que en el caso anterior, se recurrid a un programa, en este caso, llamado
Autoruns?, también de Microsoft.

Se observd que cierto malware (aun no se sabia cual) habia manipulado el registro agregando varias claves
que hacian referencia a los procesos activos antes mencionados [10]; todos ellos, alojados en la carpeta
system32 del sistema.

Pracess FID  CPU Description Compary Name
lf_) SynTPLpr.exe 2728 TouchPad Driver Helper &p...  Synaptics, Ihe.
) SunTPEnh e 2740 Synaptics TouchPad Enhan.. Synaptics, Ihe.
l_'] RUMDLL3Z EXE 2748 Fiun a DLL as an &pp Microsoft Corporation
b Imgtask exe
=¥ URG.exe 3184
¥, YURS.exe 216
TURE. exe 3280
YURB.exe 3508
TLRA exe 3560
2% msmsgs. exe 3640 Windows Messenger Microsoft Corporation
CTFMDN EXE Autorun Entry Description Publisher Image Path
(C) GoogleToolbar X WURZexe c:hwindowshsystem3Zipurz. exe
8 RUNDLL32.EX WURZ eve c:hwindowstaystemn324urd. exe
Hatspno exe WA, ene c:hwindowshsystem32iurd. exe
[MADvalncMsaren [ WURE. eve cohwindowshsystern32ipurS. exe
Pl Lisage: 20.31% WIURE. exe e hwindowshsystem324wurE. exe
e WURB exe c:hwindowshsystem32yurd exe
X WURYexe o windowshsystem324prs exe
YWURA exe o:hwindowshsystem32hyura. exe
YWURB.exe o:hwindowshsystem324yurb. exe
E YWURC.exe o:hwindowshsystem324yurc. exe
] WURE.exe Filz nat found: C:\wWindows\system324rURE . exe
] WURF.exe File nat found: C:\Windowshspstem32WrURF . exe
ﬁ‘ AMTIMIRUS (M5 &Y c:\pragram fileshmzatmsa.exe
\E] EBluetoothdwth...  Eluetooth Control Panel Ap...  Microsoft Carparation c:hwindowshaystern324bthprops. cpl
ﬁ EPM-DM Acer EPM Device Manager  Acer Inc c:\acersepmbepri-dm.exe
.j ePowerManag.. Acer ePowerdanagement  Acer Value Labs, Taiwan chacersepmbepm.exe

Imagen 4 — Visualizacion de los procesos y claves del registro

Se determind, en consecuencia, que el/los cddigos maliciosos no solamente habian deshabilitado el acceso
al registro del sistema operativo de forma convencional, sino que también lo habian manipulado.

? http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx

3 http://technet.microsoft.com/en-us/sysinternals/bbg63902.aspx

et
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De esta forma, el codigo malicioso intentd garantizar que el proceso malicioso se ejecutara en cada inicio
del equipo.

Viendo mas alla de lo habitual

Sin embargo, todavia quedaban aspectos que se debian dilucidar para lograr la instalacion de una solucion
de seguridad antivirus, que permitiese realizar una exploracion profunda, ya que los cddigos maliciosos

habian bloqueado el antivirus instalado e impedian la eventual reinstalacion o implementacion de uno
nuevo.

En consecuencia, se ejecutd la herramienta de diagndstico gratuita desarrollada por ESET llamada ESET

Syslnspector [11], para tratar de obtener mas informacion sobre las actividades que realizaban los codigos
maliciosos.

© ESET SysInspector - [Generated] (0B/09/2008 17:04)

ESET SysInspector

¥ Treew Listw He

Detail: |Full v} Filtering: (@memmr—r=—rmm—m— ::rri‘fu.mu,s; Find: | search |
ﬁ Status Section: Network Connections » UDP Connections
Pragram Connection {Local-Re... | Translation ] Status | File:
= UDP Connections LN

0.0.0.0:445

|-
L

No item selected with file association.

Imagen 5 — ESET SysInspector
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Esta herramienta provee informacion muy Util y detallada relacionada no solo con los procesos activos y las
modificaciones llevadas a cabo en el registro, sino con aspectos relativos a los archivos criticos del sistema
(win.ini, system.ini y hosts), conexiones establecidas a través de los protocolos TCP * (Transmission Control
Protocol, en espafiol Protocolo de Control de Transmisién) y UDP ® (User Datagram Protocol, en espafiol
Protocolo de Datagrama de Usuario), y diferentes servicios, entre otros componentes del sistema.

Una caracteristica interesante de esta aplicacion es que no permite realizar modificacion alguna sobre la
informacion que muestra. Es decir, sdlo permite ver los datos sin manipularlos, tomando una “fotografia”
del estado actual del sistema.

En este caso permitio verificar que uno de los archivos ejecutables (YURS.exe), que se estaba ejecutando en
memoria, intentaba establecer una comunicacion hacia Internet a través del protocolo UDP.

A partir de ese analisis se conocid un mayor caudal de informacion sobre las actividades del malware, y
quedo pendiente, por el momento, establecer otras actividades de los codigos maliciosos, cuyas
identidades todavia se desconocian.

Identificando lo desconocido

Luego de identificar y obtener los archivos dafinos para su analisis, de detener los procesos asociados y de
restablecer algunas de las funcionalidades basicas deshabilitadas por el malware, la performance del
sistema aumento considerablemente y, a continuacion, se debia proceder a la instalacion de ESET NOD32
Antivirus para realizar una exploracion profunda del sistema. El resultado fue que éste se encontraba
infectado con los siguientes codigos maliciosos:

e Win32/Spy.Webmoner.NAW: un troyano disefiado para robar informacion [12] relacionada con el
servicio WebMoney que permite realizar transacciones monetarias en linea.

*  Win32/AutoRun.XH: este gusano se disemina a través de recursos compartidos del equipo y
dispositivos que se conecten al puerto USB [13, 14, 15].

e Win32/AutoRun.YP: otro gusano cuyos objetivos son similares al anterior.

*  Win32/Adware.Antivirus2008: un codigo malicioso que se propaga simulando ser un programa de
seguridad antivirus, desplegando falsas alertas sobre supuestas infecciones en el sistema victima [16].

“ http://es.wikipedia.org/wiki/Transmission_Control_Protocol
5 http://es.wikipedia.org/wiki/UDP

et
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*  Win32/Adware.Virtumonde: un adware que se encarga, entre otras cosas, de robar informacion
confidencial de los usuarios [17].

e Win32/TrojanDownloader.Delf. OGZ: este troyano downloader [5] esta disefiado para descargar otros

codigos maliciosos una vez que ha comprometido el sistema.

En definitiva, se podria describir a este equipo como “un coctel de cddigos maliciosos” que gracias a la
implementacion oportuna de una estrategia de analisis llevada a cabo de manera “artesanal”, pudo ser
rescatado sin perder la informacion alojada en el equipo.

Cabe mencionar nuevamente que este breve procedimiento no reemplaza la accion preventiva de las
soluciones de seguridad antivirus que, en todo caso, protegeran al usuario ante la mayoria de las
aplicaciones dafiinas; y si revela que ante determinados problemas relacionados con el malware, la solucion
no recae en el formateo del sistema.

Conclusion

Muchos codigos maliciosos de la actualidad se han disefiado para robar informacion privada de los
usuarios, que luego podra ser utilizada en acciones delictivas como estafas y otras actividades ilicitas de
indole financiera.

Lamentablemente este aspecto presentado por el malware ha ido en un constante crecimiento que se
manifiesta a través del importante aumento de la actividad de desarrolladores maliciosos, que han
convertido todo esto en un negocio clandestino donde la pieza esencial es el malware.

El usuario queda a merced de variados tipos de amenazas, con el enorme riesgo para la sequridad que
representan situaciones como éstas, ademas de generar una mala experiencia debido a los sintomas
desagradables que provocan en el sistema victima.

El recorrido detallado en este articulo representa una situacion frecuente en algunos equipos. Para evitar
que un usuario sea victima de la misma se requiere la implementacion de una solucion de seguridad
antivirus proactiva, que permita prevenir y bloquear las acciones maliciosas del malware actual.
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Mas informacion
Plataforma Educativa de ESET Latinoameérica
http://edu.eset-la.com

Blog del Laboratorio de ESET Latinoamérica
http://blogs.eset-la.com/laboratorio
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