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Malware en dispositivos moviles

Introduccion

El uso de dispositivos moviles se encuentra en aumento desde hace afosy, con la aparicion de
los smartphones, las capacidades de estas terminales han crecido de manera exponencial.
Segln el estudios de IDC, en el primer trimestre del 2011 se vendieron 371.8 millones de
unidades, lo que significa un crecimiento de un 20% respecto al mismo periodo del 2010 (310.5
millones). En lo que respecta a la region de Latinoamérica, la relacion entre la cantidad de
smartphonesy los dispositivos méviles tradicionales ya no es tan amplia, y por ello ha
aumentado la cantidad de conexiones a redes 3G.

Este cambio permite a los usuarios contar con una conexién a Internet las 24 horas del dia,
como asi también que transporten con ellos una gran cantidad de informacién en sus bolsillos,
que anos atras no solian hacer.

Todas las virtudes que ofrecen estas plataformas también traen aparejados ciertos riesgos, no
solo relacionados con los codigos maliciosos, sino también al robo de informacién o la pérdida
del equipo.

Las amenazas existentes para las distintas plataformas moviles incluyen malware, ataques de
phishing, scamsy fuga de informacion. Por lo general, siempre se hace uso de técnicas de
Ingenieria Social para enganar a los usuarios y consumar el ataque.

Muchos usuarios desconocen que las plataformas méviles son utilizadas por los desarrolladores
de cddigos maliciosos para enviar enlaces dafinos que redirigen al usuario a la descarga de
malware, y es debido a ello que caen victimas de los engafos.

La falta de conocimiento acerca de las amenazas para dispositivos moviles, expone a los
usuarios a la pérdida de su informacién o la infeccién de su smartphone.



http://www.idc.com/getdoc.jsp?containerId=prUS22808211�
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Plataformas moviles

Una particularidad del mundo de los dispositivos moviles es la diversidad de plataformas
existentes que estan a disposicion de los usuarios. A diferencia del mercado de escritorio, donde
aln Windows posee amplia mayoria del mercado, al momento de adquirir un teléfono
inteligente, los usuarios tienen diversidad de opciones para elegir.

El mercado se encuentra dividido principalmente entre 5 sistemas operativos distintos:
Android, Symbian, Windows Mobile, iOS, y RIM. Cada una de estas plataformas cuenta con
distintas caracteristicas en lo que respecta a sus funcionalidades, distribucién de aplicacionesy
modelo de seguridad. La presente distribucion del mercado ha llevado a los desarrolladores de
cédigos maliciosos a focalizarse en las plataformas lideres llegando asi a una mayor cantidad de
victimas. Segln la informacién publicada a mediados del 2011 por la consultora Gartner, el
mercado de los dispositivos moviles es liderado por Android con el 43% del total, seguido por
Symbian (22%), iOS (18%), RIM (12%) y Windows Phone en la quinta posicién con el 2%:

Market Share en dispositivos méviles

Android

Symbian
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RIM

Microsoft

Otros
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Imagen 1- Market Share de smartphone

Cada unade las plataformas presenta distintas funcionalidades al usuario, en lo que respecta a
su utilidad y la manera de distribuir sus aplicaciones. Estas caracteristicas son utilizadas por los

(es[4



Malware en dispositivos moviles
]

5

desarrolladores de codigos maliciosos con el afan de vulnerar la seguridad del usuario e infectar
su equipo, ya sea para el robo de informacién o cualquier otra actividad maliciosa. Muchas de
las amenazas encontradas en la actualidad buscan el acceso a informacidon personal del
usuario, sin que el mismo sea consciente de ello.

Android

La plataforma mévil de Google se encuentra en el mercado desde septiembre del 2008 y a
partir de ese momento ha tenido un crecimiento importante, llegando hoy en dia a ser la
plataforma movil lider en teléfonos inteligentes. Como consecuencia, en la actualidad, es una
de las plataformas para la cual mas c6digos maliciosos estan apareciendo, explotando ciertas
caracteristicas presentes en la arquitectura del sistema y sus repositorios de aplicaciones. 201
fue el aho que mas amenazas presento para esta plataforma.

El desarrollo de este sistema operativo esta centrado en un ntcleo basado en Linux para los
servicios base. El mismo, trabaja sobre capas de abstraccion entre el hardwarey el software.
Por sobre la capa que ofrece el kernel (ntcleo) del sistema, se encuentran librerias desarrolladas
en C/C++ que permiten el manejo de graficos y otras funcionalidades, como las bases de datos
SQLite. También se encuentra el Runtime de Android formado por un conjunto de bibliotecas
base desarrolladas en Java y en dénde por cada aplicaciéon que se encuentre se ejecuta un
proceso separado dentro de la maquina virtual de Dalvik.

En conjunto con los permisos necesarios para la ejecuciéon de una aplicacién, que se declaran en
el AndroidManifest.xml, Android asigna un User ID y un Group ID distinto a cada una de ellas.
De esta manera cada proceso se ejecuta de manera aislada ofreciendo un modelo de seguridad
compacto y eficiente.

Porlo general, el método de propagacién de amenazas para esta plataforma suele ser a través
de cuentas de desarrolladores falsas que publican aplicaciones maliciosas en el Android Market
0 a través de repositorios de aplicaciones no oficiales.

Desde mediados del 2010 se ha incrementado la cantidad de amenazas existentes para Android
en donde han aparecido diferentes c6digos maliciosos como ) %

Estos troyanos se encontraban ocultos dentro de videojuegos, ocultando su verdadera
identidad y comportamiento.

En el caso puntal de Raden, troyano SMS detectado por ESET Mobile Security como
Android/Raden, 1a amenaza se encontraba oculta en juegos (como el conocido buscaminas) en
doénde al iniciarse el mismo se ejecutaba la funcion (startNewGame()) y luego de configurar
todos los parametros se realizaba el llamado a la funcién sendSMS() que se encarga de enviar
un mensaje de texto para suscribir al usuario a un servicio de mensajes premium:



http://blogs.eset-la.com/laboratorio/2011/01/05/geinimi-troyano-en-android/�
http://blogs.eset-la.com/laboratorio/2011/03/03/android-market-troyanizado/�
http://blogs.eset-la.com/laboratorio/2011/05/19/raden-troyano-sms-android/�
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private void startNewGame()

createMineField() ; 2
showMineField()

int i = this.totalNumber(fMines;
this.minesToFind = i:
updateMineCountDisplay() :
this.isGanelver = 0;

this. secondsPasged = 07

public void sendSms()
{

String str = getStateVal():;
if (!'"V'.emquals(str))

SmsManager localSmsManager = SmsManager.getDefaulti):

Intent locallntent = new Intent():

PendingIntent localPendingIntentl = PendingIntent. getBroadcastithis,
PendingIntent localPendinglntent? = null:

local r. sendTex t age ["1061 ", null, "92 ". localP
save ()

Imagen 2 - Inicio de Juego

De esta manera, la funcién sendSMS() envia un mensaje de texto al nimero 1066185829 con el
contenido 921X2, suscribiendo al equipo infectado a un servicio de mensajes premium. Para
ocultar su comportamiento, esta amenaza captura los mensajes de respuesta del servicio de
mensajes y evita su notificacion al usuario para evitar ser detectado.

Otras amenazas como las mencionadas anteriormente permiten la recepcién de comandos
remotos haciendo que el dispositivo se convierta en un equipo zombi perteneciente a una
botnet. En estos casos, el botmaster puede efectuar comandos para acceder a informacion
personal del usuario o instalar otros cédigos maliciosos en el equipo.

Android es una plataforma relativamente nueva. No obstante, ha sido victima de codigos
maliciosos innovadores y avanzados que utilizan las funcionalidades del sistema operativo de
Google para beneficio de los desarrolladores de cédigos maliciosos.

Alo largo del 2011 el Laboratorio de Analisis e Investigacién de ESET Latinoameérica analizé 41
familias de c6digos maliciosos de las cuales 15 eran troyanos SMS. Esto posiciona a los troyanos
SMS como una de las técnicas mas utilizadas por los desarrolladores de malware. Ademas, el
65% de las amenazas aparec en los Gltimos cinco meses, destacando la tendencia
identificada por el Laboratorio de ESET para el 2012. Ademas, se detectaron falsas soluciones de
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seguridad, que enganaban al usuario bajo la promesa de proteger el smartphone cuando en
realidad robaban informacién personal.

Asimismo, otras conclusiones de este analisis que realiz6 el Laboratorio de ESET Latinoamérica
son:

e El30%delasamenazas estuvieron disponibles para su descarga en el Android Market.

e El37% sontroyanos SMS.

e EI60% delos codigos maliciosos tiene alguna caracteristica de botnets, es decir, algln
tipo de control remoto sobre el dispositivo.

Symbian

Presente en el mercado desde hace mas de una década, Symbian ha sido por mucho tiempo una
de las plataformas méviles de mayor uso a nivel mundial. Alo largo de su historia, y con la
evolucion de su sistema operativo, surgieron distintas amenazas que intentaron burlar el
modelo de seguridad.

Symbian centra su arquitectura de seguridad en dos conceptos conocidos como data cagingy
capabilities, en donde cada aplicacion solo cuenta con acceso a sus recursos o determinadas
areas del sistema de archivos. De esta manera se evita que una aplicacién pueda acceder al
directorio privado de otra o a los datos.

Existen distintos tipos de accesos dentro del sistema de archivos, con funciones especificas:

e /[resources: Se permite la escritura en el momento de la instalacién de una aplicacion, la
lectura de su contenido no se encuentra restringida. Contiene los iconos de las aplicaciones,
mapas de bits, etc.

e /sys: Almacena los archivos binarios, los registros de instalacion y los certificados de
administradores (root). Su escritura esta permitida durante la instalacién de las aplicaciones
y la lectura solo para backups.

e /private: Seccion privada designada para cada aplicacion en donde se puede almacenar
la informacion privada.

e /all the rest: Documentos compartidos que pueden ser accedidos por todas las
aplicacionesy servicios del sistema como por ejemplo fotografias, muasica y documentos.

Las aplicaciones para esta plataforma cuentan con una firma digital que garantiza su veracidad.
Existen distintos tipos de certificados para aplicaciones, segun los recursos a los que solicita
acceso. Dicho certificado puede ser falsificado por algunas amenazas, y esta es una de las
maneras utilizadas para enganar al usuario e infectar su dispositivo.
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Los cédigos maliciosos para Symbian pueden propagarse en archivos con extensioén SIS o
también ser desarrollados en Java. Esto se debe a que la plataforma soporta cualquiera de los
dos formatos. Dichas amenazas cuentan con capacidades que van desde el envio de mensajes
de texto a nimeros Premium, hasta el robo de credenciales bancarias.

En ese contexto, los troyanos bancarios para plataformas méviles han evolucionado con el
pasar de los anos, y una de las amenazas para Symbian fue Zitmo, un troyano que convertia el
dispositivo en parte de una botnet dedicada al robo de credenciales bancarias. Zitmo significa
“Zeus In The Mobile" y es una variante del popular crimepack Zeus, para dispositivos méviles. La
propagacion de este troyano es a través de mensajes de texto a través de los cuales simula ser
un certificado que le permite al usuario acceder a informacién de la banca electrénica.

El nimero de la posible victima es obtenido a través de una computadora infectada con Zeus,
que como parte del engafo invita al usuario a ingresar la informacioén de su celular: marcay
modeloy plataforma del mismo. Con esta informacion el atacante envia un mensaje que
contiene el enlace a la descarga de Zitmo segun los datos ingresados por el usuario. Cuando el
usuario selecciona el enlace, descarga lo que supone ser una actualizacién de seguridad pero no

es mas ni menos que el troyano:
m

Name: |

Nokia update L ]
Version: -

1.00(0)
|
R ]

Imagen 3 - Zitmo, supuesta actualizacién

Install:

Entre las caracteristicas mas importantes de Zitmo se destaca que una vez que un equipo ha
sido infectado, éste puede ser administrado de manera remota vy envia la informacién a un
ndmero de teléfono almacenado como Adrmin.

Los comandos interpretados por este codigo malicioso permiten especificar qué informacion
seraredirigida al atacante, desactivar o activar la captura de mensajes y modificar la lista de
contactos. Estos son los principales comandos conocidos:

e BLOCKON: Ignorar todos los comandos

e BLOCKOFF: habilitar los comandos remotos

e SET ADMIN: cambiar el nimero del C&C (Centro de Control)
o SENDER ADD: agregar un contacto
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e SENDER REM: eliminar un contacto

e SETSENDER: actualizar un contacto

En la siguiente imagen, podemos ver cdmo se observan estos comandos en el codigo de la
amenaza:

-EextiBBBBESTH [

LexT:0000ES7Y ofF_ES7Y DCD dword_2B048 ; DATA XREF: sub_Daac+uytr
.text:000BE578 off_ES78 DCD aln ; DATA XREF: sub_DAA4C+124Ty
-text:0000E578 ; VONT

-text:000BES7C off_ESYC DCD aOff ; DATA XREF: sub_DA4C+178Tr
.text:888BE57C ; "OFF"

.text:0000BE580 off_ESBA DCD aBlockOn ; DATA XREF: sub_DauC+1cCtr
-text:0000E580 ; "BLOCK ON"

texT:0000ES8Y offF_ES84 DCD aBlockOFf ; DATA XREF: sub_DAac+22@ty
.text:0008E584 ; "BLOCK OFF"
.text:0000ES88 ofF_ES88 DCD aSetAdmin_#@ ; DATA XREF: sub_DA4C+278Ty
-text:0000E588 3 USET ADMINT
.text:0000E58C off_ESBC DCD aAddSender ; DATA XREF: sub_DAA4C+386Ty
.text:008BE58C ; "ADD SENDER™
text:0000ES90 off_ES598 DCD afAddSenderAll ; DATA XREF: sub_DA4C+33CTr
-text:0000E590 ; "ADD SEHDER ALL™
.Cext:0000E594 off_ES94 DCD asc_2BOCSE ; DATA XREF: sub_DAuC+394Tr

Imagen 4 - Algunos comandos de Zitmo

Todas las actividades realizadas por esta amenaza se efectlian en segundo plano, evitando que
el usuario se dé cuenta que esta infectado. Zitmo es una amenaza que funciona en conjunto
entre un codigo malicioso para computadoras y uno para dispositivos moviles logrando el robo
de informacion confidencial del usuario para acceder a sus cuentas bancarias. Existen variantes
de esta amenaza para otras plataformas méviles como por ejemplo Android, Windows Mobile y
Blackberry. .

Windows Mobile

Microsoft cuenta con su plataforma para dispositivos moviles desde hace algunos anos. En sus
primeras versiones conocidas como Pocket PC hasta en las mas actuales se han introducido
distintos cambios en lo que respecta a arquitectura, funcionalidades y seguridad.

En relacién a su modelo de seguridad, Windows Mobile utiliza una combinacién de politicas de
seguridad, rolesy certificados para gestionar la ejecucion de aplicaciones en el sistema. En otras
palabras, la estructura es muy similar a la del sistema operativo Windows para computadoras
de escritorio o notebook.

Las politicas de seguridad dan la opcidn de configurar si una aplicacion o instalacion se puede
ejecutar o debe ser bloqueada, permitiendo solo la instalacion y ejecucion de aplicaciones
firmadas, o caso contrario, preguntarle al usuario antes de efectuar cualquier accion.

Enlo que respecta a permisos de ejecucion de aplicaciones, existen tres niveles:
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e Con privilegios
e Normal

e Bloqueado

Una aplicacién que se ejecute con privilegios podra realizar cambios a nivel de configuracion, lo
que podria resultar dafino para el sistema ya que cuenta con permisos de acceso completo a
archivos del sistema.

Las aplicaciones en Windows Mobile suelen ejecutarse en modo normal ya que de esta manera
serestringe la llamada a ciertas APl. Cuando una aplicacién se ejecuta con este nivel de
permisos puede leer pero no escribir en zonas protegidas del registro, archivos del sistemay el
directorio \Windows\System.

Enlo que respecta a amenazas para esta plataforma, a lo largo de su evolucién ha sido objetivo
de cddigos maliciosos como PMCryptic.exe, detectado por ESET Mobile Security como una
variante de Win32/Agent.ILERAWK. Esta amenaza, busca copiarse en las tarjetas de memoriay
realizar llamadas a nimeros premium, comportamiento similar al ya explicado para otras
plataformas. Una vez que se ejecuta este codigo malicioso, se crean una serie de carpetas en el
sistema en donde se alojan los diferentes archivos que son ocultados para evitar ser
encontrados en caso de analisis.

Esta amenaza, crea los siguientes archivos en el sistema:
e [TARJETA SD]\2577\autorun.exe
e [TARJETA SD]\2577\[5 CARACTERES ALEATORIOS].exe
e [TARJETA SD]\[NOMBRE DE CARPETA ALEATORIO].exe
e [TARJETA SD]\[NOMBRE DE CARPETA ALEATORIO]\[5 CARACTERES ALEATORIOS].exe
e [TARJETA SD]\[5 CARACTERES ALEATORIOS].exe
o  %Windir%\2577\autorun.exe
e %Windir%\2577\[s CARACTERES ALEATORIOS].exe
o %Windir%\[NOMBRE DE CARPETA ALEATORIQO].exe
e %Windir%\[NOMBRE DE CARPETA ALEATORIO]\[5 CARACTERES ALEATORIOS].exe
o %Windir%\[5s CARACTERES ALEATORIOS].exe
e %Windir%\windows.exe
e windows.exe

e system.exe

En la siguiente imagen pueden observarse algunos de estos archivos creados por el malware:
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&g File Explorer

“ Storage Card ~

12577 10/29/09 15.6K
[_'HKGDY 10/29/09 157K
[ PMCryptic 10/29/09 15.5K

Imagen 5 - PMCryptic.exe archivos creados

i0S

Apple cuenta con iOS, su sistema operativo para plataformas méviles; que incluye al iPhone,
iPad e iPod. Actualmente, la Gltima versién de disponible es iOS 5.0.1 desarrollado
integramente en el lenguaje Objetive-C, Cy C++.

Este sistema operativo fue publicado en el 2007 durante la MacWorld Conference & Expo en
conjunto con el iPhone. Desde ese entonces, se han publicado nuevas actualizaciones que
incluyeron, entre otras cosas, la posibilidad de ejecutar procesos de forma simultanea
(multitasking).

Enlo que respecta al modelo de seguridad del sistema operativo y las aplicaciones disponibles
para esta plataforma, Apple analiza cada una de las aplicaciones antes de que se encuentren
disponibles en el Apple Store.
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Imagen 6 - iOS 4.3.x

Una de las mayores fallas de seguridad en lo que respecta a los dispositivos con iOS se concreta
cuando el usuario realiza el Jailbreak del dispositivo. Este proceso brinda la posibilidad de
instalar aplicaciones por medios alternativos que no son la propia Apple Store. Durante el
proceso de liberacién para poder instalar aplicaciones no oficiales, se vulnera la seguridad del
dispositivo y se lo deja expuesto a amenazas. El Jailbreak no es un cédigo malicioso en si, pero
explota vulnerabilidades de iOS para poder ganar privilegios y modificar la configuracion del
sistema, permitiendo asi sobrepasar el modelo de seguridad e instalar aplicaciones.

Entre los codigos maliciosos para la plataforma movil de Apple, el gusano IKEE, explotd una
vulnerabilidad del protocolo de comunicacion SSH en teléfonos a los cuales se les habia
realizado el Jailbreak, cuya cuenta del usuario root tenfan la misma contrasena: “airplane”.

Una vez que un equipo es infectado con este gusano, el mismo realizaba un escaneo de las
direcciones IP de lared 3Gy dejaba una copia de si mismo en todos los dispositivos a los cuales
se habia realizado el Jailbreak.

L a primera version de este c6digo malicioso, detectada como IKEE.A fue desarrollada por un
adolescente australiano llamado Ashley Town. El gusano modificaba el fondo de pantalla de los
dispositivos infectados.

La segunda version de esta amenaza, denominada IKEE.B o duh, se propago por Europa y utilizé
la misma vulnerabilidad de SSH e incluia la conexidn a un centro de control (C&C) desde dénde
podian recibir comandos. Esta version del gusano convirtid a los iPhone infectados en zombis
de una red botnet.
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BlackBerry

Disefiado y creado por Research In Motion (RIM), una compania canadiense, Blackberry se
encuentra en el mercado desde 1999 y es una de las plataformas preferidas por el sector
empresarial. Esta preferencia se debe principalmente a que contiene soporte nativo para correo
electrénico corporativo a través de ),funcionalidad que
permite interaccion con Microsoft Exchange, Lotus Dominio o Novell.

Para el desarrollo de aplicaciones para estos dispositivos se encuentran a disposicién las APl de
esta plataforma. A modo de seguridad para la utilizacién de ciertas funcionalidades, las mismas
deben estar firmadas digitalmente.

El nacleo del sistema operativo esta basado en C++, aunque el desarrollo de las aplicaciones se
realiza en Java.

[C_1] Fledge Simulated Netw...

173

Al F

Messages  Text Messages  Contacts Browser

Imagen 7 - BlackBerry OS 6.0

Enlo que respecta a codigos maliciosos para esta plataforma, también se encuentra el caso de
Zitmo, que fue presentado anteriormente para Symbian. Esta amenaza que trabaja en conjunto
con un cédigo malicioso para computadoras, envia un mensaje de texto y redirige al usuario a la
descarga de este troyano.

Zitmo modifica el comportamiento del equipo analizando los mensajes de texto entrantey
saliente para ocultar los comandos enviados por el atacante evitando asi que el usuario note
que su equipo ha sido infectado. Asimismo tampoco aparece en el listado de aplicaciones
instaladas para no levantar sospechas.
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Robo de informacion bancaria en dispositivos moviles

Como se mencioné anteriormente, el robo de informacién bancaria es uno de los objetivos de
los cibercriminales. Es por ello que la existencia de ,como Zeus o SpyEye, ademas de
contar modulos de infeccion para los equipos de escritorio, posee herramientas para vulnerar la
seguridad de los dispositivos moéviles.

Estos crimepacks han incluido dentro de sus funcionalidades distintas variantes para
dispositivos moviles, afectando a Symbian, Blackberry, Windows Mobile y recientemente
Android.

El mecanismo de propagacion de estos ataques se inicia con la infeccion de la computadora
utilizada por el usuario. Una vez que un equipo es comprometido, comienza a formar parte de
una red de computadoras zombis que responde a las 6érdenes del Botmaster.

Alingresar a la banca electréonica desde un equipo infectado se presenta ante el usuario una
pagina falsa en dénde se solicita la informacién correspondiente a su dispositivo mévil,
incluyendo el nimero de teléfono, marca, modeloy sistema operativo. Luego le envia un
mensaje de texto que contiene un enlace para descargar la supuesta aplicacion de seguridad.
Cuando el usuario instala este cédigo malicioso, sus mensajes son enviados al atacante.

El objetivo final de este tipo de ataque es vulnerar los sistemas de doble autenticacion que
presentan algunas entidades financieras, con la intencion de lograr un acceso integro a las
cuentas del usuario.

Diez consejos para usuarios
moviles

Las técnicas de propagacion mas comunes entre las plataformas moviles incluyen desde el
envio de mensajes de texto con un enlace malicioso, hasta la inyeccion de codigo en una
aplicacion oficial para efectuar el robo de informacién o convertir al dispositivo en parte de una
botnet. Es por ello que para a los usuarios moviles, es aconsejable tener en cuenta las siguientes
buenas practicas, para estar protegidos ante codigos maliciosos y otras amenazas
informaticas:

1. Activar el acceso al dispositivo mediante PIN. Sila terminal lo permite, establecer una
contrasena para el desbloqueo de la misma. De esta forma se impide su uso por parte de
terceros, asi como el acceso a los datos almacenados en caso de pérdida o robo.
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2. Realizar una copia de seguridad de los datos del dispositivo. Esto permitira tener a
salvo los datos de agenda, fotos, videos, documentos almacenados, descargas realizadas, y
otros; y poder restaurarlos en caso de que el teléfono sea infectado u ocurra alglin incidente
de pérdida de informacion.

3. Activarlas conexiones por bluetooth, infrarrojos y WiFi sélo cuando vaya a
utilizarlas, de forma que no se conviertan en puertas de acceso para posibles atacantes. Si el
modelo lo permite, establezca contrasefas para el acceso al dispositivo a través de estas
conexiones.

4.  Asegurarse siempre que los equipos a los que es conectado el dispositivo estén
limpios y no transmitiran archivos infectados al mévil.

5.  Noinsertar en el dispositivo tarjetas de memoria sin haber comprobado antes que
estan libres de archivos infectados con algln tipo de malware.

6.  Descargar software sélo desde sitios de confianza o desde las tiendas oficiales
(como por ejemplo Apple Store, Ovi de Nokia, Android Market, etc.) y que siempre estén
certificadas por los fabricantes.

7. No acceder a enlaces facilitados a través de mensajes SMS/MMS no solicitados y
que impliquen la descarga de contenidos en el equipo.

8. Desconectarse siempre de los servicios web que requieran contrasena antes de
cerrar el navegador web.

9. Instalar un software antivirus, como ESET Mobile Security, que le permita la
deteccion de amenazas en el teléfono, de forma que impida la ejecucion y transmision hacia
otros equipos.

10. Agendar el nimero IMEI (Identidad Internacional de Equipo M6vil) de su teléfono.
Este ndmero, Unico para cada dispositivo movil en todo el mundo, permite a las operadoras
desactivar el teléfono en caso de robo, incluso si se le cambia la tarjeta SIM. Para ver el
cédigo, marque *#o6#. El teléfono devolvera el cédigo IMEI.
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Conclusion

En Latinoameérica, el uso de smartphones se encuentra en aumento. Los usuarios estan
utilizando sus dispositivos para acceder a su informacion, las redes sociales y sus cuentas
bancarias. Esta amplia utilizacién de tecnologias méviles, ha derivado en una mayor creaciény
elaboracién de cédigos maliciosos para cada una de las plataformas.

Teniendo en cuenta que uno de cada cinco usuarios no protege su smartphone con una
solucion de seguridad, se abre una brecha muy importante que podria terminar en la fuga de
informacion tanto a nivel hogarefio como empresarial.

Durante el 2011, se ha detectado un incremento en los codigos maliciosos que, sin autorizacion
del usuario, reenvian su informaciéon hacia distintas direcciones URL, como en el caso de
Android/Lightdd.A, o Android/Spy.Geinimi.A. De esta manera, se esta marcando una tendencia en
el robo de informacién y el control de los dispositivos méviles de manera remota.

Ademas, las nuevas variantes de ZITMO y SPITMO demuestran que los desarrolladores de
codigos maliciosos estan orientando sus amenazas para vulnerar los sistemas de seguridad y
acceder de esta manera a la informacién que los usuarios poseen en sus dispositivos moviles.
Sobre un total de nueve variantes de estas amenazas, cinco de ellas vieron la luz durante el 2011.

r i

Botnets en dispositivos moviles

Escritorio

Windows Mobile Symbian chern Android

Zeus (ZITMO) Julio 2008 Fetwere 201 Sepriembre 2000 Septiembre 2000 Jutio 2011

SpyEye (SPYTMO) Diciembre 2009 Abrl20m Abri20m Septiemie 200

(es[:)y

Imagen 8 — Surgimiento de Zeus y SpyEye para equipos de escritorio y méviles
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Con la aparicién de nuevos usuarios, nuevas aplicaciones y la posibilidad de acceder a sitios
como el home banking desde los dispositivos méviles, los desarrolladores de malware estan
dirigiendo sus ataques a estas plataformas. Algunos de los motivos que justifican esta
tendencia son la concentracion de informacion en un solo lugar, la creencia de que no existen
amenazas para smartphonesy la falta de utilizacién de una solucién de seguridad en los
dispositivos.

Segun datos de ESET Latinoamérica, mas del 80% de los usuarios no cuenta con una solucién de
seguridad en su dispositivo mévil. Es asi como al no proteger su smartphone no solo expone su
informacion a la infeccién con un c6digo malicioso sino que también, en caso de pérdida o robo
del equipo, no puede eliminar la informacion contenida en él dando lugar a la fuga de
informacion personal o empresarial. En conjunto, todos estos hechos representan una gran
brecha en la seguridad, dado que una vez que un equipo se encuentra infectado podria ser
conectado a una red hogarefa o empresarial propagando la amenaza.

Como se ha observado a lo largo del articulo cada una de las plataformas presenta
caracteristicas que son explotadas por los atacantes ya sea través de cédigos maliciosos o
Ingenieria Social. Sin importar cual es la plataforma, el objetivo es acceder a la informacién del
usuario y asi poder obtener alglin beneficio ya sea a través del robo de credenciales de acceso,
envio de mensajes de texto a nimeros premium, generacion de trafico en Internet y pago por
clic.
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