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Introduccioén

A lo largo del tiempo los cddigos maliciosos han ido ganando terreno en ciertos aspectos ilicitos, a
través de un conjunto de programas dafiinos cuyos objetivos no solo centran sus esfuerzos en
generar problemas en el sistema operativo, sino que también buscan obtener un beneficio
econdmico.

En la actualidad hablar acerca de cddigos maliciosos y negocios es habitual, y la relativa trivialidad
gque antiguamente presentaban estos programas, junto a las motivaciones de sus creadores, han
cambiado de manera radical, presentando un panorama completamente diferente, dando lugar a
una nueva generacion de amenazas mas complejas, mas agresivas y con intenciones mas claras
y concretas: obtener dinero de forma fraudulenta

El presente informe se sumerge en la investigacion del negocio generado por estas amenazas,
dejando en evidencia el impacto que representa esta problematica, las motivaciones que se
esconden detras de su desarrollo y la manera en que estos operan, para alimentar una economia
clandestina que crece exponencialmente dia a dia, modelando un ciclo delictivo que en la
actualidad es ampliamente explotado a través de Internet.
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Panorama actual

En la actualidad las aplicaciones dafiinas estan disefiadas para desarrollar un modelo de negocio
con intenciones fraudulentas que, desde el punto de vista conceptual, se conocen con el nombre
de crimeware [1], y se encuentran orientadas a generar un rédito econémico aprovechando la
Internet como infraestructura de ataque.

El modelo de negocio que se crea en torno al crimeware tiene su origen en paises de Europa del
Este, particularmente en la zona europea de Rusia, y es llevado a cabo por personas
malintencionadas que utilizan estas aplicaciones en beneficio del desarrollo de una economia
clandestina.

Estas actividades fraudulentas y dafiinas estan siendo imitadas por paises de América Latina
como Brasil, México, Perl y Argentina, que ademas, segin ThreatSense.Net, el Sistema de Alerta
Temprana de ESET, representan los paises latinoamericanos con mayores registros de infeccion
por malware.

La demanda en cuanto al desarrollo de crimeware es muy alta y la oferta aun mayor,
transformandose en un problema potencial que puede impactar peligrosa y directamente contra los
activos de cualquier organizacion [2] o persona de cualquier parte del mundo e incluso de forma
masiva, en conflictos entre paises como el caso de Rusia contra Estonia.

Evolucion y motivaciones

En sus comienzos el desarrollo de programas dafiinos se inicié con la creacion de virus
informaticos [3] y la motivacion que se escondia detras era esencialmente obtener reconocimiento
en el mundo underground y entre quienes se dedicaban a ese campo de la informatica o, en su
minoria, con fines de investigacion.

Sin embargo esta situacién fue tomando otro rumbo hasta constituir en la actualidad un negocio
que se gesta en base a un conjunto de aplicaciones dafiinas, denominadas malware, que
obedecen a las apetencias econémicas de delincuentes informaticos.

En la actualidad la creacion y propagacion de malware no se enfoca puntualmente en generar
problemas en el sistema operativo o incorporar médulos de ataques relativamente sencillos de
solucionar, sino que centran sus esfuerzos en aspectos financieros y econémicos, completamente
diferentes de los perseguidos en aquellos comienzos.
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Esta motivacién econémica provocé un cambio radical en la forma de propagacion de las
aplicaciones maliciosas, y también en su deteccion; a tal punto que actualmente el volumen que
aparece cada dia aumenta rapidamente, siendo necesarias mas y mejores técnicas proactivas
para su deteccion.

Como consecuencia las compafiias antivirus comenzaron a colaborar entre si a través del
intercambio de muestras para su andlisis y estudio de comportamiento. En este sentido y como se
muestra en la siguiente imagen, durante los Ultimos afios la cantidad de archivos intercambiados
se ha duplicado cada afio.
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Imagen 1 - Cantidad de muestras compartidas entre compaiiias antivirus

Para lograr los objetivos econdmicos antes mencionados ha nacido un mercado y un modelo de
negocio, orientado en forma exclusiva a comercializar malware y todo tipo de programas
disefiados para engafiar e infectar a los usuarios.
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Ciclo de comercializacion

El modelo de negocio clandestino que utilizan los delincuentes informaticos esta compuesto por
varias etapas en las cuales se emplean diferentes estrategias, en funcién del negocio que ofrecen.
La siguiente imagen muestra las diferentes etapas del proceso de comercializacion de crimeware.

. N

@ er Fuente: Laboratorio de ESET Latinoamérica
y

Imagen 2 — Ciclo de comercializacion del crimeware
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El proceso inicial de publicidad y marketing se realiza a través de foros clandestinos, donde se
oferta el crimeware; sin embargo, durante 2009 se han visto casos donde la campafia de
marketing se realizaba a través de redes sociales y paginas web.

La segunda etapa corresponde a la del contacto que entabla un potencial comprador con el
desarrollador del crimeware quien ademas ofrece asesoramiento a sus clientes. Esta accion se
lleva a cabo generalmente a través de clientes de mensajeria instantanea, siendo ICQ" uno de los
canales mas utilizados. Sin embargo, se han observado casos donde el asesoramiento se lleva a
cabo por correo electrénico, e incluso en tiempo real via chat a través de la pagina web de venta.

El tercer paso del ciclo de comercializacion es la realizacion de la compra. En esta fase el cliente
debe realizar el pago por el crimeware a través de servicios que permiten realizar transacciones
comerciales y son dificiles de rastrear. Generalmente, el mecanismo se lleva a cabo a través de
servicios de transacciones en linea como los ofrecidos por WebMoney, e-Gold o Z-PAYMENT.

Este tipo de servicio es similar al ofrecido por PayPal, con la diferencia de que WebMoney en
principio nacié para suplir las necesidades del publico ruso y porque no requiere de una cuenta
bancaria ni informacion de tarjetas de crédito (PayPal si la requiere) para realizar movimientos
monetarios, transformandolo en uno de los servicios adoptados para facilitar las actividades
generadas por el crimeware.

Una vez ejecutado el proceso de compra, el desarrollador del crimeware ofrece soporte técnico
como un servicio que forma parte del acuerdo, siendo el mecanismo mediante el cual se realizan
las consultas, las mismas vias empleadas para el contacto inicial.

Finalmente, en caso de lanzarse una nueva version o actualizaciones del software, el desarrollador
del crimeware comienza nuevamente con el ciclo.

1 1CQ es un cliente de mensajeria instantanea y el primero de su tipo en ser ampliamente utilizado en Internet
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Programas de afiliados

Otra alternativa dentro del ciclo de comercializacion es la adhesién, por parte de los delincuentes
informéaticos, a un “programa de afiliados”. Se trata de un sistema que se encarga de administrar,
controlar y proveer el codigo dafiino que es objeto de propagacion.

Quienes se adhieren a los programas de afiliados reciben un porcentaje de dinero en concepto de
comision, por la venta y/o instalacion exitosa de cada amenaza, que suele rondar entre el 30% vy el
40%°.

El sistema ofrece también la posibilidad de controlar y verificar el estado de cada afiliado via web a
través de un panel de control, en el cual se pueden observar datos estadisticos, la cantidad de
ventas exitosas y el porcentaje de dinero acumulado por el afiliado.

Los programas de afiliados proveen una alternativa de gestion a los procesos delictivos y
constituyen un modelo aplicable a cualquiera de los recursos que actualmente comercializan.

Un ejemplo concreto donde se aplica esta estrategia de negocio es con la venta de programas del
tipo rogue y para envio de spam.

Histéricamente, uno de los programas de afiliados con mayor relevancia fue TrafficConverter (ya
dado de baja), donde los afiliados con mayor nivel de actividad lograron obtener U$S 330.000 en
comisiones [3].

Modularizaciéon del crimeware

Si bien el modelo de comercializacion se aplica a cualquier tipo de software, generalmente el
crimeware se compone de diferentes médulos, donde cada uno de ellos se encuentra disefiado
para realizar una tarea especifica, y los mismos se venden por separado, permitiendo a su creador
obtener mayores ganancias

Esto significa que el delincuente informatico puede comprar un crimeware con determinada
cantidad de funcionalidades por un costo especifico, pero ademas puede agregar médulos

2Estos porcentajes son obtenidos en base a un promedio estimativo, que resulta de las investigaciones realizadas por el
Laboratorio de Andlisis e Investigacion de ESET Latinoamérica en torno a distintos tipos de crimeware analizados.
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alternativos, cuyos valores seran establecidos en funcién de sus objetivos, lo que incrementa el
costo final de la aplicacion.

Recursos de explotacion y sus costos

Luego de varios afios de evolucidn, el desarrollo de malware se profesionalizé y entré en escena
una nueva generacion de amenazas intimamente ligadas al ambito fraudulento.

Los atacantes buscan constantemente idear nuevas estrategias que posibiliten la automatizacién
de los procesos de desarrollo, propagacion e infeccién, a través de recursos y aplicaciones que al
mismo tiempo permitan asegurar, controlar y administrar las computadoras infectadas de forma
centralizada y remota.

Estos servicios también se ofrecen y comercializan a través de Internet, y se constituyen mediante
componentes que reciben el nombre de Crimeware-as-a-Service [4], es decir, comercializacion de
servicios creados a medida. Algunos ejemplos de estos servicios son el cifrado de archivos
maliciosos, procesos de polimorfismo, alojamiento de sitios web, almacenamiento de bases de
datos, dominios con datos robados, entre otros.

A continuacion se exponen algunos de estos recursos y alternativas empleados por los
delincuentes informéticos para gestionar sus negocios fraudulentos.

Servidores Bulletproof

Quienes realizan negocios clandestinos en Internet necesitan contratar una serie de servicios de
infraestructura que garanticen un nivel de seguridad para sus actividades, a efectos de entorpecer
en cierta forma los procesos de investigacion realizados por los profesionales de seguridad. Por
eso, uno de los servicios mas contratados son los servidores conocidos como Bulletproof, 0 a
“prueba de balas” segun su traduccion al espafiol.

Los Bulletproof son servidores dedicados y extremadamente robustos y con alta tolerancia a fallas
(rotura, mal funcionamiento, etc.), cuyos proveedores aseguran que no podran ser vulnerados o
dados de baja (lo cual no necesariamente debe ser cierto); caracteristicas por las cuales son
utilizados por los delincuentes informaticos para alojar todo tipo de material malicioso.

CEler)
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Costos

Respecto al costo, este depende directamente de las caracteristicas del hardware, pero también
pueden ser contratados seguln el tipo de contenido que se alojaré alli. Algunos costos de
servidores son los siguientes:

« Un servidor “a prueba de balas” destinado al alojamiento de malware, cddigo exploit, envio
de spam, botnets [5] o material destinado a cometer fraudes, posee un valor cuyo rango
ronda entre los U$S 80 y U$S 200 mensuales.

e Cuando la contratacién del servidor bulletproof depende de las caracteristicas fisicas, su
costo mensual puede ser entre U$S 100 y U$S 400 mensuales.

La siguiente imagen muestra un ejemplo de como se ofrecen los servidores bulletproof y su valor
segun el hardware utilizado.

Servidores bulletproof :)

Imagen 3 — Venta de servidores bulletproof
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Alquiler de botnets

Las botnets se forman por medio de cddigos maliciosos disefiados para atacar los sistemas y
convertirlos en computadoras infectadas, a lasque se conoce bajo el término de zombi.

Actualmente las botnets constituyen un componente esencial para los procesos delictivos y
fraudulentos, porque permiten a los delincuentes realizar ataques en forma masiva y en gran
escala, manteniendo el control de las computadoras infectadas.

Esto permite generar un modelo de negocio centrado en el alquiler de botnets, donde el rédito
econdmico del botmaster® puede calcularse en funcién de las actividades que los atacantes
realizan a través de las computadoras infectadas, como por ejemplo propagacion de phishing y
cédigos maliciosos, envio de spam, realizar ataques del tipo DDoS (Distributed Denial of Services;
en espafiol, Denegacion de Servicio Distribuida), obtencién de informacién confidencial, entre
muchos otros.

Costos

En la siguiente imagen se aprecia la oferta de venta y alquiler, a través de un foro ruso, del
conocido crimeware llamado Eleonore Exploit Pack v1.3 disefiado para el control de botnets. En
este caso, el valor para la compra es de U$S 1.000, mientras que el alquiler por dia de una red
zombi administrada a través de esta aplicacién es de U$S 40.

30paEcTEYATE!
Mpegnaraem ceAzKy CNNoAToOE "Eleonore Exp vi. 3"

* CTOMMOCTE CAMOA CEASKH = 1000 afff—WENTA
= Yuctkw o1 AR = S04%

= pefkna Ha apyrod goMed = S50%
# CpAzka C MPHEAZKGORA K SO0MEHY,

Apenga cBAIXRN:

= CyTKH = 40% = A] QUILER

Imagen 4 — Venta de crimeware y alquiler de botnets

Esta aplicacién podria permitir generar y controlar una botnet de aproximadamente 10.000 a
20.000 zombis, para luego alquilarla de forma segmentada (es comun ver botnets de mucho mayor
tamano).

% Persona que administra y controla una botnet.
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Cabe destacar que el costo suele ser por el alquiler de un segmento de la botnet, que
generalmente se compone de aproximadamente el 10% de la cantidad total de zombis que
componen la red.

Si se toma como ejemplo el valor expuesto en la figura anterior respecto al alquiler de la botnet por
un segmento del 10% de equipos infectados, y sin considerar la contratacion de servidores
bulletproof ni los objetivos para la cual es alquilada, se desprende que la ganancia tedrica que
podria obtener un botmaster por ese segmento es de:

e US$S 40 por dia
e US$S 1.200 por mes (U$S 40 durante 30 dias)
* US$S 14.600 por afio (U$S 40 durante 365 dias)

Quizéas pueda parecer que estos valores representan un namero importante; sin embargo, es una
cifra minima que un botmaster recupera en tan solo un mes, considerando que su inversion fue de
U$S 1.000 (costo por la compra de la aplicacion Eleonore Exploit Pack v1.3).

También puede considerarse un ambiente, hipotético pero mas cercano a la realidad, en el cual el
botmaster ocupa el 100% de la botnet y contrata un servidor bulletproof (el mas costoso segun la
figura 3 es de U$S 385 por mes). En este caso, el margen de ganancia tedrico del botmaster sera
de:

¢ U$S 14.215 por mes (14.600 - 385)
e US$S 170.580 al afio (14.215 en 12 meses)

Como se puede apreciar, a través de una minima inversion, un botmaster (que no necesita tener
conocimientos informaticos), genera un negocio mediante el cual posee la probabilidad de ganar
més de U$S 10.000 mensuales, sin moverse de su casa y con un riesgo practicamente nulo.

Ransomware

Otro tipo de amenaza, con menos protagonismo que las botnets, pero con una importante tasa de
actividad, e incluso en muchos casos propagados a través de botnets, son los cédigos maliciosos
del tipo ransomware.

Este tipo de crimeware se encuentra diseflado para “secuestrar” recursos a nivel l6gico en un
sistema utilizando algun algoritmo de cifrado, para luego solicitar un “rescate” de indole
econdémico. Los recursos secuestrados pueden estar constituidos por el cifrado de archivos o
carpetas, o el bloqueo del acceso al sistema operativo.
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En las primeras generaciones de ransomware, la estrategia de infeccién consistia en cifrar los
archivos*, generalmente ofimatica del tipo PDF, ODT, DOC, XLS, etc., empleados por el usuario
de la computadora atacada, y de esta manera los delincuentes accedian a un beneficio econémico
a través de acciones extorsivas, solicitando a la victima determinado monto de dinero a cambio de
la clave que permita recuperar los recursos comprometidos.

Sin embargo, y si bien en la actualidad el objetivo y esencia es el mismo, los delincuentes suelen
recurrir a una modalidad distinta donde el recurso tecnoldgico empleado es la mensajeria SMS a
través de dispositivos celulares. Por este motivo, el ransomware que emplea esta metodologia de
infeccién es denominado SMS Ransomware [6].

La siguiente captura es un ejemplo de ransomware disefiado para bloquear el acceso al sistema
operativo y solicitar el envio de mensajes SMS a un determinado nimero para poder obtener la
clave de desbloqueo.

yBe,ﬂ,OMHEHHB 0 HeOﬁXO,ﬂ,MMOCTM onnartbl

Bam 6bin npegocTaened npobHeii (1 yacosoid) GecnnaTHeIi 4OCTYN K NPOCMOTPY 3pOTUHECKOro BUAEO.

aNoMUKAEN, YTO, COTNALIARECH C NPABKNAMK NPEACCTABNEHWA NPOG GECNNATHOTD AOCTYNA, Bbl, COMMACHO NONbI0BATENBCKD!
OrNAWEHAI0, 0BRIANMCH DINATUTS NONHE it 10GTYN, B T c MEeHTa npefocTasnenna npobHore GecnnarH
AocTyna acoBov MOMEHTE NPEA0CTABNEHUA NPOBHOro BECNNATHOrD AOCTYNA UCTEH

YeegomneHwe ByaeT nosBNATCA A0 Tex nop, noka He ByaeT nponssegeHa onnara
YroBel nponsBecTi onnarty, HeoBXo4NMO OTNPaBKNTL CMC

crercrom 592100041 vavomep D155

BBECTU nonyy €HHBIA KOg,

BHumanue! OTkas oT onnatel u niwbsble 48ACTBUA CBA3AHHBIE € NONLITKOW OGMaHYTL CUCTEMY

MOryT HaHeCTW Bpej BalleMy KOMNeOTePY M NPUBECTW K NOTEPE BaXKHOKW MHdJUpMELlIﬂVI.

posowaenue: uacontroller.com

Imagen 5 — SMS Ransomware en Windows

* Desde le punto de vista técnico, las primeras variantes de ransomware empleaban algtin mecanismo de cifrado; esto
mantiene a este tipo de malware dentro de la rama que estudia la criptografia aplicada a c6digos maliciosos, denominada
criptovirologia.
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Parte del texto se refiere al envio de un mensaje SMS con el texto 592100041 al nimero 5155. El
siguiente paso que realizara el atacante cuando reciba el mensaje SMS, es enviar a la victima la
clave de desbloqueo, o descifrado®. Cabe destacar que en algunos casos el atacante puede hacer
caso omiso y no enviar la informacién de desbloqueo.

Costos

El negocio que representa el crimeware del tipo ransomware posee dos vectores; por un lado, el
desarrollo y comercializacion del malware “a medida” que luego sera utilizado por un atacante; y
por el otro, el beneficio econdmico que obtiene el atacante por cada mensaje enviado por las
victimas.

En el primero de los casos, la venta de ransomware a medida suele rondar entre los U$S 40 y U$S
100 sin incluir el cédigo fuente, variante en la cual el importe asciende a aproximadamente U$S
1.000.

La siguiente imagen muestra un ejemplo de comercializacion de ransomware a través de un foro
ruso. En el mismo se establece el valor del malware en U$S 100.

’T-',» sssss JapaboTok HAa RansomWare sssss

Mpepnaraem CepBHC NO HCNONb2OBaAHHID ®* * *RansomWarees e »
CyTb paboTel codTa onumcaHa zgecs hitp: /s

Mpwbbinb oT $IUUWC}FTI{H - BCe 23aewcuT oT Bac.
VENTA

HHuero NoOKYyNaTb HE HYMHO.
Becb cofT gaercAa becnnaTHo +1 becnnaTHbld TecT codTa.

Bce koHcynbTauwu no icq: BEEEEE "H T /RAaNsom Service,

Imagen 6 — Venta de ransomware

Por otro lado, el atacante obtiene el rédito econdémico a través de cada mensaje SMS enviado por
una victima, donde por cada uno de ellos el costo es de aproximadamente U$S 1 a U$S 8,
dependiendo del pais afectado

® Cuando el usuario procede al desbloqueo del sistema a través de la clave enviada por el atacante, automaticamente se
eliminan los rastros del ransomware.
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La propagacion de ransomware suele ser por correos electronicos o paginas web falsas (aunque
podria emplearse cualquier medio de comunicacion), y a través de campafias masivas de
propagacion, con lo cual el margen de ganancia que obtienen los atacantes se incrementa
considerablemente si se considera la probabilidad de que un porcentaje de usuarios caiga en la
trampa.

SMS Ransomware en Mac OS ¢ Solo una prueba de concepto?

El gran caudal de crimeware que se encuentra actualmente activo, es desarrollado para
plataformas Microsoft Windows. Sin embargo, los atacantes buscan constantemente idear nuevas
formas de obtener beneficios econdmicos a través de aquellas plataformas que cuentan con un
incremento en cuanto a su utilizaciéon; como por ejemplo, las plataformas Mac OS.

Teniendo en cuenta esta situacion, recientemente se conocié un ransomware desarrollado para
plataformas Mac OS. Se trata en realidad de una prueba de concepto (PoC), pero que a pesar de
ello deja en evidencia que los delincuentes se encuentran en pleno proceso de desarrollo de
alternativas fraudulentas orientadas a otras plataformas [7].

Rogue

Otro de los negocios fraudulentamente lucrativos lo constituye el rogue [8]. Este tipo de cddigo
malicioso se caracteriza fundamentalmente por emitir alertas sobre supuestas infecciones,
buscando que la victima adquiera un programa de seguridad falso y que en realidad es un
malware.

Security Warning!

Worm. Win32.NetSky detected on your machine,
This wirus is distributed via the Internet through e=mail and Active-x objects,
The worm has its own SMTP engine which means it gathers e-mails from your local computer and re-distributes itself, E

In worst cases this worm can allow attachers to access your computer, stealing passwords and personal data,
‘iruses can damage wour confidential data and work on your computer,
Conkinue working in unprotected mode is very dangerous,

Type: Yirus

System Affected:  Windows 2000, MT, ME, P, Vista, 7
Security Risk (0-5): 5

Recomendations: It is necessary ko perform a full swstem scan,

Imagen 7 — Falsa alerta de infeccion generada por un rogue
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En los ultimos afios la propagacion de programas rogue ha aumentado y actualmente se propagan
empleando diferentes recursos y técnicas. Entre ellas se destacan:

e Troyano downloader . En esta metodologia, el rogue es descargado en la computadora
victima a través de un troyano del tipo downloader. Este troyano opera a modo de
instalador y es generalmente mediante éste, que se lleva a cabo la primera etapa de
infeccion.

» Bloqueo del sistema operativo . Algunas variantes de la familia de malware detectada
por ESET NOD32 con el nombre de Win32/LockScreen, emplean el concepto de
ransomware para presionar a la victima a fin de que compre un supuesto programa de
seguridad, que en realidad es un rogue.

En este caso, la estrategia consiste en bloquear el acceso al sistema operativo invocando
falsas razones de seguridad y solicitando, a través de una alerta, la compra de un
supuesto antispyware para recibir la clave que permitira desbloquear el sistema. La
siguiente imagen constituye un ejemplo de esta técnica:

BUY ANTISPYWARE

Chaose your subscription type:
T 2 year Soitwans License $49.05
*  Wetme Scftware License, 60% discount | 79.95

Sign e up for & purchase: of System Tuner,
ou will b bilied ane-time charge: of onky £25.95,

# Sihgn me up for 3 purchase of Lfatime: Pramium Support of only $19.95
Terms
ioud ave purthasing Secueity Tool, Ths i
& orva-time charge ard you sl reck be
rabied.

Credit Card mformation Contact Information

Card Type visa = | Email

Card Number Country
Expiration Date | . (] — ] Address

Imagen 8 — Ransomware solicitando la compra de rogue

‘es[:1}
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» Drive-by-Download . En este caso, el rogue es transferido a la computadora victima
cuando el usuario accede a una pagina web que ha sido maliciosamente manipulada con
antelacion, en la cual se inyectd codigo que redirige a la descarga automatica del rogue.

» BlackHat SEO . Esta técnica [9] consiste en obtener un nivel de posicionamiento web
Optimo en los buscadores, utilizando métodos abusivos. De esta manera, los atacantes
logran ubicar en los primeros puestos de las posiciones las paginas web que propagan el
rogue.

Esta técnica y la Ingenieria Social [10], constituyen piezas fundamentales dentro del ciclo
de propagacion de rogue, y cuando sucede algin hecho de importancia a nivel mundial,
los atacantes lanzan una camparfia de BlackHat SEO para atraer victimas [11].

La siguiente imagen muestra la busqueda de informacion sobre el terremoto sucedido en
febrero de 2010 en Chile, donde a través BlackHat SEO se posicion6 una pagina web
maliciosa que hace referencia al tema buscado, pero que propaga rogue.

Chile Earthquake 2008 - [ Traducir esia paagina |

27 Feb 2010 ... Stress 12 Earthquake the with GLIDE responsible earthquake Download at
thought 6.3 earthquake CHILEFeb Iguigue, effective megaupload ...

" 71K 7 JFew 20".com.aulyhy.php?f=chile-earthquake-2008 - hace 5 horas -

Imagen 9 — BlackHat SEO orientado al terremoto producido en Chile

Costos

A continuacion se expone una tabla con algunos de los programas rogue que se encuentran
incluidos en los programas de afiliados y que actualmente poseen mayor tasa de actividad en la
escena del crimeware, junto a los valores de comercializacion y las ganancias aproximadas del
afiliado, correspondientes al 40% de comision.
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Nombre del Rogue segun ESET

Costo por licencia

Ganancia afiliado

NOD32 (U$S) (Us$S)
Antivirus Plus 101,45 40,58
GreenAVvV 99,99 39,99
No Malware 79,50 31,80
XP Police Antivirus 69,99 / 99,99* 27,99 /39,99
Personal Antivirus 59,95 23,98
Windows Defender 2010 59,95 23,98
Internet Security 2010 49,95 19,98
Contraviro 49,95/ 79,95* 19,98 /31,98
Anti-Virus Elite 2010 27,00 10,80
Adware Remover 19,95 7,98

Tabla 1 - Tabla de valores

En el modelo de negocio que ofrecen los programas de afiliados, los codigos maliciosos del tipo
rogue son, junto al spam, las alternativas mas difundidas. Sin embargo esta situacién, (que se
presenta en la actualidad) por la misma naturaleza del negocio, podria ser utilizada para difundir

otros tipos de malware.

Crimeware Kit

Otra de las vetas de negocio que posee un protagonismo importante es el desarrollo de
aplicaciones web destinadas al control y administracién de botnets y/o explotacion de

vulnerabilidades.

Este tipo de crimeware se compone de paquetes que en algunos casos disponen de constructores
internos denominados builders, que permite generar un malware a medida junto a un archivo de

GChler
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configuracién. Son ejemplo de este tipo de aplicacién ZeuS [12] y SpyEye, detectados por ESET
NOD32 como la familia de malware Win32/Zbot y Win32/SpyEye respectivamente.

También se comercializan alternativas donde no solo permiten propagar malware (la mayoria no
posee constructor de malware interno) sino que también se componen de un conjunto de exploits6
preinstalados, llamado exploits pack.

En consecuencia, los atacantes pueden explotar vulnerabilidades de manera masiva, propagar
malware para formar botnets a través de ataques Drive-by-Download, visualizar estadisticas sobre
el estado de las infecciones, y administrar los zombis de forma remota y centralizada a través de
un panel de control, denominado de C&C (Comando y Control) [13].

En este sentido muchas campafias masivas de infeccion son generadas a través de este tipo de
aplicaciones, mediante las cuales se propagan exploits embebidos en, por ejemplo, archivos del
tipo PDF o SWF. Ejemplos de exploits pack son Unique Exploit Pack, YES Exploit System y
Fragus.

Generalmente estos paquetes de administracion se encuentran escritos en lenguaje de
programacion PHP y permiten controlar las botnets a través del protocolo HTTP; es decir, via web.

Costos

La comercializacion de estos crimeware también se lleva a cabo a través de foros clandestinos,
donde el desarrollador deja la informacion de contacto, generalmente un namero ICQ, como en los
casos anteriores.

Durante el ultimo afio, sin embargo, algunos crimeware utilizan como estrategia de promocion,
paginas web que habitualmente se encuentran a cargo de un afiliado, quien es el que publicita el
crimeware, se expone y corre el riesgo (minimo) de ser rastreado.

En la imagen se observa un caso de comercializacién via web de un conocido paquete crimeware
llamado YES Exploit System, donde se observa la leyenda “Official Business-Partner’s Site”.

® Cédigo que permite aprovechar vulnerabilidades en sistemas operativos y aplicaciones
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¥2) YES EXPLOIT PACK. OFFICIAL BUSINESS-PARTNER'S SITE - Mozilla Firefox

Archiva  Editar ¥er Historial Marcadores  Herramientas  Avuda

(00 ESET Latinoamerica — Laboratorio |E3) | |j YES EXPLOIT PACK. OFFICIAL BUS... ﬁ | ==

Imagen 10 — Venta de crimeware YES Exploit System via web

A continuacion se exponen los costos de algunas de las aplicaciones de este estilo mas relevantes
en la escena del crimeware:

Paquete crimeware Costo (U$S)

. 3.000/

ZeuS Kitv1.3 4.000

YES Exploit System v3.0 1.150

Eleonore Exploit Pack 1.000

v1l.3

Fragus v1.0 980

myLoader 700

Tabla 2 - Costos de algunos crimeware kit

Es importante destacar que el costo de cada crimeware estara dado en funcién de los
componentes 0 modulos que posea, y entonces los precios varian desde U$S 500 hasta U$S
4.000 aunque durante los procesos de investigacion llevados a cabo en el Laboratorio de Analisis
de ESET Latinoamérica se ha encontrado crimeware con valores maximos de U$S 13.000.

También existe otro comercio clandestino relacionado con la posibilidad de desarrollar o de
adquirir médulos especificos para determinada aplicacién y que no necesariamente son creados
por los desarrolladores de la aplicacién original.

(es[:18
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A modo de ejemplo, a continuacién se exponen los valores que poseen en el mercado clandestino
los modulos para el crimeware ZeuS:

e Backconnect : médulo que permite realizar una conexién remota con la computadora
victima. Su valor actualmente es de U$S 1.500.

» Firefox form grabber: mddulo disefiado para robar datos desde formularios web cuando
se utiliza el navegador Firefox. Su costo es de U$S 2.000.

« Jabber (IM) chat notifier : permite que el atacante obtenga informacién sobre la cuenta
bancaria de la victima, en tiempo real. Su valor es de U$S 500.

La evolucién de los negocios presentados deja en evidencia que las ganancias obtenidas por los
delincuentes informaticos alcanzan valores muy altos, lo que justifica también en gran parte el
porqué de la profesionalizacién en cuanto a su desarrollo, y la cantidad de alternativas que se
ofrecen en el mercado clandestino.

Conclusion

Los mecanismos empleados por los delincuentes informaticos han evolucionado hasta convertirse
en negocios sumamente rentables, que crecen dia a dia y que constantemente buscan obtener
ventajas a través de diferentes actividades ilegales, cuya victima final es el usuario infectado.

Debe considerarse, ademas, que este despliegue de recursos, acciones y estrategias ideadas por
los delincuentes informaticos tiene en su mira a la informacién de los usuarios y la economia e
imagen de las compafiias sin importar su envergadura o prestigio.

Esta situacion hace necesario que se fortalezcan los mecanismos de seguridad de los usuarios y
de todas las organizaciones, ya que los delincuentes informéticos siempre estan pensando como
violar las barreras de seguridad, y para ello cuentan con infinidad de recursos a fin de ejecutar sus
acciones fraudulentas y alimentar la economia clandestina.

CEler)
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