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Dicen que una imagen vale mas que mil palabras, pero... ;cuanto mas vale un numero?

Los numeros han acompafiado a la humanidad desde los principios de la historia. Integran un sistema de
comunicacion que supera, incluso, barreras idiomaticas.

En el presente texto serd relatada la historia del gusano Conficker desde una perspectiva numérica.

A 1 afo de su aparicion como amenaza, el mismo se ha caracterizado por importantes tasas de
propagacion e infeccion, gran cantidad de variantes y caracteristicas novedosas en su desarrollo y
altamente peligrosas. Los nUmeros que dejé Conficker, luego de 12 meses de actividad, son suficientes
para graficar qué significard este gusano en la historia del malware y cuanto es posible aprender de él.

En las siguientes paginas se narrara una historia. Las palabras contaran lo que muestran los nimeros, si es
que éstos no hablan por si solos.

08-067

El 23 de octubre de 2008, Microsoft publicd su boletin de seguridad MS08-067. Apartandose de la politica
habitual de la compafiia, cuyas actualizaciones el sequndo martes de cada mes, el parche aparecio 10 dias
después de la fecha correspondiente.. La operativa de Microsoft indica que solo seran publicadas
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actualizaciones fuera del ciclo habitual “ocasionalmente” [1], lo cual confirma a priori la gravedad de una

vulnerabilidad que “no puede esperar hasta el préximo mes"”.

La vulnerabilidad en el servicio del servidor de Microsoft MS08-067 fue clasificada como critica para la
mayoria de los sistemas operativos que afectaba [2] (Windows 2000, Windows XP y Windows 2003) e
importante para el resto (Windows Vista y Windows Server 2008). En resumen, en un sistema vulnerable es
posible ejecutar cddigo remoto “si un usuario recibe una solicitud RPC especialmente disefada”.

Aquel dia de octubre, Microsoft puso a disposicion de sus usuarios el parche para remediar una grave
vulnerabilidad (también brind6 workarounds provisionales) y recomendo a sus clientes que “apliquen la
actualizacion inmediatamente”. La historia de Conficker habia comenzado.
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En el boletin de seqguridad de Microsoft se alertaba sobre la posibilidad de que la vulnerabilidad sea
aprovechada por un exploit utilizado a través de un gusano® [2].

Tal como fuera anunciado, el mismo dia de la aparicion del parche, aparece Win32/Gimmiv, el primer
cdédigo malicioso que explotaba la vulnerabilidad MS08-067. El gusano estaba disefiado principalmente
para robar informacion, tal como nombres de usuario y contraseiias de MSN Messenger, Outlook Express e
Internet Explorer, asi como también cookies almacenadas en el sistema [3]. A pesar de su rapida aparicion,
Gimmiv se propago principalmente en Asia y no obtuvo altos indices de infeccidn ni perdurd en el tiempo.

A mediados de noviembre del mismo afio, menos de 1 mes después de la publicacion de la vulnerabilidad,
llega la primera variante del gusano Conficker, detectada por ESET NOD32 como Win32/Conficker.A. En
pocas semanas, el gusano demostro que sus desarrolladores habian trabajado muy bien pensando en el
éxito del mismo y en sus indices de infeccion. Las altas tasas de propagacion del gusano Conficker (que
seran presentadas a lo largo del texto), se hicieron notorias antes de fin de afo.

Con el gusano in-the-wild’, los investigadores de sequridad analizaron el malware e inmediatamente
descubrieron que se trataba de un codigo malicioso programado por profesionales, con rutinas de
propagacion y actualizacion que no se habian visto con anterioridad.

El nuevo gusano se propagaba, al igual que Gimmiv, a través de la vulnerabilidad en el protocolo RPC ya
mencionada. La principal caracteristica innovadora que destacd a Conficker fue su mecanismo de
actualizacion a través de la generacion de nombres de dominio pseudo-aleatorios. Cuando un sistema esta
infectado con Conficker activo, el gusano entra en un bucle infinito por medio del cual se generan por dia
250 nombres de dominio de forma pseudo-aleatoria (tomando como valor de referencia la fecha y hora
del sistema). Durante el bucle, el malware contacta a cada uno de los 250 dominios generados en
busqueda de un archivo binario en el puerto 8o de los servidores correspondientes. Si se encuentra alli un
archivo ejecutable, el mismo es descargado y puesto en funcionamiento en el sistema infectado.

Esta caracteristica permite que cualquier persona que conozca el algoritmo de generacion de dominios
pueda descargar y poner en ejecucion un archivo malicioso en todos los sistemas infectados con Conficker.

! Las palabras en inglés utilizadas para tal fin fueron “wormable exploit’

2 Un malware se encuentra in-the-wild cuando figura en la wild-list. Mas informacién: http://www.wildlist.org/
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Asimismo, esta caracteristica dificulta limitar el control del sistema por parte de los atacantes. Mientras el
sistema esté infectado, contactara diariamente 250 dominios distintos desde donde el atacante puede
controlar el sistema.

El 29 de diciembre se hizo publica la primera variante de Conficker. A partir de esta, conocida como
Conficker.B (y detectada por ESET NOD32 como Win32/Conficker.AA), el gusano no solo podia propagarse
a través de equipos en red con la vulnerabilidad de RPC, sino también a través de dispositivos USB y
carpetas compartidas que tuviesen contrasefias débiles por medio de ataques de diccionario con una base
de datos de 248 posibles contraseias (casi 250) para acceder a recursos en otros sistemas [5].

Conficker.B también incorporo rutinas para evitar su desinfeccion, cerrando procesos de los mas

reconocidos fabricantes antivirus (utilizando un diccionario de 52 palabras a buscar en los procesos y su

informacion) y bloqueando el acceso a sitios web en cuyos nombres hubiese cadenas especificas (un
[/}

diccionario también de 52 palabras entre las que se incluyen, por ejemplo, “windowsupdate”, “eset” y
“nod32").

Con la aparicion de esta variante, los equipos que ya hubieran instalado el parche de seguridad de
Microsoft MSo08-067 también podrian infectarse a través de los nuevos mecanismos de propagacion; un
detalle importante en el secreto del éxito de Conficker como gusano.

Las redes infectadas con Conficker sufrian, entre otros inconvenientes, trafico elevado en las redes
internas, saturacion de servicios, denegaciones de servicio asociadas al trafico de red, utilizacion de
direcciones IP de la compaiiia y fuga de informacion.

En enero, el Laboratorio de ESET Latinoamérica indicaba que “Conficker llegé para quedarse un tiempo" [6],
y no estaba equivocado. Las tasas de infeccion de Conficker seguian creciendo. Y todavia habia tiempo
para mas.

USD 250.000

El 12 de febrero de 2009, cuando Conficker ya era una epidemia infectando millones de sistemas,
Microsoft anuncio a través de un comunicado de prensa [7] la creacion de una recompensa de 250.000
dolares a cambio de “informacion que resulte en el arresto de los responsables de la creacién y propagacion de
Conficker en Internet".

Cder
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El hecho de que Microsoft pusiera una recompensa (que finalizando el aho 2009 aun no ha sido cobrada por
nadie dado que los responsables aun no han sido encontrados) corrobora la gravedad de Conficker como
amenaza. Microsoft habia tomado acciones similares, por ejemplo, ante epidemias como la del gusano
Slammer en el afio 2003 [8].

En el mismo comunicado, la empresa anuncid el trabajo conjunto con otras organizaciones, entre las que
se destacaban el ISC (Internet Storm Center), Verisign y particularmente ICANN, para bloquear los
dominios utilizados por Conficker. Greg Rattray, Jefe de Seguridad en Internet para ICANN, declard en
aquel entonces: “La mejor manera de enfrentar amenazas como Conficker es con el trabajo conjunto de las
comunidades de sequridad y nombres de dominio”.

Conficker seguia afectando a los usuarios de computadoras, y las mas reconocidas empresas y
organizaciones del mercado debian aunar fuerzas para combatirlo. A pesar de los esfuerzos por bloquear
los nombres de dominios a los que se conectarian los equipos infectados, el gusano seguiria infectando
sistemas y continuarian apareciendo nuevas variantes en los meses siguientes.

01/04/2009

El 4 de marzo de 2009 aparecio otra variante de Conficker que lo ubicaria nuevamente en boca de todos
los medios de comunicacion dedicados a la tecnologia. A pesar de que dicha variante no representaba
mayores riesgos que las versiones anteriores del gusano [g], contaba con una caracteristica de gran
noticiabilidad e impacto mediatico: una bomba de tiempo.

La variante reconocida como Conficker.C (identificada proactivamente por ESET NOD32 como
Win32/Conficker.X) se mantendria inactiva en los sistemas infectados hasta el 1° de abril de 2009. En esa
fecha, comenzaria a buscar actualizaciones a través del método de generacion de dominios pseudo-
aleatorios con una salvedad: esta nueva variante generaria 50.000 direcciones URL a consultar
diariamente (en contraposicion con las 250 de las primeras versiones). Esta decision de los creadores de
Conficker se corresponde claramente con la intencion de la comunidad de la sequridad de trabajar en el
bloqueo de nombres de dominio (ver seccion anterior). Ahora deberian controlar 50 mil dominios diarios
en lugar de 250.

El 1° de abril Conficker.C comenzé el nuevo ciclo de busqueda de actualizaciones. El 8 de abril, 7 dias mas
tarde, los equipos infectados con esta variante descargaron una nueva version del gusano, la Ultima
conocida a la fecha, detectada proactivamente por la heuristica de ESET NOD32 y luego establecida bajo la
firma Win32/Conficker.AQ [10]. La misma incorporaba como Unico mecanismo posible de actualizacion el
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empleo de una red peer-to-peer como comunicacion de la botnet de todos los equipos infectados con esta
variante. Esto indica que la motivacion y el objetivo principal de los desarrolladores del gusano era la
creacion de una red de equipos zombies.

Como se puede observar, las diferentes variantes de Conficker demuestran el trabajo profesional de sus
creadores, incorporando nuevos mecanismos de propagacion e infeccion con el transcurrir de los meses.
Las tasas de infeccion, que seran presentadas a continuacion, avalan este razonamiento.

12 X 11 X 03

En febrero de 2009, el Laboratorio de ESET Latinoamérica comparaba las tasas de infeccion de Conficker
indicadas en la presente tabla [11]:

Fecha Deteccion (Mundiales) Deteccion (América Latina)
24 de enero de 2009 5,08 % 8,07 %
18 de febrero de 2009 3,52 % 8,86 %

Tabla 1: Tasas de infeccion mundiales de Conficker

Segun los datos presentados, se concluia que los valores se mantenian estables “a pesar de que han pasado
20 dias” [11] entre una fecha y otra. En pleno crecimiento de la epidemia Conficker, mientras se alertaba en
innumerables sitios sobre la importancia de actualizar los sistemas operativos, utilizar software antivirus y
configurar los sistemas para evitar la propagacion del gusano, casi 3 meses después de la aparicion del
gusano, los usuarios continuaban desprotegidos y la propagacion continuaba su curso. Los indices de
deteccion de Conficker se mantenian estables a pesar de que las medidas de seguridad para la proteccion
ya existian. ;Cuantos dias mas necesitarian los usuarios para protegerse de esta amenaza? ;30 dias mas? ;2
meses?
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La respuesta puede ser resumida por medio de las estadisticas mundiales de deteccion de Conficker por el
sistema ThreatSense.Net de ESET [12]%:
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FLEnte:ThreatSense Net de ESET Latinpamidrica

Imagen 1: Deteccion de gusano Conficker

Estos valores confirman que las tasas de infeccion de Conficker continuaron estables durante los 12 meses
de historia que posee el gusano. Durante un afio, el gusano ha mantenido un indice de deteccion mundial
que permite afirmar que continla presente en 1 de cada 10 equipos donde fue detectada la presencia del
malware.

En los reportes mensuales de amenazas realizados por ESET, el gusano Conficker ha sido el malware de
mayor indice de deteccion en 7 de los 11 meses” que lleva el afio, ubicandose en el primer lugar del
ranking. Asimismo, a partir de su primer mes completo de aparicion, se ha ubicado siempre dentro del
TOP 3 de amenazas en el resto de los informes.

3 Los valores correspondientes a octubre de 2009 corresponden a las detecciones realizadas hasta el 20 de ese mes, fecha
de cierre de redaccion del presente articulo.

4 No se considera octubre de 2009 en este dato por no haberse realizado el informe final a la fecha de redaccién del
presente articulo.
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Al 15 de octubre de 2009, segun el Conficker Working Group [13] son mas de 6.000.000 de direcciones IP
publicas las infectadas por el gusano Conficker. Ademas, en cada una de ellas puede haber muchos equipos
infectados.

Las tasas de infeccion del gusano Conficker no sélo han sido altas, ocupando los primeros lugares del
ranking, sino que han sabido mantenerse en el tiempo. La combinacion de ambas caracteristicas es otro
motivo para considerar a Conficker como la amenaza mas importante del afio 2009 y darle un lugar
relevante en la historia de los codigos maliciosos.

USD 9.100.000.000

Si se analiza Conficker desde una perspectiva numeérica, resta determinar cual fue el impacto economico de
la epidemia. En abril de 2009, el Instituto de Ciber Seguridad realizé un estudio al respecto [14], estimando
que las pérdidas causadas por el gusano podrian alcanzar los 9100 mil millones de délares. El mismo
informe analiza que, aun considerando un nimero bajo de equipos comprometidos (200.000 sistemas
infectados), para cada uno de ellos los costos en pérdida de tiempo, recursos y esfuerzos utilizados para la
remediacion alcanzarian los 200 millones de délares.

Estos valores analizan el conjunto en su totalidad aunque gran parte de las infecciones de Conficker se
relacionan con redes corporativas u organizaciones cuyos valores de pérdidas pueden ser aun superiores.

Durante su afio de vida, Conficker logré infectar, entre otros, a equipos de la marina francesa (impidiendo
la partida de aviones al no poder acceder a la base de datos) [15] y del parlamento britanico [16].

¢Cuéndo bajaran los indices de propagacion de Conficker? A casi 1 afio de |a aparicion del gusano la
respuesta a esta pregunta resulta incierta y pensarla en fechas concretas puede llevar a una respuesta tan
infinita como la que se muestra en el titulo de esta conclusion. Rodney Joffe, director del Conficker
Working Group, afirmé (consumada la epidemia) que es “prdcticamente imposible remover completamente a
Conficker” [17]. El mismo justificé su afirmacion recordando que si en una red se quita el gusano de 99 de
los 100 sistemas infectados, desde ese Unico equipo intentard propagarse nuevamente por la red.
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En unos meses quizas sea posible observar como las tasas de propagacion de Conficker van disminuyendo.
Sin embargo, la solucion para que la respuesta sea mas alentadora, es preguntarse qué aprendio la
comunidad, de la aparicion de Conficker.

El gusano fue detectado casi 1 mes después de haber aparecido el parche y,sin embargo, los indices de
propagacion se mantuvieron altos durante los casi 12 meses de vida del cédigo malicioso. Si una epidemia
como esta no permite que los usuarios aprendan a gestionar eficientemente la seguridad, el problema hoy
es Conficker pero mafana serd otro malware.

Las actualizaciones de software se posicionan como una medida de seguridad imperativa, dada la muy
frecuente utilizacion de exploits por parte del malware en la actualidad. En zonas como Latinoamérica, los
altos indices de pirateria afectan notoriamente este factor, siendo grande el nUmero de usuarios que no
tienen la costumbre de utilizar software legal con todas las actualizaciones correspondientes de seguridad
instaladas.

En casos como estos, donde a pesar de existir las tecnologias de proteccion los equipos de los usuarios se
siguen infectando, se confirma aquello que se menciona regularmente desde ESET Latinoameérica: la
educacion de los usuarios es un pilar importante en la sequridad de la informacion como complemento de
las tecnologias proactivas de deteccion. Los usuarios educados y debidamente capacitados no sélo se
expondran con menor frecuencia a las amenazas informaticas, sino que también tomaran mejores
decisiones en el uso y disposicion de tecnologias de seguridad. Justamente lo que fall6 en el caso de
Conficker.

Por ese motivo, de no capacitar a los usuarios de un modo correcto y educarlos para enfrentar de un modo
consciente y responsable el complejo panorama de malware actual serd “imposible” , utilizando las palabras
de Rodney Joffe, dar solucion final al problema.
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