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INTRODUCCION

Esfundamentalidentificarlas tendencias que marcaran

al mundo en materia de ciberseguridad en 2025, para la

prevencion, deteccidényunarespuesta mucho mas efec-
tiva ante nuevasamenazas cibernéticas. “Condcete a ti

mismo y conoce a tu enemigo, y en cien batallas nunca

estarasen peligro”, rezaunodelos principios clave de El

arte de la guerra de Sun Tzu. Aplicandolo a la cibersegu-
ridad, podriamos decir que “conécete a ti mismo” impli-
ca entender el como esta protegida toda la infraestruc-
tura —nubey on premise—, identificar correctamente

las vulnerabilidades aplicativas que existen intrinseca-
mente en cada una de ellas e implementar planes de

contingencia que prioricen aquellos activos donde la

informacién sea mas critica.

ARo tras ano, la informacion se ha transformado en un
tesoro que todoslos cibercriminales anoran teneren sus
manosy paso a convertirse en el nuevo oro del siglo XXI.

“Conoce a tu enemigo”, se traduce en poder entendery
estudiar todas las tacticas, técnicas y procedimientos
(TTPS) que los cibercriminales utilizan para hacerse
duenos de esa informacion.

En el Gltimo ESET Security Report 2024 hemos presentado
los12 datos sobre el estado de ciberseguridad de las em-

presas en América Latina. El dato mas destacado del
documento es que 1de cada 5 organizaciones sufrieron
al menos un incidente de seguridad, y los sectores mas
afectadosfueron los organismos de gobierno, informati-
ca/tecnologiay banca/finanzas. Porotrolado, el 62% de
las organizaciones considerd que el presupuesto asig-
nado a la ciberseguridad es insuficiente, a la vez que el
28% indico que la ciberseguridad es un asunto de maxi-
ma preocupacion.

Con este contexto, los especialistas del Laboratorio de
Investigaciones de ESET Latinoamérica analizaron tres
tendencias para tener en cuenta durante el 2025 que
consideran que tendran impacto destacado por haber
mostrado en 2024 un continuo crecimientoy relevancia
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enlaregién, y que puede estimarse que seguiran preva-
leciendo durante este afo que empieza.

Para los encargados de la seguridad informatica, cada
inicio de ano se vuelve un reto debido a que los activos
tecnolégicos poseen, generanyalmacenaninformacion
cadavez mas sensible de sus usuariosy clientes. Se hace
necesario la generacion o actualizacion de politicas y
estrategias que permitan la accesibilidad, integridad y
disponibilidad de esta informacién.

La ciberseguridad, aseguran los autores de este docu-
mento, debera ser una prioridad estratégica para las
altas direcciones de las empresas u organismos, donde
el eje central debe ser una participacion transversal de
las areas tecnolégicas, operativas, administrativasy de
gobernanza que identifiquen los riesgos cibernéticos a
los que estan expuestos en lo particulary lo general.

Una de las tendencias detectadas es el uso de la Inteli-
gencia Artificial Generativa y las tecnologias emergen-
tes, cuyo impacto ira mas alla de solo automatizar tar-
eas complejas y analizar grandes volimenes de datos.
Asi como puede utilizarse para localizar trafico malicio-
soentiempo real para unarespuesta mas efectiva ante
un ciberataque, también seguira la tendencia hacia su
uso maliciosos: crear campanas de phishing mucho mas
sofisticadasy convincentes dentro delaingenieria social,
en la sofisticacion de las deepfakes —y su posible inter-
accion con larealidad virtual—, sin pasar por alto el de-
sarrollo de malware polimérfico capaz de evadir nuevos
controlesy tecnologias de seguridad.

Otra arista de este crecimiento exponencial de la Inteli-
gencia Artificial Generativa y su capacidad para un uso
malicioso trae aparejada la segunda tendencia que se
destaca en estedocumento: los desafios legalesy éticos
que surgen por la utilizacién de estas tecnologias.

Anivel mundial, y en particular en la regién de América
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Introduccion

Latina, las normativas que abarcan las problematicas
emergentes del empleo de la Inteligencia Artificial
Generativa, resultaninsuficientes frentea un panorama
de desarrollo acelerado. Los marcos regulatorios de-
sarrollados pueden quedar obsoletos o desactualizados
silos avances normativos no van a su ritmo.

Por dltimo, la tercera tendencia destacada por el Labo-
ratorio de ESET es el impacto que el cibercrimen tienen
enunsectorqueavecesno estomado en cuenta en ma-
teria de ciberseguridad: los Sistemas de Control Indus-
trial o también llamados Tecnologias Operativas (OT,
porsussiglaseninglés). Ladigitalizaciény conectividad
de estos sistemas los ha vuelto un blanco atractivo para
los ciberataques.

Estos sistemas informaticos, que incluyen dispositivos,
son utilizados para controlar procesos industriales y fisi-
cosendiversos sectores, como la energia, manufactura,
aguay gas, entre los principales. A su vez, gestionan
equipos como PLC (Controladores Légicos Programa-
bles), SCADA (Sistemas de Control Supervisorio y Adqui-
sicion de Datos) siendo sus funciones principales la au-
tomatizacién de procesos, el monitoreo-analisis de
operacionesy la gestion de informacién en ambientes
productivos.

Existen eventos histéricos donde se han visto cédigos
maliciosos que tienen como objetivo vulnerar estos sis-
temas. Entre los que podemos destacares el nombrado
“Aurora Generator Test”, una prueba del gobierno de los
Estados Unidos que demostrd en 2007, por primera vez,
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que un ciberataque podia causar danos fisicos a un gen-
erador de energia. Otros ejemplos son los malware
BlackEnergy, Industroyer o Industroyer 2, que se uti-
lizaron en distintos momentos en ataques a la red eléc-
trica de Ucrania.

Conformelatecnologiaavanza, la exposicion de ataque
también incrementa, por eso es importante darle un
enfoque de seguridad basado en la confianza cero (Zero
Trust, en inglés). En otras palabras, ningln activo tec-
nolégico o actor puede ser confiable por defectoy, por
lo tanto, debe de existir una verificacion continua de su
identidad, para que, en caso de no lograr comprobar su
identidad, se tomen las medidas correspondientes, re-
duciendo esa superficie de ataque.

No solo es cuestion de implementar tecnologias de ulti-
ma generacién o enfoques para salvaguardar la infor-
macioén de los usuarios, sino también es fundamental
hacer conciencia y capacitar a todos los niveles de una
organizacién sobre las buenas practicas que deben
aplicarse, es decir, que le brinde al usuario las herrami-
entas que le permitan identificar posibles riesgos ci-
bernéticos paraempoderarlosy asireducirla posibilidad
de un ciberataque.

Laciberseguridad debe de serunatareatransversal para
todas las areas dentro de una organizacién, pues estar
conscientes de estas tendencias, les permitira sumar o
actualizar politicas y tecnologias para enfrentar los de-
safios emergentes del 2025.
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Mario Micucci

Security Researcher
ESET Latinoamérica
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La inteligencia artificial generativa, representada por
modelos avanzados como ChatGPT y DALL-E, han
revolucionado la forma en que creamos, consumimos
y entendemos la informacion en estos dias. Esta
tecnologia, capaz de generar textos, imagenes, musica
y cédigo de manera autbnoma, promete transformar
multiples industrias y sectores. Y en ciberseguridad,
asi como aporta nuevas herramientas para detectar,
prevenir y responder a amenazas, también amplia las
capacidades de los actores maliciosos.

En un entorno donde los ciberataques son cada vez
mas sofisticados, la inteligencia artificial generativa
ofrece soluciones que permiten automatizar tareas
complejas, como el analisis de grandes volimenes
de datos vy la simulacién de escenarios de ataque. Y
también esta misma tecnologia puede ser utilizada
para crear campanas de phishing mas convincentes,
sesgar modelos de IA, desarrollar malware polimérfico
y amplificar el alcance de las amenazas tradicionales.

Para los gerentes de ciberseguridad, entender cémo
esta tecnologia esta transformando las dinamicas de
defensa y ataque es fundamental. La clave estara en
adoptar un enfoque equilibrado, aprovechando las
oportunidades que la IA generativa ofrece, y establecer
salvaguardas sélidas para proteger a las empresasy a
los usuarios frente a sus posibles abusos.
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El impacto de la inteligencia artificial generativa en la ciberseguridad

LA IA GENERATIVA AL
SERVICIO DEL CIBERCRIMEN

Si bien hemos visto las bondades de la inteligencia artificial
generativa al servicio de la ciberseguridad, es importante
destacar como una tendencia para 2025 su uso malicioso
que estimamos se intensificara en las siguientes areas:

SPEAR-PHISHING AVANZADO

Esencialmente, hablamos de la creacién automatizada de
correos electrénicos y mensajes personalizados basados
en analisis de datos publicos y privados, que aumentan la
efectividad de los ataques. La IA generativa puede analizar
grandes cantidades de datos publicos y privados para crear
mensajes altamente personalizados y creibles.

Herramientas como ChatGPT o similares pueden generar
mensajes que imiten perfectamente el tono y estilo de
comunicacién de una persona o entidad. Por ejemplo,
al obtener datos de redes sociales, se pueden generar
correos dirigidos que mencionen eventos recientes o temas
sensibles para la victima.

Estos mensajes son dificiles de distinguir de los reales,
incrementando la probabilidad de que las victimas
hagan clic en enlaces maliciosos o revelen informacion
confidencial.

FALSIFICACION DE IDENTIDADES

La generacién de deepfakes para suplantar a individuos
en videollamadas o mensajes de voz utilizados para fraudes
0 extorsién se muestra en alza. La generacion de videos y
audios falsos realistas (deepfakes) sin dudas seguira siendo
utilizada para enganar a individuos y organizaciones.

Con suficientes datos de audio o video de una persona
(por ejemplo, obtenidos de redes sociales o conferencias
publicas), la IA generativa puede crear contenido falso que
reproduzca su voz o apariencia. Esto puede utilizarse para
convencer a empleados de transferir fondos o acceder a
sistemas criticos.

Las estafas que antes se realizaban por texto ahora tendran
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un nivel de realismo que dificultara la deteccién incluso
para usuarios capacitados.

PROPAGACION DE DESINFORMACION:

Este ano hemos visto el uso de la IA generativa para diversas
camparias con el objetivo de desinformar o sesgar la
opinién publica. Hoy el uso masivo de texto, imagenes
y videos generados por IA para manipular la opinién
publica se muestra como una tendencia, sobrecargando
las capacidades de verificacion de hechos. La IA
generativa permite crear y distribuir contenido falso de

manera masiva y altamente convincente.

Modelos de IA pueden generar articulos, imagenes vy
videos que parecen auténticos. Esto incluye falsificar
declaraciones de figuras publicas, crear noticias ficticias
omanipularevidencias visuales para respaldar narrativas
falsas. Su impacto es claro: socava la confianza publica
en las instituciones, afecta procesos democraticos y
fomenta la polarizacién social. En América Latina, este
tema genera preocupacion.

CREACION DE MALWARE:

. Cada vez se puede observar mas la generacion asis-

tida de codigo malicioso mas sofisticado y ofuscado,
aprovechando modelos avanzados de IA para evadir
detecciones. La IA generativa puede facilitar la escri-
tura de cédigo malicioso mas sofisticado v dificil de
detectar.

. Modelos como Codex pueden sugerir estructuras

de cdédigo optimizadas para evadir mecanismos de
deteccion, incluyendo técnicas avanzadas de ofus-
cacién o polimorfismo. Ademas, la IA puede auto-
matizar pruebas para identificar puntos débiles en
sistemas.

e Aumentalavelocidady la sofisticacién del desarrollo

de malware, reduciendo las barreras técnicas para
los ciberdelincuentes menos experimentados.

AUTOMATIZACION DE ATAQUES:

Si hay algo que cada vez caracteriza mas al cibercrimen
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es la automatizacion de sus tareas, mediante el uso de IA
generativa se pueden por ejemplo realizar pruebas masivas
eninfraestructuras, buscando vulnerabilidades explotables.
La IA generativa puede automatizar procesos en
ciberataques, desde el reconocimiento hasta la explotacién
de vulnerabilidades.

Recientemente OpenAl, la compania detras de ChatGPT,
emitid _un informe en que detalla cébmo se utilizaron sus
modelos de IA para realizar tareas de fases intermedias
en los ciberataques. En el mismo informe, la empresa
identifica que distintos grupos APT (Amenazas Persistentes
Avanzadas) han utilizado la tecnologia para, por ejemplo,
el debugging de cédigo malicioso, la investigacion de
vulnerabilidades criticas, el perfeccionamiento de phishing,
generacion de imagenes y comentarios falsos, entre otras.

Ademas, el uso de bots impulsados por IA puede utilizarse
para escanear continuamente redes y sistemas, buscando
configuraciones incorrectas, puertos abiertos o software
desactualizado. Una vez identificada una vulnerabilidad,
pueden generar scripts de explotacion especificos al
instante.

Incrementa la escala de los ataques, permitiendo a los
ciberdelincuentes dirigir ataques simultaneamente contra
multiples objetivos con un costo marginal bajo.

AREAS DE LA
CIBERSEGURIDAD
AFECTADAS POR LA IA
GENERATIVA

Es un hecho que la llegada de la inteligencia artificial
generativa esta marcando un antes y un después en la
ciberseguridad, impactando mudltiples areas clave de
conocimiento y operacion. Analicemos algunas de las mas
relevantes:

1. Defensa Cibernética Avanzada

Los modelos de IA generativa estan revolucionando cémo
las organizaciones identifican y mitigan amenazas. Gracias
a su capacidad para analizar patrones de comportamiento

en tiempo real, estas herramientas pueden:

. Detectar ataques antes de que causen dano signifi-
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cativo, identificando anomalias en grandes volime-
nes de datos de red.

. Proponer respuestas automatizadas a incidentes,
como bloqueos de IP sospechosas o ajustes dinami-
cos en las configuraciones de firewall.

Por ejemplo, un sistema basado en IA generativa podria
analizar trafico en tiempo real, identificar un ataque de
DDoS emergente y desplegar contramedidas en cuestion
de segundos.

2. Simulacion de Amenazas

La IA generativa facilita la creacibn de escenarios
hiperrealistas para pruebas de ciberseguridad, lo que
permite a las organizaciones:

. Simular ciberataques avanzados para evaluar la resi-
liencia de sus sistemas.

. Generar amenazas hipotéticas basadas en tacticas
emergentes de actores maliciosos, ayudando a dise-
nar defensas preventivas.

Unejemploesel uso de |A para generar correos electrénicos
de phishing simulados que se ajustan al perfil de un
empleado, entrenando a los equipos internos a reconocer
sefales dealerta.

3. Desarrollo de Capacidades Humanas

El entrenamiento en ciberseguridad se esta transformando
gracias ala IA generativa, permitiendo:

. Crear contenido educativo personalizado para cada
nivel de usuario.

. Disenar escenarios de entrenamiento dinamicos,
como simulaciones de ataques dirigidos a perfiles
especificos.

Por ejemplo, las organizaciones mas vanguardistas
estan comenzando a utilizar IA generativa para adaptar
sesiones de capacitacion sobre phishing segun el rol de los
empleados, maximizando el impacto y minimizando las
brechas de conocimiento.

welivesecurity.com/es/
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4. Automatizacion de Respuestas
Forenses

En incidentes de seguridad, el tiempo es crucial. Y la 1A
generativa puede jugar un rol fundamental para:

. Organizar y analizar grandes volimenes de logs en
busca de patrones que identifiguen la causa raiz de

unataque.

. Generar informes detallados con posibles soluciones
y recomendaciones especificas para cada escenario.

Esto no solo acelera la respuesta a incidentes, sino que

también reduce la carga operativa de los equipos forenses,

permitiéndoles centrarse en tareas criticas.

El observar los detalles sobre estas areas muestran como
la 1A generativa no solo esta ampliando las capacidades
defensivas, sino también redefiniendo la manera en que
las organizaciones comienzan a pensary actuar frente a los

aspectos de la ciberseguridad. Sin embargo, no podemos
dejar de destacar que este potencial viene acompanado de
desafios significativos.

Sibien el panorama de usar IA como herramienta defensiva
es prometedor, no podemos dejar de considerar que
también la estan utilizando los adversarios, y que sobre
todo su eficiencia depende de la calidad de los datos con
las que esta sea entrenada y la robustez de los algoritmos
utilizados. En esta linea surgen varios interrogantes que
seran necesarios respondercomo, ¢con qué calidad dedatos
estanyvan a hacer entrenados los sistemas de I1A?, (quiény
cdmo se han supervisado y seleccionado esos datos?, iqué
tipo de algoritmos estan y seran utilizados para entrenar a
estos sistemas?, ¢bajo qué criterios estos sistemas tomany

podran tomar decisiones?
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Fabiana Ramirez Cuenca

Security Researcher
ESET Latinoamérica

Frente al crecimiento que se ha experimentado en la inteli-
gencia artificial generativa y su potencial uso malicioso, apa-
recen desafios legales y éticos que en sumayoria ain no han
sido eficientemente abordados. (Quién es el responsable por
los actos de la inteligencia artificial? ¢Qué limites deberia
imponerse a su desarrollo? {Qué organismo es competente
para juzgarlo?

En la actualidad existen muy pocas normas a nivel interna-
cional que aborden las problematicas emergentes del uso
de la 1A y aquellas que existen muchas veces resultan insu-
ficientes frente a un panorama de desarrollo acelerado de
esta tecnologia.

De todas formas, durante este ano es probable que la ten-
dencia principal en estas cuestiones sea un mayor escrutinio
en los algoritmos y modelos de IA para garantizar transpa-
rencia y explicabilidad y normativas que se orienten a la pro-
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teccion de datos para garantizar la privacidad en el uso de la IA.

Veremos la busqueda de soluciones para los dafios generados
porla IAy la promocion, desde lo regulatorio, de la ética en la
utilizacién y desarrollo de esta tecnologia. También seguiran los
avances en regulaciones sobre ciberseguridad aplicadas a la te-
maticay en materia de cooperacion internacional.

La inteligencia artificial en todos sus tipos nos ha traido una
gran cantidad de beneficios. Hoy en dia contamos con diversos
algoritmos de automatizacion de procesos, aplicables a distin-
tas areas. También vemos la IA en la vida cotidiana, enfocada
en usuarios hogarefios pudiendo mencionarcomo ejemplo alos
asistentes devozy alas|A capaces de procesar lenguaje natural
entre las que podemos destacar a ChatGPT, Gemini, Copilot y
Meta Al, que son quizas las implementaciones mas conocidas,
pero no las Unicas. Y esto no es todo, sino que hemos visto un
amplio crecimiento del uso de la IA Generativa en todas sus for-
mas, asi como nuevas implementaciones en el area de la salud
para mejorar los diagnésticos y hasta se esta experimentando
en la cirugia. Estos se reiteran, son solo algunos de los muchos
usos delalAenlaactualidad.

Sin embargo, los algoritmos estan al alcance de todos, existien-
do unagran cantidad de fuentes abiertas de las cuales se puede
obtenerlos, personalizarlos y darles ademas usos menos éticos
entre los que podemos destacar la creacién o perfeccionamien-
to de codigos maliciosos, generacion de deepfakes y fakenews
por nombrar los mas notorios.

Podemos destacar que los algoritmos de IA no son maliciosos
como tal, sino que esto esta dado por el uso que le den los hu-
manos. Esta tecnologia se ha creado en principio para servir a
la humanidad, pero hay quienes la implementan con fines ilici-
tos, loque demuestrala potencialidad de la |A para causar dano,
muchas veces por su uso intencional y otras solo por un desa-
rrollo inseguro o descuidado de los algoritmos.
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Los desafios legales y éticos del avance de la inteligencia artificial generativa

DESAFIOS EN LA IMPLEMENTACION
DE LA IA

Sinos paramos frente a la 1A actual y observamos sus usos,
estaclaroel porqué de suimplementacion, que no es menos
que facilitar a los humanos la ejecucién de diversas tareas,
entantolosalgoritmos son capaces de llevar adelante estas
en forma mas rapida y muchas veces hasta mas precisas.
Pero almomento del desarrollo delos algoritmosy posterior
uso, en principio, no se ha tenido en cuenta cémo podria
afectar esto a diversas cuestiones vinculadas a los derechos
humanos. Vale aclarar que lo mismo ha pasado con la
mavyoria de las tecnologias al inicio de su implementacion y
no es una caracteristica propia de la IA.

desafios

En efecto, podemos mencionar

relacionados con esta cuestion:

algunos

» Privacidad de datos:

Los modelos de 1A son entrenados con grandes cantidades
de datos, lo que de entrada plantea cuestiones alrededor
de como se recopilan, almacenan vy utilizan estos datos,
especialmente cuando se trata de informacién personal.
Al respecto, a nivel legal, los usuarios deben consentir
la recopilacién y tratamiento de datos, pero para que
el consentimiento sea valido debe ser informado (esto
significa que el usuario realmente comprenda toda la
cuestion) y es aqui donde cabe preguntarse si los usuarios
realmente comprenden como se utilizaran los datos o para
qué.LalA, ademas, puede utilizarse para rastrear, perfilary
monitorear a las personas en distintos aspectos de su vida,
lo que plantea preocupaciones sobre la privacidad y hasta
lalibertad individual.

e Calidad de los datos:

Los datos con los que se entrenan los modelos de IA
pueden contener sesgos, lo que puede llevar a resultados
discriminatorios o injustos. En efecto, la calidad de los
datos puede variar y afectar la precision y fiabilidad de los
resultados obtenidos por los modelos de IA. La calidad
implica que los datos cumplan ciertas caracteristicas como
laprecision, integridad, consistencia, relevancia, actualidad,
accesibilidad y veracidad.

e Propiedad intelectual:

Al ser los modelos capaces de generar contenido de todo
tipo, caracteristica que, por supuesto hacen a partir de

welivesecurity s

los datos con los que fueron entrenados, surgen varias
cuestiones como quién resulta propietario de obras
generadas (si la empresa desarrolladora o el usuario
que solicita la generacion). Frente a esto, también cabe
preguntarse como se aplican las leyes a los contenidos
generados con IA y de qué forma podria detectarse un
plagio, al menos parcial.

* Transparencia:

Muchos algoritmos de IA, como por ejemplo los de
Deeplearning, llegan a puntos de complejidad que los
convierte en dificiles de comprender incluso para sus
desarrolladores, cosa que dificulta la evaluacién de su
funcionamiento. Esto puede traer aparejado que algunas
veces, frente a determinados resultados, no se pueda
explicar exactamente como la IA ha concluido los mismos.
Es importante desarrollar modelos que sean capaces
de explicar cdmo llegan a sus conclusiones, en tanto la
informacién es un derecho de la ciudadaniay conocerel hilo
de trabajo del modelo permitira ajustarlo de ser necesario.

* Manipulacion de la informacion:
LalAysugrancapacidad generativa puede utilizarse para
crear contenido falso, como videos o audios, asi como
ampliar la difusién de fakenews. Todo esto muchas veces
implica que sea dificil diferenciar entre lo falso y lo real,
pudiendo aprovecharse la tecnologia para desinformary
hasta manipular la opinién de la ciudadania.

e Uso vinculado a las armas:

Se sabe que la IA también viene siendo utilizada en el
ambito militar y se experimenta con sistemas de armas
auténomos que eventualmente podrian ocasionar dafos
ala humanidad si no se establecen limites.

* Reemplazo laboral:

La IA permite automatizar muchas tareas, lo que podria
conducir a una pérdida de determinados empleos, por
reemplazo. Sin embargo, se considera que el humano
deberd aprender a trabajar con esta tecnologia, en
tanto las ofertas de trabajo variaran y no se reduciran.
La automatizacién potencialmente puede agrandar la
desigualdad econdmica, ya que los beneficios de la IA
se concentrarian en un pequefno grupo de personas y
también la profesionalizacién necesaria para trabajar con
la tecnologia seria mas accesible a sectores con mayores
ingresos econémicos.
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Los desafios legales y éticos del avance de la inteligencia artificial generativa

e Seguridad en la implementacion y desarrollo:

Como todo sistema, los modelos de IA pueden ser
vulnerables a ataques cibernéticos, lo que podria tener
consecuencias graves seguln el caso. La IA al utilizarse
también en sistemas de gran escala (energia, transporte,
etc.) puede tenerimpactos amplios en caso de seratacada.

e Alucinaciones y derecho a la realidad:

Los modelos de IA pueden generarrespuestasincorrectas
osinsentidoapesardeserentrenadasdelamejormanera,
conlo cual es importante la consciencia de estoy regular
la confianza en los algoritmos. Esto va de la mano con
un planteo interesante referido al “Derecho a la Realidad
que es una nueva propuesta doctrinaria que dice que,
frente a toda esta tecnologia, el humano tiene derecho
a acceder y saber la verdad y por tanto se deben reducir
al maximo las alucinaciones, fakenews, deepfakes entre
otras falsedades a las que puede arribar una IA.

* Sesgos:

Las conclusiones de la IA pueden perpetuar sesgos
presentesen losdatos conlos que sonentrenados, dando
como resultado decisiones discriminatorias en diversas
areas como la contrataciéon laboral, legal, entre otras.

La IA puede utilizarse para desarrollar o perfeccionar
ataques cibernéticos, como por ejemplo para analisis o
generacion de codigo malicioso.

DESAFIOS REGULATORIOS

Frente al panorama que nos plantea la implementacion
de IA, a nivel legal, surgen varios interrogantes que la
mayoria de las veces alin quedan sin responder.

¢ ¢Quién es competente para resolver cuestiones
sobre IA?

La competencia para resolver cuestiones sobre IA es
un tema complejo que aln se encuentra en evolucion,
ya que para establecerse debe tenerse en cuenta
varias disciplinas, no solo el derecho sino también la
tecnologia, la ética, entre otras. Es dificil determinar en
qué territorio se juzgaria por dafios generados con IA, o
que juzgado seria competente, por ejemplo. Es posible
que se deba acordar esto a nivel internacional, en tanto
la implementacién de la IA va mas alla de los limites
geograficos.
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éQuién es responsable por la IA?

Si el uso de la IA recae en danos cabe preguntarse quién
es responsable frente a esos dafos y es esto quizas una
de las tematicas mas discutidas de la actualidad, dado
que hay varios actores a quienes se podria atribuir la
responsabilidad. Por un lado, los desarrolladores de la IA
que deben hacerlo enforma segura a fin de que el modelo
sea confiable, luego tenemos a quienes comercian con el
modelo (empresas) que deben supervisar el producto a
findedisminuir sus riesgos.Ytambién tenemosal usuario
final, que debe utilizar los modelos en forma responsable
cumpliendo con términos y condiciones.

Segln el caso, la responsabilidad podria ser compartida.
Aungue como venimos mencionando, aun la legislacion
a nivel internacional no ha resuelto este tema.

éLa A ejecuta hechos o actos?

Cuando un humano genera un dano, por ejemplo, este es
causado por unacto realizado por el humano en cuestion.
Estos actos son hechos, pero que son realizados con
discernimiento, intenciény libertady su consecuencia en
primeras instancias en responsabilidad del actor.

Pero si pensamos en consecuencias causadas por la IA,
siendo la IA una tecnologia carente de razonamiento y
emocionalidad, podriamos asumir que no realiza actos,
sino que solamente genera hechos. Y frente a esto,
volvemos a la pregunta anterior.

AVANCES A NIVEL REGULATORIO

e Con la finalidad de poner orden a todo lo atinente
a la IA algunos estados han estado trabajando en
regulaciones internas y a nivel internacional ha habido
pequenos avances.

Podemos destacar:

» ElConvenio Marco del Consejo de Europa sobre Inteligencia
Artificial y derechos humanos, democracia y Estado de
derecho, que durante 2024 fue abierto a firma y puede
considerarse como el primer tratado internacional
vinculante (obligatorio). Entre los firmantes estan
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Andorra, Georgia, Islandia, Noruega, la Repulblica de
Moldavia, San Marino, Reino Unido, asi como Israel,
Estados Unidos de América y la Unién Europea.

* En 2021 pudimos ver las Recomendaciones de la UNESCO,
que fueron un marco ético, aunque no vinculante.

e Durante el 2023, se destaca el Acta de IA de la Unidn
Europea (quizas la norma mas completa de la actualidad,
con un enfoque basado en la clasificacion de la IA
segln riesgos), la Politica Nacional de IA de los Estados
Unidos vy la orden ejecutiva del presidente Biden y mas
recientemente el tratamiento por parte de los Estados
Unidos de un Proyecto de Ley sobre IA (1A Blueprint).

e Anivel LATAM no ha habido grandes avances durante el
2024 aunque la mayoria de los paises cuentan al menos con
decretos, salvo el caso de Perii que cuenta con una ley.

e El Parlatino (Parlamento Latinoamericano y Caribefio)
en 2017 habia creado una ley modelo para los paises miembro
con el objeto de promover la regulacion de la Inteligencia
Artificial. Esta ley modelo propone principios éticos vy

mecanismos de gobernanza y protecciéon de datos.

e Podemos destacar que la regulacion de la IA en forma
individual resultaria insuficiente, en tanto la cuestion es
ademas atravesada por la normativa de proteccién de
datosy de ciberseguridad.

welivesecurity = (esfD
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Histéricamente, los sistemas industriales fueron
disefiados para operar de forma analégica y aislada,
pero luego fueron introduciendo tecnologias con
un enfoque centrado en garantizar la confiabilidad
y disponibilidad, mas que en la seguridad. Estas
implementaciones tecnolégicas surgen de la
introduccién de cualidades de la tecnologia de
la informacién a sistemas fisicos ya existentes,
con el objetivo de reemplazar mecanismos
fisicos secundarios, asi como introducir nuevas
caracteristicas preservando el ciclo de vida industrial
del mismo, sin hacerlo mas corto, similar a los
sistemas 100% informaticos.

Como contracara, esta integraciéon creciente vy
entrelazada con la digitalizacion y el ahora auge
del Internet Industrial de las Cosas (I1oT) da espacio
a la sobreexposicién de estos sistemas complejos
a amenazas maliciosas, disefadas a medida y con
variadas motivaciones.

Martina Lopez

Security Researcher
ESET Latinoamérica

Los incidentes dirigidos a OT son cada vez mas
frecuentes, viendo involucradas amenazas desde el
recordado Stuxnet, pasando por NotPetya hasta Triton.
Estos incidentes han demostrado que comprometer
sistemas OT no solo afecta a organismos o
instituciones, sino que puede desencadenar crisis
nacionales con impactos econémicos, sociales y
hasta ambientales.
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Tecnologias Operativas en la mira

¢QUE ES LA TECNOLOGIA OPERATIVA
(oT)?

Tecnologia operativa (OT, por sus siglas en inglés) es un
término que engloba una serie de sistemas y dispositivos
programables que interactlan con entornos fisicos en
contextos industriales. Esta interaccién puede ser en
formato de monitoreo o control de procesos o eventos,
teniendo un impacto palpable en estos sistemas: Controlar
una temperatura, dejar fluir componentes quimicos,
monitorear cargas de otros sistemas.

OT abarca los sistemas que controlan y monitorean
procesos fisicos en industrias criticas como la energia,
la manufactura, el transporte y el suministro de agua.
Estos sistemas son el corazon de las infraestructuras que
sustentan la vida moderna, desde la red eléctrica hasta
las plantas de tratamiento de agua y los sistemas de
transporte publico.

Entre los sistemas OT mas comunes encontramos el
Internet de las Cosas Industrial (IIOT), los sistemas de
Control Supervisor y Adquisicion de Datos (SCADA), los
Controladores Programables Logicos (PLC) y los Sistemas
de Control Distribuido (DCS). Estos conforman, junto a
sistemas de control manual y operarios, una topologia de
red compleja cuya implementacion presenta pormenores
que quedan fuera de este documento.

ADVERSARIOS A LA TECNOLOGIA
OPERATIVA

En el ambito de la tecnologia operativa, las consecuencias
de un ciberataque no se limitan a pérdidas econémicas o
a la exposicion de informacién confidencial. Aqui, como
en muchos casos hablamos de infraestructuras criticas,
los ataques tienen el potencial de generar interrupciones
significativas en servicios esenciales, como el suministro
de energia, el transporte o la produccién industrial, e
incluso de poner en riesgo la seguridad fisica de personas e
infraestructuras.

Estos ataques trascienden lo digital, convirtiéndose
en amenazas al entorno fisico y, en Ultima instancia,
a la estabilidad social y econdmica. Y es alli donde se
encuentra el atractivo para los actores maliciosos, con
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motivaciones tan diversas como si mismos.

En la guia de ciberseguridad de OT publicada por el NIST se
delinean cuatro categorias de actores que representan un
riesgo para esta, dependiendo del origen de los actores
mismos. Estas son ambientales (como las catastrofes
naturales), estructurales (fallos de hardware, software o
redes), accidentales (por acciones erréneas tomadas por un
individuo) o adversariales.

Los actores “adversarios” son lo que catalogamos
como atacantes, en una similitud con el abordaje de
la ciberseguridad corporativa, pero con componentes
adicionales. Se trata de cualquier individuo, grupo o
estado que busque perjudicar a la compania duefa de
la infraestructura, explotando su (adecuada o excesiva)
dependencia en sistemas tecnolégicos.

Por su gran impacto, este ciberataque es elegido por
perpetradores cuyas motivaciones se centran en la
destruccién o alteracién del funcionamiento de los
sistemas. Un caso ampliamente recordado de esto es
Industroyer, un c6digo malicioso modular disefiado para
afectar este tipo de infraestructuras. Puntualmente,
esta amenaza usa cuatro componentes maliciosos
(payloads), que estan disefiados para obtener el
control directo de interruptores y disyuntores en una
subestacion de distribucion de electricidad mediante
protocolos de comunicacién especificos de OT. Con este
control, el cédigo malicioso pudo hacer uso de una de sus
funcionalidades: la denegacién de servicio, afectando a
una planta de energia ucraniana.

Sin embargo, es vital no dejar de lado a ciberatacantes que
estén detras de una ganancia econémica, ya sea como
Gnico objetivo o uno entre multiples. De hecho, ya hemos
sido testigos de este tipo de ciberataques, puntualmente
aquellos que utilizan al ransomware como amenaza
principal. Asi sucedié el incidente hacia Colonial Pipeline en
2021, un importante oleoducto de combustible en Estados
Unidos que vio irrumpida su actividad por un ciberataque
atribuido al grupo DarkSide. Si bien los pormenores de lo
ocurrido no salieron a la luz, si sabemos que el atacante
desplegd una amenaza de este tipo via una cuenta de un
servicio de VPN comprometida, para luego exigir un rescate.
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Tecnologias Operativas en la mira

PLANTEANDO ESTRATEGIAS DE
CIBERSEGURIDAD

La ciberseguridad en tecnologias operativas despierta
preocupaciones tanto en entidades gubernamentales
como en sectores privados. Es entonces que surge la
necesidad (o, al menos, el interés) de incorporar una
estrategia de ciberseguridad acorde al riesgo de un posible
incidente. Y, de hecho, las estrategias dirigidas a proteger
la tecnologia operativa suelen dedicar secciones enteras a
la evaluacion y manejo del riesgo: Aqui no solo intervienen
pérdidas econdmicas por inactividad o consecuencias
legales, sino también impacto en el medioambiente o la
poblacién general.

Los abordajes sugeridos por diversos veedores de la
ciberseguridad proteccion
considerando asi todos los elementos involucrados en el
ciclodevidadelatecnologia operativa: Hardware, software,
redes, accesos fisicos y, por supuesto, los operarios. En
esta linea, agencias de ciberseguridad de diversos paises
publicaron en2025 una guia para responsables de Tecnologias
Operativas con consideraciones de seguridad a la hora de
elegir productos tecnoldgicos para sus sistemas. Por Gltimo,

incluyen una multinivel,

también existen equivalencias aplicables de modelos de la
ciberseguridad corporativa, como el Zero Trust, que pueden
ser considerados para sistemas industriales.

Sinembargo, y a pesar del gran desarrollo en Latinoamérica
de las industrias que mas utilizan OT, este tipo de modelos
sigue siendo un plan a futuro. Ya sea por falta de interés
politico, presupuesto, simple desconocimiento o una
sensacion de lejania frente a estos incidentes (contrario
a otras regiones del mundo), todavia hay un gran camino
hacia laimplementacion de estas medidas de seguridad.

Lo cierto es que estos ataques se dan con cada vez mas
frecuencia, llegando a ser testigos de al menos un ataque
de gran impacto por afno.Y, si bien con un impacto variable
y en algunos casos menor que en otras partes del mundo,
Latinoamérica no es ajena a ello: Desde proveedores de
red, pasando por companias de suministro eléctricoy hasta
aquellas dedicadas a la mineria.

El progreso en esta tematica en la region no es nulo. De
hecho, varios gobiernos ya lo han incluido en sus planes
de desarrollo de la ciberseguridad para anos venideros, y el
chileno realizé en noviembre un simulacro de ataque.

Los proximosafnosserandeterminantes paraevaluarsilas
medidas actuales son suficientes o si enfrentaremos una
constante carrera entre la protecciéon y los ciberataques
en el Ambito de OT. Lo que es claro es que esta tematica
seguira siendo clave en la agenda de ciberseguridad
global y regional, marcando desafios que nos seguiran
acompanando en el futuro.

welivesecurity = (esfD

welivesecurity.com/es/



https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/4027075/nsa-and-others-publish-guidance-for-secure-ot-product-selection/
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/4027075/nsa-and-others-publish-guidance-for-secure-ot-product-selection/
https://www.uc.cl/noticias/uc-y-el-ejercito-de-chile-realizan-primer-simulacro-de-ciberataque-a-infraestructuras-criticas/
https://www.uc.cl/noticias/uc-y-el-ejercito-de-chile-realizan-primer-simulacro-de-ciberataque-a-infraestructuras-criticas/

Conclusion

CONCLUSION

Alolargodeeste informe se desarrollaron tres tendencias
que pueden marcar el 2025, desde la que involucra a la
inteligencia artificial generativa y sus desafios tanto en
ciberseguridad como en lo normativo y ético, hasta los
sistemas informaticos que son utilizados para controlar
procesos industriales y fisicos en diversos sectores, los
llamados Sistemas de Control Industrial o también
llamados Tecnologias Operativas (OT, por sus siglas
en inglés). Es importante considerar cada una de ellas
para este afo porque, ya que las amenazas cibernéticas
se encuentran en constante evolucién, y buscan
activamente la manera de evadir nuevas tecnologias o
controles de seguridad.

A pesar de que la Inteligencia Artificial sigue siendo una
tendencia durante y pospandemia, como toda nueva
tecnologia existen dos caras de la moneda. Por un lado,
su impacto ha generado nuevas capacidades defensivas,
redefiniendo la manera en que las organizaciones
comienzan a pensar y actuar frente a los aspectos de la
ciberseguridad. Por el otro, surgen varias interrogantes:
{con qué calidad de datos estan y van a hacer entrenados
los modelos de Inteligencia Artificial?, éiquién y como se
han supervisado y seleccionado esos datos?, lexisten
medidas que permitan a los algoritmos la deteccion de
sesgos que permitan la imparcialidad para identificar y
abordar patrones discriminatorios de los datos?, {qué
tipo de algoritmos son los mas aptos para entrenar a
estos sistemas?, ¢bajo qué criterios estos sistemas toman
y podran tomar decisiones?

Lo anterior podria dejar lagunas en las futuras leyes que
pueden ser aprovechadas por los ciberdelincuentes para
adquiriry entrenar a sus propios modelos de Inteligencia
Artificial o en su defecto utilizar sistemas que no cumplan
con las normativas para generar codigos maliciosos mas
sofisticados ademas de ataques de ingenieria social
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mucho mas convincentes (deepfakesy lainteraccion con
la realidad virtual).

{Qué pasaria si la red eléctrica de una ciudad se viera
comprometida por un ciberataque? La historia nos ha
demostrado que esto es posible, las consecuencias no
solo abarcarian lo monetario y los tecnolégicos, sino que
pondrian en peligro la vida de ciento de personas.

Cualquier activo en el ciberespacio puede ser vulnerado y
es por ello que las organizaciones deben de implementar
politicas y controles de seguridad que permitan
resguardar el activo que hoy en dia es lo mas valioso
que poseen: la informacién. Sin dejar a un lado que la
capacitaciéon constante en ciberseguridad para todo
nivel del organigrama es fundamental para que los
ciberataques se vean reducidos considerablemente.
El eslabén mas susceptible dentro de un sistema
informatico y por donde la mayoria de los ciberataques
son exitosos se deben al usuario final.

La comprensién de las amenazas previstas para 2025
puede ayudar a las organizaciones a anticiparse a
posibles actores emergentes, proporcionando una base
s6lida para definir o actualizar las politicas de seguridad
en toda su estructura. Adoptar el modelo de confianza
cero (Zero Trust) permitira garantizar la proteccion del
entorno digital y fomentar un progreso constante.

Esperamos que este informe ayude a comprender mejor
una parte del panorama que se avecina, promoviendo
asi la colaboracién para fortalecer las defensas digitales,
preverlasamenazasemergentesy protegerel patrimonio
digitalen unentorno cada vez mas complejoy sofisticado.
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