Guia de Cifrado




Preguntas y respuestas
sobre el cifrado de la
informacion personal

La guia para aprender a cifrar tu
informacion




éQueé es lo que estamos cuidando?

A través del cifrado cuidamos de fotos, videos, mensajes
de texto, conversaciones de chat, documentos,
contactos y mas. Cada vez es mayor la cantidad de
informacioén que guardamos en nuestros dispositivos, y
también es cada vez es mas sensible. Por ello, se vuelve
una tarea indispensable protegerla ante los diversos
riesgos que existen.

Actualmente, las amenazas para la informacion

van desde codigos maliciosos, o la explotacion de
vulnerabilidades, hasta el robo de dispositivos moviles.
Ademas, a raiz de la discusion sobre la privacidad de las
comunicaciones que se esta generando, el concepto

de cifrado de datos se popularizé como una forma de
mantener la informacion segura.

Manejar adecuadamente la informacion es clave a la
hora de sufrir algin incidente, y sera determinante para
evitar ser afectados.
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¢En qué consiste el cifrado de datos?

Cuando se cifra la informacion, los datos se alteran de
acuerdo a un patrén establecido por una clave, de tal
forma que solamente puedan ser entendidos por
quienes conocen esa clave.

Asi, un mensaje cifrado puede ser enviado de un lugar

a otro o almacenado en algln dispositivo. Si alguien
accede a ese archivo sin poseer la clave, no podra ver la
informacion.

No obstante, existen ataques para intentar acceder a
esos archivos sin la clave. La dificultad para descifrar la
informacién a partir de un ataque dependera de la forma
de cifrado, la informacion y la clave utilizada.

‘ ‘ Las técnicas de cifrado se utilizan desde
hace mucho tiempo. En la antigua Roma se
utilizaba la “Cifra de César”, que consistia
en remplazar cada letra de un mensaje por
otra letra que se encuentre 3 posiciones mas
adelante en el alfabeto. , ,




{Realmente necesito cifrar mis datos?

Como usuarios podriamos pensar que tal vez nuestra
informacién no sea blanco de un atacante, de modo que
quizas sea conveniente hacerse las siguientes preguntas:

éQuae tipo de informacion almaceno en mi
dispositivo?

Informacién personal, financiera o confidencial. Es
interesante pensar qué tanto podria conocer un tercero
siaccede a lainformacion que guardo en alguno de mis
dispositivos.

éQué pasa si pierdo mi dispositivo moévil o mi
computadora portatil?

Podemos estar seguros que si perdemos 0 Nos roban
algun dispositivo realmente nadie podra acceder a la
informacién que poseemos.

éQué ocurre si el dispositivo es infectado con algiin
codigo malicioso?

No solamente si se pierde el dispositivo fisico la
informacion puede ser robada. Existen otros tipos

de amenazas que pueden robar lo que tenemos
almacenado.
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Entonces, ¢debo cifrar toda mi informacion?

Cada vez almacenamos mas informacién, por lo que
cifrarla toda puede afectar en el rendimiento de nuestro
dispositivo. Entonces, deberemos seleccionar los datos a
cifrar en funcién de su relevancia:

p Fotografiasy videos
p Informacién de contactos

p Documentos confidenciales




Cifrando la informacion en computadoras

Los principales espacios de almacenamiento se
encuentran en computadoras o en dispositivos accedidos
por estas. Por lo tanto, es muy importante tener

especial cuidado al momento de cifrar estos grandes
repositorios de informacion.

En caso de que la computadora se pierda, o incluso para
evitar un acceso indebido a la informacién, muchas veces
no basta tener una contrasena de acceso como la
tnica medida de proteccion. Una buena alternativa es
utilizar las opciones de cifrado de datos que ofrece el
sistema operativo que tenga el equipo.

El uso de archivos comprimidos con clave es una
alternativa practica para intercambiar informacion.
Cabe destacar que la contrasena utilizada para proteger
la informacion debe ser lo suficientemente robusta

y que el algoritmo utilizado por el software sea lo
suficientemente seguro.




Cifrado en Windows

L4 * ¢ Panel de control » Todos los elementos de Panel de control » Cifrado de unidad BitLocker

e

Ventana principal del Panel de
control

Cifre las unidades para proteger los archivos y carpetas

El Cifrade de unidad BitLocker ayuda a impedir el acceso no auterizado a cualquier archive almacenado en las
unidades mostradas a continuacion. Podra usar el equipe con nermalidad, pero los usuarios no autorizados
no podran leer ni usar sus archives.

¢ Qué debo saber acerca del Cifrade de unidad BitLocker antes de activarle?

Cifrado de unidad BitLocker: unidades de disco duro

05 (C) '@ Desactivar BitLocker
Activado @' Suspender proteccidn
@' Administrar BitLocker

DATOS (Dx) @' Desactivar BitLocker ’ }

Windows cuenta con

Activado '@ Adrministrar BitLocker BitLocker, una aplicacion
que tiene como objetivo cifrar
cualquier unidad de disco que
Cifrade de unidad BitLocker: BitLocker To Ge i le especifiqguemos, incluidos los
Inserte una unidad extraible para usar BitLocker Te Go, archivos de sistema de Windows

necesarios para el inicio del
equipoy de sesién contenidos
en el disco de arranque del
sistema.




Cifrado en Windows

Bibliotecas » Documentos » Guia de cifado »

=l Abrir Compartir con - Correo electrénico Mueva carpeta

Biblioteca Documentos
Guia de cifada

’
Atnbutos avanzados u

Mombre i =
. Guia de Cifradp . Elija la configuracion deseada para esta carpeta.
@ Guia_Hogarei | Propiedades: Guia de Cifrado 5i hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le t
= preguntara si desea también aplicar los cambios en todas las

b :
General |Con-pa-tu- I Seguridad I Versiones al, e

Atributos de indice y archivacion

l _ Guia de Cifrado [T Carpeta lista para archivarse

Permitir que los archives de esta carpeta tengan indizado el
contenido ademas de las propiedades de archiva

Tipo: Carmpeta de archivos
IUbicacion: Cau i
R e Cey Atributos de compresion v dfrado
Tamafio: 777 KB (736.408 bytes) Comprimir contenido para ahorrar espacio en disco

po L L ["| cifrar contenido para proteger datos | Detalles

Contiene: & archivos, 0 capetas } }

| Acepter | [ Cancelar |

Windows también cuenta con

Creado: Hoy, 12 de noviembre de|’
una caracteristica que nos
Atibutos: [l Sélo lectura (sélo para archivos de la campeta) permite cifrar archivos alojados
[C] Ocutto |Opciones avanzadas...| en nuestra computadora

individualmente. Basta con
activar una casillaen las
propiedades del archivo o
de la carpeta especifica que
deseemos cifrar.

(i) (o) [ oie




Cifrado en Linux

Keyring Access

eset@ubuntu:~/Documentss 1s
DocumentoImportante

E__d
Set@ubuntu:~fnocument5$ gpg -c DocumentoImportante

Enter Passphrase

Enter Passphrase

Enterpasspirase Para cifrar un archivo en Linux,

debemos escribir el comando
Password: || A| en la terminal de Ubuntu,
tal como se ve en la imagen.
- —_—— Se debe introducir dos veces
" o i Downloads la contrasena que sirve para
proteger la informacioén, luego
de lo cual se crea un nuevo
archivo con extension .gpg.

Cancel , OK




Cifrado en Linux

) 1201
— B - = .

Keyring Access BEes £ 1 4

eset@ubuntu:~/Documents$ gpg Documentolmportante.gpg
ﬁpg: CASTS encrypted data

Enter Passphrase

Enter Passphrase P Home Documents

) )

Jocu Cuando deseemos descifrar
la informacion, simplemente

Enter passphrase

Password:

Cancel || OK | -
—_— escribimos el comando tal
i Downloads como aparece en laimagen
ﬂ il Music y luego se introduce la
- .~' Tl Diiekoiree

contrasefa. Se creara un nuevo
archivo con la informacién lista
para ser leida.




Cifrado en Mac OS X

0006 S =

i + __________

=1 500.11 GB ST350I Save As:. s ]

ﬂ Macintosh HD Where: [ Documents H
@ HL-DT-5T DVDRW

© lirs, start up from

iy,
4| Ejemplo Guia Cifri | o
i -~ Xinstaller, click
[] EsET Size: | 100 MB H
Forrat: [ Mac 05 Extended {Journaled) H

Clear History

i
ds

Encryptior ¥ none

128-hit AES encryption (recommended)
256-bit AES encryption (more secure, but slower)

- s Cuando se cifra la informacion,
((Cancel ) (_Create ) los datos se alteran de acuerdo

‘ T a un patron establecido

por una clave, de tal forma
que solamente puedan ser
entendidos por quienes
conocen esa clave.

CHer &



Cifrado en Mac OS X

| =4232,9GB 5T3
= Macintosh

=} Datos mac
| () OPTIARC DVE

Guardar como: |Prueba Guia de Cifrado

Ubicacion: [ Documentos

MNombre del volumen: IEEI' Latinoamerica

Tamaro del volumen: [ 100 MB

Formato del volumen: | Mac OS Plus (con registro)

Encriptacion: [ Encriptacion AES de 256 bits (mds segura pero mas lenta)

Particiones: [ Particion Unica: mapa de particiones Apple

Formato de la imagen: [ imagen de disco de lecturafescritura

COJECAEORREOREC

( Cancelar ) E—&H—a

~
.-

» Detalles

@

Introduzca una nueva contrasefia para proteger
Prueba Guia de Cifrado.dmg. Si olvida esta
contrasefia, no podra recuperarla de ninguna
manera y no podra acceder a los archivos
guardados en esta imagen.

| [9]

Verificar: Iool-ou-ool-ol-oou-olnl I

Fuerza de |la contrasefia: Excelente

Contrasefia: |ool-ol-ool-ol-ool-ol-

™ Guardar contrasefa en mi llavero

( Cancelar ) E—Olb—a

44

44

Asi, un mensaje cifrado puede
ser enviado de un lugar a

otro o almacenado en algun
dispositivo. Si alguien accede a
ese archivo sin poseer la clave,
no podra ver la informacién.

No obstante, existen ataques
para intentaracceder a

esos archivos sin la clave. La
dificultad para descifrar la
informacién a partir de un
ataque dependera de la forma
de cifrado, la informaciény la
clave utilizada.
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Y en dispositivos moviles,

¢hay informacion para cifrar?

{Qué tipo de actividades realizas con tu dispositivo movil,
sea Smartphone o Tablet? Si comparamos la respuesta
con los usos que hacemos de nuestras computadoras,
seguramente no encontraremos mayores diferencias.
Esto indica que también almacenamos y manejamos
informacién importante en los dispositivos moviles.

Sin embargo, estos dispositivos estan mas expuestos
al robo o extravio, pues los tenemos todo el tiempo
con nosotros. Por esta razon, es fundamental que el
dispositivo cuente con, al menos, una clave de acceso.
De esta forma, impedimos que un tercero pueda acceder
a nuestras fotos, videos, contactos y cualquier otra
informacioén alojada alli.

Existe otra variable que considerar: el medio de
intercambio de informacion mas utilizado por estos
dispositivos es el aire, por lo que cualquiera podria estar
monitoreando las senales de las diferentes redes. A

raiz de esto, es necesario tener mucho cuidado en las
redes utilizadas para intercambiar informacion, y es
recomendable utilizar canales cifrados cuando se trata
de informacioén confidencial.

Aligual que para las computadoras, los principales
fabricantes de dispositivos moviles cuentan con
herramientas de cifrado nativas de cada sistema
operativo.

13



@ Seguridad

Informacian del propietario

Cifrado
Cifrar dispositivo
Cifrar tarjeta SD

Bloqueo de |a tarjeta SIM

Definir bloqueo de tarjeta SIN

Contrasenas

Hacer las contrasenas vi |7\

Administracidn de dispositivo

Android ofrece una herramienta de Cifrado
en el menu Ajustes/Seguridad, para cifrar
lainformacion del dispositivo y de la tarjeta
SD. Ambos casos requieren contrasena, por
lo que es aconsejable que sea fuerte para
mayor seguridad.

P (@ SOk I B
< @ Cifrar dispositivo

Puede cifrar cuentas, ajustes,
aplicaciones descargadas y sus
datos, multimedia y otros archivos.
Una vez que haya cifrado el
dispositivo, se necesitara una
contrasefa para descifrarlo cada
vez que lo encienda.

El cifrado tarda una hora o mas.
Inicielo con una bateria cargada y
mantenga el dispositivo conectado
hasta que se complete el proceso.
Si se interrumpe, se pueden perder
algunos o todos los datos

Cargue la bateria por encima del

Cuando se selecciona la opcion de
Cifrar dispositivo las cuentas, los
ajustes, las aplicaciones descargadas,
las fotos, videos y otros archivos
multimedia quedaran cifrados.

P @ ME T .aE
< @ Cifrar tarjeta SD externa

Ajustes de cifrado

Defina una contrasena de
desbloqueo de al menos 6
caracteres, que contenga al menos 1
numero

La tarjeta SD no esta insertada

En la opcion Cifrar tarjeta SD externa
se pueden seleccionar los archivos a

cifrar: los nuevos, todos los archivos o

excluir los archivos multimedia.

14



Cifrado en iOS

Los dispositivos moviles que utilizan como sistema
operativo iOS, traen encriptada la informacion con
AES 256 y ademas usan Data Protection para cifrar todas
las comunicaciones entrantes y salientes.

Esta caracteristica implementada por Apple, tiene
ademas un sistema de Namero Personal de Identificacion
que automaticamente borra todo el contenido del
dispositivo después de diez intentos fallidos por
adivinarlo.

La clave del algoritmo es diferente para cada dispositivoy
esta insertada directamente en el hardware.

Xer 15



El cifrado como una medida mas de
proteccion

El cifrado de la informacién es una practica que se

ha popularizado cada vez mas, tanto en ambientes
corporativos como hogarenos, debido al uso intensivo
de la tecnologia por parte de los usuariosy a la
confluencia del ambito personal y laboral en un
mismo dispositivo.

Sin embargo, esta evolucion conlleva un crecimiento

de las amenazas informaticas. No es solamente el

robo o extravio del dispositivo lo que puede generar que
perdamos nuestra informacion, sino también codigos
maliciosos, vulnerabilidades, ataques dirigidos, ingenieria
social, etc.

Por esta razon, la proteccién debe ser integral; y
para lograrla, es aconsejable utilizar una solucion
de seguridad y verificar que las aplicaciones siempre
provengan de las fuentes oficiales.

De este modo, se puede aplicar el cifrado de la
informacioén sensible del dispositivo como una capa
adicional de proteccion para disfrutar de las tecnologias
de una forma mas segura.
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