GUIA DE

Seguridad en redes sociales



Introduccion

Las redes sociales son parte de los habitos cotidianos de muchas personas. Tanto adul-
tos como menores, cualquier internauta usa al menos una red social y la gran mayoria
de ellos participan activamente en mas de una. Estas plataformas son servicios de In-
ternet que permiten a los usuarios generar un perfil piblico, en el que pueden plasmar
datos personales e informacién de distinta indole. Tal es el impacto que generaron, que
para muchas personas las redes sociales son los motivos principales para conectarse a
Internet.

Sin embargo, a partir de su uso constante, los usuarios se ven expuestos a un conjunto
de amenazas informaticas que pueden atentar contra su informacion, privacidad, di-
nero o incluso su propia integridad.

Ante la creciente tendencia de los ataques informaticos que utilizan las redes sociales
como medio para su desarrollo o propagacion, se vuelve de vital importancia estar pro-
tegido y contar con un entorno seguro al momento de utilizarlas.

¢Cuales son los principales vectores de ataque a los que se exponen los usuarios de
estas redes? ;De qué manera pueden mejorar los niveles de seguridad? ;Cuales son
las nuevas problematicas referidas a la privacidad al subir de manera desmedida
distintos contenidos?

Esta guia respondera estas preguntas y mostrara las mejores practicas para alcan-
zar una mayor proteccion mientras se utilizan las redes sociales mas populares.
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La seleccidn de redes sociales en las
cuales se basa esta guia se debe a
su nivel de penetracién en distintos
paises de Latinoamérica y la canti-
dad de usuarios que las utilizan.

+ 1650
MILLONES
DE USUARIOS

Sin lugar a dudas
es la mayor red social
del mundo.

+ 400 MILLONES
DE USUARIOS

Manipula imagenes en un
formato caracteristico y videos
de corta duracion entre los
usuarios de sumismared.

O

+310 MILLONES
DE USUARIOS

Esta aplicacion inicialmente
pensada para dispositivos
moviles, se consolida como
el rey de microbloging.

+ 150 MILLONES
DE USUARIOS

Hibrido entre una red social y
una aplicacion de mensajeria;
debe sufama a sunovedosa
forma de compartirimagenes
que se“autodestruian”
luego de cierto tiempo.

o,

+ 1000
MILLONES
DE USUARIOS

Principal plataforma utilizada
para compartir videos.

ing

+450
MILLONES
DE USUARIOS

Basada en contactos
profesionales conocidos,
los usuarios intercambian

distintos tipos de informacion
que van desde busquedas
laborales, hasta opiniones
yarticulos entre distintos
grupos tematicos.
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Principales
vectores
de ataque

La Ingenierfa Social, definido como el arte de disuadir a las
personas, es uno de los grandes pilares utilizados por los ci-
berdelincuentes para llevar a cabo distintitos tipos de ata-
ques. En muchos casos, la informacién volcada en las redes
en conjunto con una mala configuracion de la privacidad
puede serla férmula perfecta para generar un sefiuelo atrac-
tivo para la mayor parte de las victimas. Respecto a los inci-
dentes, la diversidad de ataques puede categorizarse princi-
palmente en seis grandes grupos dependiendo su naturaleza.

Infecciones con malware

Son archivos con fines daninos que, al infectar una compu-
tadora, realizan diversas acciones, como el robo o secuestro
de informacion, el control del sistema, la captura de con-
trasenas o sesiones activas e inclusive deteriorar el rendi-
miento del dispositivo infectado. Gusanos, troyanos y ran-
somware, son las variantes mas conocidas en este campo.

Particularmente en Facebook, existieron varias campanas
de propagacion de malware en las cuales las técnicas de
Ingenieria Social fueron el patron comdn. Remtasu, por
ejemplo, se encontraba camuflado en herramientas fal-
sas para tomar el control de cuentas ajenas en Facebook.
La campana de Kilim, por su parte, utilizaba el servicio de
mensajerfa enviando como sefuelo un falso video el cual
finalizaba instalando un complemento en el navegador
que comprometia la privacidad de los usuarios. Asimismo,
laantigua trampa ligada a quién visita tu perfil e inclusive
algunas campanas maliciosas que se relacionaban con ser-
vicios de mensajeria, como WhatsApp, también lograron
propagarse por esta red social.

La alta efectividad de propagacion de este tipo de amena-
zas, radica en que una vez que la cuenta de la red social es

Principales vectores de ataque

infectada, los codigos maliciosos la aprovechan para conti-
nuar esparciéndose entre los contactos de la victima.

Estafas digitales

Al igual que determinados codigos maliciosos, las estafas
digitales también se propagan en redes sociales. Particu-
larmente a través de Facebook, se vieron casos de enganos
vinculados a servicios de SMS Premium.

Porotra parte, los incidentes de phishing siguen siendo una
delas principales preocupaciones. Através de un correo apo-
crifo, los ciberdelincuentes se hacen pasar por una entidad
conocida e invitan al receptor de la estafa a acceder a un en-
lace. Cuando la victima lo hace parece estar en el sitio real,
sin embargo, el dominio que esta visitando no pertenece a


https://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-privacidad-internet.pdf
https://www.welivesecurity.com/la-es/2016/01/18/remtasu-herramienta-robar-cuentas-de-facebook/
http://www.welivesecurity.com/la-es/2016/04/14/publicaciones-falsas-facebook-my-video/
http://www.welivesecurity.com/la-es/2016/05/16/estafa-facebook-quien-visita-tu-perfil/
http://www.welivesecurity.com/la-es/2016/02/25/estafa-whatsapp-utiliza-mcdonalds-facebook/

°
eT ENJOY SAFER
TECHNOLOGY™

laentidad conociday su Unica funcién sera capturar sunom-
bre de usuario y contrasena. De esta manera, los ciberde-
lincuentes se hacen con credenciales de acceso de muchas
cuentas de redes sociales e, inclusive, entidades financieras.

\/ ¢Como reconocer un correo de
phishing, un falso enlace o un
sitio apocrifo?

Normalmente estos correos llegan
encabezados por un usuario genérico comao
por ejemplo el clasico“Estimado usuario”;

otra caracteristica muy comun es que al
posicionar el cursor sobre el enlace, aparecera
una nueva direccion que difiere del enlace que
aparece a simple vista. Por Ultimo, se debe
verificar que la URL comience con el protocolo
HTTPS, dado que ofrecera mas seguridad al
cifrarla comunicacion con el sitio.

Robo de informacién

En el uso diario de las redes sociales, los usuarios compar-
ten diversos datos de indole personal que pueden ser de
utilidad para los atacantes. El robo de informacién en redes
sociales se relaciona directamente con el robo de identi-
dad, uno de los delitos informaticos que mas ha crecido en
los Gltimos afos.

Los dos vectores de ataque mas importantes para el robo de
informacion son:

Ingenieria Social

Se busca el contacto directo con la victima, extrayendo in-
formacion a través del vinculo, la“amistad” o cualquier co-
municaciéon que permita la red social.

Informacién piiblica

Una mala configuracion de las redes sociales puede permi-
tir que informacion de indole personal esté accesible mas
alla de lo que el usuario desearia o le seria conveniente. Los
cibercriminales buscan este tipo de descuidos para hacerse
con dicha informacion.

Grooming

Consiste en acciones deliberadamente emprendidas por un
adulto con el objetivo de ganarse la amistad de un menor
de edad y abusar sexualmente de él. Las redes sociales son
un espacio en donde este tipo de riesgos esta muy latente,
puesto quelos groomers pueden aprovecharse delanonima-
to para hacerse pasar por nifnosy, asi, llegar a sus victimas.

Principales vectores de ataque

M

Sibien es cierto que lo menores aprenden
con mayor velocidad y estan al dia con las
nuevas aplicacionesy tecnologias, ellos no

perciben con la misma naturalidad la maldad
0 segundas intenciones que puede tener un
adulto desconocido quien, en muchos casos,
esconde su identidad.



http://www.welivesecurity.com/wp-content/uploads/2016/12/guia-proteccion-infantil.pdf
https://www.welivesecurity.com/wp-content/uploads/2016/12/guia-proteccion-infantil.pdf
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Si bien es cierto que lo menores aprenden con mayor velo-
cidad y estan al dia con las nuevas aplicaciones y tecnolo-
gias, ellos no perciben con la misma naturalidad la maldad
0 segundas intenciones que puede tener un adulto desco-
nocido quien, en muchos casos, esconde su identidad.

Cyberbulling

Implica la utilizacion de medios de comunicacion digitales,
como las redes sociales, sitios webs, foros, etc., con el fin de
acosary hostigar de forma premeditada a una persona o gru-
po. El cyberbulling se expande viralmente por la Web y puede
ser dificil de detener; por tal motivo, resulta invasivo y dafino.

Las formas mas comunes son la difusion de falsos rumo-
res, videos o fotos humillantes, y la creacion de perfiles o
sitios para agredir a la victima. También puede ocurrir que
el agresor se haga pasar por otra persona para decir cosas
desagradables o amenacealavictima con publicarsuinfor-
macion personal.

Sexting

Consiste en el envio de contenidos de tipo sexual, principal-
mente fotografias y/o videos, a otras personas por medios
digitales.

Una de las redes sociales mas afectadas con esta proble-
matica es Snapchat, la cual permite el envi6 de este tipo de

i

Las formas mas comunes son la difusion de
falsos rumores, videos o fotos humillantes, y
la creacion de perfiles o sitios para agredira la

victima. También puede ocurrir que el agresor
se haga pasar por otra persona para decir
cosas desagradables o amenace a la victima
con publicar suinformacion personal.

contenido con lailusion de que esta informacién se borrara
a los pocos segundos. Ahora bien, si este contenido cae en
las manos equivocadas se viraliza extremadamente rapido,
es decir gue se difunde masivamente sin ningun tipo de
controlen las redes causando un gran impacto social enlos
actores involucrados.

Principales vectores de ataque



https://www.youtube.com/watch?v=zdJIsMbwU08&t=2s
https://www.youtube.com/watch?v=zdJIsMbwU08
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Ante este escenario de amenazas, el uso de redes sociales
puede parecer peligroso. No obstante, si se siguen ciertos
consejos y buenas practicas, es posible utilizarlas y contar
con niveles de proteccion adecuados para un uso correcto y
seguro de estas plataformas.

Como principales medidas se destacan: utilizar soluciones de
seguridad, configurar correctamente los usuarios en las redes
sociales, utilizar cuando de sea posible un segundo factor de
autentificaciony el protocolo HTTPS para la navegacion.

No obstante, la constante educacion y el uso cuidadoso al
momento de la navegacion, siempre permitiran minimizar
deformaimportantelos riesgos.

Soluciones de seguridad

Siendo los codigos maliciosos laamenaza masiva mas impor-
tante, la utilizacion de un software antivirus con capacidades
proactivas de deteccion y con una base de firmas actualiza-
das, esun componente fundamental para prevenir el malwa-
re que se propaga por redes sociales.

Las herramientas de antispam vy firewall también permiten
optimizar la seguridad del sistema ante estos riesgos. Tam-
bién es fundamental no utilizar un usuario con permisos de
administrador al momento de navegar por estas redes, y que
cada persona que use el equipo tenga sus propios perfiles.
Esta es una forma de minimizar el impacto en caso que ocu-
rra unincidente.

Finalmente, para monitoreary supervisar el uso por parte de
los menores de edad, existen herramientas de control paren-
tal que permiten bloguear sitios web indeseados, asi como
también restringir ciertas franjas horarias (como cuando el

Prdcticas para lograr un mayor nivel de seguridad

nino esta en la escuela, por ejemplo) o, de plano, la cantidad
de tiempo en que el nino utiliza las redes sociales.

Contrasenas

Las contrasenas son la llave de tu identidad digital, por esto

es sumamente importante que las cuides. Puedes utilizar las

recomendaciones que siguen para proteger tus cuentas de
redes sociales:

* NO uses tu contrasena de una red social en otros sitios de
internety nuncala compartas.

e Evita incluir tu nombre o palabras comunes. La contrasena
debe ser dificil de adivinar.

e Evita utilizar computadoras publicas para ingresar en redes
sociales. Recuerda cerrar sesion, sobre todo cuando utilices
una computadora que compartas con otras personas.

 Piensa dos veces antes de hacer clic o descargar cualquier
contenido, recuerda que puede ser algln sefiuelo de Inge-
nierfa social.

Configuraciones

Por defecto, no siempre las configuraciones en las redes so-
ciales son las mas éptimas para tu seguridad. Por lo tanto, es
recomendable dedicar un tiempo prudencial al momento de
registrarse, ademas de revisar cuales son las posibles fugas
de informacion ante una mala configuracion del sistema en
cuantoa la privacidad.

De ser posible, para una mayor seguridad en tu cuenta es
recomendable configurar un segundo factor de autentifica-
cion; si no estas familiarizado con esta metodologia, puedes
echarun vistazo a la guia de doble autentificacion.

A continuacion, se detallan las principales recomendaciones
en las redes sociales mayormente utilizadas.



http://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-privacidad-internet.pdf
http://www.welivesecurity.com/wp-content/uploads/2014/01/guia-autenticacion-eset.pdf
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Facebook G

Para analizar el estado de la configuracion en esta red so-
cial se deben hacer simplemente tres clics, comenzando en
el la flechita superior derecha (ref. 1), para luego entrar en
configuracion (ref. 2) y, por dltimo, en seguridad y privaci-
dad (ref. 3), como podras visualizar en las imagenes.

Una vez dentro de Seguridad, se podran configurar valores
los cuales tendran un mayor o menor impacto en la seguri-
dad de las cuenta, es recomendable que te familiarices con
estos.
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Es importante activar las opciones de alertas y aprobacio-
nes de inicio de sesién. Si tienes algln tipo de inquietud
sobre si otra persona esta ingresando a tu perfil, puedes
revisar las opciones de "navegadores de confianza” (ref. 4)
y"dénde iniciaste sesién”.

Por otra parte, controlar la privacidad sera de mayor rele-
vancia para elevar el grado de proteccién sobre tu perfil.
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Estas son algunas opciones con las cuales conseguiras li-
mitar la masificacion de tu informacion. Como puedes ver
en laimagen, Facebook principalmente basa su privacidad
desde tres pilares: quién puede ver tus contenidos (ref. 5),
quién puede ponerse en contacto (ref. 6) y quién puede
buscarte (ref. 7).

En cuanto a quién puede ver tus publicaciones, es reco-
mendable la opcion "Solo yo", ya gue luego de revisar una
publicacién podras cambiar el estado a "amigos”. De este
modo, protegeras tu privacidad en caso de publicar algo
por error.

Respecto a quién puede buscarte, es aconsejable evitar
que los motores de bldsqueda enlacen tu perfil, de este
modo tus fotos publicadas no seran vistas ni encontradas
simplemente con una peticién en Google.

Desde luego, no hay que agregar gente que no sea conoci-
da,y porsupuesto sieres menor de13anos no deberias usar e
esta red social.
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Twitter

Para revisar la configuracion de seguridad de tu perfil en
esta red social, deberas hacer clic en tu imagen en el mar-
gen superior derecho (ref. 1), luego en“configuracion y pri-
vacidad” (ref. 2) y luego en"Movil" (ref. 3).

Para reforzar la seguridad, podras activar la opcion de ve-
rificacion de sesion (ref. 4), la cual enviara un SMS con un
codigo al teléfono movil, el cual se te pedira para comenzar
a utilizar Twitter. De esta manera, en caso de que te roben
la contrasena no podran ingresar a tu cuenta.
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Ademas, es muy importante que cuides tu privacidad (ref.
5), por lo tanto no deberfas dejar que otras personas pueda
etiquetarte en su foto. Por otra parte, si eliges la opcion de
"Proteger tus tweets”, tus publicaciones solo seran vistas
por los perfiles de personas que tU autorices. Por Gltimo,
desactivando la pestafia de afnadir ubicacién, estaras pre-
servando en mayor medida tu sobreexposicion en esta red.

— o

Prdcticas para lograr un mayor nivel de sequridad - Twitter
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Instagram

Esta aplicacion es utilizada para compartir imagenes vy vi-
deos de corta duracion. Porlo tanto, las medidas de seguri-
dad estan aplicadas a quién puede verlos contenidos publi-
cados. En la siguiente imagen, podras ver como configurar
el perfilen modo“cuenta privada’. De esta manera, cuando
alguien desconocido quiera visualizar tu contenido debera
enviarte una peticion.
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Youtube

Por defecto, al subirunvideo a YouTube este se define como
“publico’, 1o que significa que cualquier persona puede ver-
lo. En este sentido, es posible administrar la configuracion

de privacidad y controlar quién puede ver este contenido. —o
Para hacerlo, debes ingresar en las opciones de configura-
cion de tu cuenta (ref. 1).

Ingresando en el menu de privacidad, podras mantener tus
videos y suscripciones a otros canales de manera privada
(ref. 2).
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Ademas, podras habilitar el modo restringido, que es una
configuracion que permite descartar contenido potencial-
mente indeseable que preferirias no ver o con el que no
querrias que se encontraran menores de edad o miembros
de tu familia. En otras palabras, es una especie de control
parental especificamente para YouTube.

Tanto esta opcion como otras interesantes que deberias
observar, las podras encontrar en el Centro de seguridad
de la plataforma.



https://support.google.com/youtube/answer/174084?hl=es&ref_topic=2946312
https://support.google.com/youtube/topic/2803240?hl=es&ref_topic=2676378
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Snapchat

Un consejo importante referido al uso de esta aplicacion es
que no debes olvidar de que cualquiera puede tomar una
captura de pantalla de un snap o simplemente usar otra
camara para tomarle una foto. Por este motivo, es aconse-
jable no enviar material que pueda ser utilizado para hosti-
garteatioaotrapersona.

Por otra parte, deslizando la pantalla hacia abajo aparece-
ra una nueva interfaz desde donde podras configurar tus
ajustes de seguridad. Solo debes hacer clic en el extremo
superior derecho, tal como se ve en laimagen (ref. 1)

Dentro del menu de ajustes, podras configurar opciones de
privacidad relacionadas a quién puede contactarte y ver tu
historia (ref. 2).




Conclusion

Sin lugar a dudas, las redes sociales son un valioso recurso para los usuarios. Desde aportes en educacion, hasta las interrelaciones de grupos mixtos, dejan
en claro que estas redes pueden ser utilizadas con fines benignos. Si bien esto forma parte de la interaccién social normal que se da en la actualidad, es
necesario considerar que Internet es un mundo digital expuesto, es decir que cualquier accion que se haga puede tener un impacto global y permanente.

También resulta peligroso publicar datos que puedan identificar a una persona como direccién, teléfonos, lugar de estudio o trabajo, dias de vacaciones,

etc. Esto puede resultar todavia mas complicado si se posee una gran lista de amigos que no son conocidos personalmente.

Asimismo, existen una serie de amenazas que pueden comprometer a adultos y menores durante el uso de las mismas. Por este motivo, es recomendable
no subestimar el valor de la privacidad y seguridad en la redes, asi como tampoco a los delincuentes informaticos. De este modo, se debe hacer un buen uso
de herramientas tecnolégicas, tener configuraciones correctas, ademas de una conducta adecuada durante la navegacién y publicacion de contenidos.

De esta forma, mas alla del perfil del usuario y la naturaleza de sus contenidos compartidos, sera posible disfrutar de las tecnologias y las redes sociales
de una forma segura.
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http://www.eset-la.com
https://www.facebook.com/ESETLA
https://twitter.com/ESETLA
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