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EINLEITUNG

Nicht erst seit gestern ist die Idee der klinstlichen Intelligenz (KI) bzw. richtiger des maschinellen Lernens
(ML) in aller Munde. Welches Veranderungspotenzial diese Technologien jedoch tatsachlich mit sich bringen,
ist in vielen Branchen noch nicht oder nicht umfassend bekannt.

ML-basierte Technologien helfen nicht nur, Betrugsfalle aufzudecken und Geschaftsabldufe sowie
Produktionsprozesse zu optimieren. Sie haben auch nicht unerheblichen Anteil daran, neue Losungen flr
bestehende Probleme zu finden. Wie jede andere Technologie auch, bringt Machine Learning aber naturlich
auch Probleme mit sich.

Denn auch Angreifer wissen um die Moglichkeiten, die ML ihnen bietet und missbrauchen sie fur ihre
kriminellen Machenschaften. Machine Learning kann und wird fur bisher unbekannte Malware-Formen und
dafiir verwendet, potenzielle Opfer und wertvolles Daten-Diebesgut ausfindig zu machen. Gleichzeitig lasst
sich ML nutzen, um Liicken und Schwachstellen zu finden, bevor diese geschlossen werden kénnen. Nicht
zuletzt greifen Kriminelle auf maschinelle Lernalgorithmen zurlick, um ihre eigene IT-Infrastruktur (z.B.
Botnetze) zu schitzen.

Unternehmen, die Machine Learning in groRerem Umfang nutzen, werden hierdurch flr Angreifer teils
besonders attraktiv. Durch Verunreinigung von Inputdatensatzen beispielsweise sorgen diese dafur,

dass eigentlich einwandfrei funktionierende Systeme fehlerhafte Ergebnisse und nicht der Realitat
entsprechende Bilder der Datenlage produzieren. Chaos, Betriebsstorungen und teils irreparable Schaden
sind die Folge.

Insgesamt lasst sich nur schwer vorhersagen, ob letztlich die positiven oder negativen Konsequenzen der
groRflachigen Verbreitung von maschinellem Lernen Uberwiegen werden. Fest steht nur, dass der ,guten”
wie der ,bOsen” Seite gravierende Anderungen bevorstehen - und damit letztlich jedem Einzelnen im
Internet und drumherum.

Dieses Dokument beschreibt zunachst, welche Auswirkungen die Verbreitung von Machine Learning auf
die unterschiedlichsten Branchen hatte und wie sehr sich IT-Entscheider vom aktuellen Hype beeinflussen
lassen. Weiterhin werden bereits durchgeflhrte Angriffe beschrieben, die allem Anschein nach von ML
Gebrauch machten. Zu guter Letzt erlautern wir, wie ESET die Moglichkeiten des maschinellen Lernens
nutzt, um seine Nutzer bestens vor Angriffen aller Art zu schitzen.

Kiinstliche Intelligenz

Im Zusammenhang mit Machine Learning fallt nicht selten der Begriff der kiinstlichen Intelligenz (KI) bzw.
Artificial Intelligence (Al). Hierbei geht es um die Idee, dass eine Maschine tatsachlich ,intelligent” in dem
Sinne sein konne, selbststandig, ohne menschliches Zutun und allein auf Basis von Input aus der Umwelt zu
lernen und Entscheidungen zu treffen.

Maschinelles Lernen

Mithilfe von Algorithmen zur Datenverarbeitung sind Computer in der Lage, bestimmte Aufgaben
selbststandig zu I0sen. Die Losung basiert dabei auf der Fahigkeit des Rechners, in groRen Datenmengen
schnell Strukturen und Anomalien zu erkennen und auf fur die Fragestellung zentrale Punkte
herunterzubrechen (Modellgenerierung). Die Entwicklung einer ,kinstlichen Intelligenz" im engeren Sinne
ist dabei nicht zwangslaufig das Ziel. Nichtsdestotrotz wird ML meist als die zentrale Grundlage von Kl
gehandelt.

Deep Learning

Das ebenfalls hdufig diskutierte ,Deep Learning” ist eine Unterkategorie des Machine Learning. Die
Grundidee ist, die Funktionsweise des menschlichen Gehirns nachzuahmen. Mithilfe von Deep Learning
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lassen sich schnell grolle Mengen sequentieller Daten analysieren und so beispielsweise Erkennungs- und
Abwehrmethoden erheblich verbessern.

DER KI-HYPE - WAS IST DRAN?

Der Begriff kiinstliche Intelligenz ist heute mehr oder weniger reines Buzzword, das vor allem von Marketing-
und Sales-Abteilungen gern und viel verwendet wird. Von der Entwicklung tatsachlicher kunstlicher
Intelligenz sind wir aber noch weit entfernt.

Maschinelles Lernen hingegen und eine seiner Methoden, Deep Learning, hingegen sind wissenschaftlich
und technisch ausgereift und bereits seit Jahrzehnten Teil unserer Lebenswelt. Gesteigerte Aufmerksamkeit
erfahren beide jedoch erst in den letzten Jahren.

JArtificial Intelligence”, ,Machine Learning"” und
.Deep Learning” via Google Trends
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Abbildung 1// Suchanfragen zu ,Artificial Intelligence”, ,Machine Learning",
,Deep Learning” 2004 bis 2019, Quelle: Google Trends
Das gestiegene Interesse an ML, DL und dem ,Ideal” KI/Al lasst sich auch an der Zunahme der Suchanfragen
bei Google seit 2014 ablesen (siehe Abbildung 1).

Der Trend Machine Learning ist auch in solchen Unternehmen angekommen, die nicht nur den Begriff
kennen — und ihn dennoch haufig falschlicherweise synonym mit KI verwenden - sondern entsprechende
Technologien teilweise selbst anwenden. Eine von OnePoll im Auftrag von ESET durchgefihrte Studie
konnte zeigen, dass:

82% der Befragten' glauben, dass ihr Unternehmen bereits ein IT-Security-Produkt mit
ML-Komponenten im Einsatz hat,

von den verbliebenen 18% mehr als die Halfte (53%) plant, eine Sicherheitslosung mit ML innerhalb der
nachsten 3-5 Jahre einzusetzen, und dass

nur 23% aller Befragten in der nahen Zukunft keine ML-basierte Sicherheitstechnologie einsetzen
wollen.

1 900 IT-Entscheider in den USA; GroRbritannien und Deutschland aus Unternehmen mit mehr als 50 Mitarbeitern


http://approximatelycorrect.com/2018/06/05/ai-ml-ai-swirling-nomenclature-slurried-thought/
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Nutzen Sie/nutzt Ihr Unternehmen Plant Ihr Unternehmen, ML in seine Strategie
IT-Sicherheitsprodukte mit ML? zur IT-Absicherung zu integrieren?

2%

= Ja
J . Ja

= Nein .
= Nein

= Weilk nicht o
= Weilk nicht

82%
Abbildung 2 // Anteil der Befragten, der bereits eine Abbildung 3 // Anteil an Befragten, der plant, innerhalb der
Sicherheitslosung mit ML im Einsatz hat. nachsten 3-5 Jahre ML-basierte Sicherheitslosungen

einzusetzen.

80% der Befragten glauben zudem, dass ML ihrem Unternehmen hilft oder zukUlinftig helfen wird,
schneller auf Gefahren zu reagieren.

76% der Befragten gehen nicht davon aus (stimme nicht zu/stimme Uberhaupt nicht zu), dass ML
dabei helfen wird, einen Mangel an entsprechend ausgebildetem IT-Sicherheitspersonal in ihrem
Unternehmen auszugleichen.

Mit KI/ML hilft/wird meinem Unternehmen helfen, KI/ML wird meinem Unternehmen helfen/hilft
Gefahren schneller zu erkennen meinem Unternehmen, einen Mangel an internen
und zu reagieren. Security-Spezialisten auszugleichen.
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|

1:%/—

32% _18%

41% —16%

Stimme liberhaupt nicht zu Stimme liberhaupt nicht zu

Stimme nicht zu = Stimme nicht zu

= Weder noch = Weder noch
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= Stimme sehr zu = Stimme sehr zu

\_39%

T 44%
Abbildung 4 // Anteil der Befragten, der glaubt, dass Kl/ Abbildung 5 // Anteil an Befragten, der glaubt, dass KI/ML
ML dem Unternehmen hilft/helfen wird, auf Gefahren hilft/helfen wird, einen Mangel an unternehmensinternen
schneller zu reagieren. IT-Sicherheitsexperten auszugleichen.

Viele der Befragten sind geneigt, KI, ML und DL flr die Schlssel zur Losung all ihrer Security-Probleme
zu halten. Gleichzeitig stimmen die meisten Befragten zu, dass die Werbung hier wohl ibertriebene
Versprechen mache.

Dabei wollen wir keineswegs den Wert von ML im Kampf gegen Cybercrime kleinreden; ganz im Gegenteil.
Nichtsdestotrotz mussen, wie bei jeder Technologie, die Grenzen ihres Einsatzes immer im Auge behalten
werden - z.B. die fatalen Folgen, die es haben kann, sich auf nur eine einzige Abwehrtechnologie zu
verlassen.
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MACHINE LEARNING - MALWARE DER ZUKUNFT?

Vor allem dann, wenn der oder die Angreifer hochmotiviert und mit ausreichend Zeit und finanziellen
Ressourcen ausgestattet sind, lassen sich rein auf ML basierende Losungen verhaltnismaRig leicht umgehen.
Wesentlich verlasslicher ist, einen mehrschichtigen Ansatz zu fahren und die Leistungsfahigkeit von
Machine Learning mit anderen Erkennungs- und Abwehrtechnologien sowie menschlichem Know-how zu
verbinden.

Oben haben wir bereits erlautert, welches Abwehr-Potenzial sich aus ML ergibt. Leider wissen auch
Kriminelle um die Vielfalt der Moglichkeiten. Der OnePoll-Umfrage zufolge ist das IT-Entscheidern durchaus
bewusst und sorgt fur Unruhe:

66% der Befragten stimmen zu oder stimmen sehr zu, dass maschinelles Lernen die Anzahl an
Angriffen auf ihr Unternehmen erhdhen wird.

Ein noch groRerer Anteil der Befragten geht davon aus, dass die Gefahren komplexer und schwerer
erkennbar sein werden (69% bzw. 70%)

Kl wird/konnte die Anzahl der Angriffe erhohen,
die mein Unternehmen erkennen und abwehren muss.

Stimme liberhaupt nicht zu

8%
28% B Stimme nicht zu
m Weder noch/Weil nicht
B Stimme zu

B Stimme sehr zu
38%

Abbildung 6 // KI wird/wird vielleicht die Anzahl an Angriffen auf mein Unternehmen erhchen

Angriffe werden durch KI komplexer. Angriffe werden durch Kl schwerer zu entdecken.

Stimme liberhaupt nicht zu Stimme liberhaupt nicht zu

= Stimme nicht zu = Stimme nicht zu

= Weder noch = Weder noch

= Stimme zu = Stimme zu

= Stimme sehr zu = Stimme sehr zu

Abbildung 7 // Anteil der Befragten, die denken, dass Kl die Abbildung 8 // Anteil der Befragten, die denken, dass
Attacken komplexer machen wird. KI-basierte Angriffe schwerer erkennbar sein werden.
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Diese Entwicklungen und damit einhergehende Beflirchtungen sind nicht unbedingt neu: Schon 2003
nutzte der Trojaner Swizzor Automatisierung, um seinen Code mindutlich zu verandern und so jedes Opfer in
minimal veranderter Form anzugreifen.

Anti-Malware-Hersteller wie ESET reagierten umgehend und erweiterten ihre Endpoint-Losungen um neue
Erkennungsmechanismen wie unsere DNA-Erkennung. Hiermit erkennt ESET selbst neueste Malware und
kann sie erfolgreich abwehren.

Wird Machine Learning nicht in die Abwehrldsungen integriert, kann eine dhnliche Situation wie im
Swizzor-Fall auch bei anderer Malware auftreten. Ein ML-basiertes System kdnnte lernen, welche Liicken
eingesetzte Sicherheitslosungen haben und Angreifern Hinweise geben, wie sie ihre Malware zu verandern
haben, um einer Entdeckung zu entgehen.

MACHINE LEARNING IN DEN HANDEN DER ANGREIFER

MOGLICHE ANWENDUNGEN FUR KRIMINELLE MACHENSCHAFTEN

Kriminellen steht eine Vielzahl an Technologien zur Verfligung, die sie fur illegale Aktivitaten nutzen konnen.
Das folgende Kapitel soll einen Uberblick geben, wo maschinelles Lernen bereits genutzt wird oder genutzt
werden kann.

Erstellung und Optimierung von Malware

Erstellung neuartiger Malware durch Verbesserung bestehender Automatisierungsmechanismen.
So konnen immer wieder neue Varianten etablierter Malware generiert werden, z.B. Mischformen aus
verschiedenen Malware-Typen, die besonders schwer zu entdecken gewesen waren.

Generierung neuartiger Spam- und Phishing-Mails auf Basis von Trainingssets aus Daten friiherer,
erfolgreicher Kampagnen.

Unterstiitzung von Spam-Aktivitaten durch Erkennung von wiederkehrenden Mustern in
Mailinhalten. Indem diese entfernt und der neue Inhalt komplett zufdllig erstellt wird, werden Spam-
und Phishing-Mails immer schwerer als solche erkennbar.

Selbstschutz

Schutz von gekaperten/infizierten Knoten durch die Erkennung inaktiver oder anderweitig verdachtiger
Rechner in einem Botnetz (mogliche Honeypots oder Rechner von Ermittlern).

Identifikation bekannter/als solcher erkennbarer Red Flags, die den Angreifer und seine Strategie
verraten konnten.

ML als Teil eines Selbstzerstorungsmodus, der dann aktiviert wird, wenn bestimmte Bedingungen erfllt
sind, z.B. Anmeldungen untypischer Nutzer oder Erkennung verddchtiger Programme. Die spdtere Analyse
durch Ermittler wird unmaoglich.

Erstellung gefalschter Flags, die auf andere kriminelle Gruppen deuten und so Forscher und Ermittler in
die Irre fuhren.

Nachahmung von legitimem Netzwerktraffic im Netzwerk des Opfers, um die Malware-Aktivitat zu
verschleiern.
Verbesserungen der Malware und anderer schadlicher Aktivitaten

Erhéhung der Geschwindigkeit von Angriffen, z.B. fur den Diebstahl von Daten. Algorithmen konnen
Daten wesentlich schneller abziehen als jeder Mensch. Selbst wenn die Malware schnell erkannt und
blockiert wird, konnte sie bereits eine groRe Menge wertvoller Daten stehlen.
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Gezieltere Angriffe durch Nutzung 6ffentlich zuganglicher oder anderweitig verfligbarer Daten.

Identifikation der effektivsten Angriffsmethode durch Analyse, Bewertung und Priorisierung der
besten Ansatze aus der Vergangenheit und Kombination fur zuklnftige Attacken. Wird einer der friher
genutzten Angriffsvektoren unbrauchbar, muss der Angreifer lediglich den Algorithmus neu starten und
mit dem aktualisierten Input anlernen, um den Lernprozess in eine neue Richtung zu lenken.

Identifikation von Zero-Day-Schwachstellen durch Kombination des obigen Ansatzes mit Fuzzing, also
dem Futtern des Algorithmus mit ungultigen, unerwarteten oder zufalligen Daten. Der Algorithmus lernt
S0, selbst neueste Schwachstellen zu finden.

Verteilung von Aufgaben auf infizierte Maschinen innerhalb eines Botnetzes, je nach Rolle des Rechners
im Netzwerk - und das ohne nach aulRen kommunizieren zu mussen und eine Entdeckung zu riskieren.

Kollektives Anlernen von Knoten in einem Botnetz und Ermittlung der effektivsten Angriffsform.
Jeder infizierte Rechner kann zum Beispiel verschiedene Eindringtechniken ausprobieren und die
Ergebnisse mit dem gesamten Botnet teilen. Zudem konnen die menschlichen Akteure hinter dem
Botnetz so schnell viel Uber die Infrastruktur des anvisierten Netzwerks in Erfahrung bringen.

Maschinelles Lernen und loT

Von Beginn an war das Internet of Things (IoT) beliebtes Ziel von Angreifern. Seitdem steigt die Menge an
Routern, Uberwachungskameras und anderen smarten Gerdten immer schneller an. Vielfach sind diese
Gerate jedoch extrem unsicher und konnen oft selbst mit einfachsten Mitteln ausspioniert oder anderweitig
missbraucht werden. Typisch sind werkseitig gesetzte oder unsichere Passworter oder Uber Jahre bekannte
Schwachstellen.

Mithilfe von ML-Algorithmen sind Angreifer noch besser in der Lage, Profit aus diesen Problemen zu
schlagen, beispielsweise konnen sie:

Bisher unbekannte Schwachstellen in loT-Geraten finden.

Unmengen an Daten dber Traffic und Nutzerverhalten sammeln, welche dann fir das Training von
Algorithmen zur Verbesserung von Tarnmechanismen genutzt werden konnen.

Standardverhalten und -prozesse bestimmter, rivalisierender Malware lernen um diese bei Bedarf zu
entfernen oder flr eigene Zwecke zu missbrauchen.

Angreifer konnen auf Basis von Millionen geleakten Passwortern jedes Jahr Trainingssets mit den
effektivsten Passwortern erstellen. So konnen sie in Zukunft noch einfacher in vergleichbare 10T-Gerate
eindringen.

BEOBACHTETE SZENARIOS

Leider basieren nicht alle oben geschilderten Angriffsmaoglichkeiten auf bloRen theoretischen Uberlegungen.
ESET Forscher konnten bereits eine Vielzahl tatsachlicher Angriffe beobachten, die scheinbar mit ML
arbeiten.

SPAM

Ein Gebiet, bei dem wir mit hoher Wahrscheinlichkeit von einer Verbesserung der Angriffe durch ML
ausgehen, sind Spam- und Phishing-Mails. Hiermit versuchen Angreifer, ihre Opfer dazu zu bringen, flr
sie schadliche Aktivitaten durchzuflihren. Dies gelingt naturlich nur, wenn die Nachricht nicht aussieht, als
wadre sie von einem Vierjdhrigen mit den FuRen geschrieben worden.
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Wenn Uberhaupt, gab es bisher lediglich englischsprachige Spam-Mails, die sich einigermaRen sinnvoller
Wortwahl und Grammatik bedienten. Bei anderen Sprachen sah die Sache ganz anders aus. Durch
maschinelles Lernen und seinen Einsatz in Online-Ubersetzern werden nicht nur legale private und
geschaftliche E-Mails verbessert — auch Spam und Phishing werden immer glaubwdrdiger.

Abbildung 9 // Alte Spam-Mail voller Sinnlosworter und Grammatikfehler; Zielgruppe waren Kunden einer tschechischen Bank.

Seit seiner Grundung liegt der Hauptsitz ESETs in der Slowakei. Entsprechend werden wir im Folgenden die
Entwicklung anhand tschechischer und slowakischer E-Mails nachvollziehen.

Frihere Spam-Nachrichten (Abbildung 9) waren leicht als solche erkennbar — bedienten sie sich doch teils

unsinniger Begriffe und fehlerhafter Grammatik. Niemand, der diese Mails aufmerksam gelesen hatte, ware
auf den Betrug hereingefallen. Im Vergleich dazu wirken heutige Spam-Mails oft wesentlich professioneller
und vertrauenswdurdiger. Das recht aktuelle Beispiel in Abbildung 10 verwendet beispielsweise den Namen,

das Logo und die Adresse eines legitimen Unternehmens. Grammatik-, Tipp- und andere Fehler halten sich
in Grenzen - vermutlich dank der Hilfe eines Online-Ubersetzungsprogramms.
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Abbildung 10 // Aktuelle Spam-Mail, die versucht, Ransomware zu verteilen.

Der aufmerksame Leser findet zwar auch weiterhin Anhaltspunkte, die auf den Betrug hinweisen,

z.B. die ungeschickte Wortwahl oder die Tatsache, dass solche Anfragen Ublicherweise nur durch die
Finanzabteilung verschickt werden. Mit der zunehmenden Anzahl solcher und ahnlicher Mails steigt jedoch
die Wahrscheinlichkeit, dass solche Betrugsversuche ofter erfolgreich sind.

EMOTET

Ein weiteres Beispiel, das scheinbar auf maschinellem Lernen basiert, ist die im Moment kursierende
Schadsoftware Emotet. Emotet kann verwendet werden, um andere unerwtnschte Anwendungen, z.B.
Banking-Trojaner, automatisch auf den Rechner des Opfers herunterzuladen. Vermutlich dank Machine
Learning ist Emotet dabei in der Lage, seine Opfer ganz gezielt auszuwahlen. Gleichzeitig ist es erstaunlich
gut darin, der Entdeckung durch Forscher, Botnet-Tracker und Honeypots zu entgehen.


https://www.welivesecurity.com/2018/11/23/black-friday-special-emotet-filling-inboxes-infected-xml-macros/
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Flr seine Angriffe sammelt Emotet Telemetriedaten potenzieller Opfer und sendet diese zur Analyse an den
C&C-Server des Angreifers. Im Gegenzug erhalt es vom Server Befehle oder Binarmodule. Auf Basis dieser
Daten wahlt die Software nur diejenigen Module aus, die seinem Auftrag entsprechen. Ebenso scheint sie in
der Lage zu sein, echte menschliche Akteure von virtuellen Maschinen und automatisierten Umgebungen,
wie Forscher und Ermittler sie nutzen, zu unterscheiden.

Besonders auffdllig ist dabei die Fahigkeit Emotets, den Unterschied zwischen legitimen und kunstlichen,
gefalschten Prozessen zu lernen. Dabei werden letztere zundchst akzeptiert, aber innerhalb weniger
Stunden auf eine Blacklist gesetzt. Wahrend von den Rechnern ,echter” Opfer aus Daten versendet werden,
fallt der Schadcode auf Rechnern/Bots auf der Blacklist in eine Art Schlafmodus und stellt jegliche schadliche
Aktivitat ein.

Derartige Ablaufe waren ohne Automatisierung kaum realisierbar. Die hinter Emotet stehenden Angreifer
mussten massiv Ressourcen aufwenden, um die Malware zu steuern. Die ESET Experten nehmen daher
an, dass Emotet mit maschinellen Lernalgorithmen arbeitet — das Verhalten der Malware lieRe sich so mit
einem Bruchteil der Ressourcen und wesentlich schneller implementieren.

Folgende Grafik stellt tbersichtlich dar, wie ein Angriff durch Emotet erfolgt:

Abbildung 11 // Der infizierte Rechner eines Opfers libermittelt Telemetriedaten an den C&C-Server des Angreifers und
erhalt Befehle oder Binarmodule.

Abbildung 12 // Der Rechner eines Forschers (Honeypot) versendet gefalschte Telemetriedaten an den C&C-Server und
erhalt den Befehl, in den Schlafmodus zu gehen bzw. abzubrechen.
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Abbildung 13 // Rechner eines Forschers (Honeypot) sendet kiinstlich erzeugte Telemetriedaten an den C&C-Server des Angreifers
und erhalt im Gegenzug Befehle oder Binarmodule. Binnen weniger Tage wechselt Emotet jedoch auch hier in den Schlafmodus.

Naturlich kdnnen wir nicht mit eindeutiger Sicherheit sagen, dass die oben beschriebenen Spam-Mails
und Emotet tatsachlich auf maschinellen Lernalgorithmen basieren. Wir konnten lediglich aus den
Informationen, die die ESET Abwehrlosungen generieren, hierauf schlieRen. Ohne die zugrundeliegende
Infrastruktur jedoch tatsachlich gesehen und analysiert zu haben, kdnnen wir nur (begriindete)
Vermutungen anstellen. Die vorgestellten Anwendungsfalle von Machine Learning im Malware-Bereich
sollen aber auch nur als Beispiele dienen und einen Eindruck davon vermitteln, was mit ML maoglich ist.
Diese und weitere Moglichkeiten konnen selbstverstandlich auch von unzahligen anderen Malware-Typen
genutzt werden.

DIE GRENZEN VON ML

Bereits seit den 90er Jahren experimentiert ESET mit den verschiedensten Formen und Anwendungs-
moglichkeiten des maschinellen Lernens in seinen Produkten. Dadurch sind wir uns der Grenzen der
Technologie sehr bewusst:

LIMIT #1: TRAININGSDATEN

Zunachst stehen alle Anwendungen von Machine Learning vor dem Problem, eine ausreichend grolke Menge
an korrekt klassifizierten (,gelabelten”) Inputdaten zu bekommen. Handelt es sich um eine Abwehrldsung,
mussen die Samples in eine der drei Kategorien ,schadlich”, ,sauber” oder ,potenziell unsichere/
unerwinschte Anwendung” klassifiziert worden sein.

Das Trainingsmaterial, mit dem die ESET Losungen arbeiten, wurde im Laufe unserer 30-jahrigen Arbeit
gesammelt und sorgfaltig aufbereitet und stellt so die Basis flir ein robustes ML-System. Das allein reicht
jedoch nicht aus. Ohne regelmaRige Uberpriifung und Verifizierung der Outputs kann selbst ein mit riesigen
Datenmengen trainierter Algorithmus nicht jedes neue Sample korrekt klassifizieren. Schlimmer noch: Wird
ein neues Sample falsch klassifiziert und ohne Uberpriifung in die Menge der Inputdaten aufgenommen,
kann dies einen Schneeballeffekt auslosen, der letztlich die Losung komplett unwirksam macht. Fehler
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akkumulieren sich und verunreinigen so das komplette System. Die Menge an Fehlalarmen (false positives)
und nicht erkannten Bedrohungen (false negatives) nimmt von Iteration zu Iteration zu. Auch sollte das
System immer wieder mit neuem, nicht von ihm selbst generierten Input geflttert werden, um auch
neueste Bedrohungen zuverlassig zu erkennen. Hierfur werden wiederum neue, durch menschliche
Experten klassifizierte Daten bendtigt.

LIMIT #2: ,,SIMPLE MATHEMATIK" REICHT NICHT AUS

In den letzten Jahren werden vermehrt Sicherheitsanbieter am Markt aktiv, die behaupten, ihre ML-
basierten Losungen kdnnten jedes Sample bereits vor seiner Ausflihrung als sauber/gutartig bzw. bosartig
klassifizieren — und das einfach durch ,simple Mathematik".

Der englische Mathematiker und Kryptoanalytiker Alan Turing bewies jedoch schon 1937, dass diese
Behauptung nicht haltbar ist. Selbst ein fehlerfreier Algorithmus kann nicht entscheiden, ob ein zukunftiger,
unbekannter Input zu unerwlnschtem Verhalten flihren wird. Turings Beweis des allgemeinen Falls,
bekannt als ,Halteproblem” der theoretischen Informatik, kann auf viele verschiedene Anwendungsgebiete
ubertragen werden, darunter die IT-Security.

Behauptet ein Anbieter von IT-Security also, dass seine Losung jedes Sample korrekt in sauber oder bosartig
klassifizieren kann, ohne dieses Uberhaupt auszuflihren, ist Vorsicht geboten. Ein solches Ergebnis kann nur
erreicht werden, indem entweder sehr viele Samples, bei denen sich der Algorithmus unsicher ist, blockiert
werden. Die finale Entscheidung fuir all diese Samples muss dann meist die IT-Abteilung des Unternehmens
treffen. Die zweite Option ware, weniger aggressiv zu prufen. Entsprechend ist die Menge an Fehlalarmen
sehr gering - die haufig beworbene Erkennungsrate von 100% wird damit aber definitiv nicht erreicht.

LIMIT #3: DER GEGNER SCHLAFT NICHT

Keine Frage: Maschinen wirken heute ,intelligenter” denn je und schlagen menschliche Gegner sogar

in Spielen wie Schach oder Go. Man darf jedoch nicht vergessen, dass diese Spiele festen und bindenden
Regelwerken folgen. Cyberkriminelle aber sind gerade dafiir bekannt, bestehende Regeln zu umgehen oder
zu brechen und das Spiel dadurch so flexibel zu gestalten, dass keine Maschine Schritt halten kann. Keine
Sicherheitslosung der Welt ist in der Lage, alle Formen von Angriffen vorherzusehen (und abzuwehren),

die sich menschliche Akteure in Zukunft ausdenken werden. Auch dann nicht, wenn sie Machine Learning
einsetzt.

LIMIT #4: FEHLALARME

Weiter vorn haben wir bereits von Fehlalarmen oder ,False Positives” gesprochen. Wahrend jedem intuitiv
verstandlich ist, warum nicht erkannte und abgewehrte Bedrohungen ein Problem fuir Unternehmen
darstellen, ist die Sache bei ungefahrlichen Samples, die falschlicherweise als gefahrlich gelabelt wurden, oft
nicht ganz so klar.

Im Gegensatz zu nicht erkannten Gefahren, die meist direkt spurbare Konsequenzen nach sich ziehen,

sind die Folgen von Fehlalarmen im Allgemeinen erst verzogert sichtbar — kdnnen aber teilweise

noch gravierender sein. Sorgt ein Fehlalarm dafur, dass ein Sicherheitsprodukt die Software einer
ProduktionsstraRe blockiert oder gar 16scht, sind massive Ausfalle und Schaden in Millionenhohe die

Folge. Von den Reputationsschaden aufgrund von Lieferausfallen ganz zu schweigen. Doch auch in
Dienstleistungsunternehmen sorgen Fehlalarme nicht nur flr steigende Kosten fur IT-Personal, welches

die fraglichen Samples manuell in gut- oder bdsartig einteilen muss. Zu haufige Fehlalarme und standige
Verzdgerungen der taglichen Arbeit sorgen zudem nicht selten daflr, dass Mitarbeiter die Sicherheitslosung
entnervt deaktivieren. Die Gefahr einer Infektion wird also noch hoher.


https://www.technologyreview.com/s/541276/deep-learning-machine-teaches-itself-chess-in-72-hours-plays-at-international-master/
https://www.cnbc.com/2017/05/23/googles-alphago-a-i-beats-worlds-number-one-in-ancient-game-of-go.html
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LIMIT #5: MACHINE LEARNING ALLEIN IST NICHT GENUG

Nach 30 Jahren in der Branche und mehr als 20 Jahren Erfahrung mit Machine Learning und seinen
Anwendungen konnen wir eines mit Sicherheit sagen: Das Versprechen, dass ML der Heilige Gral im

Kampf gegen Cyberattacken sei, ist schlicht nicht haltbar. Mehr noch: Sich flr die Absicherung des
Unternehmensnetzwerks auf eine einzige Technologie — und sei es der ausgekltgelste ML-Algorithmus - zu
verlassen, kann fatale Folgen haben.

Nur eine perfekt aufeinander abgestimmte Mischung verschiedener Abwehrmechanismen - inklusive
Machine Learning und menschlichen Know-how - sorgt flir beste Erkennungsraten bei moglichst wenigen
Fehlalarmen.

AUCH ,BOSARTIGES" ML HAT GRENZEN

Eins steht jedoch fest: Selbst Angreifer konnen nicht zaubern — auch nicht mithilfe von maschinellem
Lernen. Auch schadliche Anwendungen haben Grenzen. Nehmen wir zum Beispiel den Stuxnet-Wurm, der
selbst in schwerst gesicherte Netzwerke eindringen und sich schnell sehr weit verbreiten konnte. Gerade
dieses aggressive Verhalten sorgte jedoch auch dafir, dass Sicherheitsexperten auf den Wurm aufmerksam
wurden, seine Funktionsweise analysieren und Schutzldsungen entsprechend verstarken konnten.

Ahnlich kénnte es Schadsoftware ergehen, die auf ML basiert. Mit zunehmender Menge erfolgreicher
Angriffe werden auch solche Schadlinge immer auffalliger und kénnen leichter unschadlich gemacht
werden.

ESET: 20 JAHRE MACHINE LEARNING

Auch wenn zurzeit maschinelles Lernen und kiinstliche Intelligenz die Lieblings-Begriffe ,neuer” Anbieter
von IT-Security zu sein scheinen, ist das Thema eigentlich viel dlter. Die Idee kam bereits in den 50er Jahren
auf und wurde - technischen Limitierungen und begrenzter Rechenleistung zum Trotz — noch vor dem Jahr
2000 in praktischen Anwendungen zum Einsatz gebracht.

Auch die ESET Experten erkannten schon friih das Potenzial von maschinellem Lernen und integrierten
bereits 1998 entsprechende Funktionen in die ESET Produkte.

2005 kam eine weitere Technologie auf Basis von ML ins Spiel, unsere DNA-Erkennung. Diese speichert
ausgewahlte Eigenschaften untersuchter Samples — wir nennen diese ,Gene" — und nutzt sie fur die spdtere
Erkennung und ggf. Abwehr dhnlicher Dateien.

Durch die DNA-Erkennung wird ein umfassendes Modell der bestehenden Bedrohungslandschaft aus
schadlichen und sauberen Bindrdateien aufgebaut. Die Klassifizierung in sauber bzw. schadlich geschieht
dabei automatisch und durch menschliche Experten. Das Modell wird stetig aktualisiert und bildet die
Grundlage unseres Machine Learning-Modells, welches tber das Internet allen ESET Produkten zur
Verfugung steht.

Abbildung 14 // ESET und Machine Learning im Laufe der Jahre



14

ESET Whitepaper // Februar 2019 // Diverse Autoren

Die hohe Erfolgsrate unserer DNA-Erkennung bei der Identifikation selbst unbekannter Gefahren ermutigte
uns, weitere interne ML-Projekte auf den Weg zu bringen, unter anderem ein Backend-Expertensystem,
welches Hunderttausende Samples pro Tag analysieren kann und weitere neuartige Tools auf ML-Basis, die
Forschern bei der Attribuierung von Malware weltweit helfen.

All diese Entwicklungen waren aber erst der Anfang. 2010 erhielten unsere Bemuhungen neuen Schwung
durch die Erweiterung der technischen Maoglichkeiten.

GroRflachig erhobene riesige Datenmengen (,Big Data") und kostengiinstigere Hardware stellten die
Datengrundlage und die Infrastruktur, die notig sind, um maschinelles Lernen in grokem Umfang bezahlbar
und auf vielfaltige Bereiche anwendbar zu machen - seien es autonom fahrende Autos, Automatisierungen
im Gesundheitswesen oder eben die Abwehr von Cyberangriffen.

Das gestiegene Interesse an ML und seinen Anwendungsmaoglichkeiten sorgte dafir, dass verstarkt
in Forschung auf diesem Gebiet investiert wurde. Entsprechend rasant verliefen in der Folge sowohl
theoretische als auch praktische Entwicklungen und ML wurde fur immer mehr Anwendungen verflgbar.

Nun konnte ESET die Frlchte seiner jahrelangen Forschung ernten und eine neue, ausgesprochen robuste
Erkennungsengine entwickeln. Nach drei Jahrzehnten des Kampfes gegen Cyberkriminalitat konnten wir auf
einen wahren Schatz an Wissen uber Malware aller Art zuriickgreifen. Diese ,Bibliothek von Alexandria” des
Malware-Wissens enthalt systematisch aufbereitet Millionen von Features, mit deren Hilfe wir unsere
ML-Engine fUttern konnten.

Gleichzeitig standen wir aber auch vor der Aufgabe, am Machine Learning-Hype vorbei genau diejenigen
Ansdtze und Algorithmen auszuwahlen, die fur unsere Aufgabe - die Erkennung und Abwehr von
Schadsoftware — am besten geeignet sein wurden. Letztlich entschieden wir uns fur eine Kombination aus
zwei Methoden:

» Verschiedene Deep Learning-Verfahren
» Kombination verschiedener Modelle auf Basis von iiberwachtem Lernen

Insgesamt wird die Engine von ESET hierdurch nicht nur besonders genau bei der Erkennung von Malware,
sondern auch besonders widerstandsfahig gegentber Sabotageversuchen. So lasst sich die ESET ML-Engine
beispielsweise nicht durch einfache Tauschungsversuche, die andere Algorithmen zur Fehlklassifizierung von
Samples fuhren (siehe dieser Artikel von 20182), hinters Licht flUhren.

WIE ESET SAMPLES VERARBEITET (ABBILDUNG 15)

Die Verarbeitung eines Samples durch die ESET Engine erfolgt in mehreren Schritten:

1. Statische Code-Analyse, bei der die Features des Samples extrahiert und so fur die Deep Learning-
Algorithmen bereitgestellt werden.

2.Emulation als Teil einer dynamischen Analyse. Ergebnis sind die sogenannten DNA-Gene, die dann als
Grundlage fur Klassifikationsmodelle und einen weiteren Deep Learning-Algorithmus dienen.

3. Wahrenddessen wird das fragliche Element in einer Sandbox ausgefuhrt und einer erweiterten
Speicherpriufung zugeflihrt. Das Ergebnis wird flr den Vergleich mit bekannten und regelmadRig
geupdateten Hashes von sauberen und schadlichen Samples verwendet.

4.Die Ergebnisse der vorangegangenen Schritte werden durch ein neuronales Netz oder andere
Auswertungsverfahren vektorisiert und konsolidiert.

5. All diese Informationen werden dann genutzt, um eine abschlieRende Entscheidung dartiber zu treffen, ob
das Sample als ,sauber”, ,potenziell unerwiinscht” oder ,schadlich” klassifiziert wird.

2 Battista Biggioa, Fabio Rolia, ,Wild Patterns: Ten Years After the Rise of Adversarial Machine Learning,” (2018), 6-7.


https://arxiv.org/abs/1712.03141

ESET Whitepaper // Februar 2019 // Diverse Autoren

6.Alle gesammelten Informationen werden im Anschluss anderen ESET Nutzern per LiveGrid®
zur Verflgung gestellt.

Abbildung 15 // Ein Sample durchlauft die ESET ML-Engine.

Im Gegensatz zu den Losungen einiger ,neuer” Sicherheitsanbieter am Markt entpackt das ESET System
fragliche Elemente und flhrt eine Verhaltensanalyse sowie eine Emulation durch. Diese Schritte sind
unbedingt notig, um die Features zu extrahieren, mit denen dann unsere ML-Engine Augur arbeiten kann.
Komprimierte oder verschllsselte Samples an eine solche Engine weiterzureichen ware ahnlich sinnvoll wie
der Versuch, weilRes Rauschen zu klassifizieren. Stellen Sie sich vor, sie wirden einen Gesangswettbewerb
veranstalten und die Gewinner nur anhand ihrer Fotos auswadhlen. Die Ergebnisse wdren ebenso wenig
aussagekraftig.

MACHINE LEARNING IN DEN ESET PRODUKTEN

ESETs ML-Engine ist Teil aller Losungen, egal, welches Produkt Sie nutzen. Jeder Endpoint und jedes Geradt,
auf dem ESET LiveGrid® aktiviert ist, profitiert von der Genauigkeit unserer ML-Engine und der Fahigkeit
unserer Losungen, selbst neueste Gefahren zu erkennen.

Auch Enterprise-Kunden werden in drei Enterprise-Produkten durch maschinelles Lernen geschitzt:

1. Der ESET Enterprise Inspector (EEI) ist ESETs Endpoint Detection and Response (EDR)-Tool. Er
sammelt Echtzeitdaten Uber Aktivitaten auf den verbundenen Endpoints und gleicht sie automatisch
mit Regeln ab, die auf verddchtige Aktivitaten hindeuten. Die so gesammelten Informationen werden
aufbereitet, gesammelt und in durchsuchbarem Format gespeichert. So entsteht eine per Drill-Down
zugangliche Sammlung untypischer und verdachtiger Aktivitaten. Der ESET Enterprise Inspector liefert
zudem forensische Daten zu vergangenen Vorfdllen und gibt Hinweise zu moglichen Gegenmalnahmen.
So lassen sich selbst sogenannte Advanced Persistent Threats (APTs), die sich bereits im Netzwerk
befinden, erfolgreich abwehren. Seine Informationen erhalt der ESET Enterprise Inspector dabei aus allen
ESET Erkennungstechnologien, u.a. Machine Learning.

2. ESET Dynamic Threat Defense (EDTD) arbeitet mit einer cloudbasierten Sandbox, um neue, bisher
unbekannte Gefahren zu identifizieren. Damit erganzt es die ESET Produkte zur Absicherung von
Postfachern und Endpoints um eine weitere Schutzschicht. Die Sandbox besteht aus verschiedensten
Sensoren, die die statische Codeanalyse um ML, die Prifung des Arbeitsspeichers und verhaltensbasierte
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Analysen erweitern. Im Vergleich zu den einfachen Endpoint-Losungen nutzt EDTD damit ein weitaus
groReres Spektrum an Technologien und ist so wesentlich besser darin, potentiell gefahrliche Samples zu
erkennen. Sie greift auf die riesige Sammlung aus bereits klassifizierten Elementen zurlck, die im Verlauf
der letzten 30 Jahre angelegt wurde. Dabei ist es wesentlich effizienter, diese Art Losung in der Cloud
laufen zu lassen, da sie so wesentlich leichter skalierbar ist und kaum Anspriiche an die Infrastruktur des
Nutzers stellt.

3. ESET Threat Intelligence liefert Informationen Uber tatsachlich bestehende oder aufkommende
Gefahren. Damit bildet es eine Art FrUhwarnsystem, welches Uber Schadsoftware oder kriminelle
Aktivitaten im Internet informiert — und das in genau auf die BedUrfnisse des Kunden zugeschnittener
Form. Die Daten werden durch ML und andere ESET Technologien erhoben, im Anschluss analysiert und
in flr Menschen lesbarer Form dargestellt. Sicherheitsspezialisten und -analysten sind so in der Lage,
frihzeitig auf Gefahren zu reagieren.

Zusatzlich konnen Nutzer ausgewahlte Samples zur weitergehenden Analyse an die ESET Erkennungsengine
(ebenfalls mit ML) weitergeben und erhalten einen detaillierten Bericht zurtck.

Naturlich werden sich das maschinelle Lernen und seine Anwendungsbereiche auch in Zukunft immer
weiterentwickeln. Unsere Experten werden deshalb auch zukinftig daran arbeiten, Machine Learning in
weitere Produkte des ESET Portfolios zu integrieren bzw. es noch umfassender einzusetzen.

FAZIT

Es ist kaum vorhersagbar, in welche Richtung sich Machine Learning entwickeln wird und ob die Folgen
generell eher positiv oder negativ sein werden. Fest steht, dass sowohl Sicherheitsexperten als auch
Kriminelle immer mehr Gebrauch von der Technologie machen werden — mit den entsprechenden Folgen
fur die Sicherheit des Internets und jedes einzelnen Nutzers.

ESET beobachtet die Aktivitaten krimineller Akteure und ist so in der Lage, aufkommende Bedrohungslagen
frihzeitig zu erkennen und seine Abwehrstrategien laufend zu verbessern.

Auch wenn die Marketingaussagen ,neuer” Sicherheitsanbieter etwas anderes versprechen — mit drei
Jahrzehnten Erfahrung auf dem Gebiet der Cybersecurity kdnnen wir mit Sicherheit sagen, dass es nicht
reicht, sich auf eine Technologie zu verlassen — und sei es Machine Learning oder Deep Learning.

Nur eine Losung, die viele verschiedene Ansdtze in sich vereint, ist gegen Sabotageversuche immun und
erzielt hohe Erkennungsraten bei einer gleichzeitig sehr geringen Anzahl an Fehlalarmen. Nur eine solche
Losung kann im Unternehmensalltag praktikabel eingesetzt werden.

ZUSAMMENFASSUNG

Dank Big Data und verbesserter Rechnerleistung ist Machine Learning (ML) in den letzten Jahren zum Mittel
der Wahl flr unzahlige Anwendungsgebiete geworden — darunter IT-Security. Allerdings gilt hier — wie bei
jeder anderen Technologie auch -, dass die Einschrankungen und Nachteile ihres Einsatzes nicht auRer Acht
gelassen werden durfen.

Dieses Dokument hat gezeigt, welchen Einfluss der Hype um Machine Learning auf die IT-
Sicherheitsbranche und auf IT-Entscheider hatte.

Zusatzlich diskutierten wir tatsachlich durch ESET Experten beobachtete Angriffe, die allem Anschein nach
ML einsetzten: Verbesserte Spam-Mails in anderen Sprachen als Englisch und Attacken durch Emotet.

SchlieRlich zeigten wir, dass ESET bereits seit 20 Jahren maschinelle Lernalgorithmen einsetzt und seine
Produkte stets mithilfe von ML verbessert.
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