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INTRODUCAO

O ESET Security Report (ESR) é um relatério
publicado anualmente que aborda o estado da ci-
berseguranca corporativa na América Latina, in-
cluindo o Brasil, e apresenta os resultados obtidos
a partir de questionarios respondidos por profis-
sionais de empresas e organizac¢des da regiao e in-
formacgoes da Telemetria da ESET. Neste contexto,
nao podemos esquecer que o ano de 2022 teste-
munhou um avanco tecnolégico significativo no
mundo, impulsionando a inovacao e a transfor-
magao digital em diversos setores. No entanto, a
medida que empresas e organizagoes abragaram
a digitalizacao para impulsionar a eficiéncia e a
competitividade, também se tornaram alvo de
ameacas cibernéticas cada vez mais sofisticadas.

Este relatério apresenta uma andlise do cendrio
de seguranca cibernética no setor corporativo do
Brasil e da América Latina em 2022, reunindo da-
dos e informacdes detalhadas sobre incidentes de
ciberataques, vulnerabilidades exploradas e ten-
déncias emergentes, proporcionando uma visao
critica sobre os desafios enfrentados pelas empre-
sas na protecao de seus ativos digitais.

O avan¢o da Internet das Coisas (I0T), a cres-
cente adocdo de servicos em nuvem, a €xpansao
do e-commerce e a rapida transformagao para o
trabalho remoto impulsionaram a conectividade
e a eficiéncia operacional no setor corporativo.
Contudo, esse ambiente digital hiperconectado
também abriu brechas para a¢oes criminosas, re-

sultando em consequéncias financeiras e reputa-
cionais significativas para as organizacoes.

Este relatério ndo apenas alerta sobre os riscos
iminentes, mas também disponibiliza recomen-
dagoes e melhores praticas para que empresas e
organizacdes possam fortalecer suas estratégias
de seguranca cibernética. Este documento tam-
bém busca fornecer insights valiosos para que o
setor corporativo possa adotar medidas proativas
para combater ameacas e resguardar a confianca
dos clientes e a sustentabilidade dos negocios.



DESCOBERTAS

Dois tercos dos profissionais que responderam os questionarios apontaram o rou-
bo ou vazamento de dados como a principal preocupacgao em termos de cibersegu-
ranca. Em segundo lugar se destacou a preocupagao com o0 acesso nao autorizado a
sistemas;

69% dos profissionais afirmaram ter sofrido algum incidente de ciberseguranca no
ultimo ano;

65% dos profissionais afirmam que o or¢camento alocado para a area de cibersegu-
ranca nao é suficiente;

A adocao de solugoes de seguranca para dispositivos mobile, que no ano passado estava
em 10%, registrou um aumento consideravel e passou para 21%. No entanto, ainda
podemos considerar que esse é um percentual baixo em relacao ao total de profissionais
que responderam aos nossos questionarios e a importancia desses dispositivos entre

usuarios e o mundo corporativo;

As deteccoes de vulnerabilidades bateram um recorde em 2022, com mais de 25
mil dentincias ao longo do ano, o que representa um aumento de 26% em relacao ao ano
anterior;

Na América Latina, destaca-se a presenca do ransomware e trojans que buscam rou-
bar informacoes e que sao distribuidos por meio de técnicas de Engenharia Social, como
o spearphishing. Também o uso de outras técnicas, como extensoes maliciosas para os
navegadores web mais populares;

Segundo dados da Telemetria da ESET, as ameagas com o maior nimero de deteccoes
no ambiente corporativo no Brasil durante 2022 estao relacionadas ao phishing; down-
loaders e droppers; RATs e worms; exploits; ransomware; e ameacas a dispositivos mo-
bile.
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PERCEPCAO DAS EMPRESAS
NA AMERICA LATINA

PREOCUPACOES

Embora as preocupacgoes relacionadas a ciberseguranga variem bastante de acordo com
o tipo de organizacao, as informacoes coletadas nas pesquisas sao de grande ajuda para
compreender os aspectos abordados posteriormente neste relatério. Por exemplo, uma
maior preocupagao com o roubo ou vazamento de informacoes e acesso niao autori-
zado a sistemas pode resultar na necessidade de implementar tecnologias de protecao e
acoes de capacitacao. Levando isso em consideracdo, acreditamos que poder comparar de
forma mais generalizada como as empresas na regidao lidam com seus incidentes e com-
binar essas informacoes com dados fornecidos pela Telemetria nas pesquisas da ESET
pode ser util para as organizagoes ao analisarem e avaliarem sua capacidade de detecgao
de ameacas e nivel de autoconsciéncia, especialmente considerando as caracteristicas
dos ataques mais comuns na regiao e no Brasil.

Vale ressaltar que essas preocupagoes podem ser influenciadas por uma variedade de fato-
res, uma vez que cada organizacao possui suas particularidades, além de variar a infraes-
trutura tecnolégica que utilizam e as medidas de protecao adotadas.

Como resultado das pesquisas realizadas com profissionais de empresas na América Lati-
na, a principal preocupagio das organizagdes é o roubo/vazamento de informacoes (66%),
um indicador que esta ligado a perda ou destruicao de informacoes, identificada pelos
profissionais como o ponto de maior impacto sobre as organizacoes.

Roubo/Vazamento de informagoes | 65%

Acessos indevidos a sistemas | 64%

Falta de disponibilidade de servicos criticos | 56%

()
Uso de recursos e infraestrutura com finalidades criminosas | 56% S — ()

)
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Extorsao | 51%
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GRAFICO 1. PRINCIPAIS PREOCUPACOES DAS EMPRESAS NA AMERICA LATINA EM CIBERSEGURANCA

Em segundo lugar, encontram-se 0s acessos nao autorizados a sistemas, com 64%. Essa
preocupacgao, que envolve campanhas que visam realizar atividades de espionagem ou roubo
de arquivos confidenciais, provavelmente esta relacionada ao aumento de ataques que buscam
explorar vulnerabilidades, que utilizam backdoors ou cédigos maliciosos como o ransomware
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e trojans de acesso remoto (RAT, pela sigla em inglés). Em terceiro lugar, no top 3 das principais
preocupacoes, esta o de recursos e infraestrutura para fins maliciosos (56%).

Por fim, a preocupacao com a falta de disponibilidade de servigos criticos sofreu um leve
aumento em relacdo a edicdo de 2022. Isso pode ser devido, em parte, a0 retorno a presencia-
lidade nos espacos de trabalho e a forma como as organizacoes redefiniram suas estratégias
e arquiteturas de TI. Nesse sentido, embora 67% dos entrevistados tenham afirmado que as
organizacoes onde trabalham estao preparadas para realizar seu trabalho de maneira hibrida,
muitas organizacoes tém reconfigurado essa modalidade de trabalho, que apresenta diversos
desafios tanto para as equipes de tecnologia quanto para as equipes de seguranca.

INCIDENTES REPORTADOS

Em um mundo permeado pela tecnologia, é 16gico que os incidentes de seguranca que afe-
tam os ativos de uma organizacdo tenham consequéncias de alto impacto. Esses incidentes
podem variar desde a interrupc¢do da operacao de servicos criticos para um pais até a quebra
da confianga dos clientes de uma empresa, e até mesmo a perda direta de dinheiro.

Existem varias maneiras de medir a variavel de incidentes provocados, e uma delas é a con-
sulta direta as organizagdes dentro da regido. No entanto, nao podemos esquecer que isso
nos fornece apenas uma percepcao subjetiva do estado da ciberseguranga, ja que a capaci-
dade de deteccdo interna de incidentes varia entre as organizacoes. E inevitavel que apenas
uma porcentagem das tentativas de ataque que uma organizacao recebe seja detectada.

Essa porcentagem dependera de varios fatores, como a complexidade dos ataques, mas prin-
cipalmente das ferramentas tecnolégicas, recursos humanos e praticas de gestao utilizadas
internamente. Em outras palavras, uma organizacao tem conhecimento de tantos inciden-
tes em sua rede quanto forem suas capacidades de detec¢ao, ainda mais considerando que os
ataques direcionados aumentam a cada ano.

De acordo com as pesquisas realizadas com as organizacoes da regiao, 70% consideram que o
phishing se apresenta como um ataque com alta probabilidade de ocorréncia, seguido pela
infeccao por cédigos maliciosos (63%) e pelo roubo de credenciais de acesso (56%). Por outro
lado, 30% dos profissionais afirmaram ter sofrido algum incidente de seguranca nos ultimos
12 meses.

Alguém da organizacdo foi alvo de uma
tentativa de atague de phishing? | 70%

Infeccoes com codigos maliciosos | 63%
Roubo de dados de acesso | 56%
Ataque de Engenharia Social | 52%

Exploracdo de vulnerabilidades | 49%
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GRAFICO 2. NUMEROS REVELADOS PELOS QUESTIONARIOS AO PERGUNTAR SOBRE OS TIPOS DE ATAQUES QUE AS ORGANIZACOES SOFRERAM EM 2022
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GRAFICO 3. USUARIOS QUE SOFRERAM INCIDENTES DE SEGURANCA EM 2022

Se analisarmos os dados dos questionarios, metade afirmou nao ter sofrido incidentes de
seguranca durante o tltimo ano e afirmam possuir tecnologia suficiente para gerencia-los.
No entanto, se considerarmos que a quantidade de detec¢oes maliciosas aumenta a cada
ano, a interpretacao pode ser que metade dos profissionais ndo reconheceu incidentes de
seguranca nos ativos de sua organizacao, independentemente de té-los de fato sofrido ou
nao.

INCIDENTES NO BRASIL

Ao entender as principais ameacas cibernéticas e incidentes, as empresas estardo melhor
preparadas para enfrentar os desafios que se apresentam no mundo digital em constante
transformacao. Baseado em dados coletados através da Telemetria da ESET, confira quais
foram as ameacas que afetaram empresas e organizagoes no Brasil durante o ano de 2022.

AMEACAS A DISPOSITIVOS MOBILE
CORPORATIVOS

O cenario corporativo tem passado por uma transformacao digital acelerada, impulsiona-
da pela crescente adocao de dispositivos mobile para fins profissionais. Smartphones e ta-
blets tornaram-se ferramentas indispensaveis para o mundo dos negécios, proporcionando
maior produtividade, mobilidade e comunicagao instantanea entre funcionarios e parceiros
comerciais. Contudo, essa mobilidade também bre portas para uma nova gama de ameacas
cibernéticas que visam os dispositivos mobile corporativos.

O sistema operacional Android, sendo amplamente utilizado e de cédigo aberto, tornou-se
um alvo atrativo para cibercriminosos que buscam explorar vulnerabilidades e obter acesso
a informacoes sensiveis e confidenciais. A seguranca dos dispositivos Android corporativos
é de suma importancia para garantir a integridade dos dados empresariais, a protecao de
propriedade intelectual e a continuidade das operacoes.
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COMO ESTAR PROTEGIDO?

e AtualizagOes e Patches: Mantenha os dispositivos Android atualizados com as versoes
mais recentes do sistema operacional e dos aplicativos. As atualizac¢oes e patches fre-
quentes podem corrigir vulnerabilidades conhecidas.

e Cerenciamento de Dispositivos Méveis (MDM): Utilize solu¢des de Gerenciamento de
Dispositivos Méveis para monitorar e controlar remotamente os dispositivos na rede da
empresa. Isso permite implementar politicas de seguranga, rastrear dispositivos perdi-
dos ou roubados e aplicar restri¢oes de uso.

*  Restricoes de Aplicativos: Limite a instalacao de aplicativos apenas a lojas oficiais, como
a Google Play Store. Desative a op¢ao de instalacao de aplicativos de fontes desconheci-
das para evitar a instalacao de apps falsos.

» Autenticacdo Forte: Exija autenticacao forte para acessar dispositivos e aplicativos,
como PINSs, senhas, biometria ou autenticacao em duas etapas

PHISHING

No cendrio dinamico e em constante evolugao da ciberseguranga, o phishing emergiu como
uma das ameacas mais persistentes e enganosas enfrentadas por organizagoes em todo o
mundo. Durante o ano de 2022, 0 ambiente empresarial continuou sendo um alvo atrativo
para cibercriminosos que aprimoraram suas taticas e estratégias de ataque para explorar
vulnerabilidades e enganar funcionarios e executivos. Os casos de phishing direcionados
a empresas se tornaram mais sofisticados e personalizados, visando explorar as fraquezas
humanas e técnicas para obter acesso a informagdes confidenciais e sistemas criticos.

COMO ESTAR PROTEGIDO?

e Conscientizacao dos Funcionarios: Eduque todos os funcionarios sobre o que é o phi-
shing, como identificar e relatar e-mails suspeitos e quais sao as melhores praticas de
seguranca cibernética. A conscientizagao é a primeira linha de defesa.

»  Simulagoes de Phishing: Realize simulagoes de phishing regulares para testar a capaci-
dade dos funcionarios de identificar e-mails falsos. Isso ajuda a reforcar o treinamento
e identificar areas de melhoria.

e Verificacao de Remetentes: Instrua os funciondrios a sempre verificar os remetentes
dos e-mails antes de clicar em links ou baixar anexos. Desconfie de e-mails de remeten-
tes desconhecidos ou enderecos ligeiramente diferentes dos legitimos.

e Links e Anexos Suspeitos: Evite clicar em links ou baixar anexos de e-mails nao solicita-
dos, especialmente se solicitarem informacoes pessoais ou credenciais.

e Validagao de Solicitag6es: Sempre que receber um e-mail solicitando informacoes con-
fidenciais, verificacao de conta ou pagamentos, verifique a autenticidade da solicitagao
pessoalmente ou por meio de canais oficiais da empresa.

e Habilitagdo de Autenticagdo em Duas Etapas (2FA): Implemente a autenticacao em
duas etapas em todas as contas e sistemas que permitem essa opgao. Isso adiciona uma
camada extra de seguranca.
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https://www.welivesecurity.com/br/2022/01/06/dicas-para-nao-ser-vitima-de-phishing/
https://www.welivesecurity.com/br/2020/09/24/ferramenta-pode-ajudar-a-avaliar-por-que-os-funcionarios-clicam-em-e-mails-de-phishing/
https://www.welivesecurity.com/br/2020/09/24/ferramenta-pode-ajudar-a-avaliar-por-que-os-funcionarios-clicam-em-e-mails-de-phishing/
https://www.welivesecurity.com/br/2023/05/11/autenticacao-em-dois-fatores-reforce-sua-seguranca/
https://www.welivesecurity.com/br/2023/05/11/autenticacao-em-dois-fatores-reforce-sua-seguranca/

DOWNLOADERS E DROPPERS

No complexo cenario da ciberseguranga, os cibercriminosos continuam desenvolvendo estratégias
cada vez mais sofisticadas para comprometer a seguranca de empresas e organiza¢des. Entre as téticas
que se destacam pela sua eficicia e capacidade de evasdo das defesas cibernéticas, estdo os Down-

loaders e Droppers. Essas ferramentas maliciosas tém sido utilizadas de forma crescente para facili-

tar a disseminac¢do de malware e executar ataques altamente direcionados.

O termo "Downloader" refere-se a um tipo de malware projetado especificamente para baixar e ins-
talar outros componentes maliciosos em sistemas comprometidos. Por outro lado, os "Droppers" sao
projetados para entregar e soltar esses componentes em um sistema, geralmente de forma furtiva e

sem levantar suspeitas.

COMO ESTAR PROTEGIDO?

»  Atualiza¢des Regulares de Software: Mantenha todos os sistemas, aplicativos e softwa-
re atualizados com os patches mais recentes. Isso ajuda a corrigir vulnerabilidades con-
hecidas que podem ser exploradas por Downloaders e Droppers.

e  TFirewalls e Filtros de Contetdo: Utilize firewalls e filtros de contetido para monitorar e
controlar o trafego de rede, bloqueando o acesso a sites maliciosos e prevenindo down-
loads nao autorizados.

*  Solucao de seguranga atualizada: Use solu¢des antivirus e antimalware atualizadas em
todos os dispositivos para detectar e bloquear downloaders e droppers antes que eles se
infiltrem.

*  Restricao de Permissoes: Implemente politicas de restricao de permissoes que limitem
a execugao de arquivos de locais nao confiaveis ou desconhecidos.

e Filtragem de E-mails: Implemente filtros de e-mail para bloquear mensagens com ane-
xos maliciosos ou links suspeitos.

»  Verificagao de Sites e Links: Utilize servicos de verificacao de sites e links para determi-
nar se um site é seguro antes de acessa-lo ou fazer o download de contetdo.
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https://www.welivesecurity.com/br/2021/11/17/downloader-um-tipo-de-trojan-que-apenas-baixa-malware/
https://www.welivesecurity.com/br/2021/11/17/downloader-um-tipo-de-trojan-que-apenas-baixa-malware/
https://www.welivesecurity.com/br/2021/12/29/o-que-e-um-dropper-e-o-que-essa-ameaca-pode-provocar/

RATS E WORMS

Entre essas ameacas que tiveram mais detec¢des estao os RATs (Remote Access Trojans, ou
Trojans de Acesso Remoto) e Worms. Ambos sao componentes-chave em ataques digitais
sofisticados, capazes de causar danos significativos as operagoes e a seguranga das orga-
nizacoes.

RATs sao tipos especificos de malware projetados para fornecer aos atacantes um acesso
remoto completo aos sistemas comprometidos. Esses trojans permitem que os cibercrimi-
nosos assumam o controle total dos dispositivos, explorando-os como pontos de entrada
para infiltrar-se na rede corporativa e acessar informacoes confidenciais. Por outro lado,
os Worms sao malwares que se propagam de sistema para sistema, explorando vulnera-
bilidades e espalhando-se rapidamente, muitas vezes sem a necessidade de interacao do
usuario. Ao compreender a ameaca representada por RATs e Worms, as empresas podem
adotar medidas de seguranca proativas para mitigar riscos.

COMO ESTAR PROTEGIDO?

e Seguranca em Camadas: Implemente uma abordagem de seguranca em camadas, in-
cluindo firewalls, antivirus, antimalware, IDS/IPS e solu¢des de protecao de endpoint.

»  Controle de Acesso: Estabeleca politicas de controle de acesso para limitar os privilégios
de usuarios e sistemas somente ao necessario.

e Monitoramento de Rede: Implemente solucoes de monitoramento de rede para detec-
tar padroes suspeitos de trafego que possam indicar a presenca de RATs ou a propa-
gacao de Worms.

e Segmentacao de Rede: Divida a rede em segmentos isolados, limitando a propagacao de
Worms e isolando partes criticas da infraestrutura.

e Andlise de Comportamento: Use solucoes de andlise de comportamento para identifi-
car atividades incomuns e padroes de execucao de malwares.

*  Testes de Penetracdo: Realize testes regulares de penetra¢ao para identificar vulnera-
bilidades em sua infraestrutura.

EXPLOITS

Entre as ameacas, os exploits se destacam como ferramentas de ataque poderosas, capazes
de explorar vulnerabilidades em sistemas e aplicativos para comprometer a seguranca de
empresas e organizacoes. Esses exploits representam um risco significativo, permitindo
que cibercriminosos se infiltrem em redes corporativas, expondo dados sensiveis e inte-
rrompendo operacoes criticas.

Exploits sdo cédigos maliciosos desenvolvidos para explorar brechas em software desatua-
lizado ou vulneravel. Quando bem-sucedidos, permitem que cibercriminosos obtenham
acesso nao autorizado a sistemas, executem comandos arbitrarios e implantem malware.
O uso de exploits pode variar de ataques direcionados a campanhas em larga escala, impac-
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https://www.welivesecurity.com/br/2021/11/05/o-que-e-um-worm-de-computador-e-quais-sao-suas-caracteristicas/
https://www.welivesecurity.com/br/2016/09/08/vulnerabilidades-exploits/

tando organizacoes de todos os tamanhos e setores.

Criminosos possuem duas principais formas de abordagem a um ambiente, a mais usada
e que interage com pessoas é o phishing, ja citado anteriormente, e a que pode permitir
acesso ao ambiente sem nenhum tipo de interacao com pessoas, utilizando exploragoes de
vulnerabilidades para pavimentar o caminho até o comprometimento. Este tipo de aborda-
gem é extremamente direcionado para uma aplicacio e um sistema operacional especificos
e, por explorarem comportamentos incomuns gerados por este conjunto de softwares as
variagoes costumam nao ocorrer tao frequentemente.

COMO ESTAR PROTEGIDO?

e Cestao de Software e Patches: Mantenha sistemas operacionais, aplicativos e software
de seguranca atualizados com os patches mais recentes para corrigir vulnerabilidades
conhecidas.

e Seguranca em Camadas: Implemente multiplas camadas de seguranga, incluindo fi-
rewalls, antivirus, antimalware, IDS/IPS e solugdes de protecao de endpoint.

¢ Monitoramento de Vulnerabilidades: Utilize ferramentas de monitoramento de vulne-
rabilidades para identificar e corrigir falhas de seguranga em tempo habil.

e Avaliagles de Seguranca: Realize testes regulares de penetracao e avaliacoes de segu-
ranca para identificar e corrigir vulnerabilidades antes que sejam exploradas.

»  Filtragem de E-mails e Trafego Web: Utilize solucdes de filtragem para bloquear e-mai-
1s e trafego da web que contenham exploits conhecidos.

RANSOMWARE

O ransomware nao apenas compromete a seguranca e a continuidade das operagoes cor-
porativas, mas também coloca em risco a confidencialidade e a integridade dos dados em-
presariais. HA muito tempo o ransomware tem sido foco de muitas de nossas campanhas
de conscientizagdo tamanha importancia e notoriedade que ele tem ganho no cendrio de
ameacas digitais ao longo do tempo no Brasil. Essa ameaca se mostrou como a mais efi-
ciente em prover recursos financeiros para os cibercriminosos, permitindo que eles desen-
volvam outras campanhas maliciosas para afetar outras pessoas e empresas, sejam essas
campanhas de ransomware ou outros tipos de codigos maliciosos.

O ransomware é um tipo de malware projetado para criptografar os dados de uma vitima,
tornando-os inacessiveis, e entao exigir um resgate em troca da chave de descriptografia.
Esses ataques deixam as organizagoes reféns das demandas dos criminosos, afetando ope-
ragoes, interrompendo negoécios e, muitas vezes, resultando na perda irreparavel de dados
sensiveis.

n

INCIDENTES NO BRASIL |



COMO ESTAR PROTEGIDO?

e Backup Regular de Dados: Mantenha backups regulares e atualizados dos dados cri-
ticos. Armazene esses backups em locais isolados da rede, como midias off-line, para
evitar que também sejam criptografados.

»  AtualizacOes de Software: Mantenha sistemas operacionais, aplicativos e softwares de
seguranca atualizados com os patches mais recentes. Isso ajuda a corrigir vulnerabili-
dades que podem ser exploradas por ransomware,

»  Treinamento de Funcionarios: Eduque os funcionarios sobre os riscos do ransomware,
incluindo a nao abertura de anexos ou cliques em links suspeitos em e-mails.

*  Filtragem de E-mails: Utilize solucoes de filtragem de e-mails para bloquear mensa-
gens maliciosas e anexos perigosos.

e Firewalls e Antivirus Atualizados: Implemente firewalls robustos e solugdes antivirus
atualizadas para identificar e bloquear atividades maliciosas.

* Restricdo de Privilégios: Limitar os privilégios dos usudrios, garantindo que apenas
aqueles que precisam tenham acesso a areas criticas da rede.

»  Segmentacao de Rede: Separe a rede em segmentos isolados para limitar a propagacao
do ransomware em caso de infecgao.
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https://www.instagram.com/esetbr/
https://www.facebook.com/esetbrasil/
https://www.linkedin.com/company/esetbrasil/mycompany/
https://www.eset.com.br/
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https://www.facebook.com/ESETLA
https://www.linkedin.com/company/eset-latinoamerica
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