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34 CONTRIBUCIONES DE LAS INUESTIGACIONES DE ESET

Prologo

iBienvenido a la edicion del Informe de Amenazas de ESET del sequndo
trimestre de 2020!

Ya ha pasado medio afio desde el brote de COUID-19 y el mundo esta tratando de adaptarse o la hueva normalidad.
Pero incluso ahora que el panico inicial se ha acomodado y muchos paises comenzaron a levantar las restricciones
establecidas como parte de la cuarentena, los ataques cibernéticos que aprovechan la tematica de loa pondemia no

mostraron signos de desaceleracion en el segundo trimestre de 2020.

Nuestros especialistas notaron una afluencia continua de ataques web y por correo electronico que utilizan el CO-
UID-19 como seriuelo, donde los estaofadores tratan de sacar el maximo provecho de la crisis. Lo telemetria de ESET
también mostro un aumento en los correos electronicos de phishing dirigidos a compradores online que se hacen
pasar por uno de los principales servicios de paqueteria del mundo, con un volumen diez veces mayor al del primer
trimestre. El incremento de los ataques dirigidos al Protocolo de escritorio remoto (RDPJ), cuya seguridad todavia
muchos siguen descuidando, continud en el segundo trimestre, con persistentes intentos por establecer conexio-
nes ROP que superaron el doble de los que registramos a principios de afio.

Una de las areas que se desarrollaron mas rapido durante el segundo trimestre fue la del ransomware, donde algu-
nos operadores abandonaron la tendencia (aun bastante nueva) del doxing y la filtracion de datos de forma alea-
torio, y pasaron a subastar los datos robados en sitios clandestinos creados con ese proposito, e incluso formaron
“carteles” para atraer mas compradores.

El ransomware también se hizo presente en la plataforma para Android apuntando a usuarios de Canada bajo la
apariencia de una aplicacion de rastreo de contactos de COUID-19. Los investigadores de ESET detuvieron rapida-
mente esta campafia y proporcionaron una herramienta de descifrado para las victimas. Entre muchos otros ha-
llazgos, nuestros investigadores: descubrieron la camparia Operation In(ter]ception, dirigida o compafiias aeroes-
paciales y militares de alto perfil; revelaron el modus operandi del escurridizo grupo InvisiMole; y diseccionaron
Ramsay, un conjunto de herramientas para el ciberespionaje disefiadas para comprometer redes aisladas, tambien
conocidas como redes air-gapped.

Ademas de ofrecer resumenes sobre estos hallazgos, el presente informe también incluye actualizaciones exclusivas
ineditas del Equipo de Investigacion de ESET, con un enfoque especial en las operaciones de los grupos de amenazas
persistentes avanzadas [APT): consulte las secciones Noticias del laboratorio y Actividad de grupos de APT.

Durante la primera mitad de 2020, ESET también contribuyo activamente con la base de conocimiento MITRE AT-
T&CK en su hueva version renovada que ahora incluye subtéecnicas. La ultima actualizacion de ATT&CK tiene cuatro

nuevas contribuciones de ESET.

Finalmente, tras un descanso, este trimestre ha presenciado la puesta en marcha de nuevos planes de conferen-
cias, aunque se reemplazo la asistencia presencial por transmisiones virtuaoles, y estamos encantados de invitarlos
o las charlas y los talleres de ESET en BlackHat USA, BlackHat Asia, UB2020 y otros eventos.

Esperamos que disfrute la lectura, se mantenga seguro y, por sobre todo, saludable.

Roman Kovac, Jefe de Investigacion de ESET
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Desenterrando el &

PSEeNc

oculto de InvisiMole

Zuzana Hromcova y Anton Cherepanov

Los investigadores de ESET revelan el modus operandi del escurridizo
grupo InvisiMole y las recientemente descubiertas similitudes con el

grupo Gamaredon.

El Grupo InvisiMole es un actor de amenazas que
opera desde al menos 2013, cuyo malware fue
reportado por primera vez por ESET [1] en 2018

y fue asociado a operaciones de ciberespionaje
en Ucrania y Rusia.

Anteriormente hemos documentado los dos bac-
kdoors ricos en funcionalidades utilizados por
el grupo: RC2CL y RC2FM, gque brindan amplias
capacidades de espionaje, como la posibilidad
de grabar desde la camara web y el microfono
de las victimas, rastrear los datos de geoloca-
lizacion y recopilar los documentos a los que
se accedio recientemente.

Sin embargo, se sabia poco sobre el resto de
las tacticas, técnicas y procedimientos (TTP]
del grupo.

A fines de 2019, InvisiMole resurgio con un re-
novado conjunto de herramientas, apuntando

a algunas organizaciones de alto perfil en el
sector militar y misiones diplomaticas en Eu-
ropa del Este.

Los investigadores de ESET estudiaron estos
ataques en cooperacion con las organizaciones
afectadas y lograron descubrir el extenso y
sofisticado conjunto de herramientas utiliza-
do para la entrega, el movimiento lateral y la
ejecucion de los backdoors de InvisiMole: las
piezas faltantes del rompecabezas en nuestra
investigacion previa.

La ihvestigacion tambien nos llevo a revelar
una cooperacion hasta el momento desconoci-
da entre el Grupo InvisiMole y Gamaredon [2],

un grupo de amenazas altamente activo que
tambien opera desde al menos 2013 4y que diri-
ge sus ataques principalmente a instituciones

ucranianas.

Congunto de herramientas
de InhvisiMole

La telemetria de ESET sugiere que los atacantes
siguleron desarrollando activamente su malware
a lo largo de la campana, redisefando y volvien-
do a compilar sus componentes, e incluso intro-
duciendo otros nuevos.

Por ejemplo, encontramos distintas versiones

del loader y el backdoor RC2FM de InvisiMole y
detectamos gue una de las muestras detectada
por ESET aparentemente acababa de ser compi-
lada justo antes de su implementacion.

Mas adelante en el transcurso de la operacion
observamos tambien gque, en un intento por evi-
tar la deteccion, los atacantes dejaron de usar
el formato ejecutable portable (PE] para sus
archivos. En cuanto a los nuevos componentes
anadidos, descubrimos un downloader TCP y un
downloader ODNS gue hasta el momento no se ha-
bian reportado; el segundo utiliza tunneling de
ONS para comunicarse con el servidor de Coman-
do y Control (C&C).

En general, l1a campana se caracteriza por em-
plear largas cadenas de ejecucion con multiples
capas de cifrado por victima, lo que dificulta la
reconstruccion del ataque.

En estas cadenas de ejecucion, los atacantes
utilizaron varias tecnicas interesantes para
mezclarse con programas legitimos y pasar
desapercibidos: usaron indebidamente apli-
caciones legitimas (lo que tambien se cono-
ce como binarios que “viven de la tierra”, del
inglés Living Off the Land Binaries o LOLBins
[3]) para ejecutar su propio codigo, lograr la
persistencia, realizar movimientos laterales
y otras operaciones, con el obgetivo de que-
dar en la lista blanca de aplicaciones y evitar
la deteccion.
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https://www.welivesecurity.com/la-es/2018/08/20/invisimole-sorprendente-spyware-encubierto-desde-2013/
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https://github.com/LOLBAS-Project/LOLBAS/blob/master/README.md

Ademas, detectamos que InvisiMole entrega ejecutables vulherables
a computadoras infectadas y luego los aprovecha para ejecutar co-
digo encubierto y mantener la persistencia a largo plazo.

Los atacantes instalaron un controlador speedfan.sys vulnerable en
una computadora infectada y lo utilizaron para inyectar InvisiMole
en un proceso legitimo desde el modo kernel. Esta técnica ya ha-
bia sido utilizada previamente, por ejemplo, por Slingshot APT [4],

y otros investigadores la han llamado Traiga su propio controlador
vulnerable (Bring Your Own Uulnerable Driver; BYOUD) [5].

Ademas del controlador, los atacantes entregaron un componente
vulnerable de Windows desde Windows ®P y aprovecharon su vul-
nerabilidad de validacion de entrada, o entregaron un paquete de
software de terceros vulnerable y aprovecharon su vulnerabilidad
de desbordamiento de pila, conocida en ingles como stack over-
flow, una técnica que nosotros llamamos Traiga su Propio Softwa-
re Uulnerable (BYOUS, por sus siglas en ingles).

Para el movimiento lateral, observamos que el grupo InvisiMole
roba documentos o programas de instalacion de software de la or-
ganizacion comprometida y los reemplaza en las ubicaciones ori-
ginales con sus propias versiones troyanizadas, o utiliza los ex-
ploits EternalBlue y BlueKeep para propagarse a hosts vulnerables

dentro de la red.

Cooperacion entre InvisiMole y
Gamaredon

Durante nuestra investigacion, descubrimos que InvisiMole se en-
trega a los sistemas comprometidos mediante un downloader .NET
que los productos de ESET detectan como MSIL/Pterodo, y que
constituye el trabajo del grupo Gamaredon. El malware de Gamare-
don es generalmente distribuido a traves de correos electronicos
de phishing especialmente dirigidos y es utilizado para moverse
lateralmente dentro de la red objetivo lo mas lejos posible, mien-
tras toma las huellas digitales de las maquinas.

Nuestra investigacion demuestra que Gamaredon se utiliza para

allanar el camino y lograr que el payload sea mucho mas sigiloso.
Segun nuestra telemetria, solo un pequefio numero de los objeti-
vos comprometidos por Gamaredon se “actualiza” al malware mas
avanzado InvisiMole; probablemente se trate de aquellos objeti-

vos que los atacantes consideran particularmente significativos.

Proteccion de la ejecucion

InvisiMole utiliza una funcion de Windows llamada API de protec-
cion de datos (DPAPI) para proteger la ejecucion y cifrar los pay-
loads en forma individual por victima, mas especificamente:

= ]a API CryptProtectbData para cifrar los datos
= ]a API CryptUnprotectbData para descifrar los datos

Este esquema de cifrado simetrico utiliza una clave derivada de

los secretos de inicio de sesion del usuario, por lo que el desci-

frado debe realizarse en la misma computadora donde se cifraron
los datos.

InvisiMole usa indebidamente la funcion DPAPI, destinada al al-
macenamiento local de credenciales como contrasenas de Wi-Fi o
contrasefnas de inicio de sesioh en navegadores web, para prote-

S EHER Etapa 2 Etapa3

E%.*.ﬁ.

Cadena de uso
indebido del Panel

de control

ger su payload de los investigadores de seguridad. De esta for-
ma, incluso aunque encuentren los componentes de InvisiMole en
la telemetria o en plataformas de intercambio de malware, no
pueden descifrarlos fuera de la computadora de la victima.

Sin embargo, gracias a la cooperacion directa con las organi-
zacliones afectadas, pudimos recuperar los payloads y reconstruir
cuatro de las cadenas de ejecucion de InvisiMole.

Agradecemos a nuestros colegas inhvestigadores de ESET Matthieu
Faou, Ladislav Janko y Michal Poslusny por su trabajo en esta in-
vestigacion.

Entrada en el blog WeliveSecurity [6] | White paper [7]
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Cadenas de ejecucion de InvisiMole; los candados indicaon el uso del cifrado por maguina

INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2020 |


https://medium.com/@gorkemkaradeniz/defeating-runasppl-utilizing-vulnerable-drivers-to-readlsass-with-mimikatz-28f4b50b1de5
https://medium.com/@gorkemkaradeniz/defeating-runasppl-utilizing-vulnerable-drivers-to-readlsass-with-mimikatz-28f4b50b1de5
https://medium.com/@gorkemkaradeniz/defeating-runasppl-utilizing-vulnerable-drivers-to-readlsass-with-mimikatz-28f4b50b1de5
https://www.welivesecurity.com/la-es/2020/06/18/invisimole-nuevos-detalles-vinculo-gamaredon-distribuir-malware/
https://www.welivesecurity.com/wp-content/uploads/2020/06/ESET_InvisiMole.pdf

Ultimos hallazgos de los

NOTICLE
LABOR

IoT

Fallos graves encontrados en varios smart hubs para
el hogar

Los inhvestigadores de ESET encontraron numerosas vulnerabilidades de seguridad graves en
tres home hubs (también conocidas como centrales inteligentes o centrales domoticas) dife-
rentes: Fibaro Home Center Lite, Homematic Central Control Unit (CCU2) y eLAN-RF-003. Estos
dispositivos se utilizan para monitorear y controlar hogares inteligentes y otros entornos en
miles de hogares y empresas en toda Europa y en el exterior.

Las posibles consecuencias de estas vulnerabilidades incluyen el acceso completo a los dispositi-
VoS centrales y perifericos en estos sistemas monitoreados asi como a los datos confidenciales
que contienen, la ejecucion remota no autenticada de codigo y atagues Man-in-the-Middle (MitM].

ESET informo los hallazgos a los respectivos fabricantes, que luego lanzaron parches para la
mayoria de las vulnerabilidades.

Entrada en el blog WeliveSecurity [8]

Laboratorios de Ihvestigacion

de ESET en t

sla

el mundo

Botnhets

ESET descubre y disrumpe UictoryGate, una botnet para
minar criptomonedas que afecta principalmente a Peru

En abril de 2020 Investigadores de ESET publicaron un articulo sobre el descubrimiento de una
botnet denominada VictoryGate que habia estado activa al menos desde mayo de 2019. A partir de
esa fecha se identificaron tres variantes de su modulo inicial y aproximadamente diez payloads
que son descargados desde sitios utilizados para alojar los archivos. E1 modulo inicial es detec-
tado por los productos de seguridad de ESET como MSIL/UictoryGate.

La botnet afecto fundamentalmente a paises de Latinoamerica, principalmente en Perd, donde se
identificaron mas del 90% de los dispositivos comprometidos. De acuerdo con datos de la teleme-
tria de ESET, se estima que la botnet estaba conformada por 35.000 dispositivos que eran utili-
zados para la mineria de la criptomoneda Monero; aunque dado que UictoryGate tenia la capacidad
de actualizar los payloads, esta actividad podria haber cambiado en cualquier momento.

Entrada en el blog WeliveSecurity [9]

Malware bancario
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Bankers

Los troyanos bancarios continuan operando en paises latinoamericanos a traves de campanas de
spam que simulan ser correos legitimos y suplantan la identidad de empresas u organismos guber-
namentales. Mediante el uso de tecnicas de Ingenieria Social, estos mensajes apocrifos pretenden
enganar a los usuarios para que accedan a enlaces maliciosos.

El objetivo de este tipo de malware es robar credenciales bancarias, desde ventanas de inicio de
sesion falsas que simulan ser de sitios bancarios visitados por la potencial victima, ademas de

otro tipo de credenciales y criptomonedas.

Grandoreiro: éCuanto puede crecer un EXE?

Los investigadores de ESET analizaron en profundidad Grandoreiro, un troyano bancario escrito en
Delphi que apunta a Brasil, Mexico, Espafa y Perd. Aungue Grandoreiro se distribuye principalmente
a traves del spam, los investigadores de ESET observaron que los atacantes comenzaron a emplear
estafas relacionadas con el COUID-19 en las que el trouano se hace pasar por videos que supuesta-
mente proporcionan informacion sobre el coronavirus. Grandoreiro recopila diversos datos sobre
las maquinas afectadas y, en algunas versiones, tambien roba las credenciales almacenadas en el
navegador web Google Chrome, asi como los datos almacenados en Microsoft Outlook.

La familia de malware debe su hombre a su caracteristica mas notable: sus archivos binarios cre-
cen al menos unos cientos de megabytes. Otra caracteristica notable de Grandoreiro es el gran
esfuerzo que hacen los atacantes para evadir la deteccion, incluyendo el uso de muchas técnicas
para detectar o incluso deshabilitar el software de proteccion bancaria.

Grandoreiro muestra similitudes con otros troyanos bancarios descritos anteriormente por los in-
vestigadores de ESET, en particular con Casbaneiro, con el que comparte un algoritmo de descifra-
do de strings. Sin embargo, a diferencia de la mayoria de los troyanos bancarios latinoamericanos,
Grandoreiro utiliza cadenas de distribucion bastante pequenas. Para diferentes campanas, puede
elegir un tipo distinto de downloader. Estos downloaders a menudo se almacenan en servicios pu-

blicos conocidos de intercambio online, como GitHub, Dropbox, Pastebin, 4dshared o 4Sync.

Entrada en el blog WeliveSecurity

Malware para Android

Un 1nsidioso malware para Android abandona todas las
funciones maliciosas menos uha para pasar desapercibido

Los investigadores de ESET descubrieron un malware para Android gque utiliza una tecnica sigilosa,
aunque simple, para permanecer fuera del radar. Al analizar la aplicacion DEFENSOR ID que en ese
momento estaba disponible en la tienda oficial de aplicaciones para Android, los ihvestigadores de
ESET descubrieron que la aplicacion hacia un uso indebido de los Servicios de Accesibilidad, pero

No requeria permisos que invadieran la privacidad ni tenia ninguna otra funcionalidad maliciosa.
Como resultado, DEFENSOR ID llegd a la Play Store de Google, permanecio alli durante unos meses y
nunca fue detectada por ningun proveedor de seguridad gque participara en el programa UirusTotal.

Una vez que el usuario activa los Servicios de Accesibilidad, DEFENSOR ID puede allanar el camino
para que el atacante limpie la cuenta bancaria de la victima o la billetera de criptomonedas y tome
el control de sus cuentas de correo electronico o redes sociales, entre otras acciones maliciosas.

Tras el aviso de ESET, Google elimind DEFENSOR ID de la tienda oficial de aplicaciones para Android.

Entrada en el blog WeliveSecurity [10]

Menos de dos semanas despues de la publicacion de estos hallazgos, los investigadores
de ESET descubrieron que la amenaza se habia subido huevamente a Google Play Store (el
2 de junio de 2020). Esta nueva aplicacion tenia la misma funcionalidad maliciosa y pro-
bablemente fue desarrollada por el mismo actor de amenazas, pero utilizaba un servidor
de C&C diferente. ESET detectd este troyano cuando aparecio en Google Play. Luego de su
descubrimiento, ESET notificd de inmediato al equipo de seguridad de Google, que lo eli-
mind oportunamente.

Un huevo ransomware se hace pasar por unha aplicacion de
rastreo de contactos de COUID-19 en Canada. ESET ofrece
una herramilienta de descifrado

Los investigadores de ESET descubrieron una operacion de ransomware dirigida a usuarios de An-
droid en Canada. Los atacantes responsables de la operacion usaron dos sitios web asociados al
COVID-19 para hacer que las personas descargaran una aplicacion de ransomware que se hacia pasar
por una herramienta oficial de rastreo de COUID-19. Los investigadores de ESET analizaron el ran-
somware y crearon una herramienta de descifrado para las victimas, basada en un error de la apli-
cacion maliciosa.

CryCryptor aparecio apenas unos dias despues de que el gobierno canadiense anunciara oficialmen-
te su intencidn de respaldar el desarrollo de una aplicacion de rastreo voluntario a nivel nacional,
llamada COUID Alert. ESET informo al Centro Canadiense de Seguridad Cibernéetica sobre esta ame-
naza tan pronto como fue identificada.

Una vez que el usuario se convierte en victima de CryCryptor, el ransomware cifra los archivos
del dispositivo (todos los tipos de archivos mas comunes) y deja un archivo “Léame” con el correo
electronico del atacante en cada directorio con archivos cifrados.

Debido a un error en CryCryptor (CWE-926) [11], cada una de las aplicaciones que estén instaladas
en el dispositivo afectado pueden iniciar cualguier servicio exportado proporcionado por el ranso-
mware. Esto les permitid a los investigadores de ESET crear la herramienta de descifrado [12], una
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aplicacion que activa la funcionalidad de descifrado incorporada en la aplicacion de ransomware cr‘iptomonedas
pPor sus creadores.
A principios de 2020, ESET noto un aumento en la cantidad de intentos de phishing dirigidos a bi-

Entrada en el blog WeliveSecurity [13] lleteras de hardware para criptomonedas. Los atacantes crearon varias extensiones para el nave-

gador web Google Chrome que prometian falsamente a los usuarios la integracion de su billetera de
. . . criptomonedas con el navegador. Supuestamente, la victima podria acceder a la funcionalidad de la
Phishing Nota exclusiva para el Reporte de Amenazas

billetera y enviar y recibir transacciones de criptomonedas directamente desde el navegador. Si
bien los atagques se dirigieron a muchas billeteras de hardware diferentes, la mayoria de las ex-

Estafadores apuntan a billeteras de hardware para tensiones maliciosas eran para Ledger [14] y/o Trezor [15].

i Coranaanes disease (COWI0- 4

Las extensiones maliciosas de Chrome solicitan a las victimas potenciales que ingresen la frase
@ & hetes S tracershield.ca « @

de recuperacion [16] de 12/24 palabras utilizada inicialmente para configurar sus billeteras. Una

Search Canada.ca n vez que la victima ingresa la frase de recuperacion, se envia al servidor web de los atacantes o al
bot de Telegram. Habiendo obtenido la frase de recuperacion, los atacantes clonan la billetera de

hardware y obtienen acceso completo a los fondos de criptomonedas de sus victimas.

COVID-192in Canada June, 23, 2020

S1 bien tales atagues no son mas gue un engafo de ingenieria social simple, la recaudacion po-
'(n tencial para los delincuentes es grande: algunas victimas han reportado pérdidas [17] que superan

Covid-19 Tracer App

las 12 bitcoins (USD 100.000), y perdidas totales, segun algunos informes [18], que exceden los USD
250.000.

Let's work together to stay safe

. GET IT ON Covid 19 Tracer Appis amobile contact tracing app that helps to let you

know if you've been exposed Lo COVID-19 - ar if you've exposed others -

Google Play

while protecting your privacy.

LEDGER LIVE

Cuicldy identifying and isolating posilive cases s animpeorLant part of ow

responseto the COVID-192 pandemic, and preventing the spread.

I hemore Canadians who voluntarily download and use the app, the safer

Problems launching the app? we'll be, and the faster we can reapen the economy.

Health Santé
I*I Cgﬁada C:rrl;da

Contact us Mews Prime Minister
Departments and agences Ireaties, laws and regulations About government
Contact us Government-widereporting Cpen government

i+l
Social media Mobile applications Aboul Canada.ca Terms and conditions  Privacy I a a

Uno de los sitios web maliciosos que distribuyen el ransomware CryCryptor

Restore Wallet

Aplicacion maliciosa que solicita ingresar la frase de recuperacion
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Durante el primer semestre de 2020, se describieron mas de 70 extensiones maliciosas en inhformes

publicos [19], y tanto ESET como otros investigadores han informado directamente a Google sobre
muchas mas. En respuesta, Google actualizd [20] sus reglas para publicar extensiones de Chrome en

abril, prohibiendo especificamente multiples extensiones con la misma funcionalidad o extensiones
con metadatos engafosos en la descripcion de la aplicacion.

Este cambio ha reducido la capacidad de los atacantes para publicar extensiones en Google Chrome
Store, por lo que han comenzado a buscar nuevos vectores de atague, como publicar complementos
maliciosos para Firefox y aplicaciones para Android en Google Play Store.

—
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*‘EBE&NS' P

%

Ledger Nano

by Ledger Live Extensio

Bbcet thiz exiemzicn

Los ifwmptdamertnasotieibSbTenrele s GoewednFale fas B dtlohie g Ppl asdas it pasctss @ tanGes gderflbuustarey se
volveran mas sofisticados.

ESET detecta este tipo de amenazas como JS/ExtenBro.CryptoSteal (Chrome y Firefox) y Android/Fake-
App (Android).

Indicadores de sistemas comprometidos (IoC] [21]
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Aspectos destacados de las

ihvestigaciones de ESET sobre
grupos de amenazas persistentes
avanzadas [APT) y sus camparnas

Ramsay: un conjunto de herramientas de ciberespionagje
disenado para redes aisladas por “barreras de aire”

Los investigadores de ESET descubrieron un nuevo conjunto de herramientas de ciberespio-

naje disenado para recolectar y extraer documentos confidenciales de sistemas aislados por
air-gaps (barreras de aire). Denominado Ramsay por los investigadores de ESET, el conjunto de
herramientas proporciona una serie de capacidades monitoreadas a través de un mecanismo de
registro destinado a ayudar a los operadores, ya que proporciona una fuente de inteligencia
accionable para llevar a cabo maniobras de extraccion, control y movimiento lateral. También es
capaz de proporcionar informacion para generar estadisticas del comportamiento y del sistema
de las maquinas comprometidas. Entre las capacidades principales de Ramsay se encuentran 1la
recopilacion de archivos y las funciones encubiertas de almacenamiento, ejecucion de comandos
y propagacion.

La capacidad de propagacion es lo que lo hace notable. Su componente Spreader se comporta como
un agente de infeccion de archivos: cambia la estructura de los archivos PE benignos en unidades
extraibles y compartidas en red dentro de la red del objetivo para incrustar artefactos de Ram-
say maliciosos que se activan cuando se ejecuta el archivo que los aloja. El Spreader es altamen-
te agresivo y cualquier archivo PE que resida en las unidades a las que se apunta es candidato a

ser infectado, para maximizar la posibilidad de propagacion lateral dentro del entorno.

Segun los hallazgos de ESET, Ramsay ha pasado por varias iteraciones basadas en las diferentes
instancias de la estructura encontrada, 1o que denota una progresion en la cantidad y compleji-

dad de sus capacidades.

Entrada en el blog WeliveSecurity [22]

Mikroceen: un backdoor de espionaje que ataca redes de
alto perfil en Asia Central

ESET trabajo junto con Avast para investigar una herramienta de acceso remoto (RAT) muy ex-

tendida y en constante evolucion que emplea la funcionalidad de backdoor habitual denominada
Mikroceen por ESET. En el analisis conjunto, los investigadores descubrieron que Mikroceen se

usaba en ataques de espionaje contra entidades gubernamentales y comerciales (de las indus-

trias de telecomunicaciones y gas) en Asia Central.

Los atacantes lograron obtener acceso a largo plazo a las redes afectadas, manipular archivos
y tomar capturas de pantalla. Los dispositivos de las victimas podian ejecutar varios comandos
entregados remotamente desde los servidores de Comando y Control.

Los investigadores analizaron la implementacion personalizada del modelo cliente-servidor de
Mikroceen, disefado especificamente para el ciberespionaje, y descubrieron que los desarrolla-
dores del malware hicieron un gran esfuerzo para que la conexion con sus victimas sea solida
y segura. Ademas, los investigadores descubrieron que los atacantes tienen un arsenal aun mas
grande de herramientas de ataque a su disposicidn y que sus proyectos estan en constante de-
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sarrollo, 1o que se evidencia principalmente en las variaciones en la ofuscacion.

Entrada en el blog WeliveSecurity [23]

Grupo Winnti

El Grupo Winnti, activo desde al menos 2012, es el responsable de una serie
de ataques de alto impacto a cadenas de suministro contra las industrias
de videojuegos y de software, lo que lleva a la distribucion de software
troyanizado [como CCleaner, ASUS LiveUpdate y multiples videojuegos] que
luego se usa para infectar a mas victimas. Tambien se lo conoce por haber

realizado varios ataques en los sectores de salud y educacion.

El grupo Winnti aun no perdio el juego

Los investigadores de ESET descubrieron un nuevo backdoor modular utilizado por el grupo Winnti. E1
malware, denominado PipeMon por ESET, se dirigio a varias empresas de videojuegos con sede en Co-
rea del Sur y Taiwan que desarrollan populares juegos multijugador masivos en linea.

En al menos un caso, los atacantes infectaron el servidor de orguestacion de la empresa utilizado
para la compilacion, lo gue posiblemente les permitio troyanizar videojuegos ejecutables. En otro
caso, los operadores comprometieron los servidores de juegos de la compania. Mediante este ataque,
seria posible manipular las monedas propias del juego para obtener ganancias financieras.

ESET contacto a las empresas afectadas y les proporciono la informacion y asistencia necesarias
para remediar la infeccion.

Entrada en el blog WeliveSecurity [24]

Grupo Winnti Nota exclusiva para el Informe de Amenazas

La vuelta a clases del grupo Winnti

A finales de mayo, los ihvestigadores de ESET descubrieron gue una de las universidades en Hong
Kong atacada por el grupo Winnti en noviembre del afioc pasado [25] se enfrentaba a un nuevo ataque

dirigido que comprometia multiples maquinas en su red.

Los investigadores de ESET pudieron vincular este nuevo atague con la campana anterior del mes de
noviembre dirigida a la universidad en medio de protestas estudiantiles. Esta vez, en lugar de uti-
lizar Shadow-Pad y el malware Winnti, los atacantes utilizaron CROSSWALK [26] (un backdoor modular

empleado para filtrar informacion del sistema y que puede ejecutar shellcode enviado por el servi-
dor de C&C]J junto con Korplug [27] (también conocido como PlugX].

Para infectar a sus victimas, los atacantes distribuyeron archivos LNK maliciosos (como ya habia do-

cumentado Malwarebytes [28]) muy probablemente a través de correos electrdnicos de phishing diri-

gido con documentos senuelo como curriculum vitae de estudiantes o certificados de evaluaciones,
que en realidad contenian el loader Motnhug con el shellcode de CROSSWALK codificado y comprimido,
Junto con un archivo de JavaScript. El shellcode se decodifica con certutil.exe y se descomprime con
expand.exe. El archivo de JavaScript es ejecutado por wscript.exe y es el responsable de ejecutar el

loader Motnug y extraer informacion de la red para enviarla a su servidor de C&C.

Availability: May.2016 - Aug.2016
EDUCATION

United States
Sep.2016 - Jun.2018

Columbia University (Expected)
M.S. in Urban Planning & Real Estate Development

Hong Kong Polytechnic University
BSc (HONS) in Geomatics with Specialism in Geo-Information Technology

Hong Kong
Sep.2012 - Expected Jun.2016
GPA: 3.42/4.0 Ranking: 4/38 IELTS: 7.5

University of British Columbia
Urban Design Summer Program
GPA: 91/100 Ranking: 1/70

Jul. 2015 - Aug. 2015
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Summer Intern
Shanghai Construction Group

Shanghai, China Building
Jun. - Jul.2015

*  Assisted tracking the progress of construction projects and composed field observation reports to supervisor
’ Fast learned 3D modelling software Catia while new to it and helped with drawing of 31 models
’ Conducted a feasibility study on the siting of subway stations through literature and ficld studies

Documento sefiuelo en el archivo LNK malicioso

La variante Korplug implementada en esta campafa utiliza archivos compartidos publicamente en
Google Docs para recuperar su direccion de C&C, utilizando las conocidas cadenas de delimitacion
D/ZKS y 0ZJS, y se ihyecta en un proceso msdt.exe usando un inhyector .NET. Cabe destacar que el in-

yector se ejecuta utilizando la herramienta de instalacidn legitima InstallUtil.exe [29].

PZK5GAAALLEBABDADHDOCBDHDEDOCEDFDOCBDDDEDDZIS

Documento publico de Google Docs que contiene una direccion cifrada del C&C de Korplug

ESET contactd a la universidad afectada y le proporciono la informacion necesaria para remediar la in-

feccion.
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La industria de los videojuegos sigue estando en la mira

La industria asiatica de videojuegos sigue siendo uno de los objetivos del grupo Winnti. Como se dis-
cutio en el white paper de ESET Connecting the dots: Exposing the arsenal and methods of the Winnti

Group (en inglés) [30], los payloads de su malware a veces se cifran utilizando el numero de serie
del volumen del sistema. Esto dificulta su analisis, a menos gue se conozca el numero de serie o sea
posible adivinarlo por fuerza bruta. A su vez, implica que la muestra de malware solo se ejecutara
desde ese volumen en particular. Sin embargo, hace unos meses, los 1nvestigadores de ESET vieron
algo nuevo: un payload cifrado con el nombre de dominio de la maquina, lo gue significa que podria
funcionar en toda la organizacion. Si bien puede parecer mas facil de descifrar, sin contexto es aun
mas dificil usar la fuerza bruta, ya que un hombre de dominio suele ser una cadena mas larga que los

cuatro bytes del numero de serie del volumen.

Muestras misteriosas con artefactos de los grupos Winnti y Equation

En mayo de 2020, el Equipo de Investigacidon de ESET publico un hilo en Twitter [31] sobre muestras

de malware que contienen artefactos tanto del grupo Equation como del grupo Winnti. Esas enigmati-
cas muestras instalan una copia legitima de Adobe Flash Player al mismo tiempo que un implante de

Equation conocido como PeddleCheap. Para incrustar este malware, se emplea un empaquetador cono-
cido por ser unicamente utilizado por el grupo Winnti. El1 contexto en torno a estas muestras aun no
es del todo claro.

Indicadores de Compromiso (IoC]) [21]

Turla

Turla, tambien conocido como Snhake, es un grupo de ciberespionaje que ha estado
activo durante mas de diez anos, Yy que ataca principalmente a gobiernos y
companias de defensa. Es conocido principalmente por el uso de programas de
malware para Windows bastante avanzados, como LightNeuron [32] y ComRAT [33].

De Agent.BTZ a ComRBAT v4: un viaje de diez anos

Los investigadores de ESET descubrieron una nueva version de una de las familias de malware mas
antiguas administradas por el grupo Turla. ComRBAT, tambien conocido como Agent.BTZ, es un backdoor
malicioso, infame por su uso en una brecha de seguridad que afecto al ejército de los Estados Unidos
en 2008. La primera version de este malware, probablemente lanzado en 2007, demostro tener capaci-
dades de gusano al propagarse a traves de unidades extraibles.

Su version mas reciente, dirigida al menos a dos Ministerios de Relaciones Exteriores y un Parlamen-
to Nacional, se ha desarrollado en C++ y utiliza un sistema de archivos FAT16 virtual. La caracteris-
tica mas interesante del backdoor actualizado es que usa la interfaz de usuario web de Gmail para
recibir comandos y extraer datos. Es capaz de realizar muchas acciones en las computadoras infec-
tadas, entre ellas la ejecucion de programas adicionales.

ESET ha encontrado indicios de que esta Ultima version de ComBAT aun estaba en uso a principios de

2020, lo que demuestra que el grupo Turla sigue activo y constituye una seria amenaza para diploma-

ticos y militares.

Entrada en el blog WeliveSecurity [34] | White paper [33]

Turla Nota exclusiva para el Reporte de Amenazas

Turla: aungque mantiene un perfil bajo, sigue atacando
servidores de Microsoft Exchange

Durante el segundo trimestre de 2020, el Equipo de Investigacion de ESET no observd muchos desa-
rrollos en torno al grupo Turla. Sin embargo, la poca actividad observada sugiere que el grupo sigue
estando muy interesado en los servidores de Microsoft Exchange. En un caso, utilizaron un script de
PowerShell para ejecutar la funcion DCSync de Mimikatz para obtener las credenciales de dominio.

El seguimiento de ESET tambien muestra que el grupo esta utilizando actualmente un backdoor no do-
cumentado llamado Crutch para monitorear y recopilar documentos de unidades extraibles y almace-

narlos en la nube.

Grupo Gamaredon

Gamaredon es un grupo de amenazas que ha estado activo desde al menos 2013.
Fue responsable de varios ataques, principalmente a instituciones ucranianas.

El grupo Gamaredon meJjora su juego

Los investigadores de ESET descubrieron varias herramientas hasta el momento no documentadas que
el altamente activo grupo de amenazas Gamaredon utiliza despues de la infeccion inicial en diversas
campanas maliciosas. Una de estas herramientas, una macro UBA dirigida a Microsoft Outlook, utiliza
la cuenta de correo electronico del objetivo para enviar correos de phishing dirigido a los contac-
tos en la libreta de direcciones de Microsoft Outlook de la victima.

El congunto de herramientas del grupo Gamaredon dista mucho de ser sigiloso; no obstante, puede
ser muy efectivo para tomar huellas digitales de una maquina, comprender gque datos confidenciales
estan disponibles y propagarse por la red. Posiblemente, estas capacidades pueden ser efectivas si

se usah en la etapa inicial de una operacion mas sofisticada.

Entrada en el blog WeliveSecurity [35]

Operacion In(ter]ception

Operation In(ter]ception es el hombre que le dio ESET a una serie de ataques
dirigidos contra empresas aeroespaciales y militares en Europa y Medio Oriente
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que tuvieron lugar entre septiembre y diciembre de 2019. La operacion se destaco
por utilizar phishing Jdirigido basado en LinkedIn, adoptar trucos efectivos
para mantenerse fuera del radar y, aparentemente, tener como objetivo una

ganhancia financiera, ademas del espionaje.

Operation In(terjception: Comparnias aeroespaciales y
militares en la mira de los espias ciberneticos

Los investigadores de ESET descubrieron ataques ciberneticos altamente dirigidos contra companias
aeroespaciales y militares, que se destacaron por utilizar ingenieria social a traves de LinkedlIn,
adoptar trucos efectivos para mantenerse fuera del radar y aparentemente obtener una ganancia
financiera ademas de su objetivo de espionaje. Estos ataques, que los investigadores de ESET deno-
minaron Operation In(ter]ception basados en una muestra de malware llamada “Inception.dll”, se lle-
varon a cabo desde septiembre hasta diciembre de 2019.

Para pasar desapercibidos, los atacantes con frecuencia volvian a compilar su malware, usaban inde-
bidamente las utilidades nativas de Windows, y se hacian pasar por software y empresas legitimas.

Ademas del espionaje, los investigadores de ESET encontraron evidencia de que los atacantes inten-
taban usar las cuentas infectadas para extraer dinero de otras compafnias.

Tambien hay varios indicios que sugieren unh posible vinculo con el grupo Lazarus, como las similitu-
des en los blancos de ataque, el entorno de desarrollo y las técnicas de antianalisis utilizadas; sin
embargo, no se encontraron pruebas concluyentes.

Entrada en el blog WeliveSecurity [36] | White paper [37]

Operation In(ter]ception Nota exclusiva para el Informe
de Amenazas

Los ataques de Operation In(ter)ception siguen activos,
apuntando a nuevos objetivos

Los investigadores de ESET siguen monitoreando al actor de amenazas responsable de Operation In(-
ter]Jception. El actor permanecio bastante activo en la primera mitad de 2020, lo que demuestra que
la operacion aun esta en curso. Los objetivos eran, nuevamente, empresas de alto perfil militares y
de defensa. Las companias seleccionadas estaban ubicadas en Brasil, 1a Republica Checa, Qatar, Tur-
quia y Ucrania, lo que indica que los atacantes de Operation In(ter)ception tienen un alcance mucho
mas amplio de lo que se pensaba inicialmente, y que podrian estar operando en todo el mundo.

En el primer semestre de 2020, ESET investigo dos ataques dirigidos a empresas militares y de de-
fensa en Turqguia. En el primer caso, el vector de ataque fue en gran medida el mismo presentado por
ESET en su white paper Operation In(ter]ception [37]. Los atacantes se hicieron pasar por un repre-

sentante de recursos humanos de “Aero-Jet RocketDyne”, otra conocida empresa aeroespacial y de
defensa de los Estados Unidos, que fabrica cohetes y sistemas de propulsion de misiles. Esta vez,

sin embargo, los atacantes enviaron de forma directa un archivo malicioso adjunto en un mensaje de
LinkedIn que incluia una oferta de trabajo. Resulta interesante que utilizaron como sefnuelo el mismo
archivo POF que en los atagques antes informados. En el segundo caso, los ihvestigadores de ESET solo
observaron una variante del downloader de la etapa 1 que se cargo a UirusTotal.

En el atagque a una empresa de defensa ucraniana, los inhvestigadores de ESET notaron un ligero
cambio en las tacticas. En lugar de usar una cuenta falsa de LinkedIn para dirigirse a la victima,
los atacantes utilizaron un proveedor de correo electronico gratuito ucraniano y crearon algunas
direcciones de correo electronico con el formato tasko[EDITADO]Qukr.net (Tasko es otra compania
de defensa ucraniana). Desde esas direcciones de correo electronico, los atacantes enviaron dos
tipos diferentes de archivos adjuntos maliciosos a los objetivos, algo nunca antes visto en Opera-
tion In(ter)ception: un documento de Word malicioso y un ejecutable con un POF embebido utilizado
como senuelo.

Lo que se destaca en este ataque es que, tanto en el documento de Word como en el PDF utiliza-
do como sefuelo, el texto esta escrito en ucraniano. Creemos que, como No es uha practica comun
hablar inglés en Ucrania, el grupo de Operation In(ter]ception intentd de este modo aumentar sus
posibilidades de engafar con exito a las victimas. La otra posible razon por la cual los operado-
res detras de esta amenaza usaron direcciones de correo electronico falsas podria ser que quiza
LinkedIn no es tan popular en Ucrania, por lo que los atacantes tuvieron que dirigirse a sus obje-
tivos de otra manera.

g™ Paula Curtis - 948 am

+? You can work at our headquarter or at
our branch office.
Do you have a US visa?
If you work for our company, we will give
you permanent residency in the United
States.
Our company is a defense company
with a contract with the US Department
of Defense, so if you work for our
company, you must sign a confidentiality
agreement.
| will send you our jobs and salary

KOPNOPALWNA

TACKO

Llei aoKyment 3axkuwede HOPNOPALUA TACHO,

Wob nepernauyTh 200 FigpenarysaTh Wl QOKYMEHT, HATHOHITH KHOMKY

"y BRPXHIA MOBTIA CAYEI,

information.(U.S DoD License)

This file is encryption by 7zip according
to U.S MIL Security Guide, so you can
only see the file in PC.

Please choose a job and salary in the
information file and let me know.

Keep it confidential.

Aerojet RocketDyne Job and S...

1.6 MB

Please confirm file and reply now.

Documento de Word malicioso utilizado en el ataque
ucraniano

Oferta de trabaojo faolsa enviada al
objetivo

INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2020 |


https://www.welivesecurity.com/la-es/2020/06/17/companias-militares-aeroespaciales-europa-medio-oriente-mira-ciberespias/
https://www.welivesecurity.com/wp-content/uploads/2020/06/ESET_Operation_Interception.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/06/ESET_Operation_Interception.pdf

Aparentemente, el grupo Operation In(ter]ception no fue el Unico actor de amenazas que estuvo ope-
rando en Ucrania en los ultimos meses. La organizacion IssueMakerslLab informd [38] en su cuenta de
Twitter que RGB-D5 (también conocido como Kimsuky] también atacd a una empresa de defensa ucra-
niana en mayo de 2020.

Desde el caso ucraniano, es probable que los cibercriminales detras de Operation In(ter]ception ha-
yan abandonado el uso de archivos LNK y un POF remoto como senuelo, y directamente los hayan re-

emplazado por el uso de documentos de Word enganosos. ESET observd atagues similares que usaban

este tipo de documentos falsos en la Republica Checa y Brasil. En el segundo caso, el documento se

cargo a UirusTotal.

Los ihvestigadores de ESET tambien descubrieron un atagque contra una empresa de defensa en Ratar.
Curiosamente, en este caso, el grupo Operation In(ter]ception no lanzd el ataque completo. Poco des-
pues de la infeccion inicial, el grupo limpid la maquina y se retiro. Tal vez no encontro lo que busca-
ba y desistio.

El Equipo de Investigacidon de ESET continuara monitoreando al grupo Operation In(ter)ception y ras-
treando sus actividades maliciosas.

Indicadores de sistemas comprometidos (IoC) [21]

Zebrocy (Sednit] Nota exclusiva para el Informe de Amenazas

El grupo Sednit, tambien conocido como APT28, Fancy Bear, Sofacy y STRONTIUM,
ha estado operando desde al menos 2004, y se cree que es responsable de
importantes ataques de alto perfil. Tiene un arsenal de herramientas de malware

bastante diversificado, que ihcluye al malware Zebrocuy.

Aumento de las implementaciones de Zebrocy en el
segundo trimestre de 2020

El grupo Sednit ha estado activo en los Ultimos meses con la implementacion de su malware Zebrocu.
Se encontraron componentes de Zebrocy en las computadoras de multiples victimas, principalmente
Ministerios de Relaciones Exteriores de paises de Europa del Este. Durante el primer trimestre de
2020, los ihvestigadores de ESET no observaron la implementacion del malware Zebrocy; sin embargo,
a partir de abril de 2020, el malware resurgio. No se entiende muy bien que es lo que busca el grupo
Sednit. Durante los ultimos anos ha experimentado con la reimplementacion de algunos de sus com-
ponentes en otros lenguajes. Parece que siguio usando los lenguajes Delphi y Go para desarrollar los
componentes centrales, como los downloaders y backdoors.

En campanas anteriores, utilizaron como vector de infeccidn inicial documentos de Word a traves de
correos de phishing con una plantilla remota que contiene macros de Uisual Basic para aplicaciones
(UBA). Sin embargo, en el segundo trimestre de 2020, en lugar de usar direcciones URL basadas en la
web (por ejemplo, http://ejemplo.com/template.dotm], Sednit comenzo a utilizar el truco file://prefix
para aprovechar las vulnerabilidades del protocolo SMBvl. Esto permite tomar huellas digitales en

forma pasiva de algunos elementos de la maquina (si SMBul no esta deshabilitado en la computadora
de la victima), como el nombre de usuario, el dominio de Active Directory, el hash de la contrasefia
de la cuenta de Windows de la victima y la direccion IP de la magquina. Probablemente el grupo utilice
este truco para filtrar los objetivos que no le interesan y enviar solo a las victimas seleccionadas
la plantilla maliciosa de Word cuyas macros luego entregan y ejecutan un downloader en lenguaje
Delphi. Ese downloader y su payload, un backdoor escrito en Go, son bastante sencillos y no tienen
tanta capacidad contra los procesos de depuracion o de UM como en el pasado, probablemente debido
a las comprobaciones realizadas anteriormente por las macros en la plantilla entregada condicional-

mente para el documento de phishing.

TeleBots Nota exclusiva para el Informe de Amenazas

TeleBots, a veces denominado Sandworm, es un grupo de APT conocido
principalmente por realizar Jdisruptivos ataques de ciberespionaje contra
Ucrania, utilizando malware sofisticado como KillDisk, NotPetya y BadRabbit.
Ademas, el Equipo de Investigacion de ESET descubrid que el malware Exaramel
[39] utilizado por TeleBots comparte similitudes de cddigo con el backdoor
principal de Industroyer [40], y que el malware NotPetya comparte similitudes

de cddigo con Moonraker Petya de GreyEnergy [41].

Las herramientas elegidas por Telebots en el segundo
trimestre de 2020: Microsoft Azure y malware para Linux
persohnalizado

En el segundo trimestre de 2020, los investigadores de ESET detectaron una nueva actividad de Te-
leBots: el grupo amplio su arsenal haciendo uso de varias herramientas de seguridad ofensivas dis-
ponibles al publico. Los atacantes intentaron crear multiples tuneles de TLS para otorgar acceso a
los recursos internos dentro de las redes objetivo. Cabe destacar que para esta tarea optaron por
utilizar la infraestructura de Microsoft Azure. A su vez, los atacantes usaron un malware para Linux

personalizado.

Mustang Panda Nota exclusiva para el Informe de Amenazas

Mustang Paonda es un actor de amenazas conocido por atacar ONG, gobiernos
y otras entidades en varios paises asiaticos, inhcluyendo Hong Kong, Mongolia,
Myanmar y Uietnam. Recientemente, Anomali [42], Avira [43], Lab52 [44] y el

Equipo de respuesta ante emergencias informaticas de Myanmar [45] informaron

sobre la actividad de este grupo.

Binarios Korplug firmados utilizados por Mustang Panda

Los investigadores de ESET han descubierto varias muestras interesantes del malware Korplug (tam-
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bién conocido como PlugX) utilizadas por Mustang Panda. E1 malware Korplug es empleado por varios
grupos en sus ataques dirigidos, generalmente usando la tecnica de carga lateral de DLL. Por lo tan-
to, en la mayoria de los casos, las muestras de Korplug no estan firmadas digitalmente. No obstante,
en este caso, las muestras se firmaron con un certificado digital valido. Las dos muestras descu-
biertas estan firmadas con un certificado que pertenece a una empresa de renombre en Wuhan, Chi-
na: Wuhan Aixinsen Technology. Segun las marcas de tiempo integradas, las muestras se firmaron en
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El certificado digital utilizado con las muestras de Korplug analizadas por ESET

enero de 2020. Al no haber encontrado binarios no maliciosos firmados con el mismo certificado, los
investigadores de ESET concluyen que este certificado fue obtenido i1legalmente por los atacantes.
ESET informo el uso indebido de este certificado a GlobalSign.

Indicadores de sistemas comprometidos (IoC]) [21]

Energetic Bear Nota exclusiva para el Informe de Amenazas

Energetic Bear, tambien conocido como Dragonfly, es un grupo de espionagje
que inicialmente se enfocd en infraestructura critica y, mas especificamente,
en el sector energeéetico. En 2017, el grupo llegd a los titulares por sus ataques
contra instalaciones nucleares en los Estados Unidos, y fue objeto de varios [46]

informes [47 ] del Departamento de Sequridad Nacional de los Estados Unidos.

Segundo trimestre de 2020: multiples actividades de
reconocimiento

Se sabe que Energetic Bear ejecuta ataques me- - f -2 L [CDATA[AS »>¢l--

diante infecciones web estratégicas (tambien co-
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nocidos como ataques Watering Hole) durante la
fase de reconocimiento de sus campafas. Especifi-
camente, utiliza el truco “file://prefix” para apro-
vechar una vulnerabilidad en el protocolo SMBuL.

Una vez que infectd un sitio web de intereés, planta
una shell web (generalmente una variante de WSO]
y un fragmento de codigo JavaScript para apro- Fi--3<l]]s
vechar la vulnerabilidad del protocolo SMB antes

mencionado. La siguiente imagen muestra el codigo

malicioso encontrado en uno de los sitios web del aeropuerto de San Francisco.

Cuando el navegador de un visitante ejecuta este codigo, utiliza el protocolo SMB para realizar una soli-
citud al servidor de Energetic Bear a través de SMBu1 (si no esta deshabilitado en la computadora o red
del visitante). Esa solicitud incluye informacion diversa que se puede utilizar para tomar una huella di-

gital de la victima:

s Jominio y nombre de usuario del dominio de Active Directory al que esta conectada la victima
s Hash de la contrasefia de la cuenta de Windows de la victima
s [Direccion IP de la victima

Esta informacion no solo se usa para tomar las huellas digitales de las victimas, sino que los atacantes
pueden intentar forzar el hash de la contrasefa para descubrir la contrasena de la victima. Luego, los
atacantes pueden utilizar estas credenciales para pasar a la siguiente etapa de infeccion.

Por ejemplo, pueden acceder al correo web de la victima o incluso a su maquina Windows si es accesible
desde Internet a través del protocolo de escritorio remoto (RDPJ. Una vez que los atacantes consiguen
posicionarse en un punto de la red obgetivo, las credenciales adicionales pueden permitirles el
movimiento lateral y posiblemente elevar sus privilegios.

En el segundo trimestre de 2020, los investigadores de ESET descubrieron varios sitios web en los
Estados Unidos y Ucrania que habian sido comprometidos por este grupo:

s Dos sitios web utilizados por empleados en el aeropuerto internacional de San Francisco (SFO)
s [Jos medios de comunicacion ucranianos

s E] sitio web de una empresa de inhgenieria ucraniana especializada en sistemas de comunicaciones

Recomendaciones para los defensores

La vulnerabilidad del protocolo SMB aprovechada por Energetic Bear esta presente solo en la primera
version del protocolo. Como esta version tambien tiene muchas otras vulnerabilidades, se recomien-

da firmemente [48] desactivarla en toda la empresa. Si esto no es posible debido al uso de software

obsoleto o desactualizado, ESET recomienda al menos bloguear, con un firewall, todas las conexiones
SMBvl entre la red interna y cualquier red externa.

Tambien se recomienda habilitar la autenticacion en dos fases para cualguier servicio con conexion
a Internet. Esto evitara que los atacantes logren iniciar sesion en la cuenta de una posible victima
en caso de que hayan obtenido su contrasena.
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ESTADISTICE
Y TENDENCIE

El panorama de amenazas en el
segundo trimestre de 2020 segun 1l

telemetria de ESET

Taosa de detecciones de malware en el segundo trimestre de 2020

LNK/Agent trojan
UBA/TrojanDownloader.Agent trojan
Win/Exploit.CUE-2017-11882 trojan
DOC/TrojanDownloader.Agent trojan
HTML/Fraud trojan
HTML/Phishing.Agent trojan
JS/Agent trojan
Win/HackTool.Equation trojan
Win/Bundpil worm

JS/Danger.ScriptAttachment trojan

Las 10 principales detecciones de malware en R2 de 2020 (% de detecciones de malware)

4.8%
3.9%
3.4%
2.1%
1.9%
1.8%
1.7%

5.9%

8.1%

-9 7

10.0%

INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2020 |



Las 10 principales detecciones de me

LNK/Agent es el nombre de deteccidn del malware que utiliza archivos de acceso directo LNK de Win-
dows para eJjecutar otros archivos en el sistema. Los archivos de acceso directo han ganado popu-
laridad entre los atacantes, ya que generalmente se consideran no maliciosos y tienen menos pro-
babilidades de generar sospechas. Los archivos LNK/Agent no contienen ningin payload malicioso y
suelen formar parte de otro malware mas complejo. A menudo se usan para lograr la persistencia de

los principales archivos maliciosos en el sistema o como parte del vector de infeccion.

UBA/TrojanDownloader.Agent es una deteccion que generalmente comprende archivos de Microsoft
Office creados con fines malintencionados que intentan convencer a los usuarios para que habili-
ten macros maliciosas. Tras su ejecucion, la macro maliciosa incluida normalmente descarga y ejecu-
ta malware adicional. Los documentos maliciosos se suelen enviar como archivos adjuntos de correo

electronico, que se hacen pasar por informacion relevante para el destinatario.

Este nhombre de deteccion abarca documentos especialmente disefiados que aprovechan la vulnerabi-
lidad CUE-2017-11882 [49] del Editor de Ecuaciones de Microsoft, un componente de Microsoft Offi-
ce. El exploit esta disponible al publico y por lo general se usa en la primera etapa de la infeccion.

Cuando el usuario abre el documento malicioso, se activa el exploit y se ejecuta su shellcode. Luego

se descarga malware adicional en la computadora para realizar acciones maliciosas arbitrarias.

Esta clasificacion representa documentos maliciosos de Microsoft Word que descargan malware adi-
cional de Internet. Los documentos a menudo se hacen pasar por facturas de compra, formularios,
documentos legales u otra informacion aparentemente importante. Pueden incluir macros maliciosas,
empaquetadores incrustados (y otros objetos), o incluso servir como documentos sefiuelo para dis-

traer al destinatario mientras se descarga el malware en segundo plano.

Las detecciones de HTML/Fraud abarcan varios tipos de contenido fraudulento basado en HTML distri-
buido con el objetivo de obtener dinero u otro beneficio mediante la participacion de la victima. La
infeccion se lleva a cabo a traves de sitios web fraudulentos, asi como correos electronicos y archi-
vos adjuntos basados en HTML. En el caso de los correos electronicos, a veces se engana a los desti-
natarios para que crean que han ganado unh premio de loteria y luego se les solicita que proporcionen
datos personales. Otro caso comun es la estafa que promete cobrar una fortuna pero solicita el pago
de una pegquefia suma por adelantado, como la famosa estafa nigeriana [50], también conocida como “es-

tafa 419”.

lware

HTML/Phishing.Agent es un nombre de deteccion para codigo HTML malicioso que muchas veces se dis-
tribuye junto a un archivo adjunto de correo electrdonico de phishing. Los atacantes suelen usarlo
en lugar de otros tipos de archivos porque los archivos adjuntos ejecutables en general se bloquean
automaticamente o es mas probable que generen sospechas. Cuando se abre el archivo adjunto mali-
cioso, se abre un sitio de phishing en el navegador web que se hace pasar por un sitio web oficial de
servicios de banca o pagos online, o por una red social. El sitio web luego le solicita al usuario el

ingreso de credenciales u otra informacion confidencial que luego se envia al atacante.

Este nombre de deteccion abarca varios archivos JavaScript maliciosos que se suelen ofuscar para
evitar las detecciones estaticas. Por lo general, se colocan en sitios web legitimos gque fueron com-

prometidos con el objetivo de infectar a los visitantes.

El nombre de deteccion Win32/HackTool.Equation abarca herramientas atribuidas a la Agencia de Se-
guridad Nacional de los Estados Unidos (NSA)J, publicadas por el grupo de hackers Shadow Brokers.

Poco despues de la fuga de datos, estas herramientas comenzaron a ser ampliamente utilizadas por
los ciberdelincuentes. La deteccidon tambien incluye otros programas de malware derivados de estas

herramientas filtradas y amenazas que utilizan las mismas tecnicas.

Win32/Bundpil es un gusano capaz de propagarse a través de medios extraibles. Forma parte de Wau-
chos, una de las familias de botnets mas grandes, también conocida como Gamarue [51] o Andréomeda.
Bundpil fue disenado para mejorar la persistencia de Wauchos y dificultar el cierre global de esta
botnet. Para ello, contiene un algoritmo de generacion de dominio 4y es capaz de alterar las solicitu-

des DNS.

JS/Danger.ScriptAttachment es el nombre de deteccidn genérico para scripts maliciosos
incluidos en archivos adjuntos de correo electronico. El objetivo principal de estos archi-
vos adjuntos maliciosos es descargar otro malware adicional en la computadora afectada.
JS/Danger.ScriptAttachment ha impulsado muchas campafas de malspam (spam con archivos
adjuntos infectados) a gran escala, especialmente las que distribuyen como payload final
TrickBot y, en muchas ocasiones, ransomware [52].
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Top 10 de detecciones de malware en

LNK/Agent es una deteccion de malware que utiliza archivos de acceso directo LNK de Windows para

eJecutar otros archivos en el sistema. Los archivos de acceso directo han ganado popularidad entre
los atacantes, ya que generalmente son considerados benignos y tienen menos probabilidades de ge-
nerar sospechas. Los archivos LNK/Agent no contienen ninguna amenaza y generalmente son parte de
otro malware mas complejo. A menudo son utilizados para lograr la persistencia de los archivos ma-

liciosos principales en el sistema o como parte del vector de compromiso inicial.

Win32/Ramnit es un malware que posee las caracteristicas de un virus y un gusano que se utiliza
principalmente para robar datos confidenciales relacionados con servicios bancarios. Se propaga a
través de dispositivos USB y otras unidades extraibles, y puede infectar el Master Boot Record (MBR]
para garantizar su persistencia. Infecta archivos ejecutables y archivos HTM/HTML, 1o que aumenta

sus capacidades de propagacion.

Win32/Autoit es una firma para identificar coddigos maliciosos escritos en el lenguaje de scripting Au-
tolt. E1 malware en Autoit suele propagarse a traves de medios extraibles. Una de sus principales ca-

racteristicas es que puede funcionar como backdoor y ser controlado de forma remota; crear llaves de
registro y archivos que pueden ser ejecutados con cada inicio del sistema; recolectar informacion del

sistema gque intenta enviar a un equipo remoto, ademas de ser utilizado como un downloader.

JS/Bondat es un gusano escrito en el lenguaje JavaScript que funciona como un vector de infeccidn
1nicial que posteriormente descarga otros archivos maliciosos con la capacidad de realizar diversas
acciones maliciosas. Se propaga a traves de medios extraibles utilizando la téecnica LNK. Cuando los
usuarios hacen clic en los archivos LNK, el malware se ejecuta y el correspondiente archivo original

es abierto.

LWin32/Bundpil es un gusano capaz de propagarse a traves de medios extraibles. Es parte de Wauchos,
una de las familias de bothets mas grandes, tambien conocida como Gamarue o Andromeda. Bundpil fue
disenado para mejorar la persistencia de Wauchos y hacer que sea mas dificil realizar una eliminacion
global de su red. Debido a esto, utiliza Algoritmos de Generacidon de Dominios (DGA, por sus siglas en
inglés) para generar nombres de dominio casi de forma aleatoria.

Latinoamerica _ Q2 2020

Win32/0elf es una firma relacionada a una familia de programas maliciosos escritos en el lenguaje
de programacion Delphi. Por lo general, este malware esta relacionado con el robo de informacion y
presenta caracteristicas como: incluir un backdoor, ser controlado remotamente, y recibir comandos
de otros equipos. Generalmente es utilizado para realizar ataques de denegacion de servicio (DoS] y

atagues de denegacidn de servicio distribuidos (DDoS).

La deteccion Win32/Exploit.CUE-2012-0143 corresponde al exploit utilizado para explotar la vulnera-
bilidad asociada a la corrupcion en el manejo de memoria de las aplicaciones Microsoft Excel 2003
SP3 y Office 2008, la cual permite la ejecucion remota de codigo. El exploit fue lanzado por el grupo
de cibercriminales conocido como ShadowBrokers, responsable de filtrar herramientas de hacking de

la Agencia Nacional de Seguridad (NSA] de los Estados Unidos.

Win32/UB es una deteccidn para malware escrito en el lenguaje de programacion Uisual Basic. Algu-
nas caracteristicas que comparten los codigos maliciosos detectados bajo esta firma es que funcio-
nan como un backdoor que puede ser controlado remotamente, ademas de realizar acciones intrusivas
para lograr la persistencia. Estos codigos maliciosos recolectan informacion, captura los registros

del teclado y pueden enviar la informacion a un equipo remoto.

Es una deteccion de un troyano que intenta descargar otros codigos maliciosos. Una vez que se eje-
cuta en el sistema realiza una copia de si mismo y crea llaves de registro para ser ejecutado en
cada inicio del sistema. Otras caracteristicas de este troyano estan relacionadas con su capacidad
de detectar aplicaciones de seguridad en el sistema, recopilar informacion del equipo y su capacidad

para actualizarse a una nueva version de si mismo.

Win32/CoinMiner es un troyano que utiliza los recursos de hardware de los sistemas infec-
tados para la mineria de criptomonedas. Parte de su actividad maliciosa consiste en man-
tener la persistencia, por lo que crea una copia de si mismo en el equipo infectado y crea
llaves de registro para ejecutarse en cada inicio del sistema. Luego de que su instalacion
ha sido completada, el troyano elimina el archivo ejecutable original. Este codigo malicio-
so recolecta informacion del sistema para enviarla a un equipo remoto.



Downloaders

UBA
Nemucod llend de malspam a Japdn, descargando el ransomware Avaddon como 21% noc
payloao.
13% JS
En el segundo trimestre de 2020, el volumen general de la actividad de descarga disminuyo ligeramen- mWin
te en comparacion con los primeros tres meses del ano.
m UBS
El aumento mas significativo en el segundo trimestre fue causado por la familia de downloaders de
Nemucod a principios de junio. La campafia apunto a usuarios japoneses, deshordandolos con miles de 36 FE
correos electronicos de malspam (spam con malware] que solo contenian un emoticon en el cuerpo del MSIL
mensaje y un asunto que intentaba captar la atencion del usuario, como “iMire esta foto!” o “éEsta
foto es suya?”. Adjunto al mensaje habia un archivo JS malicioso, empaquetado en un archivo ZIP (con . HTML
una “extension triple”), que descargaba el payload final: un novedoso ransomware como servicio cono- S 0t
ro

cido como Avaddon.

Esta actividad de Nemucod nos recuerda a un atague muy similar detectado en Japonh en enero de 2019.
Agquella campana, llamada Love you [53], utilizaba emoticones en el cuerpo del mensaje del correo elec- Proporcion de detecciones de downloaders por tipo de deteccion en B2 de 2020

tronico y empleaba la misma técnica, pero en cambio intentaba difundir el ransomware GandCrab.

Al igual que en el primer semestre de este afno, la familia mas prevalente en el ranking de las 10 prin-

cipales detecciones de malware, que es UBA/TrojanDownloader.Agent, mantuvo la primera posicion. Sin La familia Emotet ha rezagado sus acciones incluso mas que UBA/TrojanDownloader.Agent y parece
embargo, considerando todas las detecciones del downloader, el volumen de su actividad se redujo del que entrd en otra fase de hibernacion, similar a las observadas a mediados de 2019 [54] y después
46% en el trimestre anterior al 36% en el segundo trimestre. del receso de Navidad de 2019 [55].

Downloader UBA/Downloader.Agent —JS/TrojanDownloader.Nemucod

El tipo de deteccidn mas comun entre los downloaders durante el segundo trimestre de 2020 fue Ui-
sual Basic for Applications (UBA)J, lo gque demuestra que las macros en archivos Office representan la
forma para la descarga de downloaders mas utilizada en la actualidad. El segundo recurso mas uti-
lizado son los archivos de Office (DOC) con objetos troyanizados, seguidos de JavaScript (JS] y los

archivos ejecutables portables (Win).

La popularidad de los archivos de Office entre los ciberdelincuentes esta
vinculada al uso legitimo de este tipo de archivos en las operaciones diarias, lo
que los hace practicamente imposibles de prohibir ydificiles de filtrar. En cambio,
los scripts y los ejecutables son un riesgo conocido, especialmente cuando

se envian por correo electronico, lo que ha provocado muchas restricciones y
complica su distribucion.

— ,—J Juraj Janosik, Jefe de Deteccion Automatizada de Amenazas y Machine Learning

Ty

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

Tendencia en la deteccion de downloaders en R1 y R2 de 2020, promedio movil de 7 dias
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Malware bancario

JS/Spy.Banker se destacd en la categoria de malware bancario, apuntando principalmente a usuarios estadounidenses.

Al margen de algunas pequenas fluctuaciones ascendentes a principios de abril de 2020, la escena JS/Spy.Banker trojan 62.9%
del malware bancario presencio numeros constantes durante todo el segundo trimestre.
Win/Spy.Danabot trojan 7.0%
Al igual que en el primer trimestre, la familia mas frecuente siguid siendo JS/Spy.Banker. Esta de-
teccion abarca un conjunto de scripts maliciosos disefados para robar los datos de la tarjeta de Win/ClipBanker trojan S.1%

credito de las victimas y otra informacion personal. Las diferentes variantes de este cdédigo (que

por lo general estan infiltradas en sitios legitimos) representaron casi dos tercios de todas las de- Win/Spy.Zbot trojan ol
tecciones de malware bancario de ESET en el segundo trimestre. La mitad de todos los ataques de JS/ MSIL/ClipBanker trojan 3.2
Spy.Banker se observaron en solo tres paises: Estados Unidos (28,6%), Brasil (11,3%]) y Francia (10,1%).

Win/Spy.Ursnif trojan 2.6%
El segundo trimestre también observo dos camparias de DanaBot [56], una en Polonia y otra en Italia, lo
gue llevd a este malware a la lista de los 10 principales. Sin embargo, los investigadores de ESET notaron Win/Spy.Banker trojan 2.4%

gue los ciberdelincuentes han aprovechado cada vez mas la funcionalidad de descarga de DanaBot, muchas

veces abandonando las caracteristicas destinadas a robar credenciales bancarias. Una posible causa de Win/TrickBot trojan 2.2%

este cambio es la introduccion en 2019 de forma obligatoria del doble factor de autenticacion para to- Win/Tinba troj 1.7%
in/Tinba trojan A
dos los pagos por Internet en la Union Europea, lo que redujo significativamente el tradicional “campo de J

Juego” de DanaBot y llevd a sus operadores a buscar otras fuentes de ingresos. Win/TrojanDropper.Danabot trojan I A

Las 10 principales familias de malware bancario en el R2 de 2020 (% de detecciones de malware bancario)

ESET también detectd una disminucion significativa en la actividad de TrickBot. En el segundo trimes-
tre 1llegd al octavo lugar (2,2%), descendiendo del tercer lugar (10%) que ocupaba en el primer trimes-
tre de 2020. La ultima campana importante de TrickBot se detectd a principios de abril de 2020. Esta
campana fue seguida por una disminucion abrupta de la actividad, con solo unos signos menores de

recuperacion hacia fines de junio de 2020.

En el segundo trimestre de 2020 hemos visto solo un huevo modulo de TrickBot: un downloader
generico sin archivos, pero no mucho mas. No sabemos las razones exactas del silencio
repentino de TrickBot, aunque las posibles explicaciones incluyen una interrupcion en su

desarrollo, o una mayor inactividad del downloader Emotet, que por lo general propaga a

TrickBot como uno de sus payloads.
Jakub Tomanek, Analista de Malware de ESET

En el segundo trimestre de 2020, los investigadores de ESET publicaron un analisis detallado de Gran-

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020 doreiro [57], un troyano bancario escrito en Delphi dirigido a Brasil, México, Espafa y Perd. Aunque

Grandoreiro se distribuye principalmente a traves del spam, los investigadores observaron gue los
Tendencia en la deteccion de malware bancario en (1 gy R2 de 2020, atacantes comenzaron a emplear estafas relacionadas con COUID-19, donde el troyano se hace pasar

promedio movil de 7 dias por un video que supuestamente proporciona informacion sobre el coronavirus.
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Ransomware

Los desarrolladores de ransomware forman carteles y ofrecen los datos robados de sus victimas en subastas en la Dark Web.

La actividad de ransomware en el segundo trimestre de 2020 mantuvo el mismo ritmo que en el pri- Win/Filecoder.WannaCryptor trojan 47.9%
mer trimestre, con un aumento significativo hacia finales de mayo. Este incremento fue causado por

el ransomware MSIL/Filecoder.KU, también conocido como WannaPeace. Win/Filecoder.Crysis trojan 7.6%

Como se describe en este articulo [58] de Gunter Born, los operadores detras de la camparna inten- Win/Filecoder.STOP trojan 6.3%

taban distribuir sus payloads a travées de un bucket huerfano de Amazon AWS S3 gque anteriormente _ _ ,
Win/Filecoder.Phobos trojan 5.3%

albergaba una solucion de consentimiento para el uso de cookies. Los delincuentes intentaron apro-

vechar el hecho de que muchos propietarios de sitios todavia usan el codigo anterior y reemplazaron Win/Filecoder.GandCrab trojan 3.0%

parte del contenido original del consentimiento para el uso de cookies con malware. El payload en
si se disfrazo como un archivo PNG que intentaba asemejarse al logotipo del consentimiento para el Win/Filecoder.CryptoWall trojan 2. Cl
uso de cookies. Sin embargo, al parecer esto fue lo que limito su impacto. Los usuarios solo podian
ver un icono de imagen rota en lugar del logotipo, y las soluciones de seguridad detectaron y blo- Win/Filecoder.Sodinokibi trojan 2.9%

guearon facilmente el ransomware, que no pudo seguir su curso. Wi/ ceslorEarbar tredan > 6%

Un segundo pico en la actividad de ransomware, aungue mas pequeno, se registro en las primeras se- Win/Filecoder.Locky trajan 2. 29

manas de junio. Este aumento fue causado por Wannalryptor.D y Wannalryptor.N, variantes del ranso-

mware que paralizd a miles de empresas en mauo de 2017 [59]. Win/Filecoder.CTBLocker trojan 1.8%

Las 10 principales familias de ransomware en R2 de 2020 (% de detecciones de ransomware)

La campaha de junio tuvo como objetivo comprometer los dispositivos que ejecutan SMBul que aun no
habian aplicado las actualizaciones lanzadas en abril de 2017 y, por lo tanto, todavia eran vulnhera-
bles al exploit EternalBlue. Estos dispositivos se han conectado muy recientemente a Internet, y la
mayor proporcion aparecio en China, Indonesia, Uzbekistan y Zimbabue.

Al igual que en el primer trimestre, la familia de ransomware mas detectada fue WannaCryptor, res-
ponsable de casi una de cada dos detecciones de ransomware en la telemetria de ESET. Estos inten-
tos de atague son causados por variantes antiguas y bien conocidas ubicadas en mercados menos
desarrollados, donde un numero significativo de dispositivos aun ejecutan sistemas operativos y
programas de software obsoletos.

Sodinokibi (también conocido como REvil), que ocupd el segundo lugar (con un 8,5%) en el primer tri-
mestre de 2020, disminuyo significativamente en el segundo trimestre y llegd a la séeptima posicion
con menos del 3% de todas las detecciones de ransomware. Esta caida puede explicarse por el he-
cho de que, mientras que en el primer trimestre sus operadores llevaron a cabo una gran campana

VA en Sudafrica, no hubo otro evento de esas dimensiones durante el segundo trimestre. Es importan-

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020 te tener en cuenta gue Sodinokibil generalmente se enfoca en el aprovechamiento del acceso remoto
mal protegido (especialmente el protocolo ROP] para atacar objetivos seleccionados, en vez de hacer

Tendencia en la deteccion de ransomware en Rl y Q2 de 2020, promedio movil de 7 dias campanas generalizadas dirigidas a usuarios aleatorios.
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Este enfoque limitado tambien es la razon por la cual muchas otras familias de ransomware que efectuan
ataques de alto perfil (como Maze, Nemty, Netwalker]) generalmente no estan presentes en el ranking de

las 10 familias principales. Muchas familias de ransomware también se distribuyen a traves de botnets

0 usan otro malware (como downloaders, droppers e inyectores) para lograr la infeccion inicial, y por lo
tanto se ven en la telemetria de ESET como otros tipos de malware en vez de ransomware per se.

En Jjunio, la telemetria de ESET documentod una de esas campanas para difundir el ransomware Avaddon
entre usuarios japoneses. Avaddon es una nueva familia de malware que esta adquiriendo reputacion en el
negocio del ransomware como servicio. Para obtener detalles adicionales sobre esta campana, consulte la

seccion Downloaders.

El segundo trimestre tambien trajo buenas noticias, en especial para las victimas del ransomware Shade,
cuyos operadores anunciaron el cese de sus actividades [60]. Los ciberdelincuentes se disculparon con

todas sus victimas y lanzaron 750.000 claves de descifrado, lo que les permitio a los proveedores de se-
guridad crear herramientas de descifrado y ayudar a recuperar datos.

La parte negativa es gque mas de una docena de familias de ransomware ya se han sumado a la practica
del doxing. Se trata de una técnica de atague emergente (descrita en el Informe de Amenazas de ESET del

primer trimestre de 2020 [61]) que implica robar los datos confidenciales de las victimas y amenazar con

publicarlos a menos que se pague el rescate solicitado (bastante costoso).

El grupo Maze, que inicio la tendencia de doxing en noviembre de 2019, no se durmio en los laureles y si-
guio mejorando su estrategia mediante la creacion de su propio sitio clandestino para publicar datos
confidenciales, lo que dificulta mucho gque las victimas eliminen sus datos de la web. Al mismo tiempo,
los operadores de Maze crearon una plataforma que pueden ofrecer a otros actores maliciosos en el mer-

cado del malware.

Maze ofrece su sitio clandestino para la filtracion de datos a otros actores maliciosos y lo llamo “Maze cartel”

Ragnar y el ransomware LockBit ya usaron esa plataforma para filtrar los datos confidenciales de
sus objetivos. La pandilla Maze incluso llegd a denominar esta cooperacion entre pandillas como
“Maze cartel” (Cartel de Maze).

Maze ataco a algunhas victimas de alto perfil durante el segundo trimestre. Algunos de los nombres

mas conocidos incluyen LG Electronics, Xerox [62] y el gigante de servicios de TI Cognizant.

Las familias prominentes de ransomware estan invirtiendo muchos recursos en el doxing
y las “casas de subastas”, aparentemente en un esfuerzo por ganar mucho dinero con
los datos confidenciales robados cuando la victima se niega a pagar el rescate. Parece

que la creacion de carteles atrae a mas compradores por su informacion robada.

Igor Kabina, Ingeniero Senior de Deteccion de ESET

El grupo de ransomware que adoptod la practica del doxing con mas actividad publica durante el se-
gundo trimestre parece ser Sodinokibi. Al igual que Maze, esta pandilla creo su propio sitio para la
filtracion de datos, pero tambien agrego la funcionalidad de licitacion. Para burlarse de sus victi-
mas, Sodinokibi nombro el sitio “Happy Blog” (Blog Feliz] y lo utiliza para subastar datos robados de
victimas gque se rehusan a pagar. Entre las empresas afectadas cuyos datos se “ofrecieron a la ven-
ta” en el sitio en los ultimos tres meses se encontraba un despacho de abogados con sede en Nueva
York, Grubman Shire Meiselas & Sacks, que representa a muchas personalidades del mundo del espec-
taculo y el deporte. E1l grupo solicito el pago de un rescate de USD 21 millones, pero aumento la suma

a USD 42 millones despues de que fracasaran las negociaciones.

Entre los famosos cuyos datos terminaron en esta guerra de negociaciones estan Madonna, Lady Gaga,
LeBron James y Nicki Minaj. Sodinokibi afirma tener a la venta datos confidenciales como “contratos,
convenios, acuerdos de confidencialidad, informacion confidencial, conflictos judiciales” por cientos
de miles de ddlares en su Happy Blog. El grupo también aseguro que entre los datos robados hay ma-

terial comprometedor sobre el presidente de los Estados Unidos, Donald Trump; sin embargo, la vera-
cidad de esa informacion se ha puesto en duda.

Happ?‘ BIOQ Auction (new) 3log search Search

For press and public #4 (Lawyer case)

Show must go on...

We have audited the Mr. Grubman documentation and ready to provide the data to general public for sale.

There are so many value files, and the lncky ones who buy these data will be satisfed for a very long time.

Show business is not concerts and love of fans only - also it is big money and social manipulation, mud lurking behind the scenes

and sexual scandals, drugs and treachery. After buying the data, some celebrity's will get even more respect and love of fans, but
for other hall of celebrity’s their career will ride into the sunsel, because there exists things thal have no exeuse, even lor money.

Political and show business always close to each other and any dirt will get out sooner or later.

Bribery celebrity’'s by Democratical Party, sexual harassment by top politicians, envy of celebrity’s for each other - all of that are

waiting for you in files of Grubman company.

El sitio de filtraciones de Sodinokibi, “Happy Blog”, subasta los datos robados de victimas que se rehudsan a pagar
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Ransomware en Latinoameérica . R2 2020

WannaCry ocupa la primera posicion de las familias de ransomware con mayor porcentaje de deteccion
(24,3%]) en Latinoamérica durante el segundo trimestre de 2020, seguido por la detecciodn identificada
como Filecoder.ED (20,3%]) y la familia STOP (15,2%), mientras que en la cuarta posicidn se encuentra Cry-
sis (10,9%). Durante este periodo, estas cuatro familias de ransomware concentran poco mas del 70% de

los registros.

Win32/Filecoder.WannaCryptor 24.3%

Win32/Filecoder.ED 20.3%

Win32/Filecoder.STOP 15.2%

Win32/Filecoder.Crysis 10.9%

MSIL/Filecoder 4.4%
Win32/Filecoder.Phobos 4.2%
Win32/Filecoder.Zberac 1.8%

Win32/Filecoder.Philadelphia 1.7%

Win32/Filecoder.CruptoWall 1.4%

Win32/Filecoder.Buhtra 1.1%

Top 10 familias de ransomware en Latinoameérica R2 2020 (% de detecciones)
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Mineros de criptomonedas

Las detecciones de criptomineria continuaron disminuyendo en el segundo trimestre de 2020: con un numero total de detecciones 22% inferior al del primer
trimestre, la mineria de criptomonedas alcanzd solo la mitad del nhumero de detecciones del cuarto trimestre de 2019.

La proporcion de las detecciones de mineros basados en Windows aumento del 53% en el primer tri- De las ocho familias de mineros cuyo porcentaje en las detecciones supero el 3% en los Ultimos dos
mestre al 65%. E1 porcentaje de deteccion de los troyanos (malware que usa los recursos de la victi- trimestres, cuatro de ellas variaron un 20% o mas. La aplicacion potencialmente no deseada JS/Coin-
ma sin su conocimiento o consentimiento para extraer criptomonedas] y aplicaciones potencialmente Miner, el troyano UBS/CoinMiner y el troyano BAT/CoinMiner aumentaron en un 20%, 29% 4y 65%, res-
no deseadas (PUA] volvid a tener una distribucidn mas uniforme. De una relacion 606/40 en el primer pectivamente. Por su parte, el porcentaje del troyano JS/CoinMiner cayd un 78%.

trimestre de 2020, se pasd a 56/43 en el segundo; 1o que se asemeja a su relacidn en el tercer tri-
mestre de 2019. El porcentaje de deteccion de criptomineria en los navegadores y en los equipos de

escritorio paso de 22/78 en el primer trimestre de 2020 a 18/82 en el segundo trimestre. . . . _, . )
El evento de halving de Bitcoin que ocurrio a mediados de mayo, pero se venia

Mientras que las detecciones de mineros de criptomoneda para Mac 4y Android siguen siendo practi- anticipando desde hace mucho tiempo, redujo la ganancia financiera de la

c(.amente 1nex15tentes.[con un por"?entaJe por debaJo.de solo el [32/ entre las dos pllataFor‘mas com- mineria a 6,25 BTC por bloque. En gran medida, 1a disminucidn en las detecciones
binadas]), el porcentaje de detecciones basadas en Windows crecid en el segundo trimestre del 53%

de malware de criptomineria puede atribuirse a este hecho, dado que el Bitcoin

Linux de los troyanos mineros de criptomonedas, aunque solo llegan a un porcentaje de 0,02%, gene- pertenece ol grupo de las crzptomonedas mas buscadas.
ralmente se llevan a cabo en servidores que tienen un poder de mineria mucho mayor. Igor Kabina, Ingeniero Senior de Deteccidn de ESET

al 59%. Sin embargo, la cantidad de detecciones no muestra la imagen completa: las detecciones de

En cuanto a esto, durante el segundo trimestre se publicaron noticias de supercomputadoras en toda
Europa afectadas por malware para minar criptomonedas. A diferencia de algunos casos anteriores,
donde fueron los mismos empleados quienes plantaron el malware para la criptomineria, la campana

reciente parece haber sido dirigida por alguna pandilla de mineros.

Troyano PUA B Navegadores Equipos de
escritorio
Evento de Halving
de Bitcoin
82%
43%

S7%

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020
Relacidn entre troyanos/oplicaciones potencialmente no deseadas (PUA) y entre navegadores/equipas

Tendencia en la deteccion de mineros de criptomoneda en R1 y R2 de 2020, promedio movil de 7 dias de escritorio de mineros detectados duraonte R2 de 2020

INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2020 |



Spyware & backdoors

El segundo trimestre de 2020 observd una pequeria disminucion en las detecciones de spyware y backdoors, con un aumento en la actividad de Win/Uools en
Junio de 2020.

Win/HoudRat trojan 45.0%

Las detecciones de spyware! y backdoors® siguieron una ligera trayectoria descendente en el segundo
trimestre de 2020, aungue hubo un breve pico en las detecciones de backdoors a principios de junio de Win/PSW.Fareit trojan 13.8%
2020. Al igugl que en el pr‘im-er“l trimestre de 2020, en el segundo la cantidad de detecciones de back- MSIL/Bladabindi trojan 9.9
doors aproximadamente duplico la de spyware.
Las posiciones en el ranking de estas categorias se han mantenido bastante consistentes durante todo Wi e Ol IneEeines bredan —
el primer semestre de 2020. Esto se debe en parte a los mecanismos de propagacion de algunas de las Win/Spy.Socelars trojan 4.2
amenazas prevalentes (como la propagacion a traves de medios extraibles o vulnerabilidades que la
gente suele dejar sin corregir] y probablemente también a que muchas de las herramientas se han fil- Win/Spy.RTM trojan 3.4%
trado en linea y resultan ser una opcion conveniente y efectiva para los ciberdelincuentes.

Win/Spy.KeylLogger trojan 2.1%

Un ejemplo es Win/HoudRat, un troyano versatil que roba informacion y se propaga a traves de medios
extraibles. A pesar de que la policia elimind la botnet HoudRat en julio de 2019, el malware en si to- Win/Spy.UB trojan 1.2%
davia esta muy extendido debido a su ihvasivo mecanismo de propagacion y la falta de buenos habitos

) N MSIL/Bladabindi worm A
ciberneticos en los mercados menos desarrollados.

El primer lugar entre los backdoors lo ocupod Win/Uools, con casi el 19% de las detecciones. Este malwa- MSIL/Spy.Keulogger troan 1.1%

re utiliza el infame exploit EternalBlue, que aprovecha una vulnerabilidad del protocolo SMBvl para

propagarse a computadoras vulnherables. Si logra realizar la infeccion, Uools recopila la informacion Las 10 principales familias de spyware en Q2 de 2020 (% de detecciones de spyware)
confidencial de la victima y la envia a un servidor remoto. Win/Uools fue responsable del aumento en

las detecciones de backdoors en junio de 2020, con la mayoria de las detecciones en Indonesia

Win/VUools backdoor 18.6%
Backdoors Spyware
Win/UB backdoor 9.1%
Win/Tofsee backdoor 8.9%
PHP/WebShell backdoor 7.0%
Java/Adwind backdoor 6.0%
MSIL/NanoCore backdoor 6.0%

Win/RanumBot backdoor 4.9%

Win/Rescoms backdoor 4.7%

Win/Equation.DoublePulsar backdoor

' Win/Glupteba backdoor
1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

Tendencias en la deteccion de spyware y backdoors en el primer y segundo trimestre de 2020, Las 10 principales familias de backdoors en Q2 de 2020 (% de detecciones de backdoors)

promedio movil de 7 dias

1 . . c 5 7 5 . .
Detecciones de trouanos y gusanos con capacidades de robo de datos, recopilacion de contrasefas y registro de pulsaciones del teclado. INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2028 |

2Detecciones de aplicaciones que permiten el acceso remoto a una computadora sin el conocimiento del usuario.



Exploits

Los intentos persistentes de establecer una conexion mediante ROP [que por lo general es un indicador de un ataque a la red) se han mas que duplicado desde
principios de 2020.

La disminucion a largo plazo de los intentos de atagque con el exploit EternalBlue se estabilizo en el , _ o o ,
_ _ —Intentos de ataque de EternalBlue en equipos de clientes uUnicos (eje izquierdo]
segundo trimestre de 2020. Los exploits de EternalBlue fueron los responsables del brote de Wanna-

L, . . , . _ _ Intentos de atagque de BlueKeep en equipos de clientes Unicos (eje derecho)
Cryptor (también conocido como WannaCry), la campafa de ransomware mas dariina de la historia. Ahora,

n

tres afnos despues de que se reparo la vulnerabilidad, la cantidad de atagues esta acerca de la mitad g £ L

! e = 7 . . r—i 12 -

del maximo historico alcanzado en el segundo trimestre de 2019. = =
2.5

El numero de atagues que aprovechan BlueKeep, la vulnerabilidad critica de ejecucion remota de codigo
en los Servicios de Escritorio Bemoto que tiene la capacidad de ser explotada como un gusano y que se

8
revelo despues de que se lanzara el parche en mayo de 2019, aumento aproximadamente un tercio en el
segundo trimestre de 2020. Sin embargo, si no se tienen en cuenta las pruebas de seguridad de las re- 6 1.5

des internas, las detecciones de BlueKeep y EternalBlue disminuyen significativamente.

1
Las vulnerabilidades EternalBlue y BlueKeep han sido aprovechadas por algunos de los actores malicio- )
sos mas sofisticados; uno de los ejemplos mas recientes es InvisiMole [6]. 2 0.5
Los ihtentos de ataque a traveés del Protocolo de escritorio remoto (RDP) estan en aumento. E1 RDP es 0 | 0
una solucion patentada de Microsoft gue permite conectar computadoras remotas a la red corporativa. 1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020
Debido a la ihesperada necesidad de tener empleados trabajando desde su casa, las organizaciones se
vieron obligadas a buscar la forma de permitir el acceso a mas servicios desde fuera de los perime- Tendencias de los intentos de ataque de EternalBlue y BlueKeep en R1 y R2 de 2020, promedio movil de 7 dias

tros de su red, para lo cual se suele utilizar el protocolo RDOP. Por lo tanto, como consecuencia de la
pandemia, la superficie de atagque para las amenazas RDOP ha crecido: nuestra telemetria muestra que el
numero de servidores que fueron victimas de ataques que intentan adivinar contrasena aumento apro-

ximadamente un 30%.

La mayoria de las detecciones de EternalBlue y BlueKeep pueden atribuirse a herramientas
internas de prueba de seguridad empresarial. A pesar de haber sido corregidas en la
mayoria delos sistemas, estas vulnerabilidades son tan graves que algunas herramientas

realizan un analisis de ellas en la configuracion predeterminada.

Jiri Kropac, Jefe de los Laboratorios de Deteccion de Amenazas, ESET
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https://www.welivesecurity.com/2020/06/18/digging-up-invisimole-hidden-arsenal/

A pesar de los riesgos, las organizaciones a menudo no protegen sus conexiones ROP con unha autenticacion

n " 7 "
fuerte, por lo que sus redes quedan vulnerables a atagues que buscan adivinar contrasenas. Si los ciber- E x p ]_O 1 tS e n L E' t 1 n O a m e r\ 1 C a - Q 2 2 B 2 E]

delincuentes logran acceder a una red, intentaran elevar sus derechos a nivel de administrador, deshabi-

litar o desinstalar las soluciones de seguridad existentes, y luego instalar y ejecutar malware de extrac- urane el seaunte Lrimsskie de 2020, Wres cxpleiie coneanraren ozl ol B de ks deteraianze

SLOT BE CPIPLOMENELEs, DECEeErs € Mansamtuare: en Latinoamerica: Win32/Exploit.CUE-2012-0143 (48,4%]), una vulnerabilidad que afecta aplicaciones

Consulte este articulo [63] para obtener mas informacion sobre los riesgos del acceso remoto y el nuevo de Microsoft Office, seguido por la deteccion genérica Java/ExploitGeneric (14,7%] y Win32/Exploit.

componente de la Proteccion contra ataques de red de ESET para mitigarlos. La nueva tecnologia de detec- CUE-2017-11882 (14,3%), una vulnerabilidad identificada en algunas versiones de Microsoft Office que

., . . L ., permitiria la ejecucion arbitraria de codigo en el sistema.
cion, llamada ESET Brute-Force Attack Protection, rastrea los intentos de inicio de sesion desde entornos
externos y utiliza una logica minuciosamente ajustada para bloguear los que se consideran maliciosos y

poner las direcciones IP de los delincuentes en una lista negra.

—Intentos de conexién RDP (eje izquierdo)
Intentos de conexidn RDOP en equipos de clientes Unicos (eje derecho] Win32/Exploit.CUE-2012-0143 L

n n
0 Lal 140 w Java/Exploit.Generic 14.7%
s 29 | 120 =
E 80 Win32/Exploit.CUE-2017-11882 14.3%

70 Jela e B e Tl R 3.8%

60 80

- Android/Exploit.Lotoor 2.6%

40 60 Win32/Exploit.CUE-2012-0159 2.4%

30 40 Linux/Exploit.Agent 1.4%

40

10 20 Win32/Exploit.Equation 1.3%

0] ' 0 Win32/Exploit.CUE-2017-0147 1.1%

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

Perl/Exploit.Cisco 0.9%
Tendencias de los intentos de conexion ROP en Q1 y R2 de 2020, promedioc movil de 7 odias
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Amenazas para Mac

Segun la telemetria de ESET, las amenazas para Mac experimentaron otro trimestre estable, con una ligera disminucion general de su volumen en comparacion
con el primer trimestre de 2020, y la lista de detecciones prevalentes se mantuvo casi sin cambios.

Al igual que en el trimestre anterior, la gran mayoria de las amenazas para Mac detectadas por los 0SX/Mackeeper PUA 27.6%
productos de ESET en el segundo trimestre de 2020 entran en la categoria de aplicaciones poten-
. i . : . . . 0SX/Keugen PUsA 15.2%
cialmente no deseadas (PUAJ, con un 41% de detecciones, seguidas de adware con 28% y aplicaciones
potencialmente no seguras (PUsA) con 18%. Lo que en resumen podria directamente etiguetarse como 0SX/GT32SupportGeeks PUA 8.5%

malware, tiene un porcentaje combinado del diez por ciento.

0SX/Bundlore adware 8.3%

El grafico de las detecciones mas frecuentes muestra los distintos escenarios para obtener dine-
ro de usuarios desprevenidos en el ecosistema Mac. En lineas generales, los usuarios de Mac reciben 0SX/Pirrit adware

anuncios ilegitimos o se ven forzados a adquirir servicios caros que ho nhecesitan.

0SX/InstallCore adware 3.0%

El escenario de estafas publicitarias para Mac es diverso y esta conformado por dos tipos de detec-

ciones: los delincuentes detrds de estas estafas de ingenieria social engafan a sus victimas para OSK/Genieo adware 2.8%
q.ue descarguen e instalen apllcam.ones de adware, 0. downloaders (es decir, mallware real) que poste- 0SX/TrojanDownloader.Adload trojan > 2y
riormente descargan adware. Un ejemplo es 0SX/TrojanDownloader.Adload, el Unico troyano con mas

del 2% de las detecciones en Mac. Los downloaders gue causan dafios graves una vez presentes en el 0SX/USearch adware 2.1%
dispositivo del usuario son menos frecuentes

0SX/Riskware.Meterpreter application . 1.9%

B Todos —PUA -—Adware PUsA Troyanos Otros
Las 10 principales detecciones de amenazas para Mac en R2 de 2020 (% de detecciones de amenazas para Mac)

Las aplicaciones que intentan vender productos y servicios innhecesarios y caros a los usuarios de
Mac, y que se anuncian como mejoras de seguridad o rendimiento, generalmente se detectan como
aplicaciones potencialmente no deseadas.

El desarrollo mas notable de amenazas dirigidas a Mac durante el segundo trimestre de 2020 fue el
descubrimiento del nuevo ransomware ThiefQuest (inicialmente llamado EvilQuest, cuyo nombre se
cambid para evitar confusidn con un reconocido videojuego). Esta amenaza, detectada por ESET como
0S%/Filecoder.EvilQuest, destaca por el bajo nUmero de programas de ransomware para Mac. Thief-
Quest, que se distribuye a traves de aplicaciones piratas para macQS, sirve también como una he-
rramienta de espionaje, ademas de cifrar archivos. Tras su descubrimiento, se desarrolld una herra-
mienta de descifrado [64], que esta disponible para las victimas de ThiefQuest.

wm

Los usuarios de Mac deben tener cuidado al instalar software de fuentes no
confiables, en especial si son aplicaciones piratas, que pueden tener malware
incorporado. Ademas, les recordamos a los usuarios que sus equipos Mac no

Ve

—_— ey

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

necesitan tener instalado Flash Player. .

Tendencias en la deteccion de amenazas para Mac en R1 y R2 de 2020, promedio movil de 7 dias Miroslav Legén, Ingeniero de Deteccidn Senior de ESET
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Amenazas para Android

A pesar de la disminucion en las detecciones hacia el final del trimestre, el sequndo trimestre de 2020 registro un aumento general en las amenazas para Android.

El volumen general de detecciones en Android fue un 18% mayor en el segundo trimestre de 2020 en

comparacion con el trimestre anterior. Esto se debio a un amplio pico durante la primera mitad del Android/TrojanDropper.Agent trojan 19.4%
trimestre que supero el valor promedio del primer trimestre en un 52%. Segun nuestra telemetria,
este aumento no esta relacionado a una amenaza o campafa especifica, sino que fue el resultado de Android/Hiddad trojan 14.8%
un incremento general en las detecciones en la mayoria de las categorias rastreadas. _ _
Android/Agent trojan 12.4%
Durante la segunda mitad del trimestre, el numero de detecciones cayo por debajo del promedio del : _
_ _ e - , _ e : Android/Autoins PUsA 8.4%
primer trimestre. La disminucion incluyo todos los tipos principales de malware para Android, de los
cuales el adware decrecid menos que el promedio. Android/0Obfus trojan 4.6%
Android/HiddenApp trojan 2.7%
Como se observa todos los anos, la actividad de los ciberdelincuentes parece ir : :
] i ] ) ) . Android/Blacklister PUA 2.5%
disminuyendo a medida que se acercan las vacaciones de mitad de ano. De todas
formas, los usuarios de dispositivos moviles no tienen que bajar la guardia y deben Android/SMSreg PUsA 2.2%
recordar que dependen de sus dispositivos para muchas cosas.
Android/TrojanDownloader.Agent trojan 1.7%
Lukas Stefanko, Investigador de Malware de ESET

Android/AdDisplay.AirPush PUA . 1.5%

Todos Apps ocultas Troyanos SMS =—Adware —Stalkerware Clickers

_ _ Las 10 principales detecciones de amenazas para Android en R2 de 2020 (% de detecciones de amenazas para Android)
Malware bancario, Cryptominers, Ransomware, Spyware

El malware para Android mas utilizado en el segundo trimestre de 2020 fue la familia de troyanos
Android/TrojanDropper.Agent. Esta deteccidn abarca codigo malicioso capaz de entregar cualquier
payload en el dispositivo afectado; por lo general, estos droppers son ensamblados con compiladores
automaticos.

Al parecer, la facilidad que tiene para ocultar su payload le ha dado una creciente popularidad a
esta familia de malware que casi duplico su porcentaje en las detecciones de amenazas para Android
llegando al 19,5% (11% en el primer trimestre]. Debido al alto grado de similitud entre los miembros
de esta familia, las soluciones de seguridad las detectan con facilidad.

En el segundo trimestre de 2020, continuaron los ataques gque usan la tematica del coronavirus. En
un escenario tipico, un troyano bancario se distribuye a traves de un sitio web malicioso que imita
un sitio web del Ministerio de Salud dedicado a suministrar informacion sobre el coronavirus. Ade-
mas de los troyanos bancarios, identificamos [13] un nuevo ransomware criptograficos para Android

que se hacen pasar por una aplicacion canadiense de rastreo de COUID-19. El malware se lanzo apenas
unos dias despues de que el gobierno canadiense anunciara su intencion de patrocinar el desarrollo

— —_— — de unha aplicacion de rastreo a nivel nacional llamada COUID Alert.

1-Ene-2020 1-Feb-2020 1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

Tendencias en la deteccion de categorias de amenazas para Android seleccionadas
en Q1 y Q2 de 2020, promedio movil de 7 dias
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Amenazas web

S1 bien las detecciones de sitios web que descargan malware cayeron en picada, el
el segundo trimestre de 2020, segun muestra la telemetria de ESET.

En el segundo trimestre de 2020, la telemetria de ESET registrd una ligera disminucion en las detec-
ciones generales de amenazas web en comparacion con el primer trimestre de 2020. Las detecciones
alcanzaron su punto maximo en mayo, con alrededor de 13 millones de amenazas bloqueadas diaria-
mente. Los desarrollos dentro de las categorias individuales (Malware, Estafa, Phishing y Objeto de
malware) fueron mas dinamicos: las detecciones de sitios web fraudulentos rastreados dentro de la
categoria Estafa aumentaron un 19% en comparacion con el primer trimestre de 2020, alcanzando en
la primera semana de mayo los numeros mas altos del primer semestre de 2020.

Por otro lado, las detecciones de sitios web que descargan malware venian con una marcada tenden-
cia a la baja, lo que resultd en una disminucion del 44% en su comparacion trimestral. Las deteccio-
nes de URLs Unicas que entregan malware tambien disminuyeron, aungqgue con mayor lentitud, con una
caida del 27% en comparacion con el primer trimestre de 2020.

Otro cambio notable en el ndmero de URLs Unicas bloqueadas se observd en la categoria de phishing,
gue aumento un 60% en comparacion con el trimestre anterior. Al igual que en el primer trimestre,
la mayor cantidad de URLs uUnicas bloqueadas corresponde a los sitios web fraudulentos de la catego-
ria Estafa, mientras que la categoria Malware tuvo la mayor cantidad de ataques blogqueados por URL

unica: aproximadamente 24.

Al igual que en el trimestre anterior, los clientes de ESET en Rusia, Peru, Japon, Francia y Estados
Unidos registraron el mayor numero de blogueos de amenazas web. Los dominios con el mayor nhumero

de detecciones se enumeran en un cuadro mas abajo.

Todos =——Scam Malware Phishing =—0bjecto de malware

16
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Millones
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Tendencias de amenazas web bloqueadas en Rl y R2 de 2020, promedio movil de 7 dias

contenido fraudulento (incluyendo las estafas sobre COUID-19) florecid en

~

N/ [

Tasa de blogueos de amenazas web en R2 de 2020

Todos =——Scam Malware Phishing =—0bjecto de malware
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Tasa de blogqueos de URLs unicas en R1 y (2 de 2020, promedio movil de 7 dias
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Malware Estafas Phishing

1 adobviewe[.]club r.remarketingpixell.]Jcom d18mpbo349nkyS.cloudfront[.]lnet

2 fingahvfl[.]ltop ofhappinyer[.]Jcom propul.]sh

3 s.viiotp[.]Jcom neaintrolled[.]info mrproddisup[.]Jcom

4 runmewivell.]Jcom plugins.zonainst[.]xuz analytic-client.playful-fairies[.]Jcom
5 wvideomorel[.]club version.zonainstl.]xyz attacketslovern[.]info

6 dpiwrxl3dmzt3.cloudfront[.lnet maranhesduvel.]club securitygenerator[.]xyz

7 hardyload[.]com contehos[.]com update.updtbrwsr[.]Jcom

8 cozytech[.]biz ak.imgfarm[.]Jcom update.updtapil.]com

9 d3qgjtdfpbrj6e.cloudfront[.lnet instantresp[.]Jcom update.brwsrapil.]Jcom

10 deloplen[.]com rotumall.]com update.mrbrwsr[.]com

Los 10 principales dominios blogqueados para las categorias Malware, Estafas y Phishing en R2 de 2020

Atagues homoglifos: los estafadores prueban nuevas
estrategias

Los atagques homoglifos, basados en la sustitucion de caracteres en los dominios por otros carac-
teres parecidos (o incluso visualmente idénticos) pero gue para una computadora son diferentes,
pueden ser muy peligrosos para los usuarios gue no cuentan con una proteccion adecuada. Segun la
telemetria de ESET, los atacantes se centraron en los exchange de criptomonedas en el segundo tri-
mestre de 2020, y los dominios mas atacados fueron blockchain.com y binance.com.

apobank & p p 1 € deutsche bank

ilnstagram
paypal

Las 10 marcas y hombres de dominio que mas sufrieron los ataques homoglifos en R2 de 2020

De acuerdo a la base de datos de ESET, entre todos los ataques a sitios web de alto perfil, uno se
destaca. Nuestros sistemas de deteccion identificaron una URL similar a la de The New York Times,
que hemos agregado a la lista de objetivos de alto perfil para evitar el uso indebido de medios con
buena reputacion para operaciones de desinformacion. Detectamos el siguiente dominio que emplea
homoglifos: www.nytimes[.]lcom, donde la letra “i” fue reemplazada por la letra sin punto (1] gque for-

ma parte de algunos alfabetos latinos.

Curiosamente, la pagina falsa del NY Times redirige al usuario a otra pagina falsa, que al parecer
pertenece a un medio de comunicacion completamente diferente: Fox News. No obstante, en la pagina

bé 7

de destino de la operacion, fox[.Jcom la letra “o0” de lo que deberia ser la palabra “fox” fue reempla-

é ”

zada por la letra latina “o0” con un punto debagjo (0J.

La pagina falsa de Fox contiene un anuncio sobre perdida de peso. Solo podemos especular respecto
al proposito de este ejercicio: podria tratarse de una publicidad falsa de unha agencia de relaciones

pUblicas deshonesta o, mas probablemente, fuimos testigos de una prueba.

Las amenazas que aprovechan el COUID-19 siguen en pleno auge

En el Informe de Amenazas del primer trimestre de 2020 describimos el surgimiento de ataques web gue
aprovechan el tema de la pandemia que tiene como protagonista al COVUID-19, y que comprenden desde
tiendas online fraudulentas hasta sitios web para la distribucion de malware. Lamentablemente, parece
que los ciberdelincuentes apenas estaban comenzando. Incluso ahora que el panico inicial se ha apalanca-
do y muchos paises comenzaron a levantar sus restricciones de cuarentena, los ataques sobre la pande-
mia no mostraron signos de desaceleracion en el segundo trimestre de 2020.

Segun la telemetria de ESET, las detecciones de sitios web maliciosos con nombres de dominio gue incluyen
cadenas relacionadas con el coronavirus se duplicaron en abril de 2020 en comparacion con el mes de mar-
70, Y alcanzaron su punto maximo a principios de mayo. Los usuarios en Espafna representaron mas de la mi-
tad de estos blogueos de amenazas web relacionados con el coronavirus en el segundo trimestre de 2020.

El dominio mas bloqueado que aprovechaba la situacion de la pandemia como senuelo fue corona-vi-
rus-map[.]com, que distribuia variantes de Java/TrojanDownloader.Agent, un troyano que intenta descar-
gar malware adicional en la computadora del visitante. Este dominio malicioso fue bloqueado princi-
palmente en Espana y los Estados Unidos.

1-Mar-2020 1-Abr-2020 1-May-2020 1-Jun-2020

Tendencia en la deteccion de dominios maliciosos que utilizan hombres relacionados con el coronavirus,
promedio movil de 7 dias
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Amenazas a traves del correo electronico

Segun la telemetria de ESET, en el segundo trimestre de 2020 aumentaron las detecciones de correos electronicos maliciosos utilizados para intentar
descargar malware adicional o extraer informacion confidencial.

Tras un descenso en marzo y abril de 2020, el segundo trimestre de 2020 presencio un aumento en ﬂ dOb (= Amazon
el numero de detecciones de correos electronicos maliciosos. En cuanto al volumen general de men-

sajes y archivos adjuntos daninos detectados, hubo un incremento del 9% en comparacion con el tri-

mestre anterior. PagPal

Standard Bank

pPloit.CUE-2017-11882, que corresponde a documentos maliciosos que aprovechan una vulnerabilidad en Top 10 phishing email lures in Q2 2020

El malware distribuido a través del correo electronico detectado con mayor frecuencia fue Win/Ex-

Microsoft Office para descargar malware adicional en la computadora. A esta amenaza le siguieron
HTML/Fraud (varios tipos de contenido fraudulento basado en HTML en correos electrdnicos y archivos

adjuntos) y HTML/Phishing (correos electronicos y archivos adjuntos de phishing basados en HTML). Win/EXploitiCUEEZ0 111882 rolan 28.9%
Las marcas mas utilizadas en tales correos electronicos de phishing durante el segundo trimestre de HTML/Fraud trojan 18.8%

2020 fueron DHL, Microsoft y Adobe. Los estafadores tambiéen se hicieron pasar por dos bancos sudafri-

canos: Absa y Standard Bank. HTML/Phishing trojan 9.6%

De particular interés: observamos que los correos electronicos de phishing que se hacen pasar por la JS/Danger.ScriptAttachment trojan 9.0%

empresa de paqueteria DHL aumentaron diez veces en comparacion con el primer trimestre de 2020.

La mayoria de estos correos electrdnicos contienen archivos adjuntos con los nombres “DHL_Receipt. DOC/Fraud trojan 6.9%
pdf.htm” y “ODHL_Document.pdf.html”, que incluyen formularios falsos de phishing para el ingreso de las _
_ R N T _ - _ PDF/Fraud trojan 5.9%
credenciales de inicio de sesion en los servicios online de DHL. Quizas los estafadores recopilan estos
datos para manipular los envios, o tal vez estan tratando de usarlos para obtener acceso a otros ser- PDF/Phishing trojan 2.3%
vicios online mediante atagues de relleno de credenciales.
JS/TrojanDownloader.Nemucod trojan 1.8%
Win/Formbook trojan 1.5%

Win/PSW.Fareit trojan . 1.5%

Las 10 marcas mas usadas como seriuelo en correos electronicos de phishing durante R2 de 2020

Mas de la mitad de los archivos adjuntos maliciosos identificados en el segundo trimestre de 2020
fueron archivos ejecutables, seguidos de documentos de Office y archivos script. Con el objetivo de
enganar a los destinatarios para que los abran, los archivos adjuntos ejecutables en general se ca-
muflan con extensiones dobles u otros trucos para ocultar su verdadera extension.

Si bien la gran mayoria de los correos electronicos maliciosos detectados en el segundo trimestre
de 2020 usaron los temas habituales relacionados con pagos, envios Y suscripciones de software, el
1,5% de estos correos electronicos utilizaron sehuelos relacionados con el coronavirus, como la su-

. . - . . puesta informacion sobre el cobro de ayudas financieras para aliviar la crisis pandemica, pedidos de
7-Ene-2020 7-Feb-2020 7-Mar-2020 7-Abr-2020 7-May-2020 7-Jun-2020 kits de deteccidn y el desarrollo de vacunas.

Tendencia en la deteccion de correos electronicos maliciosos en R1 y R2 de 2020, promedio movil de 7 dias
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Ejecutables de Windows % de Spam enviado del % de Spam del total de
Pais total de e-mails de spam | Pais e-mails enviados por
Documentos de Office bloqueados pais
18% Archivos de Script 1 Estados Unidos 13.6% Uietnam 60.9%
56% B Archivos comprimidos 2 Japon (.8% China 51.3%
B Archivos Jaua 3 Desconocido . 7% Argentina 50.3%
10% Documentos PDF 4 Polonia (.0% Turquia 42.9%
Archivos por lotes S Turquia (.3% Brasil 34.1%
Accesos directos 6 Francia 6.8% Lituania 33.3%
Ejecutables Android [4 Alemania 6.2% Indonesia 28.4%
8 China 4.3% India 27.9%
9 Rusia AA Rumania 26.8%
Principales tipos de archivos adjuntos en correos maliciosos’® durante G2 de 2020
10 Hungria 2.9% Francia 24.4%

Las detecciones de spam (correos electrdnicos no solicitados de cualquier tipo, que no necesaria- Paises con el mayor porcentaje de spam enviado de acuerdo al total de correos de spam bloqueados y

mente transportan malware] presentaron una tendencia a la baja durante el segundo trimestre de paises con mayor porcentaje de spam de acuerdo al total de correos electrdnicos enviados por pais,
2020, con multiples picos pequehos. E1 volumen total de spam detectado cayo un 15% en su compara- durante 2 de 2020

cion trimestral.

Al interpretar estos datos, se debe tener en cuenta que nuestra visibilidad del trafico de spam es
limitada, ya que los correos electronicos muchas veces son filtrados por el proveedor de servicios
de correo electronico de Internet o en otro lugar, antes de llegar a la solucion antispam de ESET en
los equipos cliente. Sin embargo, el hecho de que el trafico de spam detectado puede haber sorteado
otras soluciones antispam que lo pasaron por alto agudiza adn mas su potencial como amenaza.

Mas del 13% de todos los correos electrodnicos no solicitados detectados en el segundo trimestre

de 2020 provienen de los Estados Unidos, seguidos de Japon, Polonia, Turquia y Francia. Los correos
electrdnicos en los que no se pudo identificar el pais emisor representaron el 7,8% del volumen to-
tal de spam. Esta distribucion es muy similar a la del primer trimestre, con la excepcion de Turqguia
y Hungria, que anteriormente no figuraban en la lista de los 10 principales paises emisores de spam.

Al analizar el spam en relacion con todos los correos electronicos enviados desde cada pais individ-
ual, Uietnam, China y Argentina encabezaron la lista en el segundo trimestre de 2020, con el spam
representando mas de la mitad de todos los correos electronicos enviados, seguidos de Turguia, Bra-
sil y Lituania, con mas de un tercio.

Tambien es importante tener en cuenta que los datos geograficos estan distorsionados por la distri-

bucion de la base de clientes de ESET. Sinh embargo, esta distorsion es menos prominente en el lado . .
del remitente, dado que los paises de origen de los correos electrdonicos de spam se determinan a 7-Ene-2020 7-Feb-2020 7-Mar-2020 7-Abr-2020 7-May-2020 7-Jun-2020

partir de los propios correos electronicos.

I I I

Tendencia en la deteccion de spam en R1 y R2 de 2020, promedio movil de 7 dias

La estadistica se basa en una seleccion de las extensiones mas conocidas. INFORME DE AMENAZAS DE ESET DEL SEGUNDO TRIMESTRE DE 2020 |



Seguridad de la Internet de las Cosas (IoT]

Los escaneos demuestran que miles de usuarios aun siguen descuidando la sequridad de las contrasenas en sus dispositivos inteligentes.

Los dispositivos inteligentes a menudo cuentan con una sola capa de seguridad: el acceso a sus 1n-
terfaces administrativas protegido por contrasena. A pesar del papel clave de esta medida de segu-
ridad, miles de usuarios todavia parecen no encontrar el tiempo para aplicar las mejores practicas
basicas y cambiar la contrasefna predeterminada despuées de desempaquetar y conectar sus disposi-
tivos inteligentes. Los datos del segundo trimestre de 2020 del modulo para el escaneo de vulnera-
bilidades en routers provisto por ESET muestran que varios miles de los mas de 100.000 dispositivos

analizados utilizaron las siguientes contrasenas debiles:

admin
root
1234
guest
password
12345

support

o N oo o A NP

super

Admin

= 0

0] pass

Lo que no cambid en gran medida en comparacion con el primer trimestre de 2020 es que siete de las
diez vulnerabilidades de la IoT mas frecuentes estaban relacionadas con el acceso no autorizado, ya
sea debido a la fuga de la contrasefna o de informacion, o al acceso a un directorio superior como
consecuencia de la falta de seguridad en la autenticacion (conocido como directory traversal).

El Unico elemento nuevo que llegd a las 10 principales vulnerabilidades fue la CUE-2015-7248 [65]:

gue corresponde a una vulnerabilidad en los routers ZTE que permite a los atacantes remotos des-
cubrir los hashes de nombre de usuario y contrasena de los dispositivos atacados. Las tres primeras
posiciones cambiaron en el segundo trimestre de 2020: CUE-2012-5687 [66] es la debilidad mas fre-

cuente con un 17,7%, seguida de dos vulnerabilidades de inyeccidn de comandos: CUE-2014-8361 [67]
con 13,8% y CUE-2014-9583 [68] con 7%.

Es interesante observar que las diez principales vulnerabilidades en el segundo trimestre de 2020
se originaron antes de 2016, lo que demuestra la “longevidad” de las fallas de la IoT y la renuencia o
la incapacidad de los proveedores y/o usuarios para corregirlas.

En el segundo trimestre de 2020, ESET publicd una investigacidon en una entrada de su blog [69] que

describe defectos graves en varias unidades de hogares inteligentes. La vulherabilidad mas grave,
encontrada en Homematic Central Control Unit (CCU2), habria permitido a los atacantes realizar la
ejecucion remota de codigo (RCE) no autenticada con acceso root, otorgandoles de esta forma acceso

completo al dispositivo y a sus perifericos.

CUE-2012-5687 unauthorized access 17.7%
CUE-2014-8361 command injection 13.8%
CUE-2014-9583 command injection 7.0%

CUE-2014-1225 cross-site scripting 6.6%

CUE-2015-0554 unauthorized access 4.3%

CUE-2014-2962 unauthorized access 4.4%

CUE-2014-4019 unauthorized access 4.1%

CUE-2015-7248 unauthorized access 3.9%

CUE-2015-7254 unauthorized access A

CUE-2013-5947 unauthorized access - 2.6%

Las 10 principales vulnerabilidades detectadas por el modulo para el escaneo de vulnherabilidades en routers

provisto por ESET (% de detecciones de vulnerabilidades)

El problema se origino en un script que maneja el procedimiento de cierre de sesion de la interfaz
de administracion, donde fallo uno de los parametros de escape. Esto permite a los atacantes inyec-
tar codigo malicioso y ejecutar comandos de shell arbitrarios como administradores del dispositivo.

En el caso de Fibaro Home Center Lite por eQ-3, ESET encontro multiples fallas que les permitian a
los atacantes interceptar y cambiar las solicitudes cifradas con TLS utilizadas para establecer una
conexionh de administracion remota y, por lo tanto, crear un backdoor SSH. De esta forma, los atacan-
tes pueden obtener acceso root al dispositivo.

Las pruebas de un modelo anterior de eLAN-RF-003 de Elko EP mostraron que conectar el dispositivo
a Internet (o incluso operarlo en una LAN] podria ser peligroso debido a las multiples vulnerabili-
dades criticas detectadas. Los problemas descubiertos incluyen: en primer lugar, la GUI basada en

la web no proporciona un acceso seguro a traves de HTTPS; en segundo lugar, la autenticacion es in-
adecuada, ya que permite ejecutar todos los comandos sin solicitar un inicio de sesion; y por ultimo,
faltan mecanismos que verifiquen si el usuario inicio sesion correctamente (como las cookies de se-
sion). Esta unidad central tambiéen se podria manipular para extraer datos confidenciales, como con-
trasenas o informacion de configuracion.

ESET reporto todas las vulnerabilidades descubiertas por nuestros investigadores a los respectivos
fabricantes, que repararon la mayoria de ellas. Sin embargo, algunos de los defectos siguen presen-

tes en las generaciones anteriores de los dispositivos eLAN-RF-003 de Elko EP.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-7248
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5687
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-8361
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-9583
https://www.welivesecurity.com/2020/04/22/serious-flaws-smart-home-hubs-is-your-deviceamong-them/
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Stantinko deobfuscation arsenal

Viadislav Hrcka
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Format: - New tool to be announced during Arsenal

Track: . Reverse Engineering
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Black Hat USA y Black Hat Asia

Kro0k: una vulnerabilidad grave afecta el cifrado de mas de mil millones de dispositivos Wi-Fi [70]

En las ediciones virtuales de Black Hat USA y Black Hat Asia de este ano, Robert Lipousky y
Stefan Svorencik de ESET describiran los detalles de KrB@k, una falla de seguridad que afecta
el cifrado de mas de mil millones de dispositivos Wi-Fi. Sus informes ofreceran detalles téecni-
cos adicionales de sus hallazgos, asi como nuevos datos descubiertos luego de la publicacion

inicial de la vulnerabilidad.

Arsenal de descifrado de Stantinko [71]

Uladislav Hrcka, analista de malware de ESET, realizara una sesion virtual del Arsenal en Blac-
kHat USA, donde analizara el conjunto de herramientas de ofuscacion utilizado por la familia
de malware Stantinko. En su charla, se centrara en las mejoras para ofuscar el flujo de control
y en las téecnicas para cifrar cadenas utilizadas por los operadores de esta familia de malwa-
re. También mostrara como estos enfoques comunes se volvieron unicos y dejaron inservibles
los metodos habituales de ingenieria inversa.
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https://www.blackhat.com/us-20/briefings/schedule/#kr00k-serious-vulnerability-affectedencryption-of-billion-wi-fi-devices-20414
https://www.blackhat.com/us-20/arsenal/schedule/#stantinko-deobfuscation-arsenal-21025

Conferencia de Uirus Bulletin

Cibercrimen financiero en LATAM: los competidores en el delito comparten tacticas, téecnicas y procedi-

mientos (TTP)

En la conferencia UB2020 virtual de este ano, el analista de malware de ESET Jakub Soucek y el in-
geniero de deteccion de ESET Martin Jirkal analizaran en profundidad la situacion actual de los tro-
yanos bancarios latinoamericanos. La charla se centrara en el sorprendente nimero elevado de simi-
litudes entre las familias, lo que insinua su estrecha coordinacion. Los analistas tambien hablaran
sobre una nueva tendencia descubierta en 2020: la propagacion de estas familias de malware especi-

ficas de la region de America Latina a Espafia y Portugal.

XDSpy: robando secretos del gobierno desde 2011

Otro paper que se presentara en el UB2020 virtual sera el del investigador de malware de ESET Ma-
tthieu Faou, quien describira el descubrimiento de la operacion de ciberespionaje XDOSpy contra va-
rios gobiernos de Europa del Este, los Balcanes y Rusia, que paso desapercibida durante casi 10 anos.
Al parecer, su objetivo era robar documentos de diplomaticos y personal militar, pero también de un
pequefo numero de empresas privadas e instituciones academicas, lo que sugiere que el actor tam-
bien es responsable de espionaje econdmico. ESET atribuye la campana al grupo XDSpy, desconocido

hasta el momento.

Aplanando la curva de riesgos cibernéticos

El investigador senior de ESET Righard Zwienenberg participara en el panel de Inteligencia de Ame-

nazas en la conferencia virtual UB2020. En este panel se discutiran los requisitos a menudo pasados
por alto para aprender a minimizar los riesgos en las redes corporativas, y explicara tanto lo que se
debe hacer como lo que no se debe hacer para que las empresas aplanen la curva de riesgos ciberne-

ticos, minimicen el impacto en su red y le otorguen la resistencia necesaria.

Infoshare
Amenazas para Android sobre COUID-19 [72]

En septiembre, el investigador de malware de ESET Lukas Stefanko hablara en la conferencia virtual
Infoshare Polonia. Proporcionara una descripcion general de varias amenazas para Android distri-
buidas en la primera mitad de 2020 que emplearon el tema de COVID-19 haciendose pasar por ras-
treadores de coronavirus, aplicaciones gubernamentales, identificadores de sintomas, etec. Su charla
también incluira demostraciones de malware bancario distribuido en Italia y una variante de ranso-
mware para Android recientemente descubierta que aprovecha los temores de las personas durante

la pandemia.

GolTech World

El estado de las operaciones de TI y la sequridad cibernética: lecciones aprendidas [y por aprender]

[73]

En el evento GoTech World 2020 que se realizara en Rumania, el investigador senior de ESET, Righard
/wienenberg, analizara las dificultades en materia de seguridad cibernetica que acorralaron a mu-
chos durante las cuarentenas por COUID-19. Los cambios abruptos provocados por el trabajo desde
oficinas en el hogar sin una preparacion adecuada no solo plantearon sus propios problemas de segu-
ridad en dicho momento, sino que tambien contribuyen a los riesgos de abrir nuevamente la red cor-

porativa cuando los trabajadores regresan a la oficina.
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https://infoshare.pl/speakers/#speaker1445
https://myconnector.ro/virtual/virtualized-the-state-of-it-ops-cybersecurity/321/agenda/3503

Contribuciones a MITRE ATT&CK

Los investigadores de ESET hacen contribuciones regqulares a MITRE ATT&CK® [74], una base de conoci-

miento de tacticas y técnicas maliciosas accesible a nivel mundial.

En el segundo trimestre de 2020, se anadieron varias contribuciones de ESET a la base de conoci-
miento de ATT&CK:

" 4 nuevas contribuciones a la categoria Software
" | nueva extension dentro de la categoria Grupos

MITRE ATT&CK recientemente agregd subtécnicas [75], por lo que extendid el nivel de granularidad de

su base de conocimiento. Las uUltimas contribuciones de ESET ya se presentaron reflejando esta nue-
va estructura.

La primera entrada aportada por ESET a la categoria Software se centrd en Attor [(S0438] [76], una

plataforma de espionaje basada en Windows descubierta [77] y nombrada por ESET en funcion de sus

dos caracteristicas mas notables: el uso de comandos AT y de comunicaciones mediante el protocolo
TOR. Este malware habia pasado desapercibido desde 2013 y su arquitectura se basa en complementos
cargables que permiten personalizar la funcionalidad segun objetivos especificos.

La categoria Software de ATT&CK ahora también incluye una entrada sobre Okrum [S50439] [78], un
backdoor de Windows cuya actividad maliciosa se detectd por primera vez a fines de 2016 cuando

atacod misiones diplomaticas en Europa y Ameérica Latina. ESET descubrid [79] sdlidos vinculos entre
esta familia de malware y el actor de amenazas Ke3chang o APT15 (GOOO4] [80].

La tercera entrada de Software aportada por ESET proviene de su investigacion de la Ultima version
de ComBAT (50126] [81], 1a segunda etapa del malware utilizado por uno de los grupos de ciberespio-

naje mas antiguos aun activos: Turla (también conocido como Snake). E1 andlisis [33] detallado de
ESET tambien ha contribuido a una mejor comprension de las tecnicas utilizadas por este sofisticado
actor de amenazas (GOO10]) [82].

La entrada mas reciente aportada por ESET a ATT&CK describe el software malicioso DEFENSOR ID
(50479]) [83], un troyano bancario capaz de borrar la cuenta bancaria de la victima o la billetera de

criptomonedas y tomar el control de las cuentas de correo electronico o redes sociales. Los ihvesti-
gadores de ESET descubrieron [10] que DEFENSOR ID logra realizar la mayor parte de su funcionalidad

maliciosa gracias al uso indebido del Servicio de Accesibilidad de Android.

Evaluaciones MITRE ATT&CK

Decidimos evaluar nuestras capacidades de prevencion y deteccion como parte de la proxima tercera ron-

da de evaluaciones MITRE ATT&CK [84], que se llevara a cabo en el segundo semestre de 2020. En esta eva-

luacion, se emularan las técnicas utilizadas por el grupo de APT Carbanak/FIN7? como parte de las activi-
dades conjuntas del equipo rojo/azul entre los equipos de ESET y MITRE ATT&CK.

El grupo de APT Carbanak/Fin7? utiliza técnicas de espionaje y ocultacion, y se basa en gran medida en

el uso de secuencias de comandos, la ofuscacion, la ocultacion a simple vista y la ingenieria social. Sus
operadores a menudo usan tecnologias de punto de venta como vector de atague, ya gque sus objetivos

suelen ser industrias financieramente atractivas como los sectores bancario, minorista y hotelero.

Otras contribuciones

En mayo de 2020, ESET lanzo la versidon vl.5 de IPyIDA [85], 1a solucidn exclusiva para Python que ana-

de una consola IPython a IDA Pro. Esta actualizacion soluciond problemas con el uso del script de
instalacion en Linux con Python; corrigido problemas de compatibilidad con la ultima version de gt-
console v4.7; soluciono un error que blogueaba el nucleo si la consola se abria y cerraba demasiadas
veces; agrego una captura de pantalla al archivo README y una mejor descripcion de PyPI.

L N N IDA V74197001

W T B h W £ A ® onwm B - i ®  MNodebugger r A F B

A A I I I I I°] i 1110 v
Foretiona windew ~J = I8 IDA View-A # M Hex View-1 % B Structures « M  Enums =88 Imports » B Exports
Funclion name loc_CE40: : CODE XREF: main+DE4j
Bl sub_9c20 . mov  ril4, csiaword_2BSBAB
= add bk,

sub_GC30

; Loc_CE4B! ; CODE XREF: main+BEt)
B sub_acdo *e  text;DEEEE00EE8BRCEAR may rdi, [rbp+rbx+8]
F3 =uh 9cko . add r14, rbx

. call sub_4AASE
Line 2098 of 2098 GO0OCE4D 000000000000CE4D: main:loc CE4D [(Synchronized with Dex View-1)
Bl - | Output window « 1R IPython Conscle

Jupyler (Llonsole 4.5.5

Python 3.7.3 (default, May 24 2019, 18:21:86)

Type 'copyright', 'credits’ or "license’ for more information
IPython 7.8.@ -- An enhanced Interactive Python. Type ‘7° for help.

1daapi

In [2 idoapi.get_bytes
idaapi get_bytes args

get_bytes(ea, size, gmb_flags=@x@l) -» PylObject *

Get the specitied number of bytes of the program.

Eparam ea: progrom oaddress

@param size: number of bytes to return

@return: the bytes (as a str), or Mone in case of failure
Jhpplications/IDA Pro 7.4/1dab4.app/Contents/Mac0s/pythons3/ido_bytes .py
function

i1 1daapil.get_bytes{@xcedd, 18)
b LveBbSahxBd* \ w@BH\ B3\ xc3"

i idaapi.get_kernel_version()
7.4

n [5]: idoopi.get func

get_func get_func_bits get_func_bytes get_func_cmt  get_func_num get_func_ranges
get_func_bitness get_func_by_frame get_func_chunknum get_func_name get_func_gty get_func_trace_options

ALl: idle Moawn Rizk: 24GR

Integracion de la consola IPython de ESET para IDA Pro
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https://attack.mitre.org/
https://medium.com/mitre-attack/attack-with-sub-techniques-is-now-just-attack-8fc20997d8de
https://attack.mitre.org/software/S0438/
https://www.welivesecurity.com/wp-content/uploads/2019/10/ESET_Attor.pdf
https://attack.mitre.org/software/S0439/
https://www.welivesecurity.com/wp-content/uploads/2019/07/ESET_Okrum_and_Ketrican.pdf
https://attack.mitre.org/groups/G0004/
https://attack.mitre.org/software/S0126/
https://www.welivesecurity.com/wp-content/uploads/2020/05/ESET_Turla_ComRAT.pdf
https://attack.mitre.org/groups/G0010/
https://attack.mitre.org/software/S0479/
https://attack.mitre.org/software/S0479/
https://www.welivesecurity.com/la-es/2020/05/22/peligroso-troyano-bancario-dirigido-usuarios-brasil-descubierto-google-play/
https://medium.com/mitre-attack/announcing-2020s-attack-evaluation-6755650b68c2
https://medium.com/mitre-attack/announcing-2020s-attack-evaluation-6755650b68c2
https://github.com/eset/ipyida
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Acerca de los datos de este
informe

Las estadisticas y tendencias de amenazas presentadas en este informe se basan en los datos de
telemetria globales recopilados por ESET. A menos que se indique explicitamente lo contrario, los
datos incluyen amenazas independientemente de la plataforma objetivo, e incluyen solo detecciones
diarias unicas por dispositivo.

Los datos se procesaron con la sincera intencion de mitigar todas las actitudes tendenciosas cono-
cidas y se hizo un esfuerzo por maximizar el valor de la informacion proporcionada sobre las amena-
zas mas importantes in-the-wild.

Ademas, los datos excluyen las detecciones de aplicaciones potencialmente no deseadas [86], aplica-

ciones potencialmente no seqguras [87] y adware, excepto donde se indique lo contrario en las seccio-

nes especificas para cada plataforma y en la seccion sobre la extraccion de criptomonedas.

La mayoria de los graficos de este informe muestran tendencias de deteccion en lugar de proporcio-
nar numeros absolutos. Esto se debe a que los datos pueden ser propensos a diversas interpretacio-
nes erroneas, en especial cuando se comparan directamente con otros datos de telemetria. No obs-

tante, se proporcionan valores absolutos u ordenes de magnitud cuando se considera beneficioso.
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Por mas de 30 anos, ESET® ha estado
desarrollando soluciones y servicios
de seguridad informatica lideres en 1la
industria para empresas y consumidores
de todo el mundo. Con soluciones que
abarcan desde la proteccion de endpoints y
dispositivos moviles, hasta el cifrado y la
autenticacion en dos fases, los productos
de altorendimientoy faciles de usarde ESET
les ofrecen a los usuarios y a las empresas
la tranquilidad que necesitan paradisfrutar
de todo el potencial de su tecnologia.
ESET brinda proteccidn y supervision en
forma discreta las 24 horas, los 7 dias
de la semana, y actualiza las defensas en
tiempo real para mantener a los usuarios
seguros y a las empresas funcionando sin
interrupciones. Las amenazas en evolucion
requieren que la empresa de seguridad de
TI tambien este en constante evolucion.
Gracias al respaldo de sus Centros de
Investigacion y Desarrollo en todo el mundo,
ESET es la primera empresa de seguridad
de TI en ganar 100 premios UB100O de Uirus

Bulletin, por detectar todo el malware in-

the-wild sin interrupciones desde el ano
2003. Para obtener mas informacion, visite
www.eset.com/latam o siganos en Linkedln,

Facebook y Twitter.
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