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Teletrabajo



Introduccion

El trabajo remoto o teletrabajo, es una modalidad en la cual el empleado puede reali-
zar su actividad profesional fuera de la oficina. Si bien generalmente esta asociado con
el home office, no esta limitado Gnicamente al hogar; puede ser también en oficinas
compartidas o cualquier espacio diferente al de la empresa. Asimismo, en la mayoria de
casos no hay horarios definidos, sino tareas u objetivos a cumplir.

Sin lugar a duda, esta metodologia ha tomado gran fuerza debido al crecimiento y las
posibilidades que brinda Internet, especialmente en cuanto al desarrollo de nuevas tec-
nologias de la comunicacion integradas en sistemas alojados en la nube.

Ademas, el teletrabajo entre algunas de sus ventajas, reduce los costos operativos. Esto
se debe a que la portabilidad tecnolégica permite que los empleados sean igualmente
productivos dentro o fuera de la oficina.

Esta modalidad obliga a que las empresas contemplen diversos panoramas, como la
manipulacién de informacién laboral en dispositivos que pueden no estar protegidos
adecuadamente o el acceso remoto a informacién sensible. Estos casos, entre muchos
otros, hacen que las organizaciones se planteen formas diferentes de gestionar la segu-
ridad para minimizar los riesgos asociados con un ataque a la informacion mas critica.
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Cambios
de paradigma
en la gestion

Sinlugaradudas, esta modalidad de trabajo no soloim-
plicaun cambio para el trabajador; también lo hace para
los empleadores, quienes deben considerar cuestiones
que van desde donde accede el empleado a la informa-
cion, hastalaformaen la que ingresa a los sistemas.

Por esta razén, todo lo que esta relacionado con los
equipos de trabajo, la responsabilidad y los costos de-
ben estar definidos claramente antes de implementar
un formato de teletrabajo.

Lo mas habitual es que el empleador proporcione y
mantenga los equipos necesarios para el teletrabajo
regular, sin embargo, también puede darse el caso en
donde el empleado utilice su propio equipo.

Independiente del modelo elegido, la empresa debe
considerar proporcionarle al empleado un soporte
técnico adecuado para que pueda desarrollar su tra-
bajo sin problemas.

En este sentido, la empresa debera prestar mucha
mas atencién a la forma en la que sus empleados se
conectan a las redes corporativas y publicas para ma-
nipular la informacién, en detrimento de la preocupa-
cién que antes se tenia por la infraestructura fisica.
La adopcion de metodologias de teletrabajo, implica
un cambio en la forma de gestionar la seguridad de la
informacion en una amplia variedad de dispositivos,
aplicacionesy sistemas operativos.

Esta modalidad de trabajo no
solo implica un cambio para el

trabajador; también lo hace para
los empleadores, quienes deben
considerar desde donde accede
el empleado a la informacién, y
la forma en la que ingresa a los
sistemas.




Retos
v oportunidades

Sinlugaradudas, el teletrabajo plantea oportunidades
para aumentar la productividad debido a la implanta-
cion del trabajo por objetivos con menos costos al dis-
minuirlainfraestructuranecesaria, y utilizando nuevas
tecnologias que agilicen las labores de los empleados.

Pero esta metodologia también conlleva retos y ries-
g0s que se deben contemplar para implementar las
medidas de control adecuadas, ya que de no tenerlos,

se podria estar abriendo la puerta a fugas de informa-
cion, infecciones con cédigos maliciosos 0 accesos no
autorizados a informacion privilegiada.

Mas alla de pensarenlos beneficios econdmicosy ope-
rativos, las companias deben contemplar los compor-
tamientosy equipos de todo el staff de colaboradores
para tomar las medidas de control adecuadas v, asi,
asegura gue la informacion permanezca protegida.




Mas alla
del perimetro

Al permitir que los empleados accedan y manipulen
informacién por fuera del entorno corporativo, se am-
plia la frontera de implicancias en seguridad. Por lo
tanto, para gestionarla se debe ir mas alla del perime-
tro tradicional, que solia extenderse hasta los firewall
enlaempresa.

Veamos algunas de las que deberian considerarse:

o, VULNERABILIDADES

Contrasenas débiles

Ausencia de soluciones de seguridad
Conexion desde redes inseguras
Dispositivos con la informacion sin cifrar
Falta de respaldos de la informacion

Falta de actualizacion de sistemasy dispositivos

Pensaren amenazas informaticas en este nuevo contex-
to, lleva a contemplar otro tipo de riesgos que en un en-
torno por fuera del corporativo tienen una probabilidad
mas alta de ocurrencia. Por ende, se deben identificar
las vulnerabilidades que se generany las amenazas que
pueden aprovecharlas.

N\ AMENAZAS

Pérdida de dispositivos

Infeccion con codigos maliciosos

Ejecucion de exploits

Dano de los equipos

Enganos basados en ingenieria social




Gestionar
[0S riesgos

La gestion de riesgos debe enfocarse en implementar
los controles adecuados para corregir las vulnerabili-
dades o evitar la ocurrencia de un incidente.

El primer paso que debe dar una empresa antes de im-
plementar una politica de este tipo es la clasificacion
de la informacién con el objetivo de establecer, por
ejemplo, cuales son los datos sensibles que requieren
mayores niveles de proteccion; a gué informacion se
puede acceder desde dispositivos personales; a cual
por fuera de lared de la empresa; y a cual debe restrin-
girse el acceso total.

Si la empresa tiene claro este punto de partida pue-
de determinar cuales son los riesgos gue tengan una
mayor probabilidad de ocurrencia o que pueden tener
mas impacto, y a partir de esto determinar las medi-
das de control mas adecuadas para garantizar la se-
guridad de la informacion, ya sean de tipo tecnolégico
como de gestion.

M

La empresa primero debe clasificar
la informacién para establecer qué

datos deben ser de facil accesoy
cuales deben tener mayores niveles
de proteccion.




Por donde

empezar a
identificar
rlesgos

Accesos a informacion sensible
¢ desde entornos no confiables
Es necesario considerar el panorama en el cual el em-
pleado acceda a los sistemas corporativos desde redes
Wi-Fi publicas o desde equipos que no estén protegi-
dos adecuadamente.

Permisos de los usuarios en el
sistema
Siel empleado trabaja desde su propia computadora,
puede hacerlo desde un perfil como administrador.
Por lo tanto, no es posible controlar qué se instala o
qué usos adicionales se le dan al dispositivo.

Equipo corporativo para uso
—  personal

Cuando la empresa asigna un equipo al empleado
para hacer teletrabajo, lo puede utilizar, ademas, para
realizar actividades personales, por lo tanto hay que
considerar este tipo de uso y los inconvenientes que
podria tener para la informacion corporativa del equi-
POy su respectivo acceso a las redes de la empresa.

@ Respaldo de informacién

Las actividades de backup de informacién importan-
te puede complicarse si no se contempla que muchos
de los datos usados por el empleado pueden estar
alojados localmente, es decir, por fuera de las tareas
de respaldo. Esto es especialmente problematico si el
equipo no se encuentra conectado a las redes corres-
pondientes en el periodo programado.

)il Sistemas de autenticacidon débiles
Dejar Unicamente la autenticacion a sistemas de la
empresa con una contrasefna es la opcién menos re-
comendada. Esimportante pensar en otros medios de
autenticacion adicionales que agreguen mas capas de

proteccion.

N

@ Falta de politicas de seguridad
Tanto el empleado como la empresa deben saber cla-
ramente qué pueden hacer y cémo deben hacerlo. Si
esto no esta claro, se convierte en un eslabon débil de
la cadena de seguridad.




Control

de datos
corporativos

v virtualizacion

Una de las mejores alternativas que tienen las empre-
sas paraaplicarun esquema de teletrabajo es lavirtua-
lizacion de sus entornos. Con este enfogue se obtiene
un mayor control de los datos mas sensibles de cada
organizacion y se eliminan los riesgos asociados al uso
de un dispositivo propio del empleado al manejar la in-
formacion de la empresa.

Al virtualizar el entorno de trabajo, se logra que el
usuario pueda hacer sus actividades desde una ubica-
cion remota en un ambiente al que se le pueden agre-
gar mas medidas de control. De esta manera, tanto

las aplicaciones, como la informacién que se maneja
a través de estas, estan bajo el control de la empresa.
Incluso los archivos permanecen dentro de los servi-
dores corporativosy en ningln momento pasan al dis-
positivo desde el que accede el usuario.

No es un método infalible, pero si se logra agregar un
nivel adicional de proteccion al limitar que la informa-
cion se procese directamente en el dispositivo del em-
pleado. Obviamente esto debe estar acompanado de
los controles apropiados para evitar una posible fuga
de datos.



Continuidad
del negocio

Cuando todos los empleados se encuentran en una
misma oficina, la empresa suele tener un plan para re-
cuperar las operaciones en caso de un incidente. Del
mismo modo, se debe contar con este plan cuando se
implementa el teletrabajoy los empleados estan fuera
de la compania.

No obstante, al contar con un esquema de trabajo
remoto, es decir, con equipos por fuera de la infraes-
tructura comprometida, el proceso de restauracion
se torna mas eficaz para garantizar la continuidad del
negocio; esto se debe a que solo hay que focalizar los
esfuerzos en lainfraestructura mas critica.

En el mismo contexto, esideal contar con los sistemas
virtualizados, ya que permitiria descentralizarlos en
diferentes proveedores y, asi, reducir el impacto de un
posibleincidente. De esta manera, siocurriera un inci-
dente que afectara la continuidad de las operaciones
-como una falla eléctrica en las oficinas o un ataque
que comprometiera elacceso a Internet-, aquellos que
estén conectados por fuera no van a verse perjudica-
dosy podran seguir con sus actividades. En el caso de
que el incidente afectara el dispositivo fisico de un em-
pleado, este podra utilizar otro para acceder al entor-
no virtualizadoy continuar con sus actividades.



VESEUE!
del contrato
laboral

Si el empleado manipula informacion de la empresa
en su dispositivo personal, debe estar claro qué pasara
con ella una vez terminada la relacion contractual, ya
que es dificil saber a ciencia cierta que la informacion
sera eliminada.

Sibien la empresa puede proveer los equipos para que
el empleado realice su trabajo, y de esta manera re-
cuperarlo al final de la relacion contractual, el riesgo
de fuga de informacion sigue siendo bastante amplio.
Contar con los datos en repositorios administrados
porlaempresay cuidarlos permisos de accesoy modi-
ficacion reducen la posibilidad de una fuga.

Asimismo, otras acciones de control pueden apoyarse
en aspectos contractuales, como la firma de acuerdos
de confidencialidad o medidas mas estrictas en rela-
cion al tipo de informacion que se pueda descargar y
almacenar en dichos equipos.

M

Se debe hablar previamente con el
empleado sobre la manipulacién

de la informacion de la empresa, ya
sea que trabaje con su dispositivo
personal, como con uno provisto por
la empresa.




7 pilares
de seguridad

GESTIONAR ROLES

Es vital cerciorarse de que el acceso a la informa-
cion esté permitido Unicamente para aquellos
roles que realmente estén habilitados para ello.

Para esto en la empresa se deben establecer las
responsabilidades de acuerdo a los objetivos
planteados tanto para los empleados como para
aquellos involucrados en la gestion. Aspectos
como el control de las tecnologias, la realizacion
de copias de seguridad, contar con procesos de
recuperacion, entre otros, son algunas de las
tareas que deben tener un ejecutor y momento
definido.

Asimismo, aquellos empleados que estén di-
rectamente involucrados en las actividades de
teletrabajo, deben estar al tanto de las politicas
y, ademas, tener asignados los permisos nece-
sarios para llevar a cabo sus tareas, puesto que
dejar perfiles por defecto, sin control o sin poli-
ticas de acceso pueden generar problemas de
seguridad.

pl CONTROL DE DISPOSITIVOS

Teniendo en cuenta la amplia variedad de dispo-
Sitivos en el mercado, es importante restringir el
acceso solamente a aguellos en los cuales se apli-
carlas herramientas de seguridad adecuadas.

En este sentido, no es lo mismo que un emplea-
do acceda desde su computadora personal con
un sistema operativo actualizadoy con una solu-
cion de seguridad instalada, a que lo haga desde
una tablet desactualizada, sin proteccion y que
utiliza el hijo de esta persona para jugary descar-
gar aplicaciones.

Por lo tanto, se debe contemplar desde qué tipo
de dispositivos y con qué caracteristicas se va a
permitir acceder a la informacion de la empresa.



PROTEGER CONTRA

CODIGOS MALICIOSOS

Para garantizar que ningun codigo malicioso
afecte los datos, todos los dispositivos utilizados
por el empleado deben contar con soluciones
de seguridad que detecten proactivamente este
tipo de amenazas.

Si el dispositivo desde el cual accede el emplea-
do no es propiedad de la empresa y, ademas, no
se utilizan entornos virtualizados, los riesgos de
sufrir una infeccion con codigos maliciosos son
mas altos. La misma condicién aplica para dispo-
sitivos moviles.

Ademas de una solucion de seguridad, es nece-
sario que la computadora o dispositivo movil
tenga todas las aplicaciones actualizadas. Por lo
tanto, la politica de actualizacién debe ser clara
para no darlugar a brechas de seguridad.

MONITOREAR EL
TRAFICO DE RED

Dado que hay dispositivos que estan ingresando a
la red por fuera del perimetro fisico de la oficina, es
necesario hacer un seguimiento de qué tipo de tra-
fico generan. Por ejemplo, dénde tratan de acce-
der, sihay intentos recurrentes y fallidos de ingreso
a servidores o si, incluso, generan algln tipo de
trafico inapropiado, como la descarga de archivos
desconocidos.

Otro aspecto importante, es la posibilidad de ha-
cer bitacoras de trafico que permitan verificar el
comportamiento de la red cuando se hace algun
cambio, ya sea la inclusion de una nueva tecno-
logia o algun servicio, logrando determinar el
uso gue hacen los usuarios que estan por fuera
de la red.

sy CONEXIONES SEGURAS

Una VPN (Virtual Private Network) es una tec-
nologia de red que se utiliza para conectar una o
mas computadoras a una red privada utilizando
Internet.

Almomento de implementarla, laempresa tiene
una mayor certeza de que cuando sus emplea-
dos quieran acceder a recursos corporativos des-
de sus casas, un hotel o un restaurante lo pue-
dan hacer de forma segura.

Para estos casos de teletrabajo, la implementa-
cion de conexiones VPN basadas en el cliente es
lo mas conveniente, ya que este tipo de redes
permiten tener conectado un usuario a una red
remota, a través de una aplicaciéon que se encar-
gade entablarla comunicaciony levantarlaVPN.

Para acceder a la conexion segura, el usuario
debe ejecutar la aplicacion y autenticarse con
un nombre de usuario y contrasena, e incluso
agregando un segundo factor de autenticacion.
De esta manera se crea el canal cifrado entre el
equipo vy la red remota, para un intercambio se-
guro de datos.




REDACTAR UNA

POLITICA DE SEGURIDAD

CONCIENTIZAR A LOS
EMPLEADOS

En la politica de seguridad se deben declarar las
intenciones respecto a la seguridad de los re-
cursos informaticos, y a partir de ella sentar las
bases para determinar las obligacionesy respon-
sabilidades de los usuarios respecto al uso de las
tecnologias que tienen a su disposicion.

Por lo tanto, esta politica debe definir el tipo de
acciones que se pueden hacery quién esta habili-
tado a ejecutarlas. No es lo mismo tratar de mo-
dificar una base de datos por parte de un usuario
que esta por fuera de empresa, a que pueda ha-
cer consultas e informes.

Cada politica es propia de la realidad de la orga-
nizacion y del alcance establecido para los em-
pleados que hacen parte del teletrabajo. No obs-
tante, se debe partir de un reconocimiento de los
activos de informacion, ya gue no se puede con-
trolar aquello de lo cual no se conoce su estado.

La educacion debe ser un pilar importante para
que todos los usuarios sean conscientes de los
riesgos a los cuales pueden verse expuestos vy
cuales son los cuidados que deben tener al ingre-
sar dispositivos ajenos a la compania.

Si el usuario no conoce los riesgos a los cuales
expone la informaciéon de la empresa, e incluso
la propia, puede ser victima con mas facilidad de
muchas amenazas. El empleado debe entender
que asi esté por fuera de la oficina, el dispositi-
vo desde el cual trabaja es una puerta a toda la
organizacion y como tal debe garantizar un uso
adecuado.




Evaluacion
V mejora
continua

La mejora continua es un concepto gue viene de los
sistemas de gestion, y que para el caso de implemen-
taciones importantes, como la del teletrabajo, es
crucial no perder de vista. Por lo tanto, se debe eva-
luar y medir la forma en que se van desarrollando las
actividades de quienes trabajan remotamente contra
la politica y los objetivos de seguridad, e informar los
resultados.

Es a partir de esta informacion que se pueden imple-
mentar los cambios requeridos para la mejora de los
procesos. Para que estas actividades sean exitosas es
necesario hacer un monitoreo del uso de los activos de
informacion para detectar cambios en los posibles ries-
gos que pudieran materializarse.

Por ejemplo, cada vez que se hace un cambio en la in-
fraestructura mas critica o cuando se cambia alguna
politica de seguridad, es importante verificar que to-
dos realicen sus actividades acorde a dichos cambios.
La aparicion de una nueva vulnerabilidad o la desac-
tualizacion de alguna de las herramientas utilizadas
para conectarse de forma remota pueden ser utiliza-
das por atacantes para llegar a informacion sensible.

No basta con implementar un programa de teletra-
bajo de forma exitosa, la clave para que realmente se
pueda aprovechary genere los beneficios esperados es
que se haga un seguimiento de como ha sido imple-
mentada.




Conclusion

La adopcién de una metodologia de teletrabajo puede traer grandes beneficios relacionados
con la disminucién de gastos en infraestructura, la comodidad de los empleados para el ma-
nejo de la informaciony, por tanto, el incremento de la productividad; no obstante, la empresa
enfrenta nuevas amenazas que deben ser gestionadas. Principalmente, se trata de las fugas de
informacion y los accesos no autorizados a la misma. Para enfrentar estos retos, las organiza-
ciones deben realizar una combinacion entre politicas claras para el manejo de la informacion
y el uso de herramientas adecuadas que permitan la gestion de la seguridad de la misma. Asi-
mismo, no hay que dejar de lado la educacion de los empleados para que conozcan |os riesgos
y sepan como enfrentarlos.

El acceso a informacion corporativa por parte de personas ajenas a la empresay la consecuente
fuga de la misma, muchas veces, deja secuelas econémicas para recuperar o reparar los danos
causados. En este sentido, barreras de prevencién como programas de cifrado, contrasenasy
cortafuegos contra ataques desde la red pueden evitar mas de un dolor de cabeza.

El teletrabajo no es una opcion viable para todas las empresas, e incluso si una decide adoptarlo
quiza no pueda hacerlo para todas sus areas. Para cambiar la forma de trabajar en la compania,
esimportante realizar una buena planificacion y que laimplantacion sea progresiva, evaluando
los resultados obtenidos.

La mejora continua del proceso, la implementacion de controles de seguridad y la concientiza-
cién a los empleados va a ser fundamental para que se pueda tener un ambiente seguro de tra-
bajo. De esta manera, la organizacion podra contar con un entorno lo suficientemente robusto
conociendo el tipo de dispositivos que se pueden conectar, y con métodos de acceso seguros y
definidos, independientemente del enfoque (fisico o virtual) por el que haya optado.

Después de todo, para poder estar alineado con el avance de la tecnologia es necesario concen-
trarse enla gestion de la seguridad de la informacion, mas que en la seguridad de la infraestruc-
tura, y el teletrabajo es un gran ejemplo de estas practicas.
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