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INntroduccion

Conocer el estado de la seguridad en las empresas de la region, nos permite tener
un panorama mas amplio para entender qué es lo que éstas estan haciendo en
materia de seguridad informatica, cuales son sus preocupaciones y cémo actian
para proteger sus infraestructuras.

En este sentido, dedicaremos la primera parte del informe a entender cuales son
las preocupaciones de seguridad que registran las empresas, y analizaremos lue-
go los tipos de incidentes reconocidos por ellas para registrar qué controles
implementan a fin de proteger las redes corporativas. Ademas, veremos como
estos datos se relacionan con las preocupaciones que los profesionales de la tec-
nologia dicen tener en torno a la seguridad de sus activos informaticos.

Confiamos en que este analisis proveera un diagnéstico certero del estado de
la seguridad de la informacion en empresas de Latinoameérica y esperamos
que sea de utilidad para que los responsables de proteger su entorno e infraes-
tructura puedan establecer comparaciones y revisar sus propias practicas.

Hallazgos claves

Los casos de
Resulta interesante que las empresas de la region dijeran haber sufrido menos in- ingenieria social
cidentes relacionados con el Ransomware que en afnos anteriores (de hecho, registraron un
el porcentaje disminuy6 al menos un 10% en los dos Gltimos afos). Sin embargo, los incremento,
casos de Ingenieria Social registraron un incremento, ubicandose dentro del ubicandose dentro

top 3 de los incidentes que mas afectaron a las empresas de Latinoamérica en 2018. del top 3 en 2018.



Metodologia y fuentes

Los datos recolectados son producto de encuestas realizadas a lo largo del ano en
multiples eventos de seguridad, de los cuales participan representantes de dife-
rentes industrias de la region. Este ano, el analisis esta basado en las respues-
tas de mas de 3000 profesionales de la seguridad de diversas organizaciones
alo largo de Latinoamérica.

Ademas, el ESET Security Report se compone de datos recolectados de empresas
de diferentes tamanos, el 30% de mas de 1000 empleados y un 15% de por
lo menos 500 empleados, con una participacion del 50% de PyMEs. En total,
figuran representados mas de 10 tipos de industrias. La mayor cantidad de in-
formacion corresponde a profesionales de entidades de gobierno (20%), a las que
le siguen productos y servicios de tecnologia (15%), banca y finanzas (12%), edu-
cacion (9%) vy salud (5%). El informe provee datos de empresas de 13 paises de
la region, incluyendo Colombia (18%), Argentina (15%), Guatemala (12%), México
(10%) y Chile (10%).

+3000 13 paises

Participantes de la region

[ Empresas de diferentes tamanos ]
A4

\
30% 15% 50%

+1000 500 PyMes
empleados empleados



Panorama de seguridad
durante 2018

La transformacion digital que tiene lugar en las empresas conlleva una serie de
desafios, y si bien algunos significaran una ventaja, existiran otros que pue-
den representar riesgos para la seguridad.

Son precisamente estos desafios los que promueven la adopcion de nuevos métodos
para aumentar la eficiencia en las operaciones, incluyendo tecnologias que aportan
agilidad a los procesos comerciales y operativos de la empresa. Y es esta transforma-
cién, muchas veces acelerada, la que puede tener consecuencias negativas para la
seguridad, debido a la busqueda constante de vulnerabilidades en la infraestructura
de las organizaciones y la creacion de nuevas amenazas por parte de los atacantes.

Incidentes

Del analisis de los datos suministrados por empresas de toda Latinoameérica, pudi-
mos observar que el 61% de las mismas sufrié por lo menos un incidente de se-
guridad, siendo la infeccién con cddigos maliciosos el mas recurrente, (2 de cada 5
empresas sufrieron una infeccién de malware, incluyendo ransomware, en 2018).

Ademas, segun lo observado, pudo concluirse que la mitad de estos incidentes
esta relacionada al ransomware, es decir que por lo menos 1de cada 10 empre-
sas encuestadas en toda Latinoamérica sufrié el secuestro de su informacion.

Sin embargo, en términos generales, el nimero de casos de ransomware en
las empresas disminuy6 en un 10%: mientras en 2017 la cantidad de empresas
victimas de este cédigo malicioso se acercaba al 18%, 2018 registré un porcentaje
total del 8%. Al llevar a cabo un analisis de las detecciones de c6digos maliciosos
del tipo ransomware de los productos de ESET en paises de Latinoamérica, pudo
darse cuenta de esta disminucion.

Sin lugar a dudas, la novedad del ransomware como amenaza predilecta para los
cibercriminales ha disminuido. AGn asi, dado que su impacto en la operacién de
la empresa puede ser muy alto, debe tenerse en consideracion al analizar el
riesgo que éste representa para la empresa.

2 de
cadas

Empresas de
Latinoameérica
sufrieron una
infeccion de
malware en 2018.

10%

Disminuy6 la
cantidad de casos
de ransomware
respecto del

ano anterior.
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GRAFICO1 | Incidentes de seguridad por pais
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Por dltimo, cabe destacar que, durante 2017, la actividad de esta amenaza
marc6 un maximo histoérico, cuando tanto el nimero de detecciones como la
tasa de generacién de nuevas variantes registraron un crecimiento exponencial.
Aquel ano, un tercio de las detecciones se concentro en paises de América Latina,
siendo Peru (25%) el mas afectado de la region.

Este mismo fendmeno se puede observar en la cantidad de variantes diferentes de
familias de Ransomware que fueron vistas en paises de Latinoamérica. Es impor-
tante aclarar que una variante de cddigo malicioso es una version diferente de un
codigo malicioso conocido, que tiene alguna modificacion en su estructura; una
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misma variante puede tener asociados archivos o muestras de malware distintas
y cada uno de estos archivos propagarse en diferentes tipos de campanas, que
tienen el potencial de alcanzar y afectar a miles de usuarios.

GRAFICO 2| Cantidad de variantes diferentes de Ransomware vistas en paises
de Latinoamérica

206 @ 2017 @ 208

México —367
Perii I 297
Brasil — 301

Argentina — 308
Colombia I 254
Ecuador I 212
Chile — zzs%
Venezuela N, 177
Guatemala I 166
Bolivia I— 143
Costa Rica I 102
Panama — 2
Honduras IS 103
El Salvador SN 93
Nicaragua I 90
Uruguay I 100

Paraguay IS 103

0 50 100 150 200 250 300 350 400



Ahora bien, si nos enfocamos Unicamente en 2019, puede verse una variacion en
la tendencia en baja de la cantidad de variantes observadas, dado que, durante los
primeros meses del afo, se observaron valores similares a los registrados en 2018.

GRAFICO 3| Cantidad de variantes diferentes de Ransomware vistas en paises
de Latinoamérica durante 2019
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Otro namero que pueda dar cuenta de esto es el de la cantidad de variantes nue-
vas vistas a lo largo de cada periodo. Durante 2017 se detectaron por lo menos 226
variantes que no se habian visto en anos anteriores, esto represent6 el 39% del
total de variantes vistas. Durante 2018 la relacién fue del 26%, con un total de
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151 variantes no vistas en afinos anteriores. Y si bien durante 2019 la relacion se
mantiene en un 26%, el total de variantes no vistas en anos anteriores es de 106,
un valor cercano al del afo anterior en poco menos de seis meses.

Pero los incidentes relacionados con Ransomware no fueron los Unicos ocurridos
durante 2018 en lo que respecta al malware. El Gltimo afno, se consolidé como me-
dio de infeccion la mineria de criptomonedas. Las variantes que corresponden a
este comportamiento son identificadas por los productos de ESET como CoinMiner
y estan disponibles para diferentes arquitecturas.

'Las amenazas informdticas que mds afectaron a los paises de América Latina.
www.welivesecurity.com/la-es/2019/01/10/amenazas-informaticas-mas-afectaron-paises-america-latina

2018
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de infeccion

la mineria de

criptomonedas.
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GRAFICO 4| Distribucién de detecciones de Coin Miners por plataforma
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El principal riesgo de esta amenaza reside en como puede afectar a la reputaciéon
de una organizacién, ya que, si los usuarios notan que los servidores de cualquier
empresa que suelen visitar han sido comprometidos, su confianza en ella podria
perderse 0 verse erosionada. Si bien los resultados, en estos casos, no impactan
directamente sobre la continuidad del negocio, como si lo hace el ransomware,
las consecuencias pueden ser graves si la cantidad de usuarios afectados es alta.

A pesar de que el mercado de las criptomonedas es bastante volatil, y en los lti-
mos meses hemos sido testigos de bajas y alzas en sus precios durante periodos
muy cortos de tiempo, es habitual que los cibercriminales usen la capacidad
de computo de las victimas para minar criptomonedas. Muestra de esto es el
crecimiento en la cantidad de variantes de codigos maliciosos del tipo minero que
se ha visto en los paises de la region en los Ultimos anos. De hecho, los valores
registrados durante los primeros meses de 2019 en muchos paises iguala, y
en algunos casos supera, las cantidades vistas durante 2017.

En lineas generales, los cddigos maliciosos son un problema que va en aumento
para los usuarios en la region. Tal es asi que un analisis sobre la cantidad de ar-
chivos maliciosos vistos durante 2018 da cuenta de un crecimiento del 7%,
llegando a mas 750 millones solo en paises de Latinoamérica. Para mostrar ain
mas la significancia de este crecimiento, si comparamos los primeros meses de
2019 con lo que vimos en los primeros meses de 2018, la cantidad de archi-
vos lnicos ya fue superada en casi un 30%, por encima de los 360 millones de
archivos maliciosos registrados.

Ademas de los codigos maliciosos, surgen también como incidentes el acceso
indebido a la informacién, con un 20% de las empresas afectadas, seguido por
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la Ingenieria Social, con el 15%, siendo esta Gltima la que mayor crecimiento re-
gistré como incidente en los Ultimos meses.

GRAFICO 5| Cantidad de variantes diferentes de
Miners vistas en paises de Latinoamérica
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De hecho, puede asociarse el incremento en el nimero de incidentes relacionados
a la Ingenieria Social con la amplia variedad de campanas de phishing que vimos
durante el ano pasado, haciendo uso de algunas marcas reconocidas:

Suplantacion

de Apple

Apple ID

Hemos notado que parte de la informacion de su cuenta parece ser inexacta o no verificada
Tenemos que verificar la informacién de tu cuenta para poder continuar usando tu ID de
Apple.

Verifique la informacion de sucuenta haciendo clic en el siguiente enlace:

Inicia sesién ahora
Caso ID: 1D662494695

Su cuenta se inhabilitard si no hemos recibido ninguna respuesta de usted en mas de 24
horas.

Sinceramente,
Soporte técnico de Apple

Suplantacion

jueves, 30 de agosto 12:53

N de MasterCard
m secretariaimdep@ .gov.ar

MasterGardl

MasterConsultas

Estimado cliente: Le informamos que a partir del 01/09/18 sera OBLIGATORIO
que todos nuestros clientes cuenten con una cuenta en nuestro servicio de
banca en linea MasterConsultas. Es imprescindible que usted realize el registro
antes de esa fecha para evitar la suspension de su tarjeta MasterCard. Si usted
ya posee un usuario en MasterConsultas, debera actualizar su informacion a fin
de reactivar su cuenta. Por favor, siga el enlace que se muestra a continuacion
para completar el registro y continuar utilizando su tarjeta con normalidad:

COMPLETAR REGISTRO

Lamentamos las molestias ocasionadas.
First Data Cono Sur S.R.L | Todos los derechos reservados




Accion requerida

Suplantacion

Equipo de netflix < @getticket.solutions> 7 de abril 2019, 2:56 .
Responder a: < @getticket.solutions> de Netflix
Para:

Equipo de Netflix

Hemos notado alguna actividad inusual en tu cuenta.
Su cuenta esta bloqueada y pendiente de verificacion.
Utilice el siguiente enlace para actualizar.

ACTUALIZAR

Equipo de netflix
15 Shenstone Rd, Brisbane, 4001

- Y4
X

Suplantacion

de Nespresso

Usted ha sido calificado para obtener la Maquina de
café Nespresso mas 1 ano de capsulas. Co6mo proceder :

1. Haga clic en “COMPARTIR” y envie el mensaje a 5
Grupos o Contactos de Whatsapp a la vez hasta que
la barra se llene.

2. Haga clic en “CONTINUAR” y obtenga el cédigo
NESPRESSO.

3. Recibiras la Maquina de café Nespresso mas 1 ano
de capsulas.

© COMPARTIR
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Pero no fueron estas campanas las Unicas que registraron un incremento durante
2018, sino que comenzamos a ver otro tipo de engaino, que persiste hasta
estos dias?, y consiste en el envio de un correo al usuario, con una contrasena
utilizada por éste en algin momento, extorsionandolo a través de supuestas
imagenes con contenido sexual capturadas por la camara web de su dispo-
sitivo. Todos estos enganos nacen precisamente de las masivas fugas de datos
relacionadas a servicios que vemos a menudo, y de la posibilidad que tienen los
atacantes de usar esta informacion en contra de las victimas.

domingo 25/11/2018 8:09 a.m.

sistemas@ .co
[SPAM] sistemas@ s w0 ha sido hackeado! jCambie su contrasefia inmediatamente!
To: O sistemas@ .co
Te saludo!

Tengo malas noticias para ti.

23/07/2018 - en este dia pirateé su sistema operativo y obtuve acceso completo a su cuenta sistemas@. = .co

Asi fue como fue.

En el software del enrutador a través del cual se conectd, hubo una vulnerabilidad. Primero piratee aste enrutador y puse mi
codigo malicioso en él. Cuando ingresoé a trevés de Internet, mi troyano se instalé en el sistema operative de su dispositivo.
Después de eso, hice un volcado completo de su disco (tengo toda si libreta de direcciones, historial de sitios de visualizacién,
todos los archivos, nimeros de teléfono y direcciones de todos sus contactos).

Hace un mes, queria bloquear su dispositivo y pedir una pequefia cantidad de dinero para desbloquear.
Pero miré los sitios que visitas regularmente. Estoy soprendido por tus recursos favoritos. Estoy hablando de sitios para adultos.
Quiero decir que eres un gran pervertido. jHas desenfrenado la fantasial

Después de eso, una idea vino a mi mente. Tomé una captura de pantalla del sitio web intimo donde te diviertes (sabes a qué
me refiero, ¢si?). Después de eso tomé una foto de entretenimiento (usando la camara de tu dispositivo).
El resultado fue genial. No lo dudes!

Estoy profundamente convencido de que no le gustaria mostrar estas imagenes a sus familiares, amigos o colegas.
Creo que $236 es una pequefia cantidad para mi silencio. jAdemas, pasé mucho tiempo contigo!.

Acepto dinero en bitcoins. Mi billetera BTC: 14DRztZdj8RHM954AYsUPrsTvYJk6g9h9;
¢No sabes como transferir dinero a Bitcoin? En cualquier motor de busqueda escriba “; Cémo transferir dinero a bitcoin?”.
iEs mas facil que transferir dinero de una tarjetas de crédito!

Para el pago tiene un poco mas de dos dias (exactamente 50 horas). No se preocupe, el temporizador comenzara en el
momento en que abra esta carta. Si, si...jYa ha comenzado!

Después del pago, mi virus y el compromiso contigo se autodestruyen automaticamente. Narrativa: si no recibo la cantidad
especificada de usted, su dispositivo se bloqueara y todos sus contactos recibiran una foto con su “entretenimiento”.

Quiero que seas prudente.

- iNo intentes encontrar y destruir mi virus! (Todos sus datos ya estan cargados en un servido remoto)

- No intentes contactarme (esto no es factible, le envie un correo electrénico desde su cuenta)

- Varios servicios de seguridad no lo ayudaran, formatear un disco o destruir un dispositivo tampoco ayudara, ya que sus datos
ya estan en un servidor remoto.

P.S. Te garantizo que no te molestaré otra vez después del pago, ya que estas lejos de mi Unica victima. Este es un cédigo de
honor de hacker.

A partir de ahora, le aconsejo que use buenos antivirus y que los actualice regularmente (varias veces al dia).
No te enfades conmigo, cada uno tiene su propio trabajo.
Adios.

Es importante resaltar que este tipo de engaios, basados en Ingenieria Social,
han evolucionado a lo largo de los aiios, volviéndose cada vez mas efecti-
vos. En el dltimo tiempo, hemos visto una evoluciéon que va desde simples sitios
de phishing, pasando por los ataques homograficos, que cada vez toman mas
relevancia con la suplantacion de empresas y marcas reconocidas, hasta sitios con
certificados SSL falsos o gratuitos, que explotan el desconocimiento de los usua-
rios sobre el funcionamiento del protocolo HTTPS.

2 Contindian las campaiias de extorsion a través del correo.
www.welivesecurity.com/la-es/2019/02/11/continuan-las-campanas-de-sextorsion-a-traves-del-correo
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Otro de los incidentes con altos niveles de ocurrencia entre las empresas de
Latinoamérica fue la explotacion de vulnerabilidades, que afect6 a cerca del
10% de las empresas, y en algunos paises como Perl (+7%), México (+3%) y Chi-
le (+3%), se vio incluso un incremento. Quizas una de las cuestiones mas preocu-
pantes con este tipo de incidentes en lo que respecta a 2018 es el aumento en
la cantidad de detecciones de exploits, del 117% respecto a 2017 y del 241%
respecto a 2016. De hecho, no se habian registrado tantas detecciones desde
el ano 2010. Esta realidad se vio reflejada justamente en América Latina, siendo
México (21%) y Per( (13%)* los paises mas afectados.

Percepcidn de la seguridad

Todo este panorama de incidentes y amenazas trae aparejado el interés de las empre-
sas por la seguridad de su informacion. El 61% de las empresas en Latinoamérica
manifesto que su mayor preocupacion respecto a la seguridad, es el acceso in-
debido. Sin embargo, esta no es su Unica inquietud y el podio lo completan el robo de
informacion (58%) y la privacidad de la informacion (48%).

Era de esperar que estas preocupaciones fueran las mas relevantes para las em-
presas ya que, durante el ano pasado, los casos de fuga de informacion fueron
noticia recurrente. De hecho, 2018 quedara en la historia como el afno en el que
la proteccion de datos y la privacidad tomaron un rumbo diferente e histérico,
luego de que haya entrado en efecto el Reglamento General de Proteccion
de Datos (GDPR, por sus siglas en inglés) dentro de la Union Europea, logrando
un alcance global.

[ Preocupaciones de seguridad ]

NV

61«
48%

Robo de
informacion

Acceso Privacidad de

indebido

la informacioén

3 Las amenazas informdticas que mds afectaron a los paises de América Latina.
www.welivesecurity.com/la-es/2019/01/10/amenazas-informaticas-mas-afectaron-paises-america-latina
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Si bien a futuro se puede imaginar un escenario mas optimista, hay que tener en
cuenta que a los multiples casos de brechas de seguridad y exposicion de datos
de usuarios ocurridos durante 2018 ya se le han sumado varios en lo que va de
2019. Por ejemplo, el denominado Collection #1, en el que cerca de 773 millones de
direcciones de correo Unicas y mas de 21.2 millones de contrasenas Unicas, utilizadas
para acceder a sitios de terceros (en texto plano), fueron filtradas de forma masiva.

Ademas de las ya mencionadas, los codigos maliciosos siguen estando dentro
de las mayores preocupaciones de las empresas de la regién con un 57%. De
hecho, lo problematico es que la gran mayoria de los ataques que pueden llegar a
comprometer la seguridad de una empresa estan asociados con alguna variante
de malware. La gran variedad de acciones maliciosas que este tipo de amenazas
puede realizar (desde botnets hasta ransomware), sumado al amplio espectro de
plataformas en las que se pueden utilizar (computadoras, dispositivos moviles,
dispositivos 10T, etc.) convierten al malware en una de las técnicas mas usadas
por los atacantes.

Particularmente en 2019, ya hemos visto como los cibercriminales utilizan técni-
cas variadas para propagar sus amenazas. Un ejemplo claro fue el uso de la vul-
nerabilidad de WiInRAR, publicada en los primeros meses del ano. Un par de dias
después de descubierta la falla, ya se conocian exploits y campanas maliciosas que
buscaban aprovecharla para propagar algunas familias de ransomware.

Codigos maliciosos
Sigue siendo una de las mayores
preocupaciones de las empresas

Coémo ocurren los ataques

Considerando la amplia variedad de amenazas que pueden llegar a afectar a las
empresas vy las principales preocupaciones en materia de seguridad, es impor-
tante identificar las diferentes vias por las cuales puede llegar un ataque. De esta
forma, se podran tomar las medidas de control mas adecuadas.
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Desde el Laboratorio de Investigacion de ESET, empleamos datos obtenidos por
medio de nuestras soluciones de seguridad para elaborar un diagrama con las vias
mas utilizadas en los ataques. Las mismas fueron identificadas en nuestros
clientes de la region. Es importante destacar que, si bien muchas veces los ata-
ques llegan desde el exterior de la organizacién, también pueden darse desde el
interior de la empresa, ya sea por descuidos o malas practicas de seguridad.

En cualquier caso, la Ingenieria Social y la explotacion de vulnerabilidades si-
guen siendo los principales vectores que puede aprovechar un atacante para
comprometer los diferentes servicios que una empresa utiliza. A estos se suman las
acciones maliciosas que pueden darse cuando alguien, de manera malintenciona-
da, busca hacer alglin dano a la informacién aprovechando los accesos fisicos que
puede tener. Es fundamental tener en cuenta que, independientemente del cami-
no o el actor que esté detras del incidente de seguridad, la continuidad del negocio
siempre puede verse afectada.

Atacante

Atacante
externo interno

Empleado
descuidado

Ingenieria Explotacion de
Social vulnerabilidades

Ataques
directos/fisicos

J

Servicios Escritorio Cuentas it Configuraciones
web remoto / Acceso corporativas informacion in.ge uras
aservidores P publica g
Accesos y usos .. ..
. . Robo de Privacidad de Interrupcion de
indebidos de P

informacion la informacion operaciones

infraestructura
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Control y prevencion
de riesgos

Ante el panorama anterior, y entendiendo que son mdltiples las vias por las cuales
un atacante puede llegar a comprometer la seguridad de una organizacion, es ne-
cesario conocer como se protegen las empresas en la region y dénde pueden
estar las opciones de mejora para incrementar los niveles de seguridad.

Es importante mencionar que la seguridad de la informacion debe abordarse
desde un enfoque por capas, las cuales no deben estar basadas exclusivamente en
el uso de tecnologia. Cuando se habla de controles de seguridad quizas lo primero
en lo que se piensa es en contar con tecnologias de proteccion, lo cual es evidente-
mente necesario, pero probablemente pocos tengan en cuenta la importancia de
contar con politicas y planes para gestionar la seguridad de la informacion.

Lo anterior se ve reflejado precisamente en que mas del 99% de las empresas de
la region tienen algln control basado en tecnologia, que puede ir desde una solu-
cién de seguridad hasta un DLP, mientras que 2 de cada 5 empresas todavia no
cuentan con Politicas de seguridad, y apenas un 28% clasifica su informacion.

Controles

Una de las cuestiones que mas sorprende es que las medidas mas basicas de con-
trol que uno esperaria ver en todas las empresas, a saber: una solucién de segu-
ridad (Antivirus), un backup y una solucién de Firewall, no estan implementadas
en todas las companfias encuestadas, de hecho, solo un 50% cumple con estas
medidas elementales.

De las empresas encuestadas
cumple con las medidas de control

Antivirus Firewall

Backup

2 de
cadas

Empresas todavia
no cuentan

con Politicas

de seguridad.

28%

De las empresas
de laregion,
clasifica su
informacion.



/I CONTROL Y PREVENCION DE RIESGOS //

GRAFICO 6 | Niveles de implementacién de controles basicos de seguridad
por pais
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El control mas utilizado sigue siendo el antivirus (83%) lo que lo pone al frente
como la primera linea de defensa contra los atacantes.



Dado el amplio abanico de posibilidades que tienen los atacantes para compro-
meter la seguridad de una empresa, en los Gltimos anos han ido apareciendo nue-
vas tecnologias para complementar la proteccion. Sin embargo, hotamos que su
adopcion adn es bastante baja. Por ejemplo, un segundo factor de autentica-
cion es considerado como una opcion por apenas el 13% de las empresas en-
cuestadas, valor apenas superado por un 16% de las empresas que cuentan
con un EDR o el 18% de las empresas que cifran su informacion.

Seguln los datos recolectados, la industria Financiera es la que marca la ten-
dencia en la adopcion de las tecnologias de proteccion, seguido por las em-
presas de Telecomunicaciones y las de Tecnologia. En la retaguardia se encuen-
tran los sectores de Salud y de Gobierno.

GRAFICO 7| Implementacién de controles por Industria
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Gestion

Como mencionamos, la tecnologia no lo es todo en el campo de la seguridad de la
informacion y es necesario complementarla con una adecuada gestion. Si bien laim-
plementacion de Politicas de seguridad es una de las practicas mas utilizadas en este
campo, aun los niveles de adopcién no son los 6ptimos. Esto se evidencia sobre
todo en paises como Ecuador (35%) y Peru (42%) en los que menos de la mitad de
las empresas encuestadas afirmaron contar con este tipo de gestiones.
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GRAFICO 8| Niveles de implementacion de practicas
de gestion para la seguridad por pais
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Al analizar los datos relevados en la region, resulta preocupante ver que, si toma-
mos a todas las empresas encuestadas, apenas una tercera parte cuenta con
un Plan de continuidad del negocio. Es crucial que las empresas sepan como res-
ponder en el caso de que ocurra un incidente que pueda poner en riesgo las opera-
ciones de la compania. Esto es clave no solo para tener una respuesta rapida y efi-
ciente para la recuperacion del incidente, sino también como medida de proteccion
para identificar las fallas y evitar que incidentes de este tipo vuelvan a presentarse.




La vision del C=Leve]

Ante este panorama de incidentes y preocupaciones, resulta interesante enten-
der como estan organizadas las empresas para afrontar los retos relacionados
con la gestion de la seguridad de la informacion. En este sentido, ademas de los
controles de seguridad implementados, entran en juego nuevas dimensiones que
amplian el alcance de la gestion.

Entre las encuestas respondidas para el C-Level, obtuvimos informacion respecto
de las actividades de educacion que llevan a cabo las organizaciones, las va-
riaciones de presupuesto y el desarrollo de proyectos de seguridad.
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Como podemos ver, aquellas empresas que cuentan con un CISO a cargo de
las actividades de seguridad parecen tener un escenario mas apto para el
desarrollo de una estrategia de seguridad integral, independientemente del
uso de tecnologias de seguridad. Por ejemplo, laimplementacion de actividades
periodicas de educacion en aquellas empresas donde hay un CISO (60%), es
mayor que en aquellas donde no existe esta figura.

El presupuesto para desarrollar este tipo de actividades resulta un factor funda-
mental, y si bien el porcentaje de empresas que redujeron su presupuesto de se-
guridad es menor al 15%, son aln menos las organizaciones en las que, habiendo
un CISO, se registro esta disminucion.

Educacion

Sin lugar a dudas, la figura de un responsable de seguridad genera un movimiento
positivo de las actividades y los proyectos relacionados con la seguridad dentro de
la empresa. ¢Pero qué impacto tiene la realizacion de estas actividades?

Ll tiem o e Incidentes Incidentes : Accc_asos
las actividades indebidos a

.o de ingenieria con codigos ; .
de educacién en & g informacién

social maliciosos :
las empresas sensible
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El porcentaje de empresas que lleva a cabo actividades de educacién de forma pe-
riddica y sufrid incidentes de seguridad, es menor que el de aquellas en las que no
se realizan este tipo de actividades. Por ejemplo, el 18% de las empresas que lle-
varon adelante actividades de educacion registro incidentes de ingenieria
social, pero ese porcentaje aumento6 al 40% en aquellas que no implemen-
tan actividades educativas. Este mismo comportamiento se observa al analizar
otros incidentes, como la infeccion con cédigos maliciosos y los accesos indebidos
a informacion sensible.

Y si bien no hay forma de medir directamente la incidencia de este tipo de acti-
vidades, podemos ver el rol fundamental que juega aqui la educacion de los
usuarios, como factor diferencial para garantizar la seguridad de la informacion.
Dado que la gestion de la seguridad es un proceso integral, no podemos limitar
nuestro analisis Gnicamente a la tecnologia y a los controles que se implementen.

.,
Inversion
Quiza una de las quejas mas recurrentes en muchas empresas sea la falta de pre-
supuesto destinado al area de seguridad; de hecho, en los dltimos anos se ha
mantenido en 64% la proporcion de empresas que considera que el presu-
puesto destinado a seguridad es insuficiente.

A suvez, el presupuesto asignado a los proyectos de seguridad cambia de acuerdo
al tamano de la empresa. Al menos un 43% de las empresas Enterprise aumen-
t6 el presupuesto destinado al area de seguridad en relacién a 2017, mientras
que, en el 53% de las pequenas y medianas empresas el presupuesto sufrio
una reduccion con respecto al afo anterior.

Estas cifras reflejan la necesidad de que las empresas busquen alternativas para
desarrollar sus proyectos de seguridad. Si bien en lo que respecta a los encargados
de seguridad parece haber mejorias, quizas se necesite una mayor inversion de
tiempo y recursos para lograr los resultados mas éptimos.

Presupuesto
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Conclusion

Uno de los principales datos que podemos recoger de esta edicion del ESET Secu-
rity Report es que 2 de cada 3 empresas sufrieron un incidente de seguridad
durante 2018, y el 40% sufrié una infeccion con cédigos maliciosos, siendo
el incidente mas recurrente. Mas alla de esto, se evidencia una caida en las in-
fecciones de ransomware. Esto podria significar que los cibercriminales no es-
tan aprovechando tanto esta herramienta o bien que las empresas se han sabido
preparar mejor frente a esta amenaza dada su prevalencia en los Ultimos anos,
aunqgue solo la mitad de las empresas encuestadas cuenta con 3 de los con-
troles mas basicos, antivirus, firewall y backup. De todos modos, el impacto
del ransomware continla siendo alto para las empresas en caso de ocurrir una
infeccion y no debe minimizarse a pesar de estar observando una menor cantidad
de nuevas variantes para este tipo de cédigo malicioso

En cuanto a las mayores preocupaciones, podemos observar que giran en torno
a los principios de seguridad de la informacion, con el acceso indebido (61%),
el robo de informacion (58%) y la privacidad (48%) obteniendo altas cifras vy
ubicandose en lo mas alto del ranking. Esto se combina con la preocupacion por
los codigos maliciosos (57%), que son las principales herramientas de los ciber-
criminales para poder hacerse de la informacion de las empresas. En este sentido,
es muy importante que las organizaciones tomen con la importancia necesaria la
capacitacion de sus recursos humanos y la gestion de las herramientas de
seguridad para evitar dos de las vias de propagacion mas populares: la Inge-
nieria Social y la explotacion de vulnerabilidades.
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En cuanto a los controles, continuamos viendo una baja implementacion de so-
luciones de seguridad por fuera de los 3 anteriormente mencionados. Tan solo la
implementacion de parches y actualizaciones de software supera la mitad de las
empresas (51%), mientras que las herramientas de detecciones de intrusiones
apenas alcanzan a un tercio (29%) de las empresas, a pesar de que la princi-
pal preocupacion ha sido el acceso indebido. Controles (tiles y relevantes para la
época en la que vivimos, en la que los ataques se complejizan y la informacién se
vuelve cada vez mas vital, como las soluciones de doble factor de autenticacion, el
cifrado de informacién vy las soluciones de seguridad para dispositivos méviles no
alcanzan ni el 20% de adopcion.

Algo similar ocurre con la gestion ya que, en promedio, la mayoria cuenta con una
Politica de seguridad en la empresa, pero son bastante menores los casos que
tienen un Plan de continuidad del negocio en caso de sufrir un incidente de
seguridad. AlUn peor es la implementacion de la Clasificacién de la informacion,
que es clave a la hora de implementar una politica de backup en una organizacion.

En definitiva, seguimos observando algunas falencias en las empresas a la hora de
resguardar y proteger su informacion. La falta de informacion y la baja adopcion
de algunas tecnologias de sencilla implementacion son algunos de los puntos mas
preocupantes del panorama actual de las empresas. Y en la medida que el eco-
sistema de amenazas continle evolucionando y complejizandose, las falencias de
hoy seran alin mas graves el dia de manana.

[ Baja implementacion de soluciones de seguridad ]

N
51% 29% ‘
Implementa parches Emplea herramientas
y actualizaciones de de detecciones de
software Intrusiones
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ANEXO

Datos estadisticos

PREOCUPACIONES

Infeccion con
codigos maliciosos

Accesos indebidos
a sistemas

Robo de
informacion

Falta de
disponibilidad de
servicios criticos

Privacidad de la
informacion

Uso inapropiado de
la infraestructura

INCIDENTES

Infeccion de
malware

Ransomware

Explotacion de
vulnerabilidades

Acceso indebido
a aplicaciones y/o
bases de datos

Ataques de
Ingenieria Social

Denegacion
de servicio

Ninguno

57%

61%

57%

27%

49%

21%
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CONTROLES

Backup de la
informacion

Software Antivirus

Adminsitracién
de parchesy
actualizaciones
de software
EDR (Endpoint
Detection and
Response)

Firewall

Herramientas de
deteccién/prevencion
de intrusiones (IDS/IPS)

Soluciones de doble
autenticacion

Tecnologia de cifrado

Soluciones de
seguridad para
moviles

Ninguno

Politica de seguridad

Clasificacion de
la informacion

Plan de continuidad
de negocio

Auditoria
interna / externa

Actualizacién de
aplicaciones

Ninguno

16%

13%

18%

13%
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28%

33%

40%

44%

63%

51%

62%

60%

60%

83%

76%

80%

80%

100%

100%



Durante 30 afos, ESET ha desarrollado software y servicios de seguridad de Tl lideres en
la industria para empresas y consumidores en todo el mundo. Con soluciones que van
desde la seguridad para endpoints, equipos hogarefos y méviles hasta el cifrado y la doble
autenticacion, los productos faciles de usar y de alto rendimiento de ESET brindan tran-
quilidad a los usuarios y empresas para que disfruten de todo el potencial de la tecnologia.

ESET protege y monitorea discretamente las 24 horas del dia, los 7 dias de la semana, ac-
tualizando las defensas en tiempo real para mantener a los usuarios seguros y las empre-
sas funcionando sin interrupcién. Las amenazas en evolucién requieren de todo un equipo
de seguridad que también esté en movimiento y actualizacién. Respaldada por centros de
Investigacién y Desarrollo en todo el mundo, ESET se convirti6 en la primera compariia de
seguridad informatica en ganar 100 premios VB100, del laboratorio Virus Bulletin, identi-
ficando todas las muestras de malware in-the-wild sin interrupciéln'.de_sde 2003.

descubrimiento proactivo de variadas amenazas |nformat|cas enla egl

Para estar actualizado sobre todas las noticias relacionadas con
seguridad informatica visite: www.welivesecurity.com/latam



www.welivesecurity.com/latam
https://www.eset.com/ar/
https://www.facebook.com/ESETLA
https://twitter.com/ESETLA
https://www.linkedin.com/company/eset-latinoamerica
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