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Resumen Ejecutivo

Este whitepaper presenta detalles de los ultimos dos afos sobre descubrimientos de ESET
Latinoamérica, basados en nuestras investigaciones de los distintos engafios propagados a través
de WhatsApp y centrandose especificamente en una campana, con el fin de ponderar su alcance.
Al igual que el Phishing, esta técnica de Ingenieria social o engaiio se propaga muy rdpidamente,
de forma masiva y casi de modo gratuito para el ciberestafador.

Nuevas funcionalidades, como videollamadas, fueron utilizados para conseguir la atencion de
usuarios desprevenidos. Sin embargo, las falsas encuestas que prometian un voucher al “ganador”
fueron las mas explotadas. Durante 2016, entre las entidades utilizadas para generar los sefiuelos
de falsos cupones se hallaron nombres como Mc Donalds, Burguer King, Zara, Carrefour, COTO,
Wallmart, Mercadona, Ikea y Amazon entre otros. A lo largo de 2017, reconocimos campanas que
afectaban a Coca-Cola, Budweiser, Nike y Lancéme, entre otras.

Para dimensionar este tipo de engafio, pudimos comprobar que a partir de una sola campaiia
enganosa se generaron al menos 22 millones de victimas. Analizando los paises mas afectados a
nivel mundial, se ubicé a India, México y Brasil en el podio. Dentro de Latinoamérica, se sumaron
Argentina, Perd y Ecuador como los paises mas afectados.

El sistema para monetizar la estafa comprende un conjunto de redirecciones que, dependiendo de
la posicidon geografica, llevara a cabo distintas acciones, como son la suscripcién a nimeros de SMS
Premium, la visualizacion de contenidos diversos, la inscripcidn a otros servicios o webs de citas o
la descarga de aplicaciones. M3s alld de la accidn, siempre se tratara de publicidad engafiosa para
llevar a cabo el robo de informacién.

El futuro quizd esté ligando este tipo de estafas a exploitkits para la explotacion de
vulnerabilidades, instalacién de cédigos maliciosos o mineria de criptomonedas. La educacidn,
combinada con el respaldo de las soluciones de seguridad, son las herramientas principales para
proteger a los usuarios frente a estas amenazas, que seguiran presentes por afios.



Introduccion

Resulta imposible negar el éxito que ciertas aplicaciones de mensajeria instantdnea, como
WhatsApp, han tenido en los ultimos afios. Durante 2017, las estadisticas indicaron que mas de
mil doscientos millones de personas en todo el mundo hicieron uso de esta aplicacién para
comunicarse mediante Internet sin que esto suponga un gasto adicional a su factura telefénica.

WhatsApp

:’APdate WhatsApp & WhatsApp Messenger
essenger e WhatsApp Inc.

WhatsApp Inc H PeGI3

H reci3

8.77 MB/18.40 MB 47% X

INGTALL  ————
@ Verified by Play Protect

Contains ads

@ 0 @ You Might Also Like i

Messenger ~ : Facebooklite i YouTube i insta
READ MORE Lite

a44% FREE 42« FREE 43% FREE 45

Update WhatsApp Messenger

Similar Apps MORE

llustracion 1 - Falsa actualizacion de whatsapp

Sin lugar a dudas, este escenario resulta mas que tentador para los ciberdelincuentes que dia a dia
generan nuevos sefuelos y anaden tecnologia para implementar sus fraudes. Actualmente,
pueden encontrarse desde estafas con ingenieria social hasta falsas actualizaciones de los
repositorios oficiales, como vemos en la imagen anterior.

A lo largo de esta investigacidon nos proponemos mostrar de qué manera se esta aprovechando
esta aplicacion para incrementar el poder econdmico de los estafadores a través de los falsos
premios y/o encuestas que viajan a través de ella.

Uno de los objetivos principales de los Laboratorios de ESET es alertar y concientizar sobre las
distintas estafas digitales que existen y de qué modo éstas se propagan, con el fin de entender qué
tipo de amenazas pueden afectar a los usuarios. En consecuencia, comenzamos a analizar diversas
campaias que circulan a través de un servicio masivo de mensajeria instantdnea y que estan
vinculadas a multiples paises, entidades comerciales de amplia distribucién geografica, distintas
monedas e inclusive varios idiomas.

En el presente articulo, profundizaremos en esta ciberestafa, que parece seguir incrementando su
nimero de victimas y su permanencia en el tiempo. Este tipo de técnicas podrian denominarse
como “Comunicaciones Sociales Potencialmente Inseguras” (Potentially Unwanted Social



Comunication o PUSC) y si bien no son cddigos maliciosos, exponen al usuario a campaiias
publicitarias o a peligros mayores, como ser inducidos a la instalacion de malware, la explotacién
de vulnerabilidades, o a ser utilizados a través de la mineria de criptomonedas.

Las primeras grandes campafias fueron descubiertas en el afio 2015 y a fines de agosto de 2016
alcanzaron su pico maximo, afectando a millones de usuarios desprevenidos que hicieron clic
sobre un enlace engaioso, el cual prometia un voucher de premio.



Consideraciones

Analisis de multiples campanas

Durante estos ultimos meses, si bien dentro de la aplicacion de mensajeria se han realizado varias
mejoras de seguridad, como por ejemplo el cifrado de la comunicacién de lado a lado, no se han
adoptado de forma proactiva mecanismos para evitar distintos fraudes, muchas veces vinculados a la
Ingenieria social. En consecuencia, se da lugar a un territorio muy fértil para los ciberdelincuentes, que,
al tratarse particularmente de este canal, explotan tres caracteristicas fundamentales:

1) Masividad del uso: la cantidad de usuarios esta completamente relacionada a la cantidad de
posibles victimas.

2) Falta de proteccion contra Ingenieria Social, asi como de un canal para reportar enlaces
maliciosos que se estén compartiendo de manera viral.

3) Gratuidad en el envio de los mensajes, de manera masiva.

Si bien existe una gran cantidad de estafas circulando por medio de este servicio de mensajeria, es
posible dividirlas en dos clases principales segun su tipo de sefiuelo:

a. Aguellas que ofrecen una nueva funcionalidad (Videollamadas, espionaje de contactos, nuevos
emoticones, modificacion de caracteristicas del disefio).

@ Nuevo Paquete para
Videollamadas en Whatsapp = WhatsApp

.-‘-_n':-ltivar ahora @ Activar ahora

tSapp. =

whatsapp.com - whatsapp.com
Ya se pueden activar las Videollamadas en WhatsApp. y es mediante
invitaciones, aqui te dejo una invitacion! Novgdad ge WhatSApp
o http://%. - /videogall/ http://wp  +e/emote 3:25 PM

E Ya puedes ver con quien estan hablando tus amigos en
=== Whatsapp

wav, Faciimente puedes descubrir con quien esta en linea cada uno

www.whatsapp.com

Ya puedes ver con quien estan hablando tus contactos de Whatsapp
<~ http://whatsspies

22/12/2016 11:56:59 11:57

llustracion 2 - Estafa de whatsapp, 1er tipo

b. Aquellas que ofrecen un premio (cupones de tiendas, aerolineas, aniversarios).



Ganar una tarjeta regalo
Mercadona
mercadons.es

Eh, ¢ha visto esto?: http://bit.ly/
mercadona-voucher Un vale de
500 € de Mercadona. Celebran su
aniversario. Consigalo mientras

pueda. ¥ @ 18:28 <

llustracion 3 - Estafas de whatspp, tipo 2

Alolargo de la presente investigacion nos proponemos profundizar en este segundo grupo, desvelando
las tecnologias de Ingenieria Social que hay detras y dando respuesta a distintos interrogantes.

El comienzo

De modo general, el engafio se inicia con la llegada de un mensaje dentro de un grupo de WhatsApp
o de alglin contacto que asegura ya haber obtenido el premio.

Una pequefa imagen o icono acompainado de pocas lineas de texto suele ser un sefiuelo eficaz a la
hora de atraer victimas. Aunque el enlace que aparece en la pequefia descripcién adjunta del mensaje
pareciera dirigir al sitio oficial de la entidad afectada, el verdadero enlace dentro del texto del mensaje
delata la estafa, redirigiendo a los usuarios a una pagina que no guarda relacion alguna con las
compafias en cuestion. Las siguientes imagenes, son solo algunos ejemplos de engafios que afectaron
a empresas multinacionales:

Cup6n $ 50 Burger King
Recibe un Cupén Burger King
. de$50
www.burgerking.com

Cupén McDonalds
Recibe un Cupén
McDonalds de $50
wd1.co

Olhe isso

Yo ya lo tengo :P

http://mypromo.co/burgerking/
S i http://wd1.co/mcdonalds/ 1.1¢ pm

Ilustracion 4 - Falsos cupones de Burger King y McDonalds

Desde tiendas de comida rdpida, mercados, cines y grandes cadenas textiles hasta compafiias aéreas
han sido utilizados como sefiuelo:

Aerolineas Argentinas esta
&, dando 2 billetes gratis en su 90
- aniversario!

aerolineasargentinas.com

Lufthansa esta dando 2 boletos
= gratis en su 90 aniversario!

Consigue ya tus entradas! y volar en

-

lufthansa.com Mira: http://aerolineasargentinas.frée.com
] Aerolineas Argentinas esta dando 2 boletos
http://lufthansa.com-voucher.net/ 004/ gratis por su aniversario e

llustracion 5 - Falso Aniversario de Lufthansa y Aerolineas Argentinas

Por supuesto no todos los casos se presentan con el mismo disefio, algunos simplemente comparten
un enlace de modo mas basico, pero el hecho de no ser tan vistosos no implica que no sean funcionales,




como se muestra en los dos ejemplos siguientes, donde se han utilizado acortadores gratuitos y poco
llamativos, (resultardn esenciales mds adelante en la investigacion para analizar y entender el
comportamiento de este tipo de campanas):

Mira http://bit.ly/zara-fashion-
voucher 16:07 &

Mira http://bit.ly/spar-vouchers e

Ilustracion 6 - Falsos voucher de Spar y Zara

Fechas especiales, como fin de afio, Navidad o Pascuas también son aprovechadas por estas campanas
para presentar un sefiuelo mas creible, ofreciendo grandes promociones en nombre de las entidades
afectadas:

Gana un bono de Super-
IC/0/T/0) mercados Coto por 20.000
#SuaBorvo  pesos, jEntra que se acaban!

s-regalos.com

Mira! entra antes que se
agoten los cupones de Coto!
http://s-regalos.com/CuponCoto

Hola, Amazon esta Regalando cupones de hasta $500 Dolares para compras
este Proximo Black Friday, Tu puedes participar y ganar tu Cupdn, no te lo
pierdas, $500 Dolares para comprar lo que quieras, Obten el tuyo Desde
Aqui: http://famzcoupons.me/cupon Que lo Disfrutes!. R

Hello, Amazon is gifting voucher of $500 to shopping this Black Friday, you
can get your Voucher too! | got mine, Don't miss it, $500 Voucher from
Amazon, Grab yours : http://amzcoupons.me enjoy !. T

llustracién 7- Falsos cupones/bonos de Coto y Amazon




Plantillas de Propagacion

El éxito de la viralizacion de estas campafias se debe en parte a dos de sus comportamientos, como
son la automatizacidon en la personalizacién y la meticulosa Ingenieria Social aplicada. Resulta util
aclarar que el procedimiento para realizar este tipo de estafas no varia entre unas y otras, simplemente
se modifican ciertos detalles, como el nombre de la marca o empresa utilizada como anzuelo, para
aumentar la credibilidad de la misma y, en consecuencia, su éxito.

Los desarrolladores de la estafa en cuestidn lograron generar un sefiuelo muy creible a través del uso
del protocolo HTTP y sus bondades. Cuando una victima hace clic sobre el enlace, se genera una
peticién al servidor. Esta contiene informacion basica sobre el navegador en distintas lineas, formando
parte de los llamados headers o cabeceras, fundamentales para que se produzca una correcta
comunicacién. Dentro se incluyen diferentes campos, por ejemplo: tipo de navegador que realiza la
peticidn, idioma, versidn, etc... Estos campos serdn fundamentales a la hora de generar una respuesta
desde el servidor, que llegard de distintos modos segun la peticion. Asi, podrd cambiarse de forma
automatica el idioma o la moneda, con el fin de que la victima no despierte sospechas. Ademas,
dependiendo de la rentabilidad de los servicios asociados y de la facilidad para monetizar la maniobra
en cada pais, la victima serd redirigida de modo transparente.

Request Line

HTTP Headers

HTTP Request

Servidor
4 z N\
Status Line )

HTTP Headers

Contenido
y 4 \”TP RespOHSe/

llustracion 8 - Proceso de redireccion de la estafa

Cuando analizamos cada una de las estafas, encontramos servicios asociados que generan el
comportamiento de redireccionamiento. Si tomamos una de las primeras campafias, podremos
dividirla en varias fases, que acaban por cerrar el flujo de la ciberestafa:

- Recepcion del mensaje fraudulento.
- Primer redireccionamiento mediante Bitly.com, que servira para esconder un dominio que no
guarda relacidn alguna con la entidad afectada y para realizar un control estadistico.
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- Segundo redireccionamiento a un servicio de tracking que, dependiendo de la geolocalizacion,
tipo de navegador e idioma, actuard de la manera adecuada para hacer la campafia mas

rentable para el estafador.
- Lavictima reenvia el mensaje a sus contactos conocidos.

- Una vez compartido con la cantidad de contactos necesaria, es inducido a la suscripcion de

distintos servicios.

Este circuito podra visualizarse en el siguiente grafico:

_---------
@

[
-

»
«»
S @

=

CONOCEA TU
P MEDIANARANJA N

llustracion 9 - Circuito de la ciberestafa

[0
NGO,

00,

Al analizar la comunicacion inicial de una campafia especifica, en este caso afectando a la empresa de

supermercados COTO, podemos ver tanto las peticiones como las
variables, entre ellas ubicacion, moneda o lenguaje, en sus campos:

respuestas, asi como distintas

http://coto.giftcar**-***o.com/4country=AR&city=cordoba&language=es

Rvoluumdata=vid..00000003-

de28-4d0d-8000-000000000000__ vpi

..aoc eo- -e

faba2f3  caid..854002ff-15c7-

4c2c-9d32-301c95c09ce7__rt..R__lid..cb23e0f7-26e5-4a0a-bf14-3eelf6cd3cb8_ oidl..cd1c3175-7b4d-

49ac-bc58-78f365d197fa_ varl.ws_ rd.. aid.. sid..&sl=ws

llustracion 10 - Campos de la estafa a nombre de Coto
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Usuarios desprevenidos

La Ingenieria Social, es decir el arte de disuadir a las personas con algun fin, es uno de los puntos fuertes
en este tipo de fraudes. Si se lo complementa con técnicas de geolocalizacion, los ciberdelincuentes
logrardn una amplia propagacion, convirtiendo a un usuario distraido no solo en victima, sino también
en complice de la difusion de la estafa.

Adicionalmente, el usuario que recibe el mensaje suele ser advertido de que su contacto de
confianza ha recibido el premio, que solo quedan algunos pocos disponibles, y que la promocién
terminard en solo unos minutos. Demas esta decir que el fin de estas premisas es erradicar
cualquier tipo de sospecha que pueda tener un usuario respecto a la veracidad de las ofertas
presentadas.

Cabe aclarar también que aqui se utiliza el nombre de reconocidas tiendas o marcas de confianza, que
normalmente no estan ligadas a fraudes digitales ni manejan informacion sensible, como es el caso de
entidades financieras, que histéricamente se han visto afectadas por cédigos maliciosos y sitios de
phishing. Asi, los ciberdelincuentes intentan despistar a los usuarios hogarenos, explotando la relacion
de confianza hacia esas marcas que nunca antes fueron afectadas ni se vieron vinculadas con incidentes
de seguridad.



Todas las caras de la amenaza

1° Plantilla: Cupdn de descuento

Entidades Afectadas

Pueden mencionarse grandes tiendas, presentes en multiples paises, que fueron elegidas de forma
minuciosa segun su grado de popularidad y su conveniente distribucion, en la mayor cantidad de
naciones como sea posible. A continuacién veremos algunas de ellas:

IKEA

Es una corporaciéon multinacional de origen sueco, dedicada a la fabricacién y venta minorista de
muebles y objetos para el hogar, radicada en los Paises Bajos (Holanda) que cuenta con 238 tiendas
distribuidas en 44 paises. Ha sido la protagonista de una de las principales campafias, debido a que
Unicamente para la parte inicial de la estafa, se hizo uso de cinco subdominios asociados que
involucran al nombre e imagen de la empresa:

ikea.nl-waarésisnen.com 0 : ) ikeanl-wasssssaen.com @ ¢ O ikeanlwme sen.com [0 :  ikeanl-waardwsssen.com ]

5 October 2015

Take 1 minute survey to get a Take 1 minute survey to get a Take 1 minute survey to geta Take 1 minute survey to get a

$500 IKEA Giftcard! $500 IKEA Giftcard! $500 IKEA Giftcard! $500 IKEA Giftcard!

IKEA is expanding in your area Therefore we need your IKEA is expanding in your area. Therefore we need your IKEA i expanding in your area. Therefore we need your IKEA is expanding in your area. Therefore we need your

feedback. feedback. feedback. feedback.

;\\n;m‘.'A ‘;;‘)%‘T:Eﬁ;ﬁzﬂ,fﬂmw 1 of the (150 wa::m&ux:;:x:wmm of the (150 M;‘:A‘;?E,;mm::;:rmw for 1 of the (150 Tf.::‘:.g‘.lx.:sxb::mmmx ot the (150

Why do you shop at IKEA? How often do you visit the IKEA Are you a regular IKEA customer? How far would you travel to shop at
store? IKEA?

[ HIGH SERVICE LEVEL | | YES |

| — | [ DAILY | | - | | LESS THAN 1 KM |

| — | [ WEEKLY | | UPTO5KM |
[ MONTHLY | | UP T0 20 KM |

| i | [ NEVER | | MORE THAN 20 KM |

llustracion 11 - Estafa a nombre de IKEA

H&M

Es otra cadena sueca, dedicada al negocio de indumentaria, que opera en 44 paises desde Europa,
Asia, Africa y América. La amplia distribucién internacional de sus tiendas representa un gran
atractivo para los ciberdelincuentes. En este caso, se utilizaron dos dominios, como veremos a
continuacion:

12



Zara

Una cadena de tiendas de venta de indumentaria conocida a nivel mundial, con base en Espafia, y
de gran repercusidn en Latinoamérica y Europa. Las siguientes imagenes corresponden a la estafa

b  hm-vouche bonnen

5 Octaber 2018

Take 1 minute survey to get a
$500 H&M Voucher!

HAM I3 expanding in your area Therefore we peed your

Are you a regular H&M customer?

Take 1 minute survey to get a
1

He 0nding i your atea. Theretore we red your

3imole qu 10 quaMy for
3500 HEM ers

How often do you visit H&M?

| YES

[ DAILY

WEEKLY

Have you ever redeemed discount
coupons for H&M?

poien. |G 3O

. 2 to quaity for
00 1 hess!

Take 1 minute survey to geta
$500 H&M Voucher!

H&M i5 expancing in your area Therefors we need your
K

How far would you travel to visit
H&M?

hm-vouchet ebonnen. [1]

YES |

LESS THAN 1 KM

NO ]

UPTO 5 KM

UP TO 20 KM

llustracion 12 - Estafa a nombre de H&M

gue la tuvieron como protagonista:

O

zara.giftcard-party.com E

/ARA

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupdn de ARS500
de Zara!

31 enero 2017

Zara se esla expandienda en Glew. Par allo, nacesilames Lu
apinién

Responde estas 4 sencillas pregunlas para calificar par 1
e 105 (150 disponibles) Cupones de ARSSA0 de Zaral

£ Qué tan lejos te trasladarfas para
visitar un Zara?

/ARA

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de ARS500
de Zara!

31 enar 2017

Zara se esld expandiendo en Glew. Par ello, necesilamos (u
apinicn

Responde eslas 4 sencillas pregunlas pars calificar par 1
de lo (150 disponibles) Cupones de ARSS00 de Zaral

JAlguna vez has canjeado un cupén
de descuento de Zara?

MENOS DE 1 KM

HASTA 5 KM

HASTA 20 KM

MAS DE 20 KM

/ARA

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de ARS500
de Zara!

31 enero 2017

Zara se esla expandienda en Glew. Par ellg, nacesilamos Lu
apinién

Responde eslas 4 sencillas pregunlas pars calficar par 1
de lo (150 disponibles) Cupones de ARS500 de Zaral

Con qué frecuencia visitas Zara?

/ARA

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupdn de ARS500
de Zaral!

31 enero 2017

Zara se esla expandienda en Glew. Par ello, nacesilamos L
apinién

Responde estas 4 sencill as pregunlas para calificar par 1
dielos (150 disponibles) Cupones de ARS500 de Zaral

¢Eres un cliente habitual de Zara?

DIARIAMENTE

| si

SEMANALMENTE

| NO

MENSUALMENTE

NUNCA

Compartir R
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llustracion 13 - Estafa a nombre de ZARA

KFC (Kentucky Fried Chicken)

Es una tienda de comidas fundada en Estados Unidos con mas de 18 mil restaurantes distribuidos
en 144 paises. Las siguientes imagenes corresponden a la version del engafio que utiliza el nombre
de KFC:



O Kegifto mo.com o o O  Kfcgiftcas mo.com o O kicgiftcants gromo.com o o 0  Kcgiftcasts gromo.com o

Take 1 minute survey to get a Take 1 minute survey to get a Take 1 minute survey to get a Take 1 minute survey to get a
! $500 KFC Voucher! $500 KFC Voucher! $500 KFC Voucher!

KFC is expanding in your aren. Therelore e need yaur

KFG is expanding in your aces. Therelose we need your KFC is expanding in your acen. Theretore we need your
ack, DA, feedoack

KFC is expancing in your area, Therefore we aed your
tonct tesdbace

Answes 4 sirghe quustions 10 quasty for | of the (150
avaiatie) $500 KFC Vouchers!

Answes 4 sirpke quostions 1o quuy for | of e (150 Answer 4 gimple questions 1o quably for 1 of the {15

Answer 4 simpl questions to quusty for | of the (150
avalunie) $500 KEC Voucherst avalable) $500 KFC Voucherst

avaduie) $500 KFC Vouchesst

Have you ever redeemed discount How far would you travel to visit
coupons for KFC? KFC?

YES LESS THAN 1 KI
UP TO 20 KM

Are you a reqular KFC customer? How often do you visit KFC?

]

MORE THAN 20 KM

llustracion 14 - Estafa a nombre de KFC

Otras tiendas de comida rdpida con miles de sucursales por el mundo, entre las que destacan las
gigantes estadounidenses McDonald’s y Burger King, también fueron utilizadas con la misma
plantilla:

Y mcdonalds.gificard-partycc  [E  § ()} medonaldsgifteard-partycc ] i (Y  mcdonalds.gificardpartycc [E i ()}  medonaldsgifteard-partycc  [3]  §

McDonald's. 20 de ansro de 2017

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de ARS5000
de McDonald's!

I se 14 expandiendo en San Fermando. Por ella,
mas tu opinion

iResponds eslas 4 sencillas pragunlas pers calificar par 1
de |os (150 disponibles) Cupones de ARS500 de
McDonald's!

Qué tan lejos te trasladarias para
visitar un McDonald's?

McDonald's. 20 de enero da 2017

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de ARS5000
de McDonald's!

Mchonald's se 514 expandiendo en San Fernando. Por ella,
necesitamas tu opinién.

iResponds eslas 4 sencillas pregunlas para calificar por 1
de|cs (150 disponibles) Cupones de ARS5000 de.
McDonald's!

iAlguna vez has canjeado un cupon
de descuento de McDonald's?

20 de ansro de 2017

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de ARS5000
de McDonald's!

Welonald's seess expandiendo en San Femando. Por ello,
necesitamos u apinion

|Responde eslas 4 sencillas pragunlas pars calificar par 1
delos (150 disponibles) Cupones de ARSSA00 de
McDonald's!

+Con qué frecuencia visitas
McDonald's?

20 de enero de 2017

iResponde esta encuesta de 1
minuto para tener |a posibilidad
de ganar un Cupon de ARS5000
de McDonald's!

MeDanald's se esld expandiendo en San Fernando. Por ella,
nesesitamos U opinion

iRespends estas 4 sencillas pragunlas para calificar par 1
e 05 (150 disponibles) Gupones de ARS5000 de
MeDonald's!

(Eres un cliente habitual de
McDonald's?

MENOS DE 1 KM

DIARIAMENTE

HASTA 5 KM

SEMANALMENTE

HASTA 20 KM

MAS DE 20 KM

O myproi /burgerking/e

18 Mayo 2016

Completa esta mini encuesta y
gana un cupon de $50 Burger
King.

Burger King se es!3 expandienda en United States, por esic
neczsitamas t opinion,

Respoide 8 estas 4 simples prequatas ¥ gana 1 cupén de
los 150 dispanibles.

+Con qué frecuencia visitas Burger
King?

18 Mayo 2016

Completa esta mini encuesta y
gana un cupon de $50 Burger
King.

Burger King s es(4 expandiendo en United States, por esio
neczsitames t opinian

Responde a estas 4 sIMples preguitas ¥ gana 1 cUpon de
105150 disponiales.

¢Eres cliente habitual de Burger King
?

MENSUALMENTE

NUNCA

Completa esta mini encuesta y
gana un cupdn de $50 Burger
King.

Burger King se estd expandiendo n United States, por esta
necesitamos tu apinian.

Responde a estas 4 simples prequntas y gana 1 cupdn de
los 150 disponibles

¢Has usado alguna vez un cupdén
Burger King?

/burgerking/e [0

18 Mayo 2016

Completa esta mini encuesta y
gana un cupén de $50 Burger
King.

Burger King se esta expandiendo en United States, por esto
necesitamos tu opirion

Responde a estas 4 simples preguntas y gana 1 cupdn de
Ios 150 disponibles.

. A qué distancia esta Burger King
de tu casa?

DE1AS5KM
MAS DE 20 KM

TODOS LOS DiAS

llustracion 16 - Estafa a nombre de Burger King



SPAR
Esta mega cadena de supermercados originaria de los Paises Bajos cuenta con mdas de 20 mil

sucursales en 35 paises, y asi luce el engafio que utiliza su nombre.

No obstante, los ciberdelincuentes buscaron un grado mayor de penetracion a nivel mundial,
motivo por el cual en paises donde no se encuentran presentes estas tiendas, intentaron hallar
reemplazos que les permitieran obtener la misma masividad de alcance. Por ejemplo, en Argentina
utilizaron la cadena de supermercados COTO, que posee alrededor de 120 sucursales en todo el
pais.

[l Guardando captura de pantalla.

) cotogiftcards-promo.com/?7cc  [2] % ) coto.giemi com/7co . [ % h)

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de N$5000
de Coto!

jResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de N$5000
de Coto!

Coto se esta expandiendo en Buenos Aires. Par ello,
necesitamas t opinién.

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de N$5000
de Coto!

Coto se esta expandiendo en Buenos Aires. Por ello,
necesitamas tu opinion.

jResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de N$5000
de Coto!

Coto se esta expandiendo en Buenos Aires. Par ello,
necesitamas t opinién.

Coto se esta expandiendo en Buenos Aires. Por ello,
necesitames tu opinién.

iResponde estas 4 sencillas preguntas para calificar por |
de los (150 disponibles) Cupones de N$5000 de Coto!

¢Qué tan lejos te trasladarias para
visitar un Coto?

iResponde estas 4 sencillas preguntas para calificar por |

iResponde estas 4 sencillas preguntas para calificar por |
de los (150 disponibles) Cupones de NS5000 de Coto!

de los (150 disponibles) Cupones de NS5000 de Coto!

¢Eres un cliente habitual de Coto ?

iResponde estas 4 sencillas preguntas para calificar por |
de los {150 disponibles) Cupones de NS5000 de Coto!
¢Con qué frecuencia visitas Coto? ¢Alguna vez has canjeado un cupén

de descuento de Coto?

[ DIARIAMENTE | [ si | : -
[ si | | MENOS DE 1 KM |
| SEMANALMENTE | | NO |
[ NO | | HASTA 5 KM |
[ MENSUALMENTE |
| HASTA 20 KM |
wa ]
| MAS DE 20 KM |
llustracion 17 - Estafa a nombre de COTO
7-Eleven

Otra tienda utilizada para este fraude, radicada en Estados Unidos, que cuenta con 52 mil
establecimientos en 16 paises, especializada en la venta de consumos basicos y muy presente en
América del Norte y Asia.

) cotogiftea mo.com o ) cotogiftca no.com o coto.giftis »mo.com, tr o ) coto.gftuss geno.com, o

6 do octutes de 2015

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupdn de N$5000
de 7-Eleven!

T-Eleven te e5ta expanciendo en buenosaires. Par oo,
PACIIAMES 1 DN

Respcade estas 4 sanclas pregurtas para calicar poc |
S bt (150 inporsilig] Cupcons de NS5000 e 7-Flevan!

¢Alguna vez has canjeado un cupdn
de descuento de 7-Eleven?

6 do octubes de 2015

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de N$5000
de 7-Eleven!

7-Eleven te exia expanciendo en buenosaires Par elo,
PRCATIAMES 1 DRINKA

Rrsponde estas & sanclas pregurtas para calficar poc |
e bt (150 dinpoevilin) Cupcons de NS5000 de 7-Flevan!

:Con qué frecuencia visitas 7-
Eleven?

DIARIAMENTE

MENSUALMENTE

6 do octubes de 2015

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupon de N$5000
de 7-Eleven!

T-Eleven ce e51a expanciendo en cordoba Por aio,
eCRTIAMES 1y NI

Responde estas & sanclas pregurtas para cakticar poc |
S e (150 diporilin] Cupcnax de NS5000 e 7-Flevan!

¢Eres un cliente habitual de 7-Eleven
?

6 do octutes de 2015

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupodn de N$5000
de 7-Eleven!

Tleven te e51a expanciendo en buencsaires. Par elo,
PACRLIAMES 1y DN

iArsponde extas 4 sanclias pregureas para cakficar por |
e bt (150 dinporilig) Cupcons de NS5000 de 7-Flevan!

¢Queé tan lejos te trasladarias para
visitar un 7-Eleven?

llustracion 18 - Estafa a nombre de 7-Eleven
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http://www.welivesecurity.com/la-es/2015/10/05/supermercado-coto-estafa-whatsapp/
http://www.welivesecurity.com/la-es/2015/10/05/supermercado-coto-estafa-whatsapp/
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Wallmart

Otra empresa del mismo rubro afectada fue la cadena de supermercados Wallmart, que posee 11 mil
tiendas en 28 paises.

=.471%02126 HE@mAan £.471%02126 HEQ@mAB $471%0212 DE@mAaD = 4 71%821:26

0 walmart.giftcard-party.com m g 0 walmart.giftcard-party.com m g 0 walmart.giftcard-party.com E g 0 walmart.giftcard-party.com E

1 ! ' 1
Walmart > < Walmart > < Walmart > < Walmart > <

20 enere 2017 20 enara 2017 20 enero 2017 20 enero 2017

iResponde esta encuesta de 1 iResponde esta encuesta de 1 iResponde esta encuesta de 1 iResponde esta encuesta de 1
minute para tener la posibilidad minuto para tener la posibilidad minuto para tener la posibilidad minuto para tener la posibilidad
de ganar un Cupoén de ARS5000 de ganar un Cupon de ARS5000 de ganar un Cupon de ARS5000 de ganar un Cupon de ARS5000
de Walmart! de Walmart! de Walmart! de Walmart!

Walmar! se eslé expandiendo en Beccar. Por ello, Walmar se es1d expandienda en Beocar. Por ello Walmarl se es1d expandienda en Beocar. Por ello, Walmar! se esld expandienta en Besgar. Por ello,
necesitamaos tu apinicn. necesitamos tu opinion. necesitamas u opinion. necesitamaos tu opinion.

Re: slas A sencillas praguntas par sponde estas 4 sencillas pregunt por 1 sponde eatas 4 seheillas pregiint par1 cponth il 1 par 1
de 1o (150 disponibles) Gupones de ARS5000 de Walmart! e lns {150 disponibles) Gupenes de ARS5000 de Walmart! e lns (150 disponibles) Gupanes de ARS5000 de Walmart del0s [150 isponibles) Cupones de ARSSAN0 de Walmart

+Qué tan lejos te trasladarias para ¢Alguna vez has canjeado un cupén <Con qué frecuencia visitas .Eres un cliente habitual de
visitar un Walmart? de descuento de Walmart? Walmart? Walmart?

| MENOS DE 1 KM i s | DIARIAMENTE

i L L ANV = WA LIt
HASTA 5 KM “ SEMANALMENTE

. WA

HASTA 20 KM g| e Ll WP MENSUALMENTE v

wisve T

llustracion 18 - Estafa a nombre de Wallmart

DIA

Sus tiendas estan presentes en varios paises de Latinoamérica, como Argentina y Brasil, y naturalmente
en Espaia, donde nacid la cadena y cuenta con 4941 tiendas. Pero también tiene una fuerte presencia
en China, con 381 tiendas, siendo una de las razones por las que esta estafa se halla en varios
idiomas. Como vemos en las siguientes capturas, la misma campana se distribuye en inglés, aleman,
portugués e italiano, entre otros.

. Diloa# ..  Dia(% _. Dla# __

Complete this fast survey to get
a $300 Dia GIFTCARD!

Nimm an dieser 1-minltigen
Umfrage teil, mit der Chance
einen Gutscheincode von 200 €
Dia.

Dia expandiert in Spain. Dafur braucken wir B Feedback.

Tire um minuto para uma
pesquisa gue te da a chance de

ganhar um vale de 200 € no Dia!

Dia st expandindo em Spas. For cousa dissa,
precisamand do e fendback

Rispondi al nostro semplice
sondagdgio e vinci un Buono
Spesa da £1.500 Dia!

Partecinn alla promezione eativa di Dia in Argenting

Dis i wapanding in United States Escauti of the we need
your feedback

Answes 4 simple questions 1o qualify for 1 of the (150

svsilntin) $300 Dia Mouchers! Rispondi a 4 semplici domande & vini 1 buona soonts de

135 rimanent

Sel un regolare cliente Dia?

Aesponds 4 simples perguntas para se quakfice s 1 dos
{150 ispomiveis) vales de 200 € no Diat

Vocé é um cliente habitual do Dia?

h et 4 haichiben Fragan und gewinng 1

Beantworte
5 ot (AN ot

Are you a regular Dia customer?

Sind sie regelmakiger Dia Kunde?
YES

SIM

llustracion 20 - Estafa a nombre de Dia

Y como éstas, son muchas otras las tiendas y cadenas del rubro de las que se aprovechan estas
campanias, entre ellas, la espafiola Mercadona, y Lidl, de origen aleman.


http://www.diacorporate.com/es/compania/dia-en-el-mundo/
http://www.welivesecurity.com/wp-content/uploads/2017/01/dia-idiomas.png
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2° Plantilla: Aniversarios y vuelos gratis

Las compafiias dreas tampoco quedaron exentas de ser utilizadas para este tipo de estafas.
A continuacion, algunos ejemplos:

lufthansa.com-voucher.net/

lufthansa.com-vouchernet/ [1] 3 O

lufthansa.com-vouchernet/ [] i O

Completa esta mini encuesta y
gana 2 boletos gratis de
Lufthansa.

{} Iufthansa comvouchernet/ [1] 3 O

Completa esta mini encuesta y Completa esta mini encuesta y
gana 2 boletos gratis de gana 2 boletos gratis de
Lufthansa. Lufthansa.

Completa esta mini encuesta y
gana 2 boletos gratis de
Lufthansa.

Lufthansa se esld expandiands en Argentina,por eslo
necesitamos 1 opinién. Responde a estas 4 simples
preguntas y gana 2 Billetes gratis de los 150 disponiales.

¢Has usado alguna vez un cupon
Lufthansa?

| s |

| B |

Lufthansa s esld expandiendo en Argentina,por eslo
necesitamos tw opinion. Responde a estas 4 simples
Preguntas y gana 2 Billetes gratis e los 150 disponiales.

¢Con gué frecuencia vuelas?

Lufthansa s esld expandiando en Argentina,por eslo
necesitamos w opinion. Responde o estas 4 simples
Preguntas y gana 2 Billetes gralis e los 750 disponibies.

(Eres cliente habitual de Lufthansa 7

| TODOS LOS DiAS | | sl |
| UNA VEZ A LA SEMANA | | NO |
| UNA VEZ AL MES |
| NUNCA |

Lufthansa sa asld expandianda en Argentina,por eslo
necesitamos 1 apinion. Responde a estas 4 simples
preguntas y gana 2 Billetes gratis de los 150 disponibles.
<Cudles son sus principales
propdsitos de su viaje?

VIAJE DE NEGOCIOS

FINDE SEMANA

| VACACIONES |

VISITAR A AMIGOS Y PARIENTES

llustracion 19 - Estafa a nombre de Lufthansa

Al analizar estas campafas, vemos como intenta camuflarse el dominio realmente utilizado por las
estafas mediante el uso de un subdominio, que serad el nombre de la entidad tomada como sefuelo,
como podremos visualizar en las siguientes imagenes:

1329 B 4@

0 aerolineasargentinas.com-v m H

16 Enero 2017

Completa esta mini encuesta y
gana 2 Billetes gratis de
Aerolineas Argentinas.

Perolineas fgentinas est celebranta su aniversaric, por

esta tu opinion 4 simpls

P ;
pregumas y gana 2 Gilletes gratis de los 150 disponioles

¢<Has usado alguna vez un cupén
Aerclineas Argentinas?

| Sl

| NO

16 Enara 2017

Completa esta mini encuesta y
gana 2 Billetes gratis de
Aerolineas Argentinas.

Aerclineas Argentinas a5 eslebrandn su aniversan, por

est0 necesitamos tu opinidn. Responds & estas £ simples
preguntas y gana 2 Billetes gratis de los 150 disponibles

<Con qué frecuencia vuelas?

TODOS LOS DIAS

UNA VEZ AL MES

| UNA VEZ A LA SEMANA

NUNCA

0 aerolineasargentinas.com-v E

16 Enero 2017

Completa esta mini encuesta y
gana 2 Billetes gratis de
Aerolineas Argentinas.

erolineas Argentinas as1d celebranda su aniversario, por

0 aerolineasargentinas.com-v E 3

16 Enero 2017

Completa esta mini encuesta y
gana 2 Billetes gratis de
Aerolineas Argentinas.

Herolineas Argentinas est celebranda su aniversario, por

esto 1 opinion

P ¥
preguntas y gana 2 Dilletes gratis de las 150 disponibics.

(Eres cliente habitual de Aerolineas
Argentinas ?

esta tu opinian. Respt ¥
pregumas y gana 2 Giletes gratis de los 150 dispaniales.

<Cuales son sus principales
propositos de su viaje?

VIAJE DE NEGOCIOS

VACACIONES

| FINDE SEMANA

VISITAR A AMIGOS Y PARIENTES

llustracion 20 - Estafa a nombre de Aerolineas Argentinas



= #/tam/la/ o

4
45‘0

Completa esta mini encuesta y
gana 2 Billetes gratis de TAM.
TAM se esta expandiendo en Venezuela, por esto
necesitamos tu opinion. Responde a estas 4 simples
preguntas y gana 2 Blilletes gratis de los 150 disponibles.

¢iEres cliente habitual de TAM ?

d
&

Completa esta mini encuesta y
gana 2 Billetes gratis de TAM.
TAM se esta expandiendo en Venezuela, por esto
necesitamos tu opinion. Responde a estas 4 simples.
preguntas y gana 2 Billetes gratis de los 150 disponibles.

¢Con qué frecuencia vuelas?

TODOS LOS DIAS

UNA VEZ A LA SEMANA

£

Completa esta mini encuesta y
gana 2 Billetes gratis de TAM.
TAM se esta expandiendo en Venezuela, por esto

necesitamos tu opinion. Responde a estas 4 simples
preguntas y gana 2 Billetes gratis de fos 150 disponibles.

¢Has usado alguna vez un cupén
TAM?

31 Octubre 2016

aa "q

&

31 Octubre 2016

Completa esta mini encuesta y
gana 2 Billetes gratis de TAM.
TAM se esta expandiendo en Venezuela, por esto
necesitamos tu opinion. Responde a estas 4 simples.
preguntas y gana 2 Billetes gratis de los 150 disponibles.

¢Cudles son sus principales
propositos de su viaje?

VIAJE DE NEGOCIOS
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VACACIONES
UNA VEZ AL MES

VISITAR A AMIGOS Y PARIENTES

llustracion 21 - Estafa a nombre de TAM

3° Plantilla: SuperBono

Quiza por un decrecimiento en la performance de usuarios que hacen clic en relacidén a los usuarios
gue realmente se convierten en victima de las campanas anteriores, los estafadores han notado que
aun los usuarios mds distraidos no caen dos veces en el mismo engafio con tanta facilidad.
Naturalmente, esto podria haber impulsado la apariciéon de una nueva familia de sefiuelos, ligados a la
famosa rueda de la fortuna. Ademds, otras bandas de estafadores podrian utilizar un nuevo engafo o
campafia al conocer las ganancias econdmicas de sus antecesores. De cualquier modo, si bien a grandes
rasgos las ultimas plantillas cumplen la misma funcién, las cuatro preguntas estdndar que se ven en las
imagenes anteriores han migrado.

Existe entonces, siempre manteniendo el objetivo presentado en un comienzo de la estafa, un método
a través del cual el usuario podria “probar su suerte” haciendo girar una rueda de la fortuna. En todos
los casos, ocurrird que al primer intento de juego de la victima, la suerte no estara de su lado, pero el
sistema le permitird una segunda chance. Y en esta ocasién, la segunda es la vencida, ya que entonces
el usuario resultara ganador. Entonces terminara la etapa de Ingenieria Social, y comenzaran a actuar
los distintos redireccionamientos, como en el resto de las plantillas.

GARBARINO
#SuperBono

L/o/T/)

#SuperBono

Solo por este Lunes vamos a entregar bonos para
redimir en
SUPERMERCADOS COTO

Solo por este Lunes vamos a entregar bonos para
redimir en
GARBARINO

llustracion 22 - Estafa a nombre de COTO
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4° Plantilla: Busqueda de empleo

Inicialmente, este tipo de campanfa se difundid por Europa, afectando, entre otros, a Espafa, con el
sefiuelo de trabajar por un interesante sueldo en Marcadona. En la actualidad, esto se esta propagando
por distintos paises de Latinoamérica, como Argentina, a través la firma COTO como principal entidad
afectada. Estas campanias difieren de las anteriores, inclusive en el mensaje inicial que recibe la victima,

como vemos en las siguientes capturas:

Mercadona
Vacantes disponibles
www.mercadona.es

Ofertas de empleo Mercadona Espaiia
- OPERADOR DE CAJA

- PERSONAL DE LIMPIESA

- PERSONAL DE SUPERMERCADO

SALARIO DE:
21.000€ - 33.000€ BRUTO/ARO*

BENEFICIOS INCLUIDOS

* SEGURO DE SALUD

+ BONOS DE COMIDA

* BONOS DE TRANSPORTE

*Programe su entrevista con inicio inmediato en el siguiente enlace [gJ *
http://trabajoferta.ovh/mercadona e

Ofertas de empleo Supermercado COTO
- OPERADOR DE CAJA

- PERSONAL DE LIMPIESA

- PERSONAL DE SUPERMERCADO

SALARIO DE:
$16000 - $18000 /8 HORAS *

BENEFICIOS INCLUIDOS

* OBRA SOCIAL

* DOBLE FRANCO

* EN BLANCO Y NO REQUIERE EXPERIENCIA LABORAL
* BONOS DE TRANSPORTE

* BONOS DE COMIDA

*Programe su entrevista con inicio inmediato en el siguiente enlace g3 *
htips

/fempleosentiendas.us/tiendascoto

llustracion 23 - Estafa a nombre de Mercadona — parte 1

Cuando el usuario hace clic sobre el enlace, es redireccionado a las siguientes pantallas, para responder
3 sencillas preguntas y poder finalmente “asegurar su vacante”:

@

& ¥ MERCADONA

SUPERMIBCASOS 38 COMPANIA

@

“ ¥ MERCADON

SUPTEMIRCADOS DF COMMANZA

FELICITACIONES USTED ACABA DE
ASEGURAR SU VACANTE

LA VACANTE

PREGUNTA:

ERES MAYOR DE EDAD?

\partelo s |a

iguiente

Co

TENEMOS 73 VACANTES DISPONIBLES.
TODO LO QUE PEDIMOS ES QUE USTED

CONTESTE LAS 3 PREGUNTAS ABAJO PARA
SABER SI USTED CALIFICA PARA GARANTIZAR

_ 188

() trabajoferta.ovh B ¢ o

trabajoferta.ovh ®

;lf!us,mggy --.’ MERCADONA

PREGUNTA: PREGUNTA:

H| - JEnn)

ALGUNA VEZ HAS TRABAJADO ? TIENES DISPONIBLE HORAS EXTRAS?

S

llustracion 24 - Estafa a nombre de Mercadona — parte 2

En el caso de la tienda COTO, podemos ver a simple vista la similitud respecto de la estafa anterior:
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B © () empleosentiendas.us/t

N: () empleosentiendas.us/1

TENEMOS 73 VACANTES DISPONIBLES. TENEMOS 73 VACANTES DISPONIBLES. TENEMOS 73 VACANTES DISPONIBLES,

TODO LO QUE PEDIMOS ES QUE USTED TODO LO QUE PEDIMOS ES QUE USTED TODO LO QUE PEDIMOS ES QUE USTED
CONTESTE LAS 3 PREGUNTAS ABAJO PARA CONTESTE LAS 3 PREGUNTAS ABAJO PARA CONTESTE LAS 3 PREGUNTAS ABAJO PARA
SABER S| CALIFICA PARA GARANTIZAR LA SABER S| CALIFICA PARA GARANTIZAR LA SABER S| CALIFICA PARA GARANTIZAR LA
VACANTE

PREGUNTA: PREGUNTA: PREGUNTA:

Je) | WG] | BE

ERES MAYOR DE EDAD? ALGUNA VEZ HAS TRABAJADO ? TIENES DISPONIBLE HORAS EXTRAS?

llustracion 258 - Estafa similar a nombre de COTO

Edad, experiencia y disponibilidad parecen ser las caracteristicas de este sefiuelo, que curiosamente
solo permite una respuesta correcta.

5° Plantilla: El estafador oportunista

Segln la época del ano, los usuarios son mds permeables a recibir determinadas ofertas altamente
ofensivas que llaman su atencidn. Justamente en esos dias suelen aparecer distintas campafias que
intentan camuflarse con tan llamativas ofertas. Un claro ejemplo afecté a Amazon, la gran tienda de e-
commerce, en plena época de rebajas y ofertas como es la de Black Friday, previa a la temporada
navidena:

R

BLACK FRIDAY
-

Amazon estd Regalando cupones de

BLACK FRIDAY

S

> >

Amazon estd Regalando cupones de
hasta $500 Dolares para este proximo Amazon esta Regalando cupones de hasta $500 Dolares para este proximo  Amazon estd Regalando cupones de

Black Friday! hasta $500 Dolares para este proximo  giack Friday! hasta $500 Dolares para este proximo
Black Friday!
Cupones divponitiey 20 _a Cupomes @nponities 298 Black Friday!
Llporwe eseoubies
Por laver reaponds e preguntes tock Por sy renponds at pregertse Copones daponitles - 254

Por Laver senpnnda Lan pregertas " . stadecin or o
Promunta 1 on? egerts ) e quedato o con el
vEuMa L Has Comprace en Amad e e o POt lvor responda Les preguntas

AMAZON
Progunta 2 Man qundado satisiechs (on of verekoo
i ndado por AMAZON" Fropumia & Recumeetans svie Concurso & un amigos?

llustracion 269 - Estafa a nombre de Amazon durante Black Friday

Las pascuas, fiestas de origen religioso en las que suele regalarse huevos de chocolate, también fueron
utilizadas de sefiuelo, como podemos ver en la siguiente imagen:
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()  superpromws top/pascua/#  [4]

Huevo de Pascua GRATIS Grand Ferrero Rocher (725
[CHENES)]

FERRERO
ROCHER

Huevo de Pascua GRATIS Grand Ferrero
Ha: lonado para p:
encuest un huevo de

C y
725 Huevos Grand Ferrero Ri
tiempo. La oferta termina en

4 minutosiyis3:sequndos

Pregunta 1de 3
¢.Compraste Ferrero el afo

) superpromws.top/pascua/#  [4]

Huevo de Pascua GRATIS Grand Ferrero

Has sido seleccionado para participar en nuestra breve
3 atis! Solo quedan

s Grand Ferrero Rc sl que no pierdas

npo. La of

Pregunta 2 de 3

¢Alguna vez utilizaste
www.ferrero.com?

)  superpromws.top/pascua/#  [4]

FERRERO
ROCHER

Huevo de Pascua GRATIS Grand Ferrero

ccionado para participar en nuestra breve
y bir un huevo de Pascua gratis! Solo quedan
uevos Grand Ferrero Rocher, asl que no pierdas
tiempo. La oferta termina en

4 minutos y 38 segundos

Pregunta 3 de 3
¢Recomendarias Ferrero a un
amigo o familiar?

[ o ]
[N TaY

llustracion 27 - Estafa a nombre de Ferrero Rocher durante Pascuas

Sin lugar a dudas, los ciberestafadores no dejaran de generar nuevas plantillas ligadas a sucesos del
momento que llamen la atencidon de victimas desprevenidas. Por este motivo, no deberia
sorprendernos ver constantes innovaciones fraudulentas, ya sean cupones, encuestas, premios
o propuestas laborales, entre otras.

Atravesando barreras de contactos telefénicos

Mediante el uso de nuevas funcionalidades, como el WhatsApp Web, los desarrolladores de las
campafias maliciosas comenzaron a emplear recursos que inducen a las victimas que hayan ingresado
desde su PC a propagar la estafa a través de Facebook, la mayor red social a nivel mundial. Al analizar
el cédigo fuente vemos el siguiente método utilizado:

window.exitUrl = "http://adsmdi © /track/S5/nbwupleb-xdbd-xpam-ad4gz-ilw0i0ivbi9c";
window.countryCode = "BR";
window.countryName = "Brazil":
window.offerUrl = "http://adsmd
window.sharelUrl "http:
window.shareType = "whatsapp":

window.shareUrlFB = "https://www.facebook.comn/|";

i/ track/5/nbwup leb-xdbd-xpan-ad4gz-ilw0i0ivbi9e";
/burgerking/";

llustracion 28 - Codigo fuente de estafa de Whatsapp a propagarse via Facebook

Al cambiar la éptica y mirarlo desde la red social, podremos ver que en varios perfiles se viralizaron
noticias como las que se ven en la imagen siguiente, ligada a este tipo de estafas:



22

/ B Publicar en Facebook X \

C A @8 https://www.facebook.com/sharer.php?u=http%3A%2F% ¢

n Compartir en Facebook

Compartir en tu biografia =

Luk Pa Us

Starbucks Giftcard
PLAY THE GAME AND

STARBUCKS .COUPON-O

E HI-SCORE TO WIN A STARBUCKS GIFTCARD!

0.VOUCHERS-PROMO.COM

L 90 8 @ Piblico v || Cancelar [IETNISTEREFAEINAIN

llustracion 29 - Misma estafa, vista desde la plantilla de Facebook

Este tipo de propagacidn parece ser de gran conveniencia para el ciberdelincuente, dado que con una
simple publicacidn se llega a hacer visible el mensaje sefiuelo para miles de victimas y de manera mas
rapida que por WhatsApp. Por el contrario, podemos observar que, a diferencia de WhatsApp, en esta
red social si es posible reportar un enlace malicioso. Dicho punto es crucial, ya que naturalmente este
tipo de enlace solo permanece funcional por un par de horas, dandose de baja tras sucesivas denuncias
de otros usuarios que comprobaron el engafio y lo notificaron. El mensaje es eliminado e informado
a la victima del siguiente modo:

% Hemos eliminado tu publicacion porque
&7 parece spam, Ve al buzdn de ayuda para
o obtener mas informacion

Hace 3 minutos

llustracion 30 - Mensaje enviado a la victima tras varias denuncias a la publicacion



Cifras, performance y peculiaridades

El comportamiento de personalizacion automatica fue detectado en varias campafias con el fin de
alcanzar una mayor cantidad de victimas. A través de esta técnica, los usuarios no pueden detectar
ninguna sospecha que pueda originarse por no tener el idioma del pais o regién afectada, dado
gue este tipo de trampa es capaz de detectar el idioma correcto de la victima en potencia y
redireccionarse automadticamente de forma transparente, para que el visitante no despierte
sospecha alguna. Estos son algunos ejemplos:

31 agosto 2016

iResponde esta encuesta de 1
minuto para tener la posibilidad
de ganar un Cupén de ARS5000
de Starbucks!

Starbucks se ests expandiendo en Glew. Por ella,
necesitamos ty opinidn,

{Responde estas 4 sencillas preguntas para calificar por 1
de los (150 disponibles) Cupones de ARSS000 de Starbucks!

¢Eres un cliente habitual de
Starbucks?

31 srpen 2016

Vezméte 1 minuta vtomu
prizkumu a ziskejte 500 Czech
Koruna Starbucks déarkovou
kartu!

Starbucks expanduje v Vicente Lépez. Proto pottebujeme
vade zpétny pozndmky

Odpovid &tyfi jednoduché otizky viedné minuty, aby ziskani
500 Czech Koruna Starbucks darkové arty (kupon)!

Jste pravidelnym zakaznikem
Starbucks?

31 August 2016

Gor en 1-minuts enkat och fa en
chans till ett presentkort p&

Starbucks bygger ut | Vicente Lopez, och pa grund av detta
behtver vi din feedback

Svara pi 4 enkla frigor f6¢ att kvalificera dig f6r 1 av de{150
tillgiingliga) presentkont pi Starbucks virda SOOEUR!

Hur ofta besoker du Starbucks?

==
il [

31 Asgust 2016

Ta en 1 minutts undersgkelse for
sjansen til a fa en EURS00
1

Starbucks er | utviking | Vicente Lopez. Pi grunn av dette,
onsier vi Gn bibakemeidng

Besvar 4 enkle sparsmbl for & kvalfisere for 1 av de (150
lecige) EURS00 Starbucks Kupongens!

Er du en trofast Starbucks kunde?

\* ¢

.
\SQFF‘}/ 31 Augustus 2016

Ontvang een waardebon van
Starbucks t.w.v. EUR500! Doe
onze 1 min. durende enquéte!

Starbucks is aan het ultbreiden in Vicente Lopez Daarcen
hediden we uw feedback nodg

Beantwoord 4 simpele vragen om 1 ven de (150
beschikbare) EURS00 Starbucks waardebonnan te
ontvangen!

Bent u een vaste klant bij Starbucks?

31 August 2016

Tire um minuto para uma
pesquisa que te da a chance de

ganhar un'!l

O Starbucks esté expandindo em Vicente Lopez Por causa
dis30, precisamos do seu feedback.

Responda 4 simples perguntas para se qualificar a 1 dos
(150 niveis) vales de EURSO0 do Starbucks!
Vocé é um cliente habitual do
Starbucks?

+ &

31 August 2016

Brug 1 minut pa denne

brug for din feedback

Svar p 4 enkle specgemil for at kvalificere dig 1l 1 of de
{150 ledige) gavekort til Startucks pb SOOEUR!

Er du en regelmaessig Starbucks
kunde?

NEJ

u?dersegelse og vind et gavekort
til Starbucks Gigga[d pa %QQEUB!

Starbucks udvider | Vicente Lépez; og grund af dette har vi

31, August 2016

Nehmen Sie an dieser 1-miniitigen
Umfrage Teil fir die Chance auf
einen

EURS00 Starbucks Geschenkkarte!

Stabucks expandient in Vicente Lopez. Dafir brauchen wie
I Feedback

Einfach diese 4 leichten Fragen beantworten zum
Quaifizieren flr 1 von 150 verfugbaren EURSO0 Starbrucks
Geschenkkarten!

Sind sie regelmaBiger Starbucks
Kunde?

\Orpe”/ 1 September 201

Take 1 minute survey to get a
i !

Starbucks is expanding in Vicente Lopez. Therefore we need
your feedback

Answer 4 simple questions to qualify for 1 of the 500
Starbucks Vouchers!

Are you a regular Starbucks
customer?

YES

llustracion 31- Estafa a nombre de Starbucks en diversos idiomas
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Reforzando el seiiuelo

Ademas de inducir al usuario a propagar la campafia rdpidamente con la excusa de una limitada
disponibilidad de premios, son mas las técnicas de Ingenieria Social compartidas en estas
campanas.

En ocasiones, el primer mensaje que recibe la victima muestra una linea de texto en la que advierte
al receptor que un tercero (alguien en quien confia y tiene entre sus contactos) recibié el premio.
No obstante, los ciberestafadores también generan una interfaz que haria creer que muchos
usuarios agradecen haber sido ganadores a través de Facebook. La siguiente imagen proviene de
una estafa que utilizaba la marca de Spotify con su servicio Premium como sefiuelo principal.

AREYRERR2R

58,249 Otros como éste

. Andrea Santos Me encantd, siempre quise tener spotify pero no tenia como pagar
Me gusta - Responder - 450 Liked Ahora mismo

h Julia Almeida Spotify es muy bueno, escuchar misica en YouTube es la historia jaja

Me gusta - Responder - g} 16 Liked Ahora mismo

E Roberta Figueredo jconsegui mi cuenta premium!

Me gusta - Responder - &5 1 Liked Ahora mismo

Joana Furlan jSi, consegui mi cuental

Me gusta - Responder - Ahora mismo

Diana Lenf jGracias personal de Spotifyl

. IMe gusta - Responder - Ahora mismo

Michael Lorenzo Sil Es simplemente increible, Spotify valio.

Me gusta - Responder - ¢4 27 Liked Ahora mismo

- Me gusta - Responder - ¢18 Liked Ahora mismo

Cristiane Gardebal esta promocién terminara rapido, todo el mundo quiere

llustracion 32 - Estafa a nombre de Spotify compartida en Facebook

Al analizar el cédigo fuente, podemos ver que se trata de un script en java, que nada tiene que ver
con Facebook, y que las imagenes son importadas de otro sitio con dominio ibb.co:

99
=]
81
82
83
84
85
86
a7
88
89

<div class="1ike-imgs">

<divr<img src="htips://image.ibb.co/cngVyb/img2.jpe" width="32"
<divs<img src="https://image.ibb.co/fLaerw/imgl.jpg" width="32"
<divs<img src="https://image.ibb.co/mBjSWw/img3.jpg" width="32"
<dive<img src="https://image.ibb.co/c4f146/img4.jpg" width="32"
<dive<img src="htips://image.ibb.co/el b/img8.jpg" width="32"
<dive<img src="https://image.ibb.co/c4f146/img4.jpg" width="32"
<divs<img src="https://image.ibb.co/dQS0Ww/imgd.jpg" width="32"
<dive<img src="https://image.ibb.co/eud0lb/img5.jpg" width="32"
<divr<img src="htips://image.ibb.co/cVuSkw/img?.jpg” width="32"
<dive<img src="https://image.ibb.co/fI17246/img6.jpg"™ width="32"

llustracion 336 - Codigo fuente de la estafa de Spotify

height="32"
height="32"
height="32"
height="32"
height="32"
height="32"
height="32"
height="32"
height="32"
height="32"

fr<img class="
fr<img class="
f3<img class="
fr<img class="
fr<img class="
fr<img class="
f3<img class="
fr<img class="
fr<img class="
fr<img class="

reaction-img”
reaction-img"
reaction-img"
reaction-img"
reaction-img”
reaction-img"
reaction-img"
reaction-img"
reaction-img”
reaction-img"

src="https://image.

ibb.co/hKAZPG/btn.png"” width="16"

src="https://image.

ibb.co/k4SEPG/love.png" width="18"

src="https://image.

ibb.co/hKAZPG/btn.png"” width="16"

sre="https://image.

ibb.co/hKAZPG/btn.png" width="16"

src="https://image.

ibb.co/hKAZPG/btn.png"” width="16"

src="https://image.

ibb.co/hKAZPG/btn.png"” width="16"

src="https://image.

ibb.co/k45EPG/love.png” width="16"

sre="https://image.

ibb.co/k45EPG/love.png"” width="16"

src="https://image.

ibb.co/hKAZPG/btn.png"” width="16"

src="https://image.

ibb.co/k4SEPG/love.png" width="16"
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¢Es sencillo detectar la estafa para un usuario hogareio?

En ocasiones se agregan multiples capas de camuflaje, haciendo mds compleja la deteccién de
mensajeria apdcrifa. Si bien muchos usuarios con conocimientos técnicos podrian a simple vista
sospechar de la veracidad de estas campaifas, quizd un usuario comun cuente con menos
herramientas. En el mejor de los casos, esto podria validarse si el sitio al que se es redirigido tiene un
certificado de sitio seguro (HTTPS). Esta campafa podria pasar desapercibida, al menos en primera
instancia, ya que utiliza un certificado valido, como se ve en el siguiente caso que también afectd a la
empresa Spotify:

l‘@ https://spotify-usa.com/es/Tpremium P~ad ” @ Spotify - escucha tus canci.. * |
Generdl  Detsds  Ceriification Path .
Website Identification ~ Ifsemation
]
Thits certiicate i intended for the Sollowang purpose{sk
COMODO SECURE™ e ——

has identified this site as:

spotify-usa.com = fumfor i the cortfeason sshorya statement for detals.

i i i nnmed tne spabfy ae com
This connection to the server is encrypted.
Insmed by ammm:umm.as—m

Should | trust this site?
Vahd from 241/ 58 in 154505

View certificates

llustracion 34 - Estafa a nombre de Spotify con certificado vdlido

Como se observa en la imagen anterior, el sitio al que los usuarios eran redireccionados constaba de
un certificado valido. Sin embargo, no se trataba del sitio oficial del servicio, como podremos
diferenciar en la siguiente captura.

( - 5‘l|e https://www.spotify.com/ar/ L~acd || © Muisica para todos - Spotify % |

& Certificate

General Details Certification Path

1
La. Certificate Information

r 4 ]
This certificate is intended for the following purpose(s): u s Ica

« Ensures the identity of a remote computer

*Refer to the certification authority's statement for details. e LT Sy (=S

Issued to: *.spotify.com

Issued by: DigiCert SHAZ Secure Server CA

valid from 15/5/2017 to 29/7/2020

Ilustracion 35 - Sitio oficial de Spotify
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Una campanfa similar afectd a otro servicio multimedia muy utilizado, como es Netflix. La misma tenia
la capacidad de afectar a multiples paises al estar disefiada en varios idiomas, y, a su vez, utilizaba un
dominio similar con uso de un certificado valido (HTTPS).

N Netflix Espaiia - Ver series... X 4

Promocion 1 aino gratis

Netflix!

VALIDO POR TIEMPO LIMITADO

Ver gratis por un afio

llustracion 369 - Estafa a nombre de Netflix con certifiacdo vdlido

(> @ ttps/promoticl e : { @& ttps;/promoticl e : > @& ttps/promotic e ]

Activacion de Cuenta Ativagao da Conta Account Activation

Para activar tu periodo de 1 afio gratis de Netflix,
debes invitar a 10 amigos o grupos de WhatsApp
a esta promocion

Para ativar seu periodo de 1 ano gratis Netflix, To activate your 1-year free Netflix period, you
vocé deve convidar 10 amigos ou grupos do must invite 10 WhatsApp friends or groups to
WhatsApp para esta promogao. this promotion.

Invitar en WhatsApp Convidar no Whl!lApp r]

Activar cuenta Netflix Ativar conta Netflix Activate Netflix Account

llustracion 370 - Misma estafa disponible en varios idiomas

Si bien estas campafias han sido detectadas y se ha alertado sobre ellas, presentan un grado de
dificultad mayor para un usuario hogarefo al intentar descubrir su veracidad. Pero ahi no termina todo,
las campafias pueden tener incluso una capa extra de camuflaje.


https://www.welivesecurity.com/la-es/2017/05/08/netflix-gratis-oferta-falsa/
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Ataques homograficos

Si todavia consideras que todas estas campanas son facilmente detectables, este caso puede que te
haga reflexionar al respecto. Para entender la campafia es necesario conocer estas técnicas desde un
aspecto tedrico. Los atagues homograficos utilizan caracteres diferentes a los del alfabeto que usamos
cotidianamente, pero que son muy similares visualmente. Es decir, explotando la utilizacidon de
caracteres Unicode en otros idiomas, como griego o ruso, pueden encontrarse caracteres similares o,
muchas veces, iguales a los que utilizamos habitualmente en las URL. Por tal motivo, este recurso esta
siendo utilizado por los ciberestafadores. A continuacién, presentamos un ejemplo:

Nike regala 5000 pares de zapatos gratis pc
celebrar su 55° aniversario

Www.nix

[

com

Nike regala 5000 pares de zapatos gratis para
celebrar su 55° aniversario. Obtenga sus zapatos
gratis en : http://www.nike.com/zapatos-gratis/ .

http://www.nike.com/zapatos-gratis |

llustracion 38 - Estafa a nombre de Nike que explota el uso de caracteres Unicode

A simple vista, parece ser que el dominio se tratara de http://nike.com, cuando en realidad el dominio
es http://www.xn--nke-llz.com, codificado segin el navegador de manera tal que se asemeje al
dominio sefiuelo: de manera sencilla, con una simple comprobacién de su ping, se visualiza el nombre
real del dominio.

Luego de que la victima haga clic en el enlace, sera redirigida a otro sitio con un subdominio similar al
real y sometido entonces a las preguntas habituales, como en las campafias anteriores, visible en la

— . MIKE_ MIKE_ MIKE

jCelebramos nuestro 55° jCelebramos nuestro 55° ijCelebramos nuestro 55°

aniversario y regalamos 5000 pares aniversario y regalamos 5000 pares aniversario y regalamos 5000 pares
JUSTDOIT. g4e zapatos gratis! de zapatos gratis! de zapatos gratis!

ijCelebramos nuestro 55°

aniversario y regalamos 5000 pares

de za pa[OS gratisg Por favor, responda }as siguientes preguntas Por favor, responda _las siguientes preguntas Por favor, responda vlas siguientes preguntas
primero: primero: primero:

0 e @ 0

A

\

Pares restantes: 166

Pares restantes: 165 Pares restantes: 163

Pares restantes: 168

Pregunta 2: ;Alguna vez te has sentido

L insatisfecho con los zapatos que compraste de
Por favor, responda las siguientes preguntas Nike? Menos de 18

primero:
Pregunta 1: ;Alguna vez us6 zapatos Nike? “ Mas de 18

Like omment Share

Pregunta 3: ;Cuél es tu edad? Pregunta 4: ;Sugeriréas Nike a familiares y

amigos?

Like Comment Share

No PSS SN SRR S ——

llustracion 39 - Cldsica estafa a nombre de Nike


https://es.wikipedia.org/wiki/Unicode
http://www.nịke.com/
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¢ Cudntos usuarios distraidos caen producto del engaino?

La respuesta a este gran interrogante dependera de cada campafia, de cuantos sefiuelos o trucos
técnicos se hayan incorporado en ellas. La gestion de este tipo de incidentes se vuelve un tema
controversial a la hora de identificar a los responsables de solicitar la baja de estos sitios
fraudulentos. Quiza este sea uno de los motivos por los cuales los engafios en cuestion pueden
permanecer en linea por un tiempo prolongado.

Por supuesto, cuanto mayor sea el tiempo en linea, mayor serd la ventana para que mds usuarios
desprevenidos se conviertan en victimas de estos engafios. Al analizar y comparar la cantidad de
enlaces compartidos a través de las estadisticas publicas de los acortadores utilizados, podemos
reflexionar acerca de los resultados encontrados.

En primera instancia analizaremos dos campafias idénticas, que usaron la misma entidad afectada
(Mc Donalds), con el sefiuelo de un falso cupdn. El primer caso registré 535000 clics, afectando
principalmente a Argentina, Uruguay y Paraguay.

@ Argentina
@ uruguay

Paraguay

@ otros

llustracion 403 — Caso 1: estafa de Mc Donalds
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Unos tres meses después de que el dominio de la estafa se diera de baja, se generd una segunda
campaia, con aln mas usuarios afectados, llegando casi a los 660000. En esta ocasién fueron
Panamad vy Paraguay quienes completaron el podio, por detrdas de Argentina.

@ Argentina
@ Panama

Paraguay

@ otros

llustracion 414 — Caso 2: misma estafa de Mc Donalds, pero en una nueva campafia

Con este ejemplo, podemos ser testigos del crecimiento que tuvo este tipo de amenazas a lo largo
de un periodo relativamente corto de tiempo.

Al tiempo de estudiar estas campafias, se detectd que un mismo dominio estaba siendo utilizado
para la misma estafa, pero con sefiuelos que afectaban a distintas entidades. Al recopilar la
informacidn obtenida de las distintas estadisticas, hallamos una suma cercana a los 22 millones de
clics relacionadas a este dominio, distribuidos a nivel mundial.

En el siguiente cuadro, se muestran las entidades utilizadas y la cantidad de clics obtenidos dentro
de los tres paises mas relevantes en cuanto a sus victimas.
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ENTIDADES | Clics Paises

H &M 5 464.127 Malasia (25%) India (16%) Chile (9%) Otros (51%)

; ' 615235 3954685 217405 1265950
EAU (29%) Indonesia (27%) Egipto (10%) Otros (34%)

Ca rrefo ur >-636.792 1661050 1528950 540485 1906350
México (67%) Peru (18%) EE.UU (6%) Otros (9%)

.231.2

Sta rb u Cks >.231.248 3529703 957985 304735 438825
K FC 462.428 Ecuador (69%) Jamaica (16%) EE.UU (4%) Otros (12%)

i 319075 73988 18497 55491,36
I KEA 266.273 Israel (43%) Irlanda (9%) Arabia Saudita (6%) | Otros (42%)

; 114647 23112 14919 113595
Sudafrica (85%) Namibia (4%) Botswana (4%) Otros (7%)

S pa r 1.726.226 1473570 71439 63244 117973
Brasil (33%) Espaia (27%) Argentina (18%) Otros (30%)
Za ra 6.118.046 2018955 1651872 1101248 1835413,8
Ldl 10.075 Croacia (39%) | Rep. Checa (20%) Bélgica (13%) Otros (28%)

I ’ 3923 1989 1296 2867
Holanda (98%) Bélgica (1%) Alemania (1%) Otros (1%)
J um bo 68.702 67408 284 224 786

llustracion 42 - Distribucion mundial del N° de clics y las entidades afectadas

Cuando miramos el panorama de Latinoamérica, hallamos a los siguientes paises como los mas

afectados:

@ México
@ brasil
Argentina

Perua

@ Ecuador

@ Cchile

llustracion 43 - Distribucion mundial del N° de clics y las entidades afectadas
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¢Qué servicios se utilizan detras de la estafa?

Podria uno pensar que los ciberdelincuentes utilizan distintos recursos de programacién para
generar la inteligencia que hay detrds de los engafios. Sin embargo, vemos que en muchas
ocasiones se contratan servicios de redireccionamiento, normalmente utilizados en casos ligados
a campafas publicitarias. Junto con la evolucidn de estas campafias, observamos como los
cibercriminales migraron del uso de servicios gratuitos y mayormente limitados, como bitly, a
otros servicios pagos, con muchas mas funcionalidades de web analytics, como las que posee el
servicio de Volum, entre otros. A través de técnicas de tracking o rastreo de pixeles, y utilizando
paginas intermediarias entre saltos, los cibercriminales logran almacenar toda la informacién para
luego direccionar al visitante segln se haya parametrizado con anterioridad. De este modo, se
puede conocer el pais en que se encuentra el usuario y a qué sitio sera mas rentable dirigirlo.

i vowe
(TN ) compagns T Flows v Y Trafosourses 48 Affliate networks © Conversions @ County % Connection v [F Devices v [ 0S v [7] Browsers v @) Ermors
oy . Active
(o T S ETE R
288,106 49,544 1,566 3,131.80 2,852.49 279.31 9.79

200K 52.000.00

B CemoTiaficSource - Globsl - DemoCsmpaign S108.74

275k 52,750.00
Fd| emoTrafticSource2 - Giobal - DemoCampaignandrod $100.79

kY DemaTraflicSource - Giobal - DemoCampaign 58258 seok $2.500.00
PY DemaTraflicSource 1 - Giobal - DemoCampaignd 574.15

[ CemaTrafficSource1 - Giobal - DemoCampaigniWindows $74.08 225k $2.250.00

200k 52.000.00

il surname 514.80

fd switzerand 51436 178k 51.750.00

EY India 514.10
150Kk 51.500.00
By colombia s0.22

5 [ % 128K 51,250.00

100k 51.000.00

R CemoTsficSource 5141.73

FY DemoTrafficSource2 510068 o b

llustracion 44 - Informacidn de los dispositivos desde los que los usuarios acceden a la estafa

Como vemos en la captura de pantalla, también se puede observar informacion mas precisa de los
dispositivos, como la versién del navegador o el sistema operativo que utilizan. Este tipo de
funcionalidad, si bien en la actualidad no es aprovechada con un propdsito, podria en futuro
complementarse con la explotacion de vulnerabilidades propias del sistema operativo detectado.

Por otro lado, desde un punto de vista del gerenciamiento de ganancias, estos paneles revelan, luego
de configurarse correctamente, las estadisticas por pais y cantidad de clics, entre otros datos.
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llustracion 45 - Estadisticas por pais y cantidad de clics

Asimismo, se distinguird el tipo de dispositivo, ya sea una tablet, un computador de escritorio o un
teléfono movil, e incluso el tipo de conexidn que utilizan, como vemos en la siguiente imagen:
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llustracion 46 - Distincion segun tipo de dispositivo

Desde los laboratorios de ESET Latinoamérica detectamos y reportamos estos sitios de estafas. En
este caso, la campafia afectaba a mas de diez empresas multinacionales. Luego de reportarlo, y
gracias a la cooperacion de las entidades involucradas, recibimos este correo en forma de copia,
confirmando la baja de los sitios que permitian el re-direccionamiento y, en consecuencia, los
fraudes fueron detenidos.
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Hello

We have received a legal notice from an attorneys company stating that we're taking part in fraudulent actions conceming their client. The
URLs provided lead to vour account in Voluum. We need to take such notices very seriously and strictly. The materials you're using are not in
compliance with our terms and conditions.

Therefore, we have suspended your account with immediate effect and wrrevocably.

Best regards,
Oleksandra Mimailo

<A VOLUUM
Oleksandra Miniailo / Voluum Support

ful? Click to give Oleksandra Minizilo thanlks!

llustracion 47 - Correo recibido por ESET confirmando la baja de los sitios que permitian el redireccionamiento
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La monetizacion de la estafa

Sin lugar a dudas, el objetivo de este tipo de campafias maliciosas es recolectar la mayor cantidad
de informacion y dinero posible, lamentablemente a costas de las victimas y los usuarios
desprevenidos.

Asi como el mercado regula en muchos casos los precios de los productos por la oferta y demanda,
la geolocalizacién en estas estafas funcionara de modo similar. Es decir, dependiendo del pais
donde se encuentre la victima, el mercado cambia, y la estafa se elegira en funcién del camino mas
rentable para el ciberdelincuente. De este modo, el usuario desprevenido habra atravesado
distintos caminos al culminar la etapa de Ingeniera Social. Estos son solo algunos:

ﬂ miwa gey crtnBlicu C o= [ {:l = iy wabyghmesrtid S 1 {:l - L R m

reeds dul st o mrassaacion.  vtndl i _
franvéss diel andllsts de sunavegacion. Sl contin "lL"I'-‘P'lfJ = i SurveyWorld
- = O 101IMC.COM
- r- -Iy. .ﬂ

Share viral videos on WhaisApp, Fecebook and
Gt Paicl!

Clicea qui per vedere Nirmmagine

[# Ingresa y Obtene
$5 ahora!

Clic squi para ver la imagen

Sayunia) () Hombre () Mujer

Lo

yostoybuscardo () Hombre (@) Mujer

ck 1o see the Imane

llustracion 48 - Distintas etapas del trabajo de Ingenieria Social de la estafa

Es importante entender que, en la mayor parte de los casos, estos servicios no estan al tanto del
engafio y la manera en que llegan los usuarios a inscribirse a estos sitios, lo que significa que el
servicio en si no es malicioso, sino que, en realidad, el mecanismo por el cual los usuarios son
inducidos a los registros conlleva una actividad maliciosa.

SMS Premium

Quiza sea este uno de los métodos mds comunesy a la vez mas rentables en esta clase de estafas.
En ciertos paises de Latinoamérica, son los operadores de red los grandes beneficiados con las
suscripciones de SMS Premium, quedandose con una ganancia en torno al 50% del precio que
pagan los usuarios desprevenidos al anotarse en estos servicios. El resto de la ganancia es dirigida
hacia el estafador. En paises como Argentina, el costo de la recepcién de estos mensajes ronda el
délar o délar y medio por persona que lo recibe. Quiza a primera vista pareciera no ser mucho, sin
embargo, si se tiene en cuenta el volumen de gente que cae en el engano, estos nimeros se
multiplican y crecen muy rapidamente.



m.movip = : \

(O

Personaliza tu

WhatsApp

APTO PARA TODOS LOS TELEFONOS CELULARES

llustracion 49 - Condiciones del servicio detalladas en el apartado de 'Términos y Condiciones'

De manera casi automatica, el usuario pasa por alto las notas de términos y condiciones donde se
explica que el mismo se estd suscribiendo a estos servicios, que tendra una renovacion automatica
del mismo e incluso cudles son los costos de la recepcidon de mensajes.

Encuestas

Otra de las técnicas utilizadas para capitalizar el engaio, es hacer que el usuario victima se
involucre con aplicaciones que realizan encuestas. Este tipo de servicios paga una comisidon de
dinero a los reclutadores por cada persona suscrita. En la pagina anterior, podemos ver una
captura de este tipo de servicios.

Videos e imagenes

Otro tipo de campafa cuya monetizacién no parece tan simple de detectar a simple vista, esta
vinculado a las vistas o visitas de determinadas imagenes de publicidad. En la siguiente tabla
podemos visualizar como, dependiendo del pais en donde se encuentre el visitante, éste
pertenecera a distintos grupos (A, B, C, D) y su valor por visita variara.
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Earnings per 1000 views

Group A 58.00
Group B §5.00
Group C 51.00
Group D 50.01

« A United Kingdom, Australia, New Zeland,
Canada.

« B ltaly, Netherlands, Denmark, Austria, Spain,
Belgium, Switzerland, France, Germany,
Luxembourg, Norway, Portugal, Greece,
Sweden.

« C: Brazil, Russia, Japan, Cyprus, Estonia,
Latvia, Slovakia, Hungary, Israel, Lithuania,
Poland, Czech Republic.

« D: All Others Country.

llustracion 50 - Ganancias por paises cada 1000 visitas

Esta es una de las principales cuestiones por las cuales no todas las campafias son iguales entre si,
ya que, sin lugar a dudas, los ciberdelincuentes buscan el modo mas sencillo para hacer sus
redirecciones lo mas rentable posibles.

Sitios publicitarios

Otro modo de generar ganancias es redirigiendo a los usuarios a determinados sitios con nuevas
ofertas o suscripciones de naturaleza completamente distinta, y, una vez mas, por cada visita el
ciberdelincuente hard de su trampa algo rentable.

) click.trig nobi.com o

i€l nuevo iPhone ha salido a la venta y .
;0 tienes la posibilidad de conseguirlo Y (/;(1'43 ‘ ; K{(l l

gratis!

Estamos regalando 35 iPhones para testers y 10
tienes la posibilidad de ser uno de ellos.

llustracion 51 - Estafas escondidas en publicidades que captan la atencion del usuario
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Instalacion de aplicaciones

En ocasiones, las redirecciones pueden también inducir al usuario a instalar aplicaciones que no
necesariamente son maliciosas, pero si podran monetizarse mediante la afiliacién de los usuarios a las
mismas.

an irea e
() entermyabcmobi.com [ © 0 tpe:/mpivesgum.cony” | SIS

DESCARGA DISPONIBLE [T oy Y-

A1 Agoda - Hotel
Por favor, descarga a su Samsung ++++= Booking Deals
- Galaxy S7 Edge el contenido sugerido
T
éj Fox Run GET

1teni 103 { para si
phokiging O Spin the Circle GET
| unyg 210X C J€ ~—’

GET

gﬂp Monster Hop GET
-
AA M Splash Swipe GET
Redirigiendo en 5 segund
) fossen

llustracion 52 - Estafas que inducen a la instalacion de aplicaciones

Rogueware o scareware

Poca memoria disponible, un virus que dana la bateria o una nueva actualizacion requerida, son
algunos de los sefiuelos utilizados para inducir al usuario a ingresar los datos de su tarjeta de
crédito. Con le excusa de reparar el dispositivo, en ocasiones sus datos seran utilizados para
realizar un cargoy “solucionar el problema”, o podrian también ser robados para venderlos o hacer
compras fraudulentas. A continuacién, algunos ejemplos:

- [— - (@ mes e omom]
ACTUALIZACION —— :

g REQUERIDA GOoOgle  wmanz v

Por favor, actualiza tu Samsung Galaxy S7 Edge
a la Gltima versién

Se han detectado virus
WhatsApp en su Samsung Galaxy S5y la themomiop.xyz dice:

Sin memoria para Whatsapp! bat~en'a se ha infectado y JADVERTENCIA!

daiiado.

iSu Samsung Galaxy S5 esta
4 minutes and 53 seconds 1 infectado con virus y la bateria ha
&% sufrido dafios!

Ingresa el nimero de tu celular:

& instala . C6mo reparar la bateria:
Siga las instrucciones para reparar

Paso 1: Pulse el boton de abajoy €5 " el teléfono. No cierre esta ventana.
1jo vaya a Google Play para instalar de
forma gratuita la aplicacién recomendada de *++Salga bajo su propia

eliminacién de virus responsabilidad**
CONTINUAR ACTUALIZA AHORA Paso 2: Ejecute Ia aplicacién para ellminar todos T

los virus y reparar la bateria

ELIMINAR EL VIRUS DE LA BATERIA AHORA
Redirigiendo en 8 segundos

llustracion 53 - Mds ejemplos de sefiuelos que buscan engafar a los usuarios
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Tomando conciencia

Seria muy extrafio que este tipo de engafio no comience a fusionarse con otras campafas
maliciosas. Puede observarse este comportamiento en multiples cddigos maliciosos que
incorporan nuevas funcionalidades, entre ellos el Ransomware, que inicialmente solo cifraba la
informacién para pedir un rescate, y en la actualidad también es capaz de robar credenciales y/o
criptomonedas. Otro ejemplo lo constituyen las botnets, que inicialmente se utilizaban para espiar
y enviar spam y que hoy en dia pueden también ser utilizadas para minar criptomonedas o generar
DDoS.

Desde este punto de vista, no deberia extrafiarnos ver estas campanas ligadas a exploitkits o
rutinas Java maliciosas apuntando a diversos dispositivos o smartphones con el fin de acceder a
cierta informaciodn, cifrarla o incluso utilizar la computadora de la victima para ejecutar robos
o minado.

Sin embargo, haciendo un analisis algo mas positivo, debemos resaltar que la educacion respecto
a este tipo de amenaza ha avanzado, y si bien queda camino por recorrer, son muchos los usuarios
gue ya reconocen estas estafas. A su vez, las soluciones de seguridad continian mejorando dia a
dia en su deteccién temprana.

Proteccion y concientizacion

Los diversos e innovadores sefiuelos, junto con la naturaleza humana, son un cdctel peligroso, del
cual, en la mayoria de los casos, sacard provecho el estafador. Tanto nuevos usuarios como
aquellos mas experimentados pueden caer en este tipo de trampa si se usa el sefiuelo correcto.
Por este motivo, resulta fundamental trabajar sobre la educacién y concientizacion, buscando que
se genere al menos la duda en el usuario respecto de la veracidad de dichas estafas.

Independientemente de si se trata de un usuario avezado en el mundo de la Seguridad Informatica,
o bien se haya capacitado y concientizado sobre las amenazas mas frecuentes, serd vital tener en
consideracioén el uso de multiples capas de seguridad para mitigar mas riesgos.

En este sentido, ya sea en computadores o dispositivos moéviles, las soluciones de seguridad
tendran un rol protagdnico, dado que, a través de sus médulos de deteccidn, generardn alertas de
seguridad en esos casos en que el usuario no haya reparado en la direccién del enlace al que seria
dirigido.
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llustracion 54 - Alertas de las soluciones de ESET al registrar enlaces sospechosos

¢A qué detalles se debe estar alertas? Basado en las campaias analizadas, no alcanza solamente
con la verificacién del dominio ni con la presencia de un certificado de seguridad en un portal bajo
protocolo seguro o “HTTPS”. Ya sea por ataques homograficos o mediante la compra y/o el registro
de certificados gratuitos, los estafadores han encontrado el modo de burlar estos consejos, que
han sido validos durante aios.

En consecuencia, los usuarios deben ver mas allad de esas precauciones. Compartir el mensaje con
amigos es una bandera de alerta inicial, a la que se sumaran cuestiones como: la poca
disponibilidad de premios o de tiempo para ganar, la opinién de un conjunto de usuarios sobre sus
experiencias ganando en una interfaz similar, o el volver a ingresar a la estafa y ver la misma
cantidad de premios disponibles, es decir, validando la no veracidad, son solo algunos de los
detalles que podrian dar la idea de que se trata de una estafa.

En algunos pocos casos las empresas afectadas reconocen publicamente que esas campafias no
fueron hechas por ellas y que se trata de una estafa. En este sentido, verificar en las redes sociales
de las entidades afectadas puede ser una forma de cerciorarse, y aunque no siempre resultara
efectivo, merece el intento para evitar caer en la trampa.

Por ultimo, al finalizar la estafa, los usuarios suelen ser inducidos a ingresar su nimero telefdnico
en servicios de SMS Premium, aclarado en la letra chica de los términos y condiciones. Por ello, se
debe prestar total atencidon a estos detalles, con el fin de evitar sorpresas en la préxima facturaciéon
del teléfono.
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Conclusion

Durante este ultimo tiempo, WhatsApp ha implementado nuevas medidas de seguridad, como el
cifrado punto a punto. Pero, ées esto Util para mitigar las estafas? La respuesta es negativa.

Quiza reforzar las leyes sobre los tantos grises que afectan a esta problemdtica podria ayudar...
¢Existe un vacio legal donde quedan desprotegidos los usuarios desprevenidos? Es posible, pero
en la actualidad ya existe la tendencia a pensar que en un breve periodo de tiempo estas amenazas
podran ser frenadas, denunciando estos mensajes apdcrifos desde WhatsApp, lo que, desde el
punto de vista de la practicidad, pareceria ser la mejor solucién.

Por otro lado, es interesante destacar la gran cantidad de recursos utilizados en estas operaciones,
teniendo en cuenta que son dirigidas a multiples paises, distintas monedas y en diversos idiomas.
Con la flexibilidad y automatizacién de estos ataques, sumado a la naturaleza de las entidades
afectadas y teniendo en cuenta que no hay muchos antecedentes a este tipo de procedimientos
en cuanto a incidentes de seguridad, es natural que exista una cantidad elevada de usuarios
victima que inclusive aun no lo hayan notado.

Este tipo de estafa demuestra por qué la educacidn, en este caso, es la primera barrera de
proteccién. En ese sentido, nos proponemos hacer reflexionar a los usuarios y alertarlos sobre
estas nuevas tendencias que utilizan antiguas técnicas en canales como WhatsApp.

Ya hemos visto algo mas de 20 marcas internacionales de alcance mundial utilizadas en distintas
campanas, y con certeza, el correr de los dias nos permitira conocer nuevos casos.

Como complemento, las previsiones hechas por la consultora Gartner suponen que para el afio
2021 mas del 50% de las empresas gastara mas dinero por afio en la creacidn de bots y chatbots
gue en el desarrollo de aplicaciones méviles tradicionales. Estas cifras son un fuerte indicador de
gue muchas empresas comenzardn a utilizar estos canales para atraer al cliente o
generar publicidad, lo que, sin lugar a dudas, también sera explotado por los estafadores.

Desde ESET, nos comprometemos a mantener informados a todos los usuarios sobre los avances
en esta tendencia de estafas multimarca, a fin de que nadie mas sea una victima, y complice a la
vez, de una estafa millonaria desde su propio bolsillo.
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Anexo
Enlaces utilizados para la obtencién de estadisticas:

https://bitly.com/mcdonaldsvouchers+
https://bitly.com/mcdonalds-vouchers+
https://bitly.com/kfc-vouchers+
https://bitly.com/zara-fashion-voucher+
https://bitly.com/starbucks-vouchers+
https://bitly.com/IKEA-vouchers+
https://bitly.com/spar-vouchers+
https://bitly.com/jumbo-vouchers+
https://bitly.com/lidl-vouchers+
https://bitly.com/carrefour-vouchers+
https://bitly.com/hm-vouchers+
http://zara.giftcard-party.com/
http://mcdonalds.giftcard-party.com/
http://kfc.giftcard-party.com/
http://starbucks.giftcard-party.com/
http://ikea.giftcard-party.com/
http://amazon.giftcard-party.com/
http://spar.giftcard-party.com/
http://jumbo.giftcardswinnen.com/
http://lidl.giftcard-party.com/
http://mercadona.giftcard-party.com/
http://carrefour.giftcard-party.com/
http://walmart.giftcard-party.com/

http://latam.com-voucher-barato.pro/
https://spotify-usa.com/es/?premium

Saltos

http://jddhw.voluumtrk.com/b83a6290-2b9b-4c68-9aa0-6fd732f2balb?s1=vbitly
http://jddhw.voluumtrk.com/da8da0fc-8946-48ae-8035-9f6ab5b75ab0?s1=vbitly
http://jddhw.voluumtrk.com/4fcad79a-1749-4053-9655-76a92efbc64b?s1=vbitly
http://jddhw.voluumtrk.com/8ec6b7be-40a0-45a7-97d0-19264446cale?sl=vbitly
http://jddhw.voluumtrk.com/82995a24-f5f7-4fd9-b21d-743f7eff42a0?s1=vbitly
http://jddhw.voluumtrk.com/5e95f013-843e-47b8-b7bc-365d883b8c2c?s1=vbitly
http://jddhw.voluumtrk.com/a634d132-a908-4d31-b03¢c-649fb28a4278?s1=vbitly
http://jddhw.voluumtrk.com/fe380d2a-ff1f-447f-b5f7-080027790b20?s1=vbitly

(KFC)
(zara)
(Starbucks)
(Ikea)
(Spar)
(jumbo)
(Lid1)

(hm)


https://bitly.com/mcdonaldsvouchers
https://bitly.com/mcdonalds-vouchers
https://bitly.com/kfc-vouchers
https://bitly.com/zara-fashion-voucher
https://bitly.com/starbucks-vouchers
https://bitly.com/IKEA-vouchers
https://bitly.com/spar-vouchers
https://bitly.com/jumbo-vouchers
https://bitly.com/lidl-vouchers
https://bitly.com/carrefour-vouchers
https://bitly.com/hm-vouchers
http://zara.giftcard-party.com/
http://mcdonalds.giftcard-party.com/
http://kfc.giftcard-party.com/
http://starbucks.giftcard-party.com/
http://ikea.giftcard-party.com/
http://amazon.giftcard-party.com/
http://spar.giftcard-party.com/
http://jumbo.giftcardswinnen.com/
http://lidl.giftcard-party.com/
http://mercadona.giftcard-party.com/
http://carrefour.giftcard-party.com/
http://walmart.giftcard-party.com/
http://latam.com-voucher-barato.pro/
https://spotify-usa.com/es/?premium

