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GUIA DE

Privacidade na Internet



Introducao

Nos ultimos anos fomos testemunhas da migracao para a web 2.0 que, junto com
0 avanco vertiginoso da tecnologia, permitiu aos usuarios subir e compartilhar
todo tipo de conteldo. Esta atividade ganhou cada vez mais popularidade,
principalmente com a aparicao das Redes Sociais que possibilitam subir
informacao para a internet, tais como localizacoes, fotos ou dados pessoais, a
partirde um computador ou um dispositivo mével. Da mesma maneira, é possivel
gerenciar contas bancarias e, incluso, realizar transacoes comerciais.

E Neste sentido, a grande concentracao de informacao sensivel que se encontra
disponivel na internet pode tornar um usuario uma potencial vitima se ndo se
tomam os cuidados necessarios. Seguindo essa linha, realizamos este guia que
ajudara a prevenir diferentes tipos de incidentes relacionados com a privacidade,
a Engenharia Social e o roubo de informacao.
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O que é privacidade

(44

A privacidade é aquilo que se leva a cabo em um ambito reservado. Na
internet poderia ser entendido como o controle que exercemos sobre
nossa informacao para limitar a quantidade de pessoas autorizadas a
vé-la. Isso inclui dados pessoais, fotografias, documentos, etc”




Internet e a
privacidade
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Alinternet é uma ferramenta que permite, em conjunto
com outras, a interacao entre duas ou mais pessoas.

Tal caracteristica se vé refletida em Redes Sociais

como Facebook e Twitter, onde as pessoas costumam
compartilhar publicamente sentimentos, ideias, opinioes,
noticias, fotografias, videos, etc. Sendo isso parte da
interacao social normal que se da na atualidade, é
necessario considerar que a internet é um espaco aberto
ao mundo, portanto, qualguer acao que se faca pode ter
um impacto global e permanente. Por exemplo, alguma
publicacao a qual uma pessoa possa se arrepender (Como
uma fotografia ou opinido) nao somente podera ser vista
por milhdes de usuarios, como também sera praticamente
impossivel apaga-la completamente da rede.

Também pode resultar perigoso publicar dados que
possam identificar uma pessoa, como endereco, telefones,
lugar de estudo ou trabalho, dias de férias, etc. Isto pode
resultar mais complicado se se possui uma grande lista de
amigos que nao sao conhecidos pessoalmente. Por tudo
que foi mencionado, é de suma importancia que antes de
publicar algo, cada pessoa pense nas consequéncias que
pode implicar a divulgacao de informacao sensivel em
sites publicos, 0s quais nem sempre se tem um controle
direto.

Sendo a internet produto de grande alcance,
massividade e outras caracteristicas, é necessario
compreender o que é a privacidade e como se pode
aplica-la corretamente nesse ambiente.

O que é privacidade




Ameacas

I - Oversharing
Il - Protocolos inseguros

Il - Codigos Maliciosos e Phishing




Ameacas que
afetam a
privacidade
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Podemos reconhecer trés tipos de situacoes que ameacam
ou pdoem em risco direto a privacidade da informacao. A
seguir, mencionamos cada uma e ao longo de todo o guia
detalharemos com maior profundidade:

Oversharing: se da ao compartilhar de maneira desme-
dida ainformacao. Se vé comumente em Redes Sociais

e, com a ajuda dos smartphones, cada dia se faz mais
notoério. Na hora de planejar um ataque, um cibercrimino-
so pode nutrir-se de multiplos dados, desde uma locali-
zacao - como lugares onde vocé frequenta ou o escritorio
onde se trabalha - até detalhes dos contatos e amigos. Por
esta razao, quanto mais se compartilha, mais exposto se
estara.

Protocolos inseguros: se relaciona com a seguranca na
comunicacao dos aplicativos. Em muitas ocasides, utiliza-
mos protocolos que realmente nao pdéem foco em manter
a seguranca e privacidade dos usuarios. Prevalecem outras
questoes como a funcionalidade e simplicidade no uso,
deixando muitas vezes informacoes sensiveis expostas nas
maos de possiveis hackers.

Codigos maliciosos e phishing: ha bastante tempo, os
cibercriminosos geram codigos maliciosos com o fim de

Ameacas

roubarinformacao financeira e credenciais de Redes So-
ciais para propagar campanhas maliciosas em nome das
vitimas. Mesmo assim, espionam o comportamento de
navegacao das pessoas, de modo que possam gerar spam
personalizado, tendo em conta os sites e ofertas que mais
sevisitam.

Por outro lado, se encontram 0s sites nao auténticos,
conhecidos como phishing, que roubam as credenciais de
usuarios distraidos que as colocam pensando estar em um
sitereal. Entretanto, estes dados viajam até o hacker que
ganha acesso as contas das vitimas, atentando contra sua
privacidade e, muitas vezes, realizando atos fraudulentos.




Oversharing




Conceitos gerais em Redes
Sociais

As configuracoes nas Redes Sociais nao tém,

por padrao, os niveis mais elevados quanto a
protecao e seguranca. Portanto, é recomendavel
dedicar um tempo prudente para muda-las e,
além disso, revisar de forma periédica quais sao
0s possiveis vazamentos de informacao ante uma
ma ou incorreta configuracao de privacidade na
plataforma.

Revisemos como fazé-lo nas principais redes:

Facebook

@

Na margem superior direita do aplicativo temos o icone
com ponto de interrogacao, o qual nos servira para revisar
de forma sensata a privacidade do perfil, tal como se vé na
seguinte imagem:
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Psgina inicial o
Ajuda rapida Central de Ajuda

Como podemos ajudar? 1
&« Voltar
AJUDA COM ESTA PAGINA ;
Pagina inicial Privacidade ‘_.

Linha do Tempo Quem pode ver minhas
coisas?

Verificagao de

Bate-papo & mensagens

Seguranca da conta Quem pode entrar em
contato comigo?

Privacidade
Como faco para impedir
alguem de me incomodar?
m Verificagdo de privacidade

Veja mais configuragdes ou acesse as Nogdes Basicas de
Privacidade

{3 Atalhos de privacidade

¥ Caixa de Entrada de Suporte

B Relatar um problema
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E importante revisar com quem se compartilha as
publicacoes, quer dizer, que publico tera acesso a
informacao. Isto é vital, pois recomendamos com-
partilhar a informacao sempre com 0s amigos e, na
medida do possivel, té-los classificados por grupos,
como colégio ou clube. Na imagem seguinte, pode-

Verificagao de

mos identificar como mudar a configuracao padrao Prnivacidade
e compartilhar conteddos somente entre amigos.

Quem pode ver minhas
Coisas?

Quem pode entrar em
contato comigo?

Como fago para impedir
alguem de me incomodar?

Veja mais configuragdes ou acesse as Nogdes Basicas de
Privacidade



®

A seguinte operacao é decidir quais aplicativos tém
acesso ao perfil, ja que muitos poderiam publicar
informacao em nome do usuario, porisso é vital
que se leia e designe com atencao os controles de
permissao. Na tela seguinte, observamos como po-
demos restringir 0s grupos de Usuarios que verao as
mensagens dos aplicativos a partir do perfil:
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Aplicativos

Aqui estdo aplicativos nos quais vocé entrou usando o Facebook. Va em frente e
edite guem vé cada um deles e exclua o que vocé n3o quer mais.

Dica: vocé sempre podera editar seus aplicativos posteriormente em configuragoes
de aplicativos.

&3 Food & Somente eu v
i
LightinTheBox.com & Somente eu v
2 Promotions m Somente eu v )
< Easypromos m Somente eu
¥2 vonvon @ Somente eu v
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Este passo esta relacionado com a informacao pes-
soal que se compartilha diretamente no perfil. Neste
ponto, éimportante considerar o fim especifico de

compartilhar dados, como endereco, telefone ou Perfil
e-mail. Como dissemos anteriormente, se deve ter : :
em conta que quanto mais informacao pessoal for Dé uma olhada nestas informagbes do seu perfil e decida com quem vocé quer
compartilhada, maior sera o risco de sofrer ataques compartilhar. Lembre-se: o seu perfil pode incluir mais do que aparece aqui.
como por exemplo, de Engenharia Social.
Telefone
@ Somente eu «
Email

@ Somente eu ~

Data de nascimento
&3 Piblico =
&3 Pablico -

Cidade natal

1L Amigos =

Dica: acesse a secdo Sobre do seu perfil para ver tudo e verificar com quem vocé esta
compartilhando.
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Deste modo, finalizamos o processo de compro- V Entendi, sua préxima publicag&o serd compartilhada com Amigos. \océ pode alterar
vacao rapida de privacidade em um perfil do seu plblico todas as vezes que publicar & nas configuragdes.
Facebook.

V Muito bem! Yoo & pode rever os aplicativos aos quais esta conectado a qualquer
momento em sua pagina Configuragdes de aplicativos.

V Para avaliar mais das suas informagdes e fazer oulras alteragtes, vocé pode acessar
a segdo Sobre do seu perfil.

Pronto, vocé terminou!

Para ter certeza de que vocé continua compartilhando com as pessoas certas,
recomendamos verificar regularmente o plblico para as informagbes do seu perfil e
suas publicagbes.

Vocé pode fazer uma Verificagio de Privacidade a qualquer momento nos atalhos de

privacidade. Para verificar mais configuractes de privacidade no Facebook, acesse
suas configuragbes.



Ja vimos como em 5 passos um usuario podera revisar 0s
parametros e niveis de privacidade. Entretanto, se quiser
realizar uma analise mais profunda, deve-se ter em conta
as seguintes opcoes a partir do menu de configuracao:
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Criar Pagina

Gerenciar Paginas

Criar grupo

Seus grupos

Criar andncios

Publicidads no Facebook

Registro de Afividades 3

Preferéncias do Feed de Motic. ..

Ameacas
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A partir deste ponto, o Facebook permite escolher as se-
guintes opcoes, tal como se vé na imagem posterior:
e Quem pode veraas publicacoes por padrao.
e Revisao das publicacoes que podem marcar um

usuario.
e Quem pode entrar em contato com o usuario, especi-

ficamente sobre solicitacoes de amizade e mensagens o® Geral Configuragbes e ferramentas de privacidade

privadas. ) 3 Seguranca e login
e Quem pode procurar um usuario, precisamente confi- — TEw pOoc venminhias Quienl pode: ver siias gublicatfes filueas? Amigos Ehiy

[B Privacidade coisas?
gurando parémetros como e—mails, ntjmeros de telefo— = Linha do Tempo & mart... Quem pode ver sua lista de amigos? Somente eu Editar

ne ou mecanismos de busca que possam relacionar-se
com o perfil.

»

Recomendamos usar a opcao ‘somente
amigos”

=] Bloqueic

E 1dioma

e Metificag des
B celular
&) Publicagdes piblicas

ﬂ Aplicatives
m Andnecios
E Pagamentos

## Caixa de Entrada de Su...

H videos

Lembre-se: seus amigos contnolam quem pode ver suss
mizades em suas proprias. Linhas do
Tempo. Se a5 pessoas puderem ver 8 sua amizads em
outrs Linha do Tempo, elas conseguirdo vé-la no Feed
de Moticias, na pesquisa & em outros lugares do
Facebook. Se
somente vooe poders ver sua lista completa de amigos
na sua Linha do Tempo. Os demais verSo apenas
amigos em comum.

xcé definir isso como Somente eu

Limitar o plblico para as publicagfes que vocé
compartilhou com Amigos de Amigos ou Pablico?

Limitar publicagdes anteriores

Quem pode entrar em contato
comigo?

Quem pode Ihe enviar solicitacdes de amizade?

Amigos de amigos

Editar

Quem pode me procurar?

Quem pode procurar por vocé usando o enderego
de e-mail fomecido?

Quem pode precurar por vooé usando o nimero de
telefone formecida?

‘Wocé deseja que mecanismos de busca fora do
Facebook se vinculem ao seu perfil?

Amigos

Todos

Nio

Editar

Editar

Editar




Poroutro lado, na aba ,Biografia“e ,Marcacao” se poderao
configurar questoes que também estao vinculadas com a
Privacidade. Algumas delas sdo: poder marcar um usuario,
quem vera as marcacoes, a opcao de que outros usuarios
possam escrever no mural e, inclusive, receber sugestoes
sobre marcacao. Mesmo que cada configuracao possa

ser personalizada para cada perfil, recomendamos que se
utilize a imagem seguinte como guia:

Q
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&% Geral
.E‘eg.ra'n,‘aelogh

[B Privacidade
a Bloqueio
B 1dioma

@ notificagies
' Celular
B Publicacées piblicas

B Aplicativos

[ Andncios

E Pagamentos

€4 Csixa de Entrads de Su...
B videos

Configuragdes da Linha do Tempo e marcagoes

Quem pode adicionar
conteldido & minha Linha do
Tempo?

‘Quem pode publicar na sua Linha do Tempo?

Analisar as publicages nas quais seus amigos
marcam voté antes de serem exibidas na sua
Linha do Tempa?

Quem pode ver o contelido da  Analise o que outras pessoas podem ver na sua

minha Linha do Tempo?

Linha do Tempao

Quem pode ver as publicagSes em que vocé foi
marcada na sua Linha do Tempo?

Quem pode ver o que outras pessoas publicam na
sua Linha do Tempo?

Analisar marcagdes gue as pessoas adicionam as

suas publicagdes antes de serem exibidas no
Facebook?

Quando for marcado em uma publicago, quem
voré deseja adicionar ao publico caso ainda ndo
esteja adicionado?

Quem vé ag sugestdes de marcagdes guando fotos
parecidas com vocé sdo carregadas?

Ameacas




Q
eT ENJOY SAFER
TECHNOLOGY™

Twitter

Twitter é outra Rede Social muito utilizada, vinculada aos
smartphones desde seu nascimento, que permite melho-
rar a privacidade dos usuarios mediante algumas acoes
que veremos a seguir:

Conta

Privacidade e seguranga

Senha
Celular

Motificagdes por e-mail

Motificagdes
Motificagdes web

Encontrar amigos

Contas silenciadas

Palavras que foram silenciadas

Contas blogqueadas
Aplicativos

widgets

Seus dados do Twitter

Acessibilidade

Ameacas
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Dentro da aba ,Privacidade” é possivel selecionara opcao
de nao permitir que marquem alguém em sua conta, de
deixar os tweets visiveis somente para pessoas que se
encontrem na lista de contatos e, inclusive, nao revelar P : :
e , | | . rivacidade
a localizacao geografica de onde se tweetou. A segulir,

Vemos 0s menus de cada opcao: I ;
P Frivacidade dos

Tweets

Localizagdo do
Tweet

Marcacdo de Foto

] Proteger meus Tweets

Se a opgao for selecionada, somente as pesscas que vocé autorizar
receberao seus Tweets. Seus futuros Tweets n3o estardo disponiveis
publicamente. Os Tweets publicados anteriormente ainda podero ser vistos
publicamente em alguns lugares. Saiba mais.

[] Adicionar uma localizagdo aos meus Tweets

Cluando vocé tweeta com uma localizagdo, o Twitter a armazena. Vocé pode
afivar/desativar a localizagdo antes de cada Tweel. Saiba mais

( Excluir informagoes de In:alizagﬁo)

lsso excluird os rofulos de localizagAo que vocé adicionou aos seus Tweets.
Iss0 pode demorar até 30 minutos.

) Permitir que qualguer pessoa me marque em fotos

) Apenas pessoas gue eu sigo sdo autorizadas a me marcar em
fotos

® N#o permitir gue me marguem em fotos

Ameacas
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Além disso, podemos personalizar a opcao de nao permitir
que o usuario seja encontrado por seu e-mail, tal como se
Ve a seguir:

/

Como no caso do Facebook, no Twitter
também é recomendavel verificar quais
aplicativos tém acesso ao perfil de usuario.

E aconselhavel revogar ou desabilitar acesso
aos aplicativos que sejam suspeitos ou sejam
diretamente desconhecidos.

ENJOY SAFER
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Visibilidade (] Permitir que outros me encontrem pelo meu endere¢o de e-mail
[} Permitir que me encontrem pelo nimero de celular
Esta configuragdo enirara em vigor depois que vocé adicionar um nimero de

celular. Adicionar agora

Saiba mais sobre como esses dados s3o0 usados para conectar vocé a
outras pessoas.

Aplicativos
Estes sdo os aplicativos que podem acessar sua conta do Twitter. Saiba mais.
’ . ™~
L e Facebnokr ( Conectar ao Facebook. |
Publigue Tweets em sua pagina ou perfil do 4
Facebook.

Esta com problemas? Saiba mais.

Fibe=tich ( Revogar acesso )
refreshing customer support !

Permissdes: ler, escrever e enviar mensagens diretas

Aprovado: ter¢a-feira, 6 de junho de 2017 23:57:11

Tweepsmap por Tweepsiiap ( Bovonar acesst )
intelligent publishing, communications and brand

management platform. Precision segmentation actionable
audience Elr'IEII'y"T.iES. Will never Tweet without Your
permission http:/fiweepsmap.com/Info/FACHTag6
Permissdes: leitura & escrita

Aprovado: sexta-feira, 19 de agosto de 2016 13:25:.42




YouTube

Para finalizar, vejamos o Gltimo exemplo com o YouTube,
uma Rede Social que nos permite subirvideos e
compartilha-los.

Como se pode ver naimagem seguinte, o usuario tema
opcao de manter os videos, as listas de reproducazo e,
inclusive, asinscricoes a outros canais como privados:

Além disso, se videos préprios sao feitos, sempre é im-
portante ter cuidado com a informacao pessoal que se
pode chegar a revelar neste contelido e se assegurar que
eles nao sejam uma porta aberta para ser contactado
através de outra rede social com o objetivo de obter mais
informacao por parte de um hacker. Também se deve ser
cuidadoso com os comentarios incluidos nos videos, em
que se convida para visitar sites de reputacao duvidosa e
que poderiam valer-se dos interesses do usuario que cria o
video.

Q
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Ameacas

& | @ Seguro | httpsy//www.youtube.com/account_privacy

= Yoully™

CONFIGURAGOES DA CONTA

Visdo geral

‘ Pesquisar

Privacidade

Marcagbes como Gostei e inscrigdes

|Z Manter privados todos os videos marcados com "Gostei"
[M Manter privadas todas as minhas playlists salvas

|Z Manter todas as minhas inscrig@es privadas

Feed de atividades

Decida se vocé quer postar suas agdes publicas em seu feed de atividades. Suas agbes em videos particulares ndo serfio postadas. As
postagens em seu feed também podem ser mostradas em aplicativos ou websites conectados.

Postar em meu feed de atividades quando eu...
|:| Adicionar video & playlist plblica

| Marcar um video como "gostei” &

|| salvar uma playlist @

| Meinscrever em um canal &




Metadatos

Comumente, se define metadados como um conjunto de
dados sobre dados. Se o levamos a vida diaria, um exem-
plo poderia ser o seguinte: se 0 dado em questao é um
livro, a ficha que poderiamos ter sobre esse livro em uma
biblioteca seriam os metadados, quer dizer, seu autor,
data de publicacdo, editorial e demais especificacoes do
livro (dados).

Para o caso de arquivos como fotos, musica e documentos
do Office, estes arquivos também trazem consigo meta-
dados que, em muitas ocasioes, servirao para buscarum
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arquivo criado em uma data especifica, de um autor deter-
minado e, inclusive, saber em que qualidade se encontra
um arquivo de audio.

Entretanto, ha momentos em que, através de imagens,
se pode conhecer uma posicao geografica (mediante
coordenadas GPS) no caso dos smartphones, ou subindo
algum arquivo Office para a nuvem se pode ver o nome de
usuario de um equipamento. E poristo que se deve ter um
cuidado especial entendendo que a informacao que subi-
mos para a internet pode conter (ou fornecer) mais dados
que meramente o que se vé em uma foto ou se mostra em
um arquivo.

Ameacas

SSe na atualidade a maioria das Redes Sociais elimina os
metadados, nao se pode saber de forma segura se futuras
redes também o fardo, porisso nos parece importante
ressaltar sua existéncia e 0s possiveis perigos que trazem
emparelhados.




Protocolos
INseguros
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Precaucao ao conectar-se em redes
publicas

Cadavez que o usuario se conecta a uma rede Wi-Fi, o Win-
dows ou alguns firewalls perguntam se se trata de uma
rede doméstica, corporativa ou publica. E importante,
como primeira medida, selecionar sempre“rede publica”,
para que se adotem configuracoes mais restritivas de segu-
ranca, especialmente no que diz respeito a arquivos com-
partilhados e acesso ao sistema. Se nao se tem em conta
os controles de seguranca pertinentes, é recomendavel
evitar o uso de servicos que requeiram informacao sensivel
em conexoes Wi-Fi compartilhadas ou publicas.

Além disso, se deve levar em conta que ao conectar-se em
redes de terceiros, ndo se sabe quais outras pessoas estao
conectadas na mesma rede e nem suas intencdes. Portan-
to, se deve tomar 0os mesmos cuidados que se tomaria em
redes publicas.




Ameacas
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Cddigos Maliciosos

Durante estes Ultimos meses identificamos diversos
ataques que utilizam as Redes Sociais como método de
propagacao. Entretanto, os métodos classicos de infe-
€cao, como o envio de e-mails, todavia estao na ordem
dodia e, em conjunto com técnicas de Engenharia Social,
seguem enganando 0s usuarios para conseguir infecta-los
com malware.

A aparicao de cédigos maliciosos em Smartphones ja
ndo é uma novidade e daqui a pouco se tornardo en
uma das plataformas com maior crescimento para o
cibercrime. O Android encabeca o ranking de maiores
ameacas encontradas vinculadas a cédigos maliciosos.
Contudo, todas as plataformas méveis estao em maior
ou menor medida expostas ao malware que se pro-
paga na internet e em repositérios de aplicativos ndao
oficiais.

Além disso, a aparicao de novos tipos de campanhas de
propopagacao de botnets, trojans ou keyloggers que
podem ver-se ligados a noticias atuais ou personagens
populares sao utilizados como chamariz para atraira
atencao de suas vitimas.

Com estes tipos de infeccao, os cibercriminosos adqui-
rem acesso as chaves pessoais e informacao sensivel
contida nos equipamentos. Neste sentido, utilizan-

do uma solucdo completa de seguranca, é possivel
prevenir proativamente as infeccées contra diferentes
tipos de malware e, deste modo, cuidar da privacidade
dos dados. Para que esta barreira seja eficaz, é de vital

°
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importancia manter atualizado o sistema operacional,
os aplicativos que se utilizam e, claro, a solucao de
seguranca.

Conselhos para cuidar da privacida-
de na Internet

Em seguranca nao existe uma so regra de ouro para pro-
teger-se contra todos 0s possiveis incidentes que possam
afetar a privacidade. Mas, pensando nos dez conselhos se-
guintes é possivel minimizar em grande medida 0s riscos
de servitima deste tipo de ataque:

Ameacas

Evitar entrar em links suspeitos ou em
sites de reputacao duvidosa.

Evitar utilizar sites que gerenciem infor-
macao sensivel sem cadeado de segu-
ranca (HTTPS).

Evitar realizar operacoes financeiras ou
gerenciar as redes sociais a partir de redes
Wi-Fi abertas.

Evitar colocar informacao pessoal em
formularios de origem duvidosa.

Utilizar e manter sempre atualizada a
solucdo de seguranca.

Atualizar o sistema operacional e os apli-
cativos periodicamente.

Tomar um tempo para configurar correta-
mente a privacidade das contas nas Redes
Sociais.

Aceitar somente contatos conhecidos e
evitar o exceso de informacao no perfil.
Baixar aplicativos a partir de sites e repo-
sitorios oficiais.

Evitar a execucao de arquivos suspeitos
provenientes de e-mails.




Conclusao

Ao longo deste guia, foi aprofundada a importancia de contar com um gerencia-
mento 6timo da informacao que se compartilha nas Redes Sociais. Sendo cons-
cientes dos perigos de nao gerenciar corretamente a privacidade e modificando os
perfis por padrao, se contara com uma camada a mais de protecao nas platafor-
mas, contribuindo assim para a protecao da informacao.

Considerando que cada vez se gerencia mais informacao sensivel nas contas,
resulta légico que os cibercriminosos destinem maiores recursos a investi-
gacao e geracao de codigos maliciosos para roubar as credenciais, conseguir
acesso a informacao do perfil e, finalmente, ter uma base mais robusta para
seus ataques de Engenharia Social.

Do ponto de vista técnico, é possivel reduzir este tipo de ataque, sempre e guando
se conte com a participacao e o compromisso dos usuarios em todo o processo de
protecdo, sobretudo para evitar incidentes ligados a temas de privacidade. Para
solucionar este inconveniente, é necessario que todos compreendam a importan-
cia do cuidado da privacidade como método de protecao. Aprendendo a configu-
rar diferentes servicos e aplicativos disponiveis na internet de maneira correta, 0s
dados nao somente estarao mais seguros, como também se podera aproveitar
mais a tecnologia e tudo o que ela tem para oferecer.
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