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Resumen

El'ano 2016 trajo algunos desarrollos notorios al ransomware en general
y también al que se enfoca en Android. Esta amenaza es uno de los
problemas de seguridad mas acuciantes en todas las plataformas, dado
que los autores de las variedades criptografico y de bloqueo de pantalla
usaron los dltimos doce meses para copiar las técnicas que resultaron
efectivas en el malware para equipos de escritorio. A la vez,
desarrollaron sus propios métodos sofisticados y especializados para
atacar dispositivos Android.

Ademas de las tacticas mas prevalentes para asustar a los usuarios, que
los cibercriminales implementaron en el “ransomware policial”, también
se han puesto esfuerzos es mantener un bajo perfil, cifrando y
escondiendo el payload malicioso en aplicaciones infectadas que
parecen inocentes.

En 2015, ESET observo que el foco de los operadores de ransomware
paso de estar en paises de Europa del Este a usuarios moviles en los
Estados Unidos.

Sin embargo, durante el ano pasado notamos un creciente interés de
los atacantes en el mercado asiatico, como evidencio el lock-screen
Jisut, que empezo6 a usar un mensaje de rescate en chino localizado.
Esta actividad en aumento también se puede ver en la prevalencia que
adquirié esta amenaza, que se duplicé en los Ultimos doce meses.

En la primera parte del paper definimos al ransomware, observamos
los datos telemétricos correspondientes a las detecciones de ESET
para ver la tendencia actual de esta amenaza y cuanto se extendio, y
analizamos las especificaciones del malware que se aplican al
ransomware para Android. La seccion principal detalla los ejemplos
que mas se destacaron desde 2014 vy, por Ultimo, ofrecemos
sugerencias para los usuarios.

El ransomware en Android

El ransomware, como lo indica su nombre, es cualquier tipo de
malware que le exige al usuario infectado el pago de una suma de
dinero a cambio de la promesa de "liberar" un recurso secuestrado.
Existen dos tipos generales de malware gue entran en esta
categoria:

e Ransomware de bloqueo de pantalla
e Ransomware criptografico

En el primero, el recurso secuestrado es el acceso al sistema
comprometido; en el segundo, son los archivos del usuario.

Ambos tipos han sido un problema muy frecuente en la plataforma
Windows desde 2013, afio en que el ransomware comenzoé a ser mas
popular entre los ciberdelincuentes, a pesar de que existia desde
muchos anos antes. Las infecciones causaron problemas tanto a
individuos como a empresas.

Como una de las tendencias mas notables en el malware para Android
es que sus creadores han estado aplicando las técnicas que les
resultaron exitosas en Windows, el surgimiento del ransomware para
esta popular plataforma movil era algo légico y esperado.

Segun ESET LiveGrid®, el nimero de detecciones de ransomware en
Android crecié mas del 50% en comparaciones ano a ano, y tuvo su
pico mas alto en la primera mitad de 2016.
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Imagen 1: Tendencia de deteccion de ransomware para Android, segln ESET LiveGrid®

Con la creciente cantidad de usuarios que optan por el movil en lugar de
la PC a la hora de almacenar sus datos, el ransomware para Android es
un atractivo cada vez mayor para los atacantes.

Vectores de infeccidbn comunes

En 2016, los expertos de ESET documentaron una tendencia emergente:

el ransomware para Android que se propaga por correo electronico. Los
atacantes han estado usando Ingenieria Social para manipular victimas vy
lograr que hagan clic en un enlace malicioso incluido en sus correos, con
el objetivo final de redirigirlas a un APK infectado.

El malware para Android en general (ransomware incluido) se comporta
como un caballo de Troya, es decir, se propaga haciéndose pasar por una
aplicacion legitima. Las mas populares, como los juegos de moda o las
apps relacionadas con la pornografia, suelen ser las elegidas para
aumentar la probabilidad de que la victima las descargue. En algunos

casos, los APK maliciosos solo tienen el nombre y el icono de la
aplicacion legitima, mientras que en otros, los escritores del malware
toman las aplicaciones existentes y les agregan codigo malicioso,
manteniendo la funcionalidad original. Para el malware que no se basa
en una manifestacion visual como el ransomware (por ejemplo, los
backdoors o los troyanos SMS), el hecho de que se mantenga la
funcionalidad de la aplicacion aumenta la probabilidad de que el
comportamiento malicioso pase desapercibido. Claro que como la
modificacion realizada rompe la firma digital original del paquete, tiene
que volver a firmarse y a presentarse bajo una cuenta de desarrollador
distinta a la original.

Ninguno de los ejemplos de ransomware descritos mas adelante en
este paper se encontré en la tienda oficial de Google Play. No
obstante, hubo numerosos casos de malware que logré evadir con
éxito las medidas de seguridad cada vez mas fuertes de Google. Los
investigadores de ESET encontraron y le informaron a la compania
sobre cientos de muestras de malware para Android, incluyendo
scareware de falsos antivirus, spyware con phishing de credenciales,
troyanos utilizados para hacer clics fraudulentos, backdoors, avisos
publicitarios que muestran aplicaciones potencialmente no deseadas
(PUA) y otros tipos de PUA, entre otros.

Los creadores de malware también han comenzado a usar métodos mas
sofisticados para propagar sus apps infectadas. Para evitar llamar la
atencion, comenzaron a cifrar el payload malicioso y a enterrarlo en los
componentes de la aplicacion, generalmente moviéndolo a la carpeta de
activos usada para fotos u otros contenidos necesarios. Las apps
infectadas no suelen tener una verdadera funcionalidad para el usuario,
aungue funcionan como descifradores capaces de desenvolver y ejecutar
el payload de ransomware escondido. Sin embargo, el uso de técnicas
mas avanzadas, como la infeccion de paginas web provocada por
exploits, no es muy comun en la plataforma movil.
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Comunicacién del malware con su servidor de C&C

Una vez que se instalan correctamente, la mayoria de los programas
maliciosos para Android le "informan” a un servidor de comando y
control (C&C).

En algunos casos, el informe solo sirve para rastrear la infeccion y
enviar informacion basica del dispositivo, como el modelo, el nimero
IMEI el idioma, etc. Pero si se establece un canal de comunicacion
permanente, el troyano puede recibir y ejecutar los comandos
enviados por los operadores del malware. De esta forma, se crea una
botnet de dispositivos Android infectados bajo el control del atacante.

A continuaciéon mencionamos algunos ejemplos de los comandos
admitidos por el ransomware para Android, mas alla de su funcionalidad
principal de bloguear el dispositivo y mostrar un mensaje de rescate:

e Borrar el contenido del dispositivo
e Restablecer el PIN de blogqueo de pantalla

e Abrir una URL arbitraria en el navegador del teléfono

e Enviar un SMS a un contacto cualquiera o a todos los contactos
e Bloquear o desbloquear el dispositivo

e Extraer los mensajes SMS recibidos

e Extraer los contactos

¢ Mostrar un mensaje de rescate diferente

e Actualizarse a una nueva version

e Habilitar o deshabilitar los datos moviles

e Habilitar o deshabilitar el Wi-Fi

e Rastrear la ubicacion del usuario por GPS

El protocolo habitual de comunicacion utilizado es HTTP, aunque en
algunos casos también hemos visto al malware comunicarse con su
servidor de C&C a través de Google Cloud Messaging. Este servicio les
permite a los desarrolladores enviar y recibir datos desde y hacia apps
instaladas en el dispositivo Android. Otro protocolo similar también
utilizado es Baidu Cloud Push. Algunas muestras de malware que
analizamos utilizan los dominios .onion de Tor o el protocolo XMPP
(Jabber).

Como alternativa, los troyanos para Android pueden recibir comandos,
asi como enviar datos usando la funcionalidad de SMS incorporada.
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Autoproteccion del malware

Infectar el dispositivo de una victima no es una tarea trivial para los
atacantes. Incluso los usuarios sin ninguna solucién antimalware
(como ESET Mobile Security) instalada cuentan con las medidas de
defensa propias de Google. Naturalmente, una vez que logran
superar estos obstaculos, se quieren asegurar de que su codigo
permanecera en el dispositivo durante el mayor tiempo posible.

Hemos visto que el malware para Android usa numerosas
técnicas de autoproteccion. Por ejemplo, Android/Lockerpin
intenta terminar procesos pertenecientes a las aplicaciones
antimalware.

Pero una de las tacticas mas universales que estamos empezando a
ver con mayor frecuencia es la obtencion de los privilegios de
Administrador de dispositivos. Cabe notar que estos no son los
mismos que los privilegios de raiz, o que seria aln mas peligroso si
llegaran a quedar a disposicion del malware.

(M 16:46

@ Activate device administrator?

Porn

Droid PornDroid
For start application - activate

Activating administrator will allow
PornDroid to perform following
operations

* Set storage encryption
Require that stored app data
be encrypted

Cancel Activate

@ Activate device administrator?

lﬁl Video Player
*) Video Player Install
Activating administrator will allow

Video Player to perform following
operations

Cancel Activate

@ Activate device administrator?

J  Video Player
*) Video Codec Access Request
Activating administrator will allow

Video Player to perform following
operations

Cancel Activate

Imagen 2: Ejemplos de malware para Android solicitando privilegios de Administrador de dispositivos

Para obtenerlos, el malware la técnica de tapjacking, que crea dos
capas superpuestas: una falsa que se muestra al usuario y una
subyacente que activa los derechos de Administrador del dispositivo. Al
hacer clic en la actividad en primer plano, la victima hace clic sin
notarlo en la pantalla de abajo, aumentando los privilegios del codigo
malicioso.

Las aplicaciones legitimas con derechos de Administrador de
dispositivos utilizan estos permisos amplios para actividades
mayormente relacionadas con la seguridad. El malware, en cambio, los
usa para protegerse ante la desinstalacion, ya que para eliminar una
aplicaciéon es necesario revocarle sus derechos de Administrador.

Algunos programas maliciosos, como Android/Lockerpin, también
utilizan los permisos adicionales que solo estan disponibles para las
aplicaciones del Administrador de dispositivos, por lo que son capaces
de establecer o cambiar el PIN de bloqueo de pantalla.


https://www.eset.com/int/home/products/mobile-security-android/
http://www.eset-la.com/hogar/eset-mobile-security-android
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Cronologia del ransomware para Android
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MAY 2014

Simplocker
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MAY 2014
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AR 2014
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AGO 2014

2012 2013

2014

2015 *01 © 2017

Las primeras apariciones de ransomware para Android fueron casos de
antivirus falsos (también conocidos como rogue) a los que se agrego la
funcionalidad de extorsion.

Los falsos antivirus son un tipo de malware que ha existido desde hace
mucho tiempo: en Android desde 2012, y en plataformas de equipos de

escritorio, al menos desde 2004. Como su nombre lo indica, muestran una

supuesta exploracion antivirus de los archivos almacenadaos en el
dispositivo y luego tratan de convencer a los usuarios de que paguen a
cambio de eliminar las amenazas que aseguran haber encontrado.

También se conocen como "scareware" dado que asustan a las victimas
haciéndoles creer que sus dispositivos estan infectados para que se

apresuren a pagar.

Los falsos antivirus en general no se consideran ransomware. A
pesar de que intentan obtener dinero de la victima en forma
fraudulenta, se basan en métodos de persuasion en lugar de
extorsion, y los usuarios engafnados usualmente creen que estan

pagando por un producto legitimo. Sin embargo, algunos criminales
decidieron hacer su software mas agresivo e incorporaron la
funcionalidad de bloqueo de pantalla del ransomware.

La mayoria de los casos de ransomware de bloqueo de pantalla para
Windows pertenecen al ransomware policial, y esta misma tendencia
se puede observar en Android. Para mejorar sus probabilidades de
éxito, usa otra tactica de scareware: trata de asustar a los usuarios
mostrandoles un mensaje que supuestamente fue enviado por una
agencia policial como el FBI, alegando haber detectado actividades
ilegales en el dispositivo.

El ransomware criptografico que cifra archivos fue el Gnico tipo que
faltaba en la plataforma Android hasta que, en mayo de 2014, aparecio
una familia que ESET denomind Simplocker.

El ransomware para Android ha seguido evolucionando y se han descubierto
nuevas familias en los Ultimos tres anos. Las mas notables se describen en
las siguientes secciones.


http://www.welivesecurity.com/la-es/2014/06/04/analisis-primer-ransomware-android-activado-tor/
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En esta etapa, el usuario todavia tiene la
opcion de "continuar sin proteccion"y
cerrar la aplicacion. Sin embargo, un
servicio perteneciente al falso antivirus se

Android Defender

Android Defender, descubierto por primera vez a mediados de 2013, es
un ejemplo tipico de un falso antivirus y probablemente sea el primer
ransomware real dirigido a Android.

Como se ve en la Imagen 4, la interfaz grafica de la aplicacion fue

disenada cuidadosamente para intentar convencer a las victimas de que

estan ante una aplicacion de seguridad legitima. Cabe notar que,
durante la exploracion falsa, el troyano muestra nombres de archivos
que realmente existen en la tarjeta de memoria del teléfono, lo que lo
hace alin mas creible. Asimismo, los nombres de malware mostrados
también son reales, con la Unica excepcion de que el teléfono no esta
realmente infectado con dichos codigos maliciosos.

ANDROID DEFENDER

Imagen 4: Falso antivirus llamado Android Defender con una interfaz grafica de usuario convincente

w ANDROID DEFENDER
PLATINGM EDITION

FINISHED

» T

REMOVE ALL THREATS NOW

VIEW ALL THREATS FOUND
PROTECTION
SETTINGS

“ REGISTRATION

[ ANDROID DEFENDER

An BgServ
FinFisher
Android.AccuTrack
Android.Ackposts
PURCHASE FULL VERSION
Android.Acnetdoor
® Android Walkinwat/Pirater MANUAL ACTIVATION
AT o AT CONTINUE UNPROTEGTED
Android. Adsms
Android Zsone
* Android Biige
Android DroidDreamLight
® Android RootSmart

REMOVE ALL THREATS NOW

Remove now Stay unptotected

g A~ 3 7 .al W 06:15
This may include passwords, images,
visited sites and online chats.

Below is image which was intercepted by
Android Defender to prevent stealing.

To protect your privacy you need to
remove all malware found (14 threats were
found).

REMOVE ALL THREATS NOW

gjecuta en segundo planoy
practicamente deja el teléfono
inutilizable, ya que muestra
incesantemente ventanas emergentes
con advertencias sobre la existencia de
malware. Al "Continuar sin proteccion”
se desactiva la ventana emergente que
se muestra en pantalla, pero se abre
otra... y asi sucesivamente.

Fig. 5: Incessant Android Defender popups make the
infected device practically unusable

En caso de que este comportamiento no
haya persuadido a las victimas a creer
que estan infectadas y deben pagar por
la "version completa” del software de
seguridad falso, seis horas después de su
lanzamiento inicial cambia a un modo
aun mas agresivo. Android Defender
muestra una ventana de pantalla
completa con imagenes pornograficas
explicitas que no se pueden cerrar.

Imagen 6: Android Defender bloquea la pantalla
mostrando imagenes pornograficas
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Si el usuario infectado se rinde y decide
pagar, el fraude le costara como
minimo 89,99 délares. El mayor
problema es que los datos de la tarjeta
de crédito del usuario ahora estan en
manos de los operadores del malware
(o de cualquier persona que esté
escuchando en la red, dado que los
datos se envian sin cifrar) y quedan
disponibles para cualquier uso indebido
posterior.

Imagen 7: Opciones de compra de Android Defender

ESET Mobile Security detecta a Android Defender como

Android/FakeAV.B.

1 Elfalso antivirus no esta relacionado de ninguna manera con el software de Avast.

Combinacién del ransomware con falsos antivirus y
pornografia

El segundo ejemplo de falso antivirus no aparece con un nombre
inventado como Android Defender, sino que parasita el nombre de
una aplicacion de seguridad para Android legitima de Avast'.

Curiosamente, el malware, detectado por ESET como
Android/FakeAV.E también usa indebidamente otra marca conocida:
se propaga haciéndose pasar por una aplicacion movil para el sitio
web de videos para adultos PornHub.

Porn[ilT4)

IT MAKES YOUR ‘% BIGGER
& YOUR WET A Error

Connect error. At first you must be
checked for viruses.

Connect to PornHub
Imagen 8: Primer "disfraz" de Android/FakeAV.E: app falsa de PornHub

Cuando seinicia, en vez de mostrar videos, muestra un mensaje
indicando que el dispositivo debe ser explorado en busca de virus. Tras
hacer clic en Aceptar, se ejecuta una exploracion fraudulenta.


http://virusradar.com/en/Android_FakeAV.B/description
http://virusradar.com/en/Android_FakeAV.E/description
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Logs

On your device were found the following malware:

Information Clear
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efavast!
Scanning

Scan completed.

VA LIV LIS

About

This is an automated Avast scanner only. We
detected viruses on it. Your device is in danger and
is now blocked for security reasons.

To unlock your device and to buy Pro version of
Avast procced to the next screen.

Imagen 9: Segundo disfraz de Android/FakeAV.E: falsa app de Avast

La narrativa de este fraude es bastante extrana. En primer lugar, el
mensaje mostrado por la interfaz falsa de Avast indica que el
"dispositivo esta en peligro vy se ha bloqueado por razones de
seguridad", y que es necesario comprar la version Pro del programa.

Mas alla del hecho obvio de que un antivirus legitimo nunca dejaria
el dispositivo inutilizable, el texto corresponde al comportamiento de
un falso antivirus. Sin embargo, la molesta pantalla de rescate que
aparece cuando se bloquea el equipo exige el pago de una multa de
100 dolares para evitar consecuencias legales.

dot) MoOneyPak

Take your cash to one of this

retail locations: . 3 3
Pl follow the instructions on the right

- K ® @ lease follow the instructions on the rig

: |
o

Get a MoneyPak and
purchase it with cash at the
register Legal notice:

Fine payment must be made within 48 hours
including weekends and holidays.

Come back and enter your "

MoneyPak code to unlock Legal action if notice period not sarved:

your computer (5 attempts. N —_— " .

available) If you do not pay thi fine within the time period of 48

= hours, appropilate segal action will be taken.
. X To unlock your device and avoid other legal
To unlock your device and avoid other consequences you are obligated to pay a fine of $100.

legal consequences you are obligated to
pay a fine of $100. Payment of the fine is
done by GreenDot MoneyPak payment
voucher. After payment is made your
device will be unlocked and legal actions
will not be taken.

-
¥ MoneyPak

Imagen 10: Pantallas de pedido de rescate de Android/FakeAV.E

Parece que los autores de este malware tomaron las pantallas de
mensajes de rescate de otro ransomware, e incluso mantuvieron los
mismos errores tipograficos.

10
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Ransomware policial

El ransomware de bloqueo de pantalla para Windows ha utilizado varias
tematicas en el pasado. Algunos ejemplos incluian copias de la conocida
"pantalla azul de la muerte" o un mensaje de activacion de Windows.
Aungue adn siguen apareciendo nuevos temas, el mas recurrente en
estos Ultimos anos es el policial, y Reveton es una de las familias mas
conocidas de este tipo.

El ransomware policial afirma que el dispositivo fue bloqueado por
una agencia local de aplicacion de la ley por haber detectado
contenido o actividades ilegales. Los mensajes de rescate citan
algunos articulos del Codigo Penal, pero le dicen al usuario que puede
evitar acciones legales si simplemente paga la suma indicada. A
menudo se basa en la geolocalizacion por IP para "personalizar” la
infeccion, utilizando banners de las agencias policiales locales.

Las primeras muestras de ransomware
policial para Android aparecieron en la
primera mitad de 2014 vy estaban
dirigidas a usuarios de habla rusa.

3a ckaymBaHue 1 yCTaHOBKY
HenuueH3noHHHoro M0 BaLwl
TenedoH 6bin
3ABJIOKMPOBAH B
COOTBETCTBMU CO CTaTbeu
1252 'K P® 3awura
MCKNIoUMTENbHBIX NPaB. [ins Poco después aparecieron las variantes
pa36noOKMPOBKK BalLero o i . B}
Teﬂe(bOHa onnaTtute 1000 py6 que Dermltlaﬂ |a |OCa|IzaCIOH, dasl Ccomo

las variantes en inglés.

Y Bac ecTb 48 yacoB Ha

onnary, B NPOTUBHOM clyyae
BCe [laHHble C Ballero
TenedoHa 6yayT
6€3B03BPATHO YHUUYTOXEHb!!

WHCTpyKUmMs onnatbl

1. HaiguTe 67 AINLLIUA TEPMUHAnN
CUCTeMbI NnaTexe

\ Imagen 1I: Las primeras versiones de ransomware
policial estaban dirigidas a usuarios de Android de
habla rusa
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Imagen 12: Variantes de Android/Locker capaces de mostrar una instantanea tomada por la camara y
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NPOCMOTP NOpPHOTPahuK, a UMEHHO
MaTepHanoe coepXaulux aneMeHTbl
negodunun ¢ yuactuem
HecoBepLlIeHHONeTHUX.

Ha Bac HanoxeH aiMHHUCTPaTUBHbINA
wTpad B pasmepe 1000 pyénei. Onnaty
wrpada Bbl MoeTe NpoN3BeECTH B NHOGOM
TepMMHaNe ONnaThl UKW CanoHe MoBUNbLHOR
CBSA3W,NYTEM NEPeYUCNEHHs CYMMbI
B3bICKAHWA Ha HOMep adoHeHTa MTC

Ha onnaty wrpada Bam oTeegeHo 12 yacoe!
Mocne NocTynneHus onnathbl Ball TenedoH
6yneT pazGNoOKMpoBaH B TeUeHHM 24X Yacos.
B cnyvae He onnatbl B TeueHnn 12 vacoe no
BCEM KoHTakTam Bawero TenedoHa, 6yaeT
OTNpaeneHHo cooblierue, o ToM, 4To Baw
TenedoH 6bin 3a6N0KWPOBEH 3@ NPOCMOTP
MaTepUanos CofepHallux aneMeHTbl
negogunuin (e TcKoro NopHo), Nocne Yero,
BCe JJaHHble 6yAYT yAaneHsl, a Tenegod

personalizar la pantalla con el pedido de rescate segln la ubicacion del usuario
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AS A RESULT OF FULL SCANNING OF YOUR DEVICE, SOME
SUSPICIOUS FILES HAVE BEEN FOUND AND YOUR ATTENDANCE
OF THE FORBIDDEN PORNOGRAPHIC SITES HAS BEEN FIXED.
FOR THIS REASON YOUR DEVICE HAS BEEN LOCKED.

INFORMATION ON YOUR LOCATION AND SNAPHOTS
CONTAINING YOUR FACE HAVE BEEN UPLOADED ON THE FBI
CYBER CRIME DEPARTMENT'S DATACENTER

FIRST OF ALL, FAMILIARISE WITH THE POSITIONS STATED IN
SECTION "THE LEGAL BASIS OF VIOLATIONS". ACCORDING TO
THESE POSITIONS YOUR ACTIONS BEAR CRIMINAL CHARACTER,
AND YOU ARE A CRIMINAL SUBJECT. THE PENALTY AS A BASE
MEASURE OF PUNISHMENT ON YOU WHICH YOU ARE OBLIGED
TO PAY IN A CURRENT OF THREE CALENDAR DAYS IS IMPOSED.

THE SIZE OF THE PENALTY I1s $500.00

ATTENTION! DISCONNECTION OR DISPOSAL OF THE DEVICE OR
YOUR ATTEMPTS TO UNLOCK THE DEVICE INDEPENDENTLY WILL
BE APPREHENDED AS UNAPPROVED ACTIONS INTERFERING THE
EXECUTION OF THE LAW OF THE UNITED STATES OF AMERICA
(READ SECTION 1509 - OBSTRUCTION OF COURT ORDERS AND
SECTION 1510 - OBSTRUCTION OF CRIMINAL INVESTIGATIONS)
IN THIS CASE AND IN CASE OF PENALTY NON-PAYMENT IN A
CURRENT OF THREE CALENDAR DAYS FROM THE DATE OF THIS
NOTIFICATION, THE TOTAL AMOUNT OF PENALTY WILL BE
TRIPLED AND THE RESPECTIVE FINES WILL BE CHARGED TO THE
OUTSTANDING PENALTY. IN CASE OF DISSENT WITH THE

Mandiant U.S.A. Cyber Security
FBI. Dopartmont of Defense
U.S.A. Cyber Crime Center

ATTENTION!
Your Device has been blocked up for safety
reasons listed below.All the actions performed
on this device are fixed.

-

@

-You are accused of viewing and storage of
forbidden child pornography and zoophilia

-You have violated World Declaration on non-
proliferation of child pornography.

-You are accused of committing the crime
envisaged by Article 161 of United States of
America criminal law.

El auge del ransomware para Android

FEDERAL BUREAU OF INVESTIGATION

FBI Criminal Investigative Division

Samsung GT-19300
353163057198805
(¢]:}

Your device is blocked in virtue of the
infringement of the Federal Law of
the United States of America:

* Part1, Chapter 110, § 2252A
*§ 1460
*§ 1461
*§ 1462
*§1463
* of the 18 U.S.C.

Visiting websites containing
pornography is detected from your

You have visited Web resources
which contain porn materials
forbidden by US federal law.
The following malefactions are
fixed:

* Child's porn
* Zoophilia

* Video ining the
of child abuse.

Also your device contains the
following elements:

* Video materials of porn content
including sexual acts with children
(persons up to 9 years old)

Imagen 13: Variantes de Android/Koler que comienzan a atacar a usuarios de

habla inglesa

ESET detecta los ejemplos del ransomware policial mencionados arriba
como variantes de Android/Koler o Android/Locker.

Simplocker

En mayo de 2014, ESET detecto al primer ransomware de cifrado de
archivos para Android, una evolucion esperada, ya que este tipo de
malware se extendié mucho en Windows en los Gltimos afios:
Cryptolocker, Cryptowall, CTB-Locker y TorrentLocker son solo algunos
de los muchos ejemplos infames.

Cuando se ejecuta, el troyano muestra un mensaje de rescate (Imagen
14} y cifra los archivos en segundo plano en un proceso separado.
Android/Simplocker.A explora la tarjeta SD?en busca de archivos con
cualguiera de las siguientes extensiones de imagenes, documentos o
videos: JPEG, JPG, PNG, BMP, GIF, PDF, DOC, DOCX, TXT, AVI, MKV, 3GP,
MP4; luego, los cifra con AES.

La clave de cifrado utilizada se cedifica dentro del archivo binario como
texto sin formato, por lo que no es dificil decodificarla, a diferencia de
las familias de ransomware criptografico para Windows mas
establecidas. Por esta razdon, denominamos al malware
Android/Simplocker y creemos que estas primeras variantes fueron o
bien una prueba de concepto 0 una version temprana de una amenaza
mas seria.

2 La amenaza también afecté los dispositivos que no tenian una tarjeta SD fisica. En
dichos dispositivos, la memoria interna aparece como una tarjeta SD emulada.
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Baw TenedoH 6b1n 3a6N0KMPOBaAH 3a

3a NpocMOTp AETCKOro NOPHO Balu NPOCMOTP NOpHOTPaduK, a MMeHHo 3a npocMoTp M pacnpocTpaHeHne
w" nmnupo“"! CUEeH W3HACHNOBaHuA, 300¢)MHHH; mmﬁ nopllorpl%u ¥ BUAEOo co
[ins pa36noKMpoBKM Balero neaoduAuK U APYruX N3BpaLLEeHNi. cueHamu 300punum Baw TenedoH
Tenedona onnarute 500 py6. 3ABJIOKUPOBAH!
5010 Baw knio4:4419953 [ins pa36nokMpoBKy Balero

1. Haitpute 6nuxailuni TepMUHAN cuCTeMbl
nnatexeit QIWI
2. MoponguTe K TepMuHany u evibepete
nononxexue QIWI VISA WALLET
3. Beegute Homep TenedoHa +79641574182 n
HaXMuTe fanee
4. MoABUTCA OKHO KOMEHTapui - TyT BeeawTe BALL
K04 KoTOpbIA yKasaH Bbiwe
5. BeTasbTe fleHbru B KyNiopONPUEMHUK M HaXMUTe
onnaTTe
6. B TeyeHuu 180 MUHYT Nocne NocTynneHus
nnatexa saw TeneoH GyaeT pasénoKuposaH.
7. TaK e MOXeTe ONNATUTL Yepes CanoHbl CBASK
Cenanoit u EBpocets
BHUMAHME: MonbiTku pasénokuposars TenepoH
(CaMOCTORTE/NIbHO NPUBEAYT:
K nonuoit 6nokupoeKe sawero TeneoHa U notepu
BCeit BaxHOA uHdopmauun(poTorpadum, suaeo,
My3biKa).
bes il

¥ BOCCTAHOBNEHNA AaHHbIX.

TenedoHa onnarute 1200 py6. Y Bac
ecTb 24 yaca Ha onnary, B NPOTUBHOM
cnyyae BCe jaHHble C Ballero
TenedoHa 6yayT 6e3B03paTHO
YHUUTOXKEHHDI!

uTe BnvxanLmny

1. HaiguTe 6nvxaitumnin TepMUHAN CUCTEMbI
nnatexei QIWI
2. MopoWauTe K TepMUHany u Bbibepete
nonontexne QIWI VISA WALLET
3. Baegure HoMep Tenedona +79606248077 u

HaxMuTe panee

4. NOABKTCA OKHO KOMEHTapuii - TyT BeeauTe BALL

Homep TenedoHa 6e3 Tku
5. BCTaBbTe AeHLIM B KYMIOPONPHUEMHUK M HAXMUTE
onnatuTe

6. B TeyeHnm 180 MuHYT nocne nocTynnexus
nnarexa Mbl pasénoxkupyem saw Tenedou.

Imagen 14: Pedidos de rescate de las primeras versiones rusas de Android/Simplocker

3a npocmoTp
3anpeueHHoro(Meaodunus,3oopunn
£l U T.A.) NOpHO Baw TenedoH
6nokupoBax!

Bce ®OTO ¥ BUAEO MaTepuansi ¢ Balen Kamepb!
nepefiaHHbl Ha PaCCMOTPEHMe.

Ana Bawero ¢ "
MeTepuanos
BaM HEO6X0AMMO onnaTuTs wrpad 1000 py6. 8
TeueHun 24 yacos

JAns 3TOr0 BaM HYXHO NONoNHMTL Homep
+79147011354
B 6nnxaitiuem TepMuHane onnarsl.
BHUMAHME: Mpu nonbiTke uabexars wrpaha
Bce paHHbie 6yayT HanpasneHHbl B NyGNUYHbIe
MCTOMHMKN

Imagen 15: Simplocker usa las fotos
tomadas por la camara frontal del
dispositivo para intimidar a la victima

Este mensaje de rescate esta escrito en
ruso y pide el pago en grivnas
ucranianas, por lo que podemos suponer
que la amenaza esta dirigida a usuarios
de Android en Ucrania.

El malware le exige a la victima que
realice el pago con cupones de dinero
prepagos, como MoneXy o QIWI, ya que
no son tan faciles de rastrear como las
tarjetas de crédito tradicionales. Algunas
variantes de Simplocker también
muestran una foto de la victima tomada
con la camara del teléfono infectado para
aumentar el factor de scareware.

Vectores de propagacion de Simplocker

Android/Simplocker normalmente intenta enganar al usuario haciéndose
pasar por una aplicacion legitima y popular. En general, la tematica gira
en torno a la pornografia en Internet (algunas aplicaciones moviles
maliciosas se hacen pasar por videos para adultos o apps para verlos, por
ejemplo), a los juegos mas populares como Grand Theft Auto: San
Andreas, 0 a aplicaciones muy comunes como Flash Player.

Sin embargo, Android/Simplocker también ha estado utilizando un
mecanismo menos comun: los descargadores de troyanos. Aunque son
habituales en el mundo del malware para Windows, no son tan
comunes en Android. Son pequenos programas cuyo Unico proposito (y
la Unica razén por la que son maliciosos) es descargar otro malware.

Las razones por las cuales la estrategia tiene mayores posibilidades de
evadir el radar de seguridad en el mercado de apps de Android (al igual
que Bouncer para las aplicaciones oficiales de Google Play) e incluso
escapar a la atencion del usuario mas precavido son las siguientes:

e Lo Unico que hace la aplicacion movil es abrir una URL fuera de la
app. lo cual no es en si mismo un comportamiento malicioso

e El descargador de troyanos practicamente no requiere permisos
que se consideren "potencialmente peligrosos"; por lo tanto, incluso
aunqgue el usuario revise minuciosamente los permisos de las apps
durante su instalacion, puede aceptar la descarga

Ademas, en los ejemplos que analizamos, la URL incluida en la app no
dirige al usuario directamente al APK malicioso de Simplocker. En cambio,
el troyano se carga recién cuando el atacante lo redirige desde el servidor
bajo su control.

No vimos ningdn caso en que Android/Simplocker se extendiera a través
de la tienda oficial de Google Play.
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Simplocker en inglés

Apenas un mes después de haber descubierto las primeras variantes de
Simplocker, empezamos a detectar nuevas versiones de este
ransomware que presentaban algunas mejoras significativas.

El cambio mas notable fue en el idioma utilizado: Android/Simplocker.1
ahora muestra pantallas de rescate en inglés en lugar de ruso. Trata de
convencer a la victima de que el FBI bloqueé el dispositivo por haber

detectado actividad ilegal, una conducta tipica del ransomware policial. El
ares y se le exige a

rescate pedido ahora esta en el rango de 200 a 500 do
la victima que lo pague con un cupon de MoneyPak.

Aligual que algunas variantes anteriores de Android/Simplocker, esta
también emplea la tactica de intimidacion por scareware que muestra la
imagen tomada por la camara frontal del dispositivo.

FEDERAL BUREAU OF INVESTIGATION FEDERAL BUREAU OF INVESTIGATION

To unlock your device and avoid legal
persecution to the maximum extent of the
law, you are obligated to pay a fine of $500.
A ble payment must be made through
GreenDot MoneyPak. Load a MoneyPak card
with $500 and enter the code below.
MoneyPak cards can be found in most
stores, gas stations and paypoints.

YOUR DEVICE HAS BEEN SEIZED

You are suspected in attempting to download,
DETECTED ILLEGAL CONTENT i istributi ibi

of p
obscene pornography content (child
....... pornography and/or zoophilia and/or sexual
assault scenes).

You have violated Federal law which
prohibits the production, distribution,
reception, and possession of an image of
child and any obscene pornography using or
affecting any means or facility of interstate
or foreign commerce.

‘ As soon as the
money arrives to the
U.S. Department of
the Treasury, your
device will be

According to 18 U.S.Code, Part1, Chapter 110, § unblocked in 24

2252A called Certain activities relating to hours.

material constituting or containing child

pornography and states the following:

Your device has been seized as a result of one or
multiple of the felonies below:

*You have been subjected to violation of Copyright
and Related Rights Law (Video, Music, Software)
and illegally using or distributing copyrighted
contents. Article 1, Section 8, Cause 8 of the
Criminal Code provides for a fine of two to five
hundred minimal wages or a deprivation of liberty

@ MoneyPak

Las Ultimas variantes han cambiado ligeramente el aspecto visual del
pedido de rescate. Por ejemplo, en lugar del FBI, la agencia que acusa a la
victima de "asistir' a sitios pornograficos prohibidos (sic) es la NSA y exige

el pago de 500 doblares.

AS A RESULT OF FULL SCANNING OF YOUR DEVICE,
SOME SUSPICIOUS FILES HAVE BEEN FOUND AND
YOUR ATTENDANCE OF THE FORBIDDEN
PORNOGRAPHIC SITES HAS BEEN FIXED. FOR THIS
REASON YOUR DEVICE HAS BEEN LOCKED.

INFORMATION ON YOUR LOCATION AND
SNAPSHOTS CONTAINING YOUR FACE HAVE BEEN
UPLOADED ON THE NSA CYBER CRIME
DEPARTMENT'S DATACENTER.

* YOU HAVE BEEN SUBJECTED TO VIOLATION OF
COPYRIGHT AND RELATED RIGHTS LAW (VIDEO,
MUSIC, SOFTWARE) AND ILLEGALLY USING OR
DISTRIBUTING COPYRIGHTED CONTENTS,
ARTICLE 1, SECTION 8, CAUSE 8 OF THE CRIMINAL
CODE PROVIDES FOR A FINE OF TWO TO FIVE
HUNDRED MINIMAL WAGES OR A DEPRIVATION OF
LIBERTY FOR TWO TO EIGHT YEARS

* YOU HAVE BEEN VIEWING OR DISTRIBUTING
PROHIBITED PORNOGRAPHIC CONTENT. ARTICLE 202
OF THE CRIMINAL CODE PROVIDES FOR A
NEDRIVATINN NF | IRERTY ENR £NILIR TN TWEI VE

SECURING THE FUTURE.
RIGHT TO PAY A PENALTY WHICH IS SET TO US. DEPARTMENT
OF THE TREASURY, THIS WILL BE CONSIDERED AS AN
ACCEPTANCE OF MISUNDERSTANDING FACT AND AS A
CCOMPENSATION FOR EFFORTS MADE BY THE GOVERNMENT
ON THE CURRENT INVESTIGATION, ALSO THIS WILL PREVENT
THE SENDING OF ALERT MESSAGE TOWARDS ALL CONTACTS
FROM YOUR CONTACT LIST IN ORDER TO INFORM THEM
ABOUT AN OFFENCE YOU ARE INVOLVED IN.

YOUR CAMERA IS USED FOR GATHERING ADDITIONAL
INFORMATION FOR INVESTIGATION. ALL THE FOOTAGE WILL
BE ADDED TO A CRIMINAL CASE.

FINE PAYMENT DETAILS

Imagen 16: Mensajes de rescate de Android/Simplocker en inglés

NATIONAL NATIONAL NATIONAL
SECURITY SECURITY SECURITY
AGENCY AGENCY AGENCY

SECURING THE FUTURE

Clear 0

Ademas de cifrar documentos, imagenes y videos almacenados en la
tarjeta SD, el troyano ahora también es capaz de cifrar los archivos
comprimidos: ZIP, 7z y RAR. Esta "mejora" puede traer consecuencias
muy graves, ya que muchas de las soluciones para hacer backups de
archivos en Android almacenan las copias de seguridad en forma de
archivos comprimidos. En caso de que el usuario se infecte con

for two to eight years.

* You have been viewing or distributing prohibited
Pornographic content. Article 202 of the Criminal Code

Your camera is used for gathering
additional information for investigation.

X All the footage will be added to a criminal
provides for a deprivation of liberty for four to twelve (@)(E)(A) - Whoever knowingly possesses, or case.
knowingly accesses with intent to view, any
years = Al )
book, magazine, periodical, film, videotape,
e computer disk, or any other material that
Pursuant to the amendment to Criminal contains an image of child pornography that has
Code of United States of America of May 28, been mailed, ped or transported using
At AL SR

AP OO anu maane ar fanility nf intaretata nr farainn

Where | can buy MoneyPak?

MonevPak voucher code

Imagen 16: Mensajes de rescate de Android/Simplocker en inglés

Android/Simplocker.l, estos backups también quedaran cifrados.

Las variantes de Simplocker mas avanzadas también piden derechos de
Administrador de dispositivos durante su instalacion, lo que las hace
mucho mas dificiles de eliminar, sobre todo cuando el ransomware esta
blogueando la pantalla.
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Otro cambio notable fue que el malware comenz6 a utilizar el
protocolo XMPP (Extensible Messaging and Presence Protocol),
también conocido como Jabber, para comunicarse con su servidor de
C&C. Esto hace mas dificil rastrear los servidores de C&C, en
comparacion a lo que sucede con HTTP. Android/Simplocker utiliza este
protocolo de comunicacion de mensajeria instantanea para enviar
informacion al servidor sobre el dispositivo infectado y ejecutar los
comandos recibidos. Un tercer tipo de direccionamiento de C&C
utilizado por algunas variantes de Android/Simplocker es el uso de
dominios .onion de Tor.

El paso mas importante en la evolucion de Simplocker tiene que ver con
las claves de cifrado utilizadas para cifrar los archivos. Unos meses
después de las versiones iniciales, vimos variantes que usaban claves
Unicas generadas vy enviadas desde el servidor de C&C. Esto marco el
final de la etapa de prueba de concepto del troyano y ya no fue posible
descifrar facilmente los archivos secuestrados.

Lockerpin

En general, troyanos de bloqueo de pantalla para Android anteriores
conseguian esta funcionalidad poniendo constantemente en un primer
plano la ventana de pedido de rescate en un bucle infinito. Pero no era
tan dificil deshacerse del malware y desbloquear el dispositivo usando la
aplicacion de linea de comandos Android Debug Bridge (ADB),
desactivando los derechos de administrador, o desinstalando la
aplicacién maliciosa en Modo Seguro.

Desafortunadamente, con Android/Lockerpin, que descubrimas en
agosto de 2075, los escritores de malware mejoraron sus tacticas. Si un
usuario se infecta, la Unica manera de quitar la pantalla de bloqueo por
PIN es si el dispositivo fue previamente liberado o si tiene instalada una
solucion MDM capaz de restablecer el PIN. De lo contrario, la Unica
opcion es el restablecimiento a la configuracion de fabrica, que elimina

todos los datos del dispositivo.

La técnica de Lockerpin es extremadamente simple: aprovecha el
mecanismo de bloqueo de pantalla por c6digo de cuatro digitos que ya
viene incorporado en Android. Es capaz de establecer un PIN en el
dispositivo, o incluso cambiarlo si ya se habia configurado uno, siempre y
cuando la victima le haya concedido los privilegios de Administrador de
dispositivos a la app maliciosa.

I Otros paises

€ Estados Unidos

“

e

Imagen 18: Distribucion geografica de Android/Lockerpin

Segln las estadisticas de LiveGrid® de ESET, la mayoria (el 72%) de los
dispositivos Android infectados estan en los Estados Unidos. La
tendencia indica que los creadores de malware para Android estan
dejando de atacar mayormente a los usuarios en Rusia y en Ucrania, y
estan comenzando a buscar victimas donde supuestamente pueden
obtener ganancias mayores.
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El malware se ha estado propagando haciéndose pasar por una
aplicaciéon para ver videos para adultos.

Las primeras versiones de la familia Android/Locker consiguen los
derechos de Administrador de dispositivos de la misma manera que el
resto de los troyanos para Android: se basan en la suposicion de que el
usuario activara voluntariamente los privilegios elevados.

En versiones mas recientes, se obtienen de una forma mucho mas
encubierta. La ventana de activacion de administracion de dispositivos
queda tapada por la ventana maliciosa del troyano, que se hace pasar
por la "instalacion de un parche de actualizacion". Esta técnica se basa
en la posicion del botén Continuar falso, que esta perfectamente
colocado sobre el boton Activar subyacente. Por lo tanto, cuando las
victimas hacen clic en el botén Continuar de esta instalacion de
aspecto inocuo, sin darse cuenta le han concedido al malware los
privilegios de Administrador de dispositivos.

L B2 BB s AT 10:47. YRARA T l10:47 'RAEA T

&* Update patch installation

&% update patch installation

®% Update patch installation

Please, wait
Installation is complete
Additional information you can find here: Unpacking the components.

http://redtube.com

Continue Continue

Imagen 19: Android/Lockerpin obtiene furtivamente los derechos de administrador de dispositivos
mediante la superposicion de dos actividades en la pantalla

DEPARTMENT OF JUSTICE
FEDERAL BUREAU OF INVESTIGATION

FBI HEADQUARTERS
WASHINGTON DC DEPARTMENT, USA

AS A RESULT OF FULL SCANNING OF YOUR DEVICE, SOME
SUSPICIOUS FILES HAVE BEEN FOUND AND YOUR
ATTENDANCE OF THE FORBIDDEN PORNOGRAPHIC SITES HAS
BEEN FIXED. FOR THIS REASON YOUR DEVICE HAS BEEN
LOCKED.

INFORMATION ON YOUR LOCATION AND SNAPSHOTS
CONTAINING YOUR FACE HAVE BEEN UPLOADED ON THE FBI
CYBER CRIME DEPARTMENT'S DATACENTER.

FIRST OF ALL, FAMILIARISE WITH THE POSITIONS STATED IN
SECTION “THE LEGAL BASIS OF VIOLATIONS". ACCORDING TO
THESE POSITIONS YOUR ACTIONS BEAR CRIMINAL
CHARACTER, AND YOU ARE A CRIMINAL SUBJECT. THE
PENALTY AS A BASE MEASURE OF PUNISHMENT ON YOU
WHICH YOU ARE OBLIGED TO PAY IN A CURRENT OF THREE
CALENDAR DAYS IS IMPOSED. THE SIZE OF THE PENALTY IS

$500.00

ATTENTION! DISCONNECTION OR DISPOSAL OF THE DEVICE
OR YOUR ATTEMPTS TO UNLOCK THE DEVICE
INDEPENDENTLY WILL BE APPREHENDED AS UNAPPROVED
ACTIONS INTERFERING THE EXECUTION OF THE LAW OF THE
UNITED STATES OF AMERICA (READ SECTION 1509 -

B i

v ARR SN FT W 12:43
Thu, 16 July

Enter PIN

Después de la instalacion, aparece el
tipico escenario de ransomware
policial. El usuario ve un mensaje falso
del FBI solicitando un rescate de 500
délares supuestamente por very
almacenar material pornografico
prohibido.

Imagen 20: Mensaje de rescate de Android/Lockerpin

Después de un lapso de tiempo
especifico tras la visualizacion del
mensaje de rescate, el malware
configura un PIN (o lo cambia) en base a
un numero generado aleatoriamente y
que no se envia al atacante. Algunas
variantes de Lockerpin tienen la
funcionalidad de quitar el blogueo
existente restableciéndolo al valor cero.

Imagen 21: Dispositivo blogueado por Android/Lockerpin
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Autodefensa agresiva de Lockerpin

Android/Lockerpin no solo obtiene los privilegios de Administrador
de dispositivos de una forma novedosa y encubierta, sino que
también utiliza un mecanismo agresivo de autodefensa para
asegurarse de que nadie se los quite. Cuando los usuarios intentan
desactivarlos se produce un error, dado que el troyano ya habra
registrado una funcion de devoluciéon de llamada para reactivar sus
privilegios inmediatamente luego de cada intento de eliminarlos.

Aligual que ocurre cuando el troyano
activa por primera vez el Administrador de
dispositivos, si se hace un intento de
revocar dicho permiso, la ventana se
vuelve a cubrir con otra ventana falsa,
Como se muestra en la Imagen 22. Si se

hace clic en Continuar, en realidad se
Operation s forbiddent estan reactivando los privilegios elevados.

System application can't be deleted.

Imagen 22: Android/Lockerpin bloguea los intentos de
Continue revocar los derechos de Administrador de dispositivos

Como capa adicional de autoproteccion, el ransomware también
intenta terminar los procesos antivirus activos cuando el usuario trata
de desactivar sus derechos. El troyano busca tres aplicaciones antivirus
moviles especificas: ESET Mobile Security y otras soluciones para
Android desarrolladas por Avast y Dr.Web.

if [v26.get (v19) .processName. contains { [ (CharSeguence)vil))) { com.eset
this.killProc (v26.get (v19)); com.avast
this KickAv(v17, v26, vi9):
— com.drweb

com.android.settings

Imagen 23 Android/Lockerpin intenta terminar l0s procesos antivirus activos

El malware no lograra cerrar ni eliminar ESET Mobile Security.
Lockerpin intenta terminar el proceso com.android.settings
para evitar la desinstalacion estandar del malware a través del gestor
de aplicaciones incorporado de Android.

Jisut

Esta extrana familia de ransomware que las soluciones de seguridad de
ESET detectan como Android/LockScreen. Jisut tuvo un gran aumento de
actividad en 2016, ya que sus detecciones de duplicaron respecto a 2015.

La mayoria de las variantes vistas tratan de bloguear el dispositivo para
que el usuario no pueda utilizarlo, pero lo extrano es que no piden el pago
de un rescate. Su Unica actividad visible es un cambio en el fondo de
pantalla o un sonido que se reproduce de fondo, lo cual fortalece nuestra
conjetura de que se cre6 como una bromay no con el objetivo de obtener
ganancias econdémicas.

Sin embargo, ESET también documenté variantes que exigen un pago.
Para simplificar el proceso, los atacantes anaden un codigo QR que
permite al usuario infectado escribirles un mensaje o hacer el pago
directamente. Algunas muestras incluso trataban de vender la app o su
codigo fuente v una en particular, analizada a principios de 2017,
también tenia la habilidad especial de demandar el pago de un rescate
a través de un mensaje de voz. Esto la convirtid en el primer
ransomware para Android “parlante” detectado in-the-wild. Tras
infectar el equipo, una voz femenina felicitaba en chino a la victima vy le
pedia 40 yuanes (aproximadamente 6 dolares estadounidenses) para
desbloquearlo.
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CANCEL ACTIVATE

Imagen 24: Android/Jisut pide derechos de administrador, recolecta credenciales QQ vy tras bloquear
la pantalla demanda el pago de un rescate con un mensaje de voz

Esta variante se propago principalmente en Chinay es probable que
sea el trabajo de cibercriminales locales jovenes que recién estan
empezando a probar creaciones maliciosas.

La mayoria de los tipos de ransomware (tanto los bloqueadores de
pantalla como los criptograficos) exigen el pago de un rescate a
través de cupones de dinero prepago, como MoneyPak o MoneXy, o
con bitcoins, porque estos métodos de pago son practicamente
Imposibles de rastrear. Sin embargo, los operadores de Jisut tomaron
un enfoque totalmente diferente y no parecen preocuparse por
mantener su anonimato. Las pantallas molestas de ransomware
incluyen informacién de contacto en la red social china QQ e instan a
las victimas a ponerse en contacto directamente con los autores si
desean recuperar sus archivos. Si la informacion de los perfiles en QQ
es valida, se trata de jovenes chinos de entre 17y 22 anos de edad.

No SIM card | Emerg ly Tl wosl

EHRMECTHS MHLEERKRASG
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Las primeras variantes de Android/LockScreen jisut comenzaron a
aparecer durante la primera mitad de 2014. Desde entonces, hemos
detectado cientos de variantes con diferencias de comportamiento o con
distintos mensajes de rescate, pero que se basan en la misma plantilla de
codigo.

La familia de malware Jisut se diferencia de todos los demas tipos de
ransomware conocidos de bloqueo de pantalla. Uno de sus
comportamientos es crear una “Actividad” de pantalla completa (término
del desarrollador de Android para “ventana”) que cubre todas las demas
actividades. La pantalla completa superpuesta es simplemente un fondo
negro para que el dispositivo aparezca como si estuviera bloqueado o
apagado. Si el usuario abre el menu para apagar o reiniciar el dispositivo,
aparecera un mensaje de broma. Algunas muestras reproducen la iconica
musica de Psycho, de Alfred Hitchcock, mientras el equipo vibra en un
bucle infinito.

Device options

() Power off

Data network mode
k mod ted

Flight mode
Flight mode is OFF

Restart

N N
Mute Vibrate

BABERMETR |
A2 e

SifE A
qq785399141

KHRRATEE T!

Imagen 25: Mensajes de broma de Jisut: Izquierda: "iFuiste: estas muerto!" Derecha: "iEspero
que te estés divirtiendo! Productor Shen”

Otra variante de Jisut le indica al usuario que haga clic en un botén que
dice "Soy un idiota" 1000 veces. Sin embargo, una vez que el contador
llega a 1000 no ocurre nada; solo se restablece a cero y el usuario
frustrado puede continuar haciendo clic indefinidamente.

N F 4 W18:36
Q =
Connections My device Accounts More

Network connections
® WiFi [ ]
® Bluetooth o

& Data usage

¥ More networks
L EIRE

Connect and share

RER | DELER !
s =

Imagen 26: Android/LockScreen Jisut: "Haz clic en el siguiente botdn 1000 veces”

Ademas, la mayoria de variantes de Android/LockScreen Jisut también
contienen funcionalidades daninas. Al igual que Android/Lockerpin, son
capaces de establecer o cambiar el PIN de la pantalla.

Algunas variantes no se basan en la funcionalidad legitima de bloqueo
de pantalla en Android, sino que muestran su propia ventana de
pantalla completa imitandola, como lo hacen las familias de
ransomware policial Android/Locker y Android/Koler.
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Imagen 27: Dispositivo bloqueado por Android/LockScreen Jisut mediante el establecimiento de un PIN
0 una contrasena
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Imagen 28: Bloqueadores de pantalla personalizados con el nimero de QQ del autor del malware

Ademas de su funcionalidad de ransomware, algunas variantes
pueden propagarse enviando a todos los contactos del usuario un
mensaje SMS con un enlace URL que los dirige al malware.

Charger

A principios de 2017 se descubri6é en Google Play un troyano backdoor
controlado remotamente con la capacidad de bloquear el dispositivo del
usuario, escondido en una supuesta app para ahorro de energia llamada
EnergyRescue.

El malware, llamado Charger, trataba de robar datos del usuario y tomar el
control del dispositivo. Rapidamente se unié a un exclusivo club, siendo
uno de los primeros ransomware de bloqueo de pantalla que paso las
revisiones de seguridad de Google Play.

El analisis de ESET mostro que podia recolectar contactos y aplicaciones
instaladas; sin embargo, a pesar de tener esta funcionalidad, parece que
Charger nunca envid la informacion a los atacantes.

En base a los comandos del cibercriminal, también era posible bloquear o
desbloquear dispositivos infectados y demandar un rescate de 0,2 bitcoins.
Ademas, podia extraer y enviar todos los mensajes de texto, incluyendo
bandejas de entrada, salida y borradores, enviar una foto de la victima,
actualizarse y activar derechos de administrador. Los atacantes
gestionaban estas funciones usando un protocolo HTTP.
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Como proteger tu dispositivo Android

Lo principal es estar al tanto de las amenazas y tomar medidas
preventivas. Las mas importantes son evitar las tiendas de apps no
oficiales y tener una aplicacién de seguridad movil instalada y
siempre actualizada. Ademas, es imprescindible contar con un
backup de todos los datos importantes.

Lo mas probable es que el usuario que toma las medidas adecuadas
nunca se cruce con ningun pedido de rescate. Si llega a caer victimay
sus datos terminan cifrades, el backup hara que la experiencia no sea
mas que una molestia.

Si se produce una infeccion, hay varias opciones para eliminar el
malware, segln su variante. Para la mayoria de las familias simples
de ransomware de bloqueo de pantalla, la solucion es reiniciar el
dispositivo en Modo seguro (de manera que las aplicaciones de
terceros, incluyendo el malware, no se carguen), con lo que el
usuario podra desinstalar facilmente la aplicacién maliciosa. En caso
de que la aplicacion haya conseguido privilegios de Administrador,
estos deberan ser revocados desde el mend de ajustes antes de
poder desinstalarla.

Si un ransomware con derechos de Administrador de dispositivos
blogued el equipo usando la funcionalidad integrada de Android de
blogueo de pantalla por PIN o contrasena, la situacion se complica.
Deberia ser posible restablecer el bloqueo usando el Administrador de
dispositivos Android de Google o una solucion MDM alternativa.

Los teléfonos Android liberados tienen alin mas opciones. El
restablecimiento a los valores de fabrica, que borra todos los datos,
puede usarse como Ultimo recurso en caso de que no haya ninguna
solucion MDM disponible. Si un ransomware criptografico como
Android/Simplocker cifré los archivos del dispositivo, les aconsejamos
ponerse en contacto con el soporte técnico de sus proveedores de

seguridad. Dependiendo de la variante especifica del ransomware,
descifrar los archivos puede ser posible 0 no.

No recomendamos pagar el rescate por varias razones. Si bien es cierto
que algunas bandas criminales establecidas devuelven a los usuarios sus
archivos descifrados, este no siempre es el caso.

El ranscmware de cifrado de archivos es extremadamente popular entre
los creadores de malware y existen muchas familias diferentes para
Windows (su nombre en inglés, filecoders, es la deteccion de ESET para
esta categoria). Muchos ciberdelincuentes se sumaron a este negocio con
la esperanza de copiar el éxito de Cryptolocker y otras amenazas
similares, pero nuestro analisis demostré que pueden ser ineficientes. Para
los usuarios, esto implica dos cosas: en primer lugar que, aunque paguen,
sus archivos quiza no se puedan descifrar; en segundo lugar, que puede
llegar a ser posible descifrarlos sin tener que pagar.

En Android encontramos unas cuantas variantes donde el codigo para
descifrar los archivos o desinstalar la pantalla de bloqueo no existia, por lo
que pagar no hubiese servido de nada. Todo se reduce a una cuestion de
confianza: sse puede confiar en que los ciberdelincuentes mantengan su
parte del trato y descifren los archivos después de haber pagado?

Obviamente, no hay garantias. E incluso si los archivos se descifran, no
hay nada que les impida a esos atacantes (o0 a otros) volver por mas. Si
tenemos en cuenta la economia del ransomware (el EBI estima que sus
ganancias ascendieron a 1billon de dblares en 2016), ceder ante las
demandas solo sigue alimentando el problema.

Una opcidon mucho mas sensata es la prevencion mediante la adhesion a
los principios basicos de seguridad, el uso de software de seguridad y la
creacion de backups de datos (no solo en el propio dispositivo). Estas
medidas estan a disposicion del usuario y ademas son faciles de usar, por
lo que realmente no existe razén para no aplicarlas.
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