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Introduccion

Desde hace varios anos, el equipo de Investigacion
de ESET realiza el informe de Tendencias, en el cual,
a partir de una revision de los acontecimientos
recientes mas preponderantes en materia de
seguridad informatica, presentamos los principales
topicos que tendran relevancia para empresasy
usuarios durante el préximo ano.




Introduccion

Al analizar el estado y la evolucion de la tecnologia en la actualidad
hay un aspecto que resalta: cada vez existen mas dispositivos,

mas tecnologiasy, por lo tanto, un mayor nimero de desafios para
mantener la seguridad de la informacion, sea cual sea el ambito de su

implementacion.

Este panorama nos lleva a la conclusion de
que la seguridad debe considerarse a todo
nivel y por esta razdon es que nuestro docu-
mento de Tendencias 2017 abarca aspectos
muy diversos.

Enlos dltimos anos, lainfeccion con codigos
maliciosos se ha vuelto mas preocupante y
evidente para los usuarios de la mano de
una tendencia que se ha ido consolidando:
el ransomware. Este tipo de malware ha
llamado la atencién de usuarios de todo
el mundo al encontrarse con su informa-
cion o sus sistemas tomados de rehén por
parte de ciberdelincuentes. Pero mas alla
de esta prominente tendencia, creemaos
que es preciso hablar de la seguridad en
términos mas amplios, ya que el éxito del
ransomware se combina (y no debe opacar)
lo que sucede en diferentes ambitos con res-
pectoa la proteccion de la informacion.

Entre todos estos temas, decidimos hablar
de como ha ido cambiando el panorama al-
rededor del reporte de vulnerabilidades. El
hecho de que ano a ano el nimero de vul-
nerabilidades criticas reportadas no solo
no decaiga, Sino que permanezca constan-
te (e incluso con una pequena tendencia
creciente), marca la necesidad de que los
fabricantes y desarrolladores se compro-
metan mas con el desarrollo seguro de
los productos y servicios informaticos.

Por otra parte, los cada vez mas frecuen-
tes ataques a grandes infraestructuras y
servicios en Internet nuevamente ponen
sobre la mesa la discusion acerca de la im-

portancia de considerar la seguridad en
las infraestructuras criticas, un tema que
tiene su capitulo especial dado lo sensible
de este tema. Asimismo, elegimos darle un
trato especial al resguardo de la informa-
cion en el sector de la salud. A lo largo de
dicha seccidn se plantean los retos que tie-
ne este sector, que maneja datos muy sen-
siblesy criticos, por lo gue se ha convertido
en un blanco para muchos atacantes.

Algo ligado a los puntos anteriores, y a
muchos de los temas que desarrollamos
en las secciones de este informe, tiene que
ver con las legislaciones en materia de se-
guridad y tecnologia. Este es un tema con
varias implicancias y que se trata en un
capitulo aparte, ya que sin lugar a dudas
es fundamental y los gobiernos de cada
pais deben asumir su importancia. Pero a
lo largo de dicho capitulo se podra ver que
no solo es necesario que los Estados lleven
adelante esta tarea, sino que esto repre-
senta un especial desafioala horade tratar
de llegar a acuerdos con el sector privado y
con las personas, en su doble caracter de
usuariosy ciudadanos.

Pero no solamente estos temas genera-
les se plantean como un desafio para el
proximo ano, sino gque también existen
problematicas ligadas a cuestiones mas
“cotidianas” como las amenazas en dispo-
sitivos moviles o en la Internet de las Cosas
(loT). Esto no es una novedad; de hecho
es algo de lo que venimos hablando desde
2012, cuando empez0 el crecimiento en la
deteccion de nuevas familias para Android
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y, un ano mas tarde, aparecieron los pri-
meros codigos maliciosos que afectaban a
televisores Smart y otros dispositivos inte-
ligentes. Sin embargo, este ano, y dado el
crecimiento del ransomware, descubrimos
unatendencia que aparece en el horizonte:
el Ransomware of Things (RaT), es decir, la
posibilidad que se abre para que los ciber-
criminales secuestren un dispositivo y
luego exijan el pago de un rescate para
devolverle el control al usuario.

Con respecto a la evolucién de las amena-
zas en dispositivos moviles, los desafios de
seguridad para el préximo ano son varios y
a lo largo de la seccion correspondiente los
repasaremos. (ks el modelo de distribucion
de aplicaciones realmente el mas adecua-
do? ¢Cémo se puede lograr el desarrollo
seguro de aplicaciones en el contexto de
incorporacion de otras tecnologias como
larealidad aumentaday la realidad virtual
a estos dispositivos cada vez mas podero-
sos? ;Por qué los controles de seguridad no
avanzan con la misma velocidad?

Por otra parte, si bien podria considerarse
dentro de la categoria de 10T, las consolas
de videojuegos merecen un capitulo apar-
te. Esta industria ha ido adquiriendo cada
vez mayor relevancia y contiene una am-
plia variedad de usuarios de equipos con
grandes capacidades de procesamiento a
su disposicion, lo que los convierte en un
objetivo muy atractivo para los cibercri-
minales. Y sia lo anterior sumamos la ten-
dencia a la integracion de consolas con el
entorno de equipos de escritorio, se pone
de manifiesto la necesidad de hablar sobre
seguridad con este publico, ya que supone
nuevos vectores de ataque.

Pero las tendencias que presentamos en
este informe no solo tienen que ver con
riesgos y amenazas, sino que también es
preciso remarcar algo que viene sucedien-
do en la industria de la seguridad. Se trata
de una nueva generacion de herramientas
de proteccion que basan su estrategia

comercial en desconocer el desarrollo y
evolucién de las herramientas de seguri-
dad en general. Dada la importancia que
tiene este tema, y para evitar confusiones,
nos propusimos desmitificar y aclarar lo
que se ha venido constituyendo como so-
luciones de seguridad de “proxima genera-
cion” o"next-gen”.

Existe un punto en comun entre todas es-
tas seccionesy, en lineas generales, en casi
todoslos temas relacionados a la seguridad
de lainformacion: se trata ni mas ni menos
quedelaeducaciény concientizacion delos
usuarios. La velocidad con la que aparecen
nuevas tecnologias, reportes de ataques,
familias de malware o fallas de seguridad
de impacto global hacen de la seguridad
un desafio cada vez mas importante para
las empresas, los gobiernos y los usua-
rios alrededor del mundo. Alavez, se hace
cada vez mas evidente la importancia de la
educacion y concientizacion en materia de
seguridad para impedir que las amenazas
sigan avanzando. A lo largo de la seccion
correspondiente, repasaremos las diferen-
tes problematicas asociadas a este tema y
veremos que la educaciéon de los usuarios
no esta acompanando la velocidad con la
que aparecen las nuevas tecnologias y las
amenazas asociadas a ellas.

Es un placer para nosotros presentarles el
documento que preparamos desde los La-
boratorios de ESET a nivel global para plan-
tear los desafios en materia de seguridad
que se deberan enfrentar en 2017. Nuestra
idea es que puedan disfrutar de todo el
documento, o bien que puedan leer sobre
aquellas tematicas que mas les interesen o
con las gue seidentifiguen.

En definitiva, a lo que apuntamos es a que
los usuarios puedan conocer qué es lo que
les espera en materia de seguridad, con el
objetivo de poder estar mejor preparados
para encarar los desafios asociados vy, asi,
poder estar mas protegidos.
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RoT: el Ransomware de las Cosas

De todas las tendencias de 2016, lo que mas me preocupa es la
disposicion de algunas personas a participar de las siguientes tres
actividades a escala: secuestrar sistemas informaticos y archivos de
datos (mediante ataques de ransomware); denegar el acceso a datos
y sistemas (con ataques de Denegacion de Servicio Distribuido o
DDoS); e infectar dispositivos que forman parte de la Internet de las

Cosas (loT, del inglés).

Lamentablemente, creo que estas tenden-
cias continuaran en 2017 y es posible que
incluso se vayan combinando a medida que
evolucionen. Algunos ejemplos podrian ser
utilizar los dispositivos |oT infectados para
extorsionar sitios web comerciales con la
amenazadelanzarunataquede DDoS, o blo-
quear los dispositivos loT para pedir el pago
de unrescate, alo queyo llamo“jackware”.

Amenazas pasadas y futuras

El uso indebido de los sistemas informa-
ticos para extorsionar a los usuarios y
sacarles dinero es casi tan antiguo como
la computaciéon misma. En 1985, un em-
pleado de Tl de una empresa de seguros de
los Estados Unidos programd una bomba
|6gica para borrar registros vitales si algu-
na vez lo despedian. Dos anos mas tarde
efectivamente lo despidieron y borro los
registros, o que condujo a la primera con-
dena por este tipo de delitos informaticos.
En1989, se observo un tipo de malware que
usaba el cifrado para secuestrar archivosy
pedir rescate, como cuenta David Harley.
Para el afno 201, la actividad de bloquear
las computadoras para pedir rescate ya

habfa comenzado a tomar nuevas formas
cadavez masdespreciables, tal como expli-

ca micolega Cameron Camp.

Entonces, ¢de qué forma estos elemen-
tos evolucionaran o se fusionaran en el
transcurso de 2017? Algunas personas se

han estado refiriendo al ano 2016 como "El
ano del Ransomware", pero me preocupa
que dentro de poco los titulares pasen a
ser:"Elano del Jackware". El jackware es el
software malicioso que intenta tomar el
control de un dispositivo, cuyo objetivo
principal no es el procesamiento de da-
tos ni la comunicacién digital.

Un buen ejemplo son los "automoviles
conectados”, como vienen muchos de los
modelos mas recientes en la actualidad.
Estos vehiculos realizan una gran cantidad
de procesamiento de datosy de comunica-
ciones; sin embargo, esa no es su funcion
principal: su objetivo primordial es llevarte
desde el punto A hasta el punto B. Enton-
ces, piensa en el jackware como una for-
ma especializada de ransomware. Con
el ransomware tradicional, como Locky y
Cryptolocker, el codigo malicioso cifra los
documentos del equipo y exige el pago de
un rescate para desbloquearlos. En cam-
bio, el objetivo del jackware es mantener
bloqueado un automévil u otro dispositi-
vo hasta que pagues el rescate.

El escenario de una victima de jackware
puede ser el siguiente: en una helada ma-
nana de invierno abro la aplicacion de mi
automovil instalada en el teléfono para
arrancarlo y calentar el motor desde la co-
modidad de micocina, pero el coche no en-
ciende. En cambio, aparece un mensaje en
mi teléfono diciéndome que tengo que en-
tregar X cantidad de moneda digital para
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http://www.welivesecurity.com/2011/12/21/ransomware-stoops-to-new-lows-fake-law-enforcement/

reactivar mi vehiculo. Afortunadamente (y
pongo énfasis en esto): el jackware, hasta
donde yo sé, todavia solo existe en teo-
ria. Aln no ocurre en el mundo real o como
se dice en laindustria de la seguridad de la
informacion, "in the wild".

Pero sinos basamos en las experiencias pa-
sadas, debo admitir que no tengo mucha
fe en que el mundo sea capaz de detener
el desarrollo y despliegue del jackware.
Ya hemos visto que una empresa automo-
triz puede vender mas de un millén de vehi-
culos con vulnerabilidades que podrian ha-
ber sido aprovechadas por el jackware: por
ejemplo, el caso del Jeep Fiat Chrysler que
salié en todas las noticias del afno pasado.

Otro problema de gravedad similar fue la
aparentefalta de planificacion por parte de
la empresa para corregir dichas vulnerabili-
dades en el proceso de disenio del vehiculo.
Una cosa es vender un producto digital en
el gue mas tarde se descubren errores (de
hecho, esto es practicamente inevitable),
pero otra muy distinta y mucho mas pe-
ligrosa es vender productos digitales sin
un medio rapido y seguro de corregir las
posibles fallas.

Aunqgue la mayoria de las investigaciones y
los debates sobre el hacking de automoviles
se centran en los problemas técnicos de los
vehiculos, es importante darse cuenta de
que una gran cantidad de dispositivos con
tecnologia IoT requieren un sistema de
soporte que va mucho mas alla del propio
dispositivo. Ya encontramos este proble-
ma en el ano 2015 con VVTech, un dispositi-
vo de juegos perteneciente a la Internet de
las Cosas para Nifnos (IoCT, del inglés). La
poca seguridad en el sitio web de la empre-
sa expuso los datos personales de los nifnos,
recordandonos a todos la gran cantidad de
superficies de ataque que crea la |oT.

También vimos este problema de infraes-
tructura en 2016, cuando algunas cuentas
de Fitbit tuvieron problemas (para ser cla-

ros, los dispositivos de Fitbit en si no fue-
ron vulnerados, y Fitbit parece tomarse en
serio la privacidad). Este ano también se
descubrieron errores en la aplicacion Web
online para ConnectedDrive de BMW, que
conecta los vehiculos BMW a la IoT. Por
ejemplo, puedes utilizarla para regular la
calefaccion, laslucesy el sistemadealarma
de tu casa desde el interior de tu vehiculo.

La posibilidad de que las funcionalidades
y la configuracion de un sistema propio
de un vehiculo se puedan administrar de
forma remota a través de un portal que
podria ser vulnerado es, como minimo,
inquietante. Y siguen apareciendo nuevas
quejas por la inseguridad vehicular, como
este Mitsubishi con Wi-Fi, o la posibilidad
de atacar radios para robar automaviles
BMW, Audiy Toyota.

Aungue inicialmente pensé en el jackware
como una evolucion del codigo malicio-
so orientado especificamente a vehiculos,
pronto quedo claro que esta tendencia po-
dria manifestarse en un ambito mucho mas
amplio: pensemos en el Ransomware de las
Cosas (RoT por Ransomware of Thingsenin-
glés). Una historia escalofriante de una ciu-
dad de Finlandia muestra una de las posibles
direcciones que puede llegar a tomar esta
amenaza, ya que un ataque de DDoS dejo

fuera de servicio el sistema de calefaccion
en pleno invierno. Si bien no hay indicios de
pedidos derescate, no requiere muchaima-
ginacion saber que ése sera el siguiente
paso. ;Quieresqueel sistema de calefaccion
vuelva a funcionar? jEntonces paga!”.

Como detener el RoT

Para que losdispositivosde la loT no se con-
viertan en victimas del RoT, deben ocurrir
varias cosas en dos ambitos diferentes de
la actividad humana. El primero de ellos
es el técnico, donde implementar la segu-
ridad en una plataforma vehicular consti-
tuye unreto considerable. Las técnicas tra-
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dicionales de seguridad, como el filtrado,
el cifradoy la autenticacion pueden llegara
consumir una enorme capacidad de proce-
samiento y ancho de banda, lo que puede
sobrecargar los sistemas, algunos de los
cuales operan con una latencia muy baja.

Las técnicas de seguridad como las barre-
ras de aire y la redundancia tienen la ten-
dencia de incrementar considerablemente
el costo de los vehiculos. Y sabemos que el
control de costos siempre fue un requisito
fundamental para los fabricantes de auto-
moviles, hasta el Gltimo centavo.

El segundo ambito en el que es necesario
actuar para detener el RoT es en la crea-
cion de medidas y en la politica. Las pers-
pectivas aqui no son nada buenas, ya que
hasta ahora el mundo ha fracasado estre-
pitosamente cuando se trata de disuadir
los delitos cibernéticos.

Estamos presenciando un fracaso colectivo
internacional para prevenir la evolucién de
una infraestructura criminal prospera en el
ciberespacio, que ahoraya esta amenazan-
do todos los tipos de innovaciones en tec-
nologia digital, desde la telemedicina has-
ta los drones, los grandes grupos de datos
y los vehiculos que se manejan en forma
automatica. Porejemplo, como se mencio-
na en la seccién "Desafios e implicaciones
de legislaciones sobre ciberseguridad” de
este documento, los politicos involucrados
no aprobaron la legislacién en 2016 que
ayudaria a proteger la red inteligente, a
pesar del apoyo bipartidista. Para que que-
de claro, los términos como el RoT vy el
jackware no estan pensados para pro-
vocar alarma. Simbolizan las cosas que
pueden llegar a pasar si no hacemos lo
suficiente durante 2017 para evitar que
se conviertan en una realidad.

Pero me gustaria terminar con algunas no-
ticias positivas sobre este tema. En primer
lugar, una variedad de agencias guberna-
mentales estan intensificando sus esfuer-

zos para hacer gue la IoT sea mas segura.

En 2016, se publicaron los documentos
Principios estratégicos para proteger la
Internet de las cosas (en PDF) del Depar-
tamento de Seguridad Nacional de los Es-
tados Unidos, y Publicacién especial 800-
160 del NIST (en PDF). El titulo completo de
este Ultimo es “Consideraciones de Ingenieria
de Seguridad Informdtica para un Enfoque
Multidisciplinario en la Ingenieria de Sistemas
Seguros Confiables”. El NIST es el Instituto
Nacional de Estandares y Tecnologia del
Departamento de Comercio de los Estados
Unidos. Alo largo de los anos, esta agencia
ha ejercido una influencia positiva en mu-
chos aspectos de la ciberseguridad.

Esperamos que estos esfuerzos, junto a
muchos otros en todo el mundo, nos ayu-
den en 2017 a avanzar hacia la proteccién
de nuestra vida digital contra aquellos
que optan por utilizar indebidamente la
tecnologia para extorsionarnos.

Por dltimo, la evidencia de que podriamos
estar progresando, al menos en términos
de la mayor toma de conciencia publica
sobre el potencial de la 10T para ocasionar
problemas (asi como sus beneficios y me-
joras en la productividad), proviene de un
tipo diferente de publicacion: los resulta-
dos de una encuesta a consumidores de
ESET. La encuesta titulada "Nuestras vidas
digitales cada vez mas conectadas" reveld
que mas del 40 por ciento de los adultos
estadounidenses no confiaban en que los
dispositivos 0T fueran seguros y estuvie-
ran protegidos. Ademas, mas de la mitad
de los encuestados indicod que desistieron
de comprar un dispositivo de la 10T porque
les preocupa la privacidady la seguridad.

;La combinacion del sentimiento del con-
sumidory la guia gubernamental sera su-
ficiente para obligaralas empresas a hacer
sus productos de la loT mas resistentes al
abuso? Lo descubriremos en 2017.
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La educacion en seguridad, una
responsabilidad a nivel social

Hay una amenaza que lleva muchos anos entre nosotros y que
durante 2016 cumpli6 25 afios de haberse masificado a través de

correos electrénicos.

Millones de usuarios en la red se habran
encontrado con ella pero a pesar de que
muchos la puedan identificar, la realidad
es que todavia hay personas que pueden
verse envueltas por su engano, unas por
inocentes y desconocedoras, otras porque
por simple curiosidad contestan para ver
quéva a pasary al final quedan atrapadas.

Si adn no saben de qué hablo, vamos a de-
velar el misterio: se trata de la famosa “Es-
tafa Nigeriana” o “Estafa 419". El origen de
este tipo de engano se remonta al siglo XIX
y_probablemente desde antes, con cartas
ofreciendo repartir un jugoso tesoro. Pero
esta estafa centenaria, lejos de desaparecer,
tomé fuerza con la evolucién de la tecno-
logia y con el tiempo aparecieron multiples
variantes que migraronal correo electronico.

Después de tanto tiempo, aln se siguen
viendo mensajes en redes sociales y pagi-
nasweb con el mismo tipo de enganos: que
eres el visitante nmMero 1.000.000, que te
ganaste una loteria, que fuiste elegido para
un viaje sonado son solo algunas de las ex-
cusas. Pero si las amenazas informaticas
han venido evolucionando en los dltimos
anosyya hastahablamos de ataques dirigi-
dos, ciberguerray APT, ¢cudl es la razén de
que se siga viendo este tipo de enganos?

Cambian las amenazas, pero la
propagacion se mantiene

Hace apenas cinco anos, en nuestro infor-
me de Tendencias 2012, hablamos de la

creciente tendencia del malware en dispo-
sitivos moéviles, donde amenazas como las
botnets estabanalacabeza. Enlos Ultimos
anos, los riesgos han ido evolucionando:
empezamos a hablar de ciberespionaje y
ataques dirigidos, de amenazas a la priva-
cidad y los retos de seguridad en los nuevos
dispositivos 10T y para 2017, creemos que
el ransomware seguird aumentando su
cantidad de victimas.

Sinembargo, todos estos tipos deamenazas
que han ido cambiando con el tiempo tie-
nen un factor en comun: el usuario como
punto de entrada. Sea un correo electroni-
Co, un dispositivo USB abandonado adrede
en un garaje o un mensaje en una red social
0 una contrasena débil, los atacantes si-
guen encontrando en el comportamiento
inocente y en muchos casos irresponsable
de los usuarios la posibilidad de comprome-
ter la seguridad de un sistema.

Lamentablemente, esta realidad seguira
siendo la que aprovechen los atacantes du-
rante 2017y en anos posteriores. La realidad
es que a pesar de que puedan existir vulnera-
bilidades en dispositivos o aplicaciones que
le permitan a un atacante tomar el control
de unsistema, la forma mas sencilla de ha-
cerlo sera a través del engano a los usua-
rios. ;Por qué habria de invertir horas en
desarrollar un exploit, cuando con un simple
correo electrénico puede lograr el mismo
tipo de acceso a los sistemas? O desde otro
punto de vista: ;por qué un ladrén se toma-
ria el esfuerzo de cavarun tinel paraentrara
una casa sisolo tiene que llamara la puerta?

La educacién en seguridad, una responsabilidad a nivel social

“

¢Por qué un ladrén se
tomaria el esfuerzo de
cavar un tunel para
entrar a una casa si
solo tiene que llamar

ala puerta?

S

1l


http://www.funjdiaz.net/folklore/07ficha2.php?ID=4134
http://www.funjdiaz.net/folklore/07ficha2.php?ID=4134
http://www.welivesecurity.com/wp-content/uploads/2014/02/tendencias_2012_el_malware_a_los_moviles.pdf

Cibercrimen: una actividad
despiadada y eficiente

Es dificil negar que durante 2017 se seguiran
observando evoluciones de las familias de co-
digos maliciosos, que el ransomware segui-
ra su infame reinado como la amenaza con
mayor crecimiento y que de a poco vere-
mos mas amenazas para dispositivos IoT.

El cibercrimen se ha llegado a catalogar
como una actividad despiadada, donde

hasta sectores como el de la salud se ven
amenazados e infraestructuras como las
de los cajeros automaticos estan en un
riesgo latente a nivel mundial.

Ademas, durante 2016 quedd claro coémo
los cibercriminales de la actualidad vienen
armados no solo con diferentes tipos de
software maliciosoy técnicas de Ingenieria
Social, sino también con “planes de nego-
cio" para extorsionar a sus victimas y ob-
tener algln tipo de ganancia econémica.

Estamos frente a la necesidad de dejar de
hablar genéricamente sobre los riesgos de
seguridad. Es necesario que los usuarios,
ya sea en la empresa o a modo personal,
reconozcan los ataques que pueden afec-
tarlos. Desde un fraude por correo electro-
nico hasta un secuestro de informacion,
todos deben ser concebidos como factibles
y es necesario tomar las medidas de con-
cientizaciony tecnologicas para evitarlos.

La educacion no es solo
cuestion de edad

El mundo digital esta habitado por dos
tipos de actores: los nativos y los inmi-
grantes digitales. Los primeros tienen in-
corporado el uso de la tecnologia en la ma-
yoriade los aspectos de suvida diaria desde
temprana edad; en cambio, los segundos
la usan para resolver muchas de sus activi-
dades diarias a pesar de que tuvieron que
adaptarsey acostumbrarse a hacerlo.

Serialégico de esperar que los nativos digi-
tales sean menos susceptibles a este tipo
de enganos. Sin embargo, este afno, un es-
tudio del BBB Institute dejo en evidencia
que los jévenes de entre 25 y 34 afios son
mas susceptibles a scams, mientras que
otros estudios demuestran que los mas
jovenes son los que tienen los comporta-

mientos mas riesgosos al momento de na-
vegar en Internet, tales como conectarse a
redes Wi-Fi poco seguras, conectar disposi-
tivos USB que les dan terceros sin mayores
cuidadosy la poca utilizacion de soluciones
de seguridad.

Porotraparte, sibienlosinmigrantes digita-
les pueden ser mas cautelosos al momento
de utilizar la tecnologia, nos encontramos
con que muchas veces pueden ser victimas
de ataques o tener comportamientos poco
seguros. Generalmente, se debe al desco-
nocimiento de las caracteristicas de segu-
ridad que pueden tener los diferentes dis-
positivos o a la falta de informacion sobre
el alcance de las amenazas informaticas y el
cuidado que se deberia tener.

En definitiva, no importa la edad. La nece-
sidad de que todos los usuarios conoz-
can sobre las amenazas, la forma en que
actdan y las mejores alternativas para
proteger sus dispositivos son puntos en
los cuales los usuarios deben enfocarse
para protegerse.

La paradoja actual: mas
informacion, menos sensacion
de seguridad

Sinlugaradudas, haceya casi cuatro anos,
después de las revelaciones de Snowden,
la sensaciéon de seguridad en relacién ala
informacién es cada vez menor. Lo para-
déjico es que en la actualidad hay mas in-
formacion acerca de lo que pasa con ella.

Sentirse vigilados es una preocupacion
para muchos usuarios y precisamente

La educacion en seguridad, una responsabilidad a nivel social

“

Es necesario que los
usuarios, ya sea en

la empresa o a modo
personal, reconozcan
los ataques que
pueden afectarlos.

S

12


http://www.welivesecurity.com/la-es/2016/09/28/crecimiento-del-cibercrimen-despiadado/
http://www.welivesecurity.com/la-es/2016/07/07/cibercriminales-despiadados-eficientes/
http://www.welivesecurity.com/la-es/2016/07/07/cibercriminales-despiadados-eficientes/
http://www.forbes.com/sites/nextavenue/2016/07/26/surprise-millennials-more-likely-to-be-scam-victims-than-boomers/#35d203166eb7
http://www.forbes.com/sites/nextavenue/2016/07/26/surprise-millennials-more-likely-to-be-scam-victims-than-boomers/#35d203166eb7
https://staysafeonline.org/download/datasets/10621/The Cybersecurity Lives of Millennials.pdf
http://www.welivesecurity.com/la-es/2014/11/27/privacidad-seguridad-post-snowden-estudio/

una de las lecciones mas importantes
aprendidas a partir de las revelaciones de
Snowden: si se autoriza a alguien a actuar
en secreto y se le adjudica un presupuesto
considerable, no se puede suponer que,
por mas que sea buena persona, va a ha-
cer lo correcto, de la forma correcta y sin
consecuencias perjudiciales.

Sin embargo, no se trata de volverse pa-
ranoico o pensar en no tener ningdn
tipo de conexién en Internet. Un reto
importante a enfrentar es la necesidad de
educarse acerca de cdmo protegerse en
la red, qué tipo de informacion publicary
cuales son las medidas de proteccion que
van a permitir garantizar la seguridad y pri-
vacidad de la informacion.

Pequenos cambios hacen
grandes diferencias

Desde ESET creemos firmemente que la
seguridad no se trata solamente de una
solucion tecnoldgica, ya gue también hay
un componente humano que es necesa-
rio proteger. Si bien los esfuerzos de con-
cientizacion en seguridad informatica ya
son una realidad en muchos ambitos de la
vida actual, hay muchos usuarios que aln
no tienen una formacion adecuada en es-
tos temas. Yaunque muchos reconocen las
amenazas para computadoras, adn no lo
hacen en dispositivos méviles y mucho
menos en dispostivos IoT.

De acuerdo a encuestas realizadas por
ESET, solamente el 30% de los usuarios
utiliza una solucién de seguridad en sus
dispositivos méviles', a pesar de que mas
del 80% reconoce que los usuarios son
los que tienen la mayor cuota de respon-
sabilidad al momento de caer en enganos
por no tomar consciencia ni educarse so-
bre las diferentes estafas.

Durante estos proximos anos veremos
como las amenazas se empiezan a propa-
gar hacia todo tipo de dispositivos conec-
tados a Internet y que manejen informa-
cion sensible. Asi que es necesario que se
piense la seguridad en todo momento
y contexto, desde un dispositivo de uso
personal con conexion Wi-Fi hasta infraes-
tructuras criticas conectadas y manipula-
das deformaremota a través de Internet.

Es una realidad que todas las tecnologias
cambian rapidamente y cada vez hay mas
modos de infeccion, que pueden ser facil-
mente aprovechados por los atacantes si
los usuarios no estan educados en estos
temas. Porello, no se puede permitir que el
avance de la tecnologia se vuelva en contra
del usuario.

Para 2017, las tendencias en materia de
proteccién deberan acompanar la reali-
dad de los incidentes de seguridad que
se estan viendo, y por esta razén es pri-
mordial la educacién. Si los usuarios reco-
nocen que el uso de una contrasena como
medida Unica puede representar un riesgo
defugadeinformacion, sabran que adoptar
un mecanismo de doble autenticacion, que
anade una capa adicional de seguridad, vaa
marcar una diferencia a su favor. Asi que el
desafio es, ademas de reconocer las ame-
nazas, capacitarse en el uso de las herra-
mientas de seguridad que van a permitir-
les mantener a salvo su informacién. De
lo contrario, el crecimiento de amenazas y
ataques seguira siendo una constante.

De igual manera, el mejor modo de garanti-
zar la confidencialidad de la informacion es
haciendo uso de tecnologias de cifrado en
todas las formas de comunicacion. A la vez,
cuando se habla de ransomware, la mejor
manera de asegurarse contra la pérdida defi-
nitiva de la informacioén es teniendo un ade-
cuado backup delos datos mas sensibles.

1- Encuesta realizada por ESET Latinoamérica a su comunidad online durante agosto de 2016.
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Pero la adopcion de estas tecnologias
durante el préximo ano parte del reco-
nocimiento de las amenazas, y la base
fundamental para esto es tener usuarios
educados y que puedan decidir acerca de
cual es la mejor manera de protegerse.

La educacion hace la diferencia

Para todos aquellos que estamos en el
mundo de la seguridad informatica no hay
una maxima mejor aprendida que aquella
quedice que el eslabén mas débil en la ca-
dena es el usuario final.

Dado que ya desde 2015 se advirtié que
cadavez hay masy mas tecnologia de la in-
formacion para defender, pero la cantidad
de gente capacitada para asegurarla es pe-
ligrosamente baja, es necesario tomar la
educacion como el factor fundamental
para marcar la diferencia. Si bien todo el
proceso de formacion de nuevos profesio-
nales que trabajen en seguridad nova a ser
algo inmediato, en los préximos afos el
foco debe dirigirse a la concientizacion
de usuarios sobre cuidados basicos en In-
ternet, pues ahies donde esta la masa cri-
tica que aprovechan los atacantes para
obtener sus ganancias. Asi que el gran
reto para quienes nos encargamos de la

seguridad es convertirnos en la primera li-
nea de defensa dela informacion: la educa-
cién como herramienta para ensefarles a
los usuarios sobre las amenazas actualesy
como se propagan es lo que puede marcar
la diferencia en el futuro para disminuir el
impacto del cibercrimen.

No se debe olvidar que la seguridad es algo
transversaly ya no es exclusiva de aguellos
que trabajamos en tecnologia: hoy en dia
es igual de critica la informacién que ma-
neja un periodista o un ejecutivo, e incluso
se vuelve mas sensible cuando hablamos
de profesionales de la salud y los registros
médicos de pacientes que manejan a diario.

Para lograr esto es necesaria una par-
ticipacion activa de los gobiernos y las
empresas. Estamos en el punto en el que
se necesita que en la educaciéon se traten
los temas de seguridad de manera formal
y que las empresas no dejen estos temas
solo como una induccién al momento de
iniciar larelacion laboral, sino que sea algo
continuo y constante en el tiempo. El
usuario final debe sentirse como una parte
de todala cadena de seguridad y debe en-
tender en primera instancia que las ame-
nazas existen, pero que existen también
los mecanismos necesarios para disfrutar
de la tecnologia de forma segura.
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En un principio, se esperaba de los dispositivos méviles que
evolucionasen hasta convertirse en computadoras de bolsillo tan
capaces como cualquier equipo de escritorio. Es claro que hoy
nuestros teléfonos y tabletas inteligentes han trascendido este
proposito, generando nuevas maneras de interaccion tecnolégica

antes impensadas.

En este contexto de revolucion socio-tec-
nolégica, el auge de las tecnologias de
realidad virtual incorpora nuevos riesgos
de seguridad que atanen no solo a la in-
formacion digital, sino al bienestar fisico
del usuario. Mientras estas aplicaciones
concentran datos cada vez mas sensibles,
el malware mévil no deja de crecer y
complejizarse, reforzando la importancia
del desarrollo seguro. Ante la gran canti-
dad de potenciales victimas, los merca-
dos oficiales de aplicaciones sucumben
frente a las nuevas campanas de cédigos
maliciosos que se cuelan ensus trincheras.

(ES este el escenario que nos aguarda en
tendencias de seguridad movil? Alo largo de
esta seccion analizaremos cOmo se proyec-
taran estos riesgos sobre el futuro proximo.

Traspasando los limites de la
percepcion

Previo al surgimiento de Pokémon GO,
nunca antes la realidad aumentada habia
sido experimentada por tantas personas
fuera de la comunidad de aficionados, lo
que ha situado a esta tecnologia al frente
en lo que a tendencias moviles refiere. Si-
multaneamente, cada vez resulta mas
comun ver a personas utilizando disposi-
tivos de realidad virtual gracias a proyec-
tos como Google Cardboard, que sirvieron
para propagar el concepto entre el plblico

al volverlo mas accesible. El éxito masi-
vo de aplicaciones como Pokémon GO se
convierte inexorablemente en un atractivo
para cibercriminales que buscaran inyectar
codigos maliciosos en futuras aplicacio-
nes de realidad aumentada, distribuyendo
sus creaciones a través de servidores mali-
Ciosos, sitios comprometidos, tiendas no
oficiales e, incluso, mercados oficiales de
aplicaciones.

Al momento de escritura de este articulo,
ya podemos ver el primer disfrute publi-
co de Father.lO: una aplicacion moévil que
combina realidad aumentada y virtual en
un juego de guerra colaborativo y que pa-
recera ser todo un éxito durante el préximo
ano. Los usuarios deberan tener mucho
cuidado para evitar malware que inten-
te hacerse pasar por la app genuina,
software deinstalacion o manuales de uso.

Estas nuevas tecnologias combinadas con
aplicaciones de uso cotidiano plantean ries-
gos de seguridad antes no contemplados,
en adhesion a otros peligros moviles que
ya mencionamos en nuestro informe de
Tendencias 2016, como la propagacion de
malware y compromiso por vulnerabilida-
des. A medida que la persona como entidad
fisica se transforma en una variable de jue-
g0, ya no solo deberemos preocuparnos
por la proteccion de los datos en los dis-
positivos, sino también por la integridad
del jugador. La sensatez —o falta de ella—
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jugara un rol crucial en la seguridad fisica.
Hemos atestiguado casos de personas in-
tentando cazar pokémones mientras mane-
jan, en lugares de propiedad privada, en zo-
nas altamente inseguras, o tan absortos en
la realidad aumentada que olvidan mirar si
alguin vehiculo se aproxima al cruzarla calle.

La confluencia de desconocidos en el mis-
mo lugar también planteara riesgos al no
conocer frente a quién nNos exponemos.
Este quizas haya sido uno de los aspectos
mas controversiales alrededor del surgi-
miento de Pokémon GO, ya que varias per-
sonas resultaron heridas en altercados en
gimnasios Pokémon o al intentar comen-
zar batallas con desconocidos.

Al tratarse de apps que pueden poner en
riesgo lavida de sus usuarios, el disefar un
modelo de seguridad de manera inheren-
te al proceso de desarrollo sera un factor
ineludible en la creacién de nuevas apli-
caciones. Después de todo, si no se consi-
deran los aspectos fisicos de la usabilidad,
(qué puede esperarse de fallos de seguri-
dad mas técnicos y quizas menos visibles
para usuarios y disefiadores?

Apps vulnerables con API no tan
seguras

Sialgo ha marcado el desarrollo de software
hasta la fecha es el modo en que las con-
sideraciones de seguridad son aplazadas
hasta etapas tardias del proyecto, si es
que son contempladas en lo absoluto.
Dejando de lado algunas pocas aplicacio-
nes que deben cumplimentar estandares de
seguridad, pocos desarrolladores se preo-
cupan por realizar exhaustivos controles
de pentesting sobre sus productos antes de
liberarlos al publico.

A medida que los mobviles se plantean
como constructores de relaciones huma-
nas que exceden el espacio digital, ya sea
para jugar, practicar deportes o encontrar

el amor; la seguridad se vuelve un factor
critico en el proceso de desarrollo para evi-
tar disenos inseguros.

Porejemplo, recientemente investigadores
descubrieron que la APl de Tinder
entregaba —al momento de la escritura de
este articulo— la geolocalizacién exacta
de la persona cada vez que se producia
un match. Otro ejemplo rotundo fue el
caso de Nissan Leaf, cuando se descubri6

que podrian accederse algunos controles
no criticos del vehiculo a través de
vulnerabilidades en la API provista por la
compania para desarrollos moviles.

Las librerias de anuncios publicitarios
también tendran un rol importante en la
seguridad. Estas librerias son muy utilizadas
por los desarrolladores en plataformas don-
de los usuarios no suelen estar dispuestos a
pagar por conseguirlafuncionalidad que sus
creaciones proveen. Usualmente encontra-
mos al menos una de ellas por aplicacion y
muchas veces contienen APl inseguras que
podrian serexplotadas para la instalacion de
malware o el robo de informacion.

En adhesion a estos errores involuntarios
en el proceso de desarrollo, también estan
aquellas creaciones maliciosas cuya pro-
pagacion en ocasiones es favorecida por
las politicas poco restrictivas en ciertos
repositorios de aplicaciones que envisten
involuntariamente a los cibercriminales
bajo la fiabilidad de los mercados oficiales.

Android... jun sistema inseguro?

En 2007, el surgimiento de iOS revolucio-
no la industria movil al forzar a los consu-
midores a repensar la funcién de los dis-
positivos tecnolégicos en nuestro diaadia.
Por aguellos tiempos poco se debatia sobre
el rol de la seguridad de la informacion en
las innovaciones tecnoldgicasy sus posibles
consecuenciasen la proteccion de los datos.
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Aproximadamente un ano luego de la pre-
sentacion de iOS, un nuevo sistema ope-
rativo aparecié como plausible oponente:
Android, de la mano de Google. Con un sis-
tema de codigo abierto, un mercado de apps
menos restrictivo, la posibilidad de adaptarse
a diferentes OEM y gran flexibilidad en cuan-
to a personalizacion, Android rapidamente
aumento su participacion en el mercado.

Hacia fines de 2009 los usuarios moviles co-
menzaron a disgregarse en bandos antago-
nicos segun su predileccién por cada siste-
ma, apostando a uno u otro. Fue entonces
cuando emergieron los primeros cuestio-
namientos sobre si estas caracteristicas
tan apreciadas en Android podrian jugar
un papel negativo al momento de replan-
tear su seguridad. Hoy quizas estemos
viendo los resultados de dicha apuesta.
Para el segundo trimestre de 2016, este sis-
tema abarcaba el 86,2% de los equipos en
uso. La masividad de usuarios a los que
alcanza lo vuelve un blanco preferente
para atacantes. Su expansion a otros dis-
positivos como tabletas inteligentes, tele-
visores, wearables y autos, 1o convierte en
un potencial vector de ataque multipla-
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taforma en un escenario que se complica
mientras cobran vida nuevos sistemas de
domoética.

Existe una pluralidad de causantes que
propiciarian ataques multiplataforma. En
primer lugar, la interconexion entre dispo-
sitivos que permite la facil propagacion de
amenazas y de estafas mediante Ingenierfa
Social. Ademas, componentes comunesalo
largo de la estructura del sistema operativo
que pueden no ser actualizados frecuente-
mente por los diferentes OEM. Finalmente,
cada vez son mas comunes los frameworks
de desarrollo que permiten rapidamente ex-
portar ejecutables para diferentes equipos,
los cuales podrian propagar fallos de seguri-
dad entre distintos terminales. En la Inter-
net de las Cosas (10T) no cuesta imaginar
mas de estos ataques a futuro.

Apps maliciosas en mercados
oficiales

Una moneda corriente de los Ultimos tiem-
pos ha sido la aparicién de apps malicio-
sas en los repositorios oficiales de iOS y

Mobile: el malwarey su realidad... ;caumentada? 18

.

La expansién de
Android a otros
dispositivos lo
convierte en

un potencial
vector de ataque
multiplataforma.

S


https://www.statista.com/statistics/266136/global-market-share-held-by-smartphone-operating-systems/
https://www.android.com/tablets/
https://www.android.com/tv/
https://www.android.com/tv/
https://www.android.com/wear/
https://www.android.com/auto/
https://www.statista.com/statistics/266136/global-market-share-held-by-smartphone-operating-systems/

Android, una tendencia que al principio
parecia extraordinaria pero que lamenta-
blemente se ha ido consolidando con el
tiempo. Esta tendencia golped inclusive a

la App Store de Apple, tedricamente mas
restrictiva que la Play Store de Android.

En cuanto a la publicacion de aplicaciones,
existen numerosos factores que favore-
cen la existencia de cédigos maliciosos
en la tienda de apps de Google. No solo
la mayor cantidad de potenciales victimas
hacen de Android un blanco predilecto
para los cibercriminales, sino que la ra-
pidez de publicacién de la Play Store es
otro condimento que la convierte en un
entorno preferido por muchos atacantes
paraintentar propagar sus amenazas.

En Android cualquier desarrollador puede
crear una cuenta con un Gnico pago de
UsD 25, subir una aplicacién y tenerla
publicada dentro de las 24 horas. En con-
traposicion, en iOS el costo de la mem-
bresia es superior a UsD 99 anuales y el
periodo de espera hasta la publicacién
puede extenderse por semanas. Por ello,
aunque se realicen mejoras a Bouncer (el
maodulo de Google para analisis automati-
coy deteccion de malware)y se refuerce el
analisis manual de codigo, la enorme can-
tidad de nuevas apps que diariamente se
creany la premura con que estas son incor-
poradas al mercado complican el correcto
analisis de cada una deellas.

Podemos pensar entonces que, para redu-
cira futuro los casos de malware en la tien-
da oficial, Google debera modificar algu-
na de estas variables —o ambas— para asi
destinar mas recursos al analisis intensivo
de una cantidad reducida de aplicativos o
extender el tiempo de analisis, menosca-
bando la rapidez de publicacién. Una de
las variadas estrategias que Google podria
utilizar para reducir el nimero de aplica-
ciones candidatas a publicacion podria ser
aumentar el precio de la membresia para
desarrolladores.

Lo cierto es que mientras el marco de poli-
ticas de publicacion en la Play Store conti-
nle igual y ninguna de estas acciones co-
rrectivas tenga lugar, podremos esperar
una mayor cantidad de malware en tien-
das oficiales para 2017 a medida que los
atacantes consolidan este nuevo modus
operandiy descubren nuevas mecanismos
para evadir la deteccion.

Con respecto a este dltimo punto, es pre-
ciso decir que existen muchas técnicas
que complican la deteccién de codigos
maliciosos moéviles: bombas de tiempo,
codigo dinamico ejecutado a través de re-
flexibn, empaquetadores, cifrado, strings
ofuscadas, scripts en otros lenguajes de
programacioén para la descarga remota
del c6digo malicioso, nuevas formas de
C&C, antiemulacién, rootkits... Pero, por
sobre todo, los ciberatacantes apuestan y
seguiran apostando a la Ingenieria Social,
esperando atentamente el lanzamiento
oficial de apps populares para distribuir
versiones falsas de estas, como ocurrio re-

cientemente con Pokémon GO, Prisma o

Dubsmash.

La inmediatez con que estas aplicaciones
maliciosas consiguen cientos y hasta mi-
les de descargas es un motivo de preocu-
pacion entre usuarios de esta plataforma.
¢Qué ocurrira entonces cuando los ciber-
criminales decidan masificar la compleji-
dad de sus creaciones?

La diferencia en la cultura que los usuarios
del sistema tienen respecto a la instala-
cién de aplicaciones también juega un rol
contraproducente cuando de Android se
trata. Lafacilidad con la que alguien pue-
de modificar un APK obtenido del merca-
do oficial para inyectar codigo malicioso y
distribuirlo a través de sitios 0 mercados
fraudulentos, sumado a la facilidad que
tienen los usuarios para instalar archi-
vos de fuentes no desconocidas, resulta
en una mayor tasa de detecciones (y en el
peor de los casos, de infecciones) en com-
paracién con otros sistemas moviles.
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Facilidad de actualizacion

Fueron varias las investigaciones que ar-
gumentaron a lo largo de los afnos que la
caracteristica Open Source de Android
irremediablemente implicaria_un _mayor

ndmero de vulnerabilidades al descubier-
toy, consecuentemente, unaumentoen la
frecuencia de ataques. No obstante, 2016
ha sido el primer afo en que Android pa-
reciera terminar con un mayor nimero
de vulnerabilidades publicadas que iOS.

No obstante, la forma en que los parches
de seguridad son desplegados continta
dejando inseguros a los usuarios de An-
droid, creando una amplia ventana de
tiempo entre el momento en que la vul-
nerabilidad es conocida y aquel en que los
diferentes OEM vy operadores telefonicos
emiten la mejora de seguridad para las
diferentes versiones del sistema, si es que
deciden hacerlo.

Para lo que resta de este 2016 y proximo
2017, el plan de actualizaciones propuesto
por Google para Android 7.0 Nougat en dis-
positivos Nexus incluye parches de seguri-
dad mensuales, mas las actualizaciones tri-
mestrales de funcionalidad y correcciones
de bugs. Entretanto, poco se ha progresa-

do durante este ano hacia el logro de un
consenso para la rapida liberacién de par-
ches. Por el contrario, las batallas de poder
por la dominancia del mercado movil han
aletargado la resolucion del conflicto. Por
su parte, Samsung, el principal fabricante
de dispositivos con Android se niega a ceder
el control del SO de sus equipos a Google.
Mientras, Google acude a fabricantes mas
doéciles que desplacen a Samsung vy dismi-
nuyan su cuota de mercado.Existenalgunos
indicadores de que Google ha ideado un
nuevo plan para solucionar este problema.
Hasta entonces, una de las opciones que
se presenta para aquellos usuarios moviles
de Android preocupados por contar con los
Gltimos parches de seguridad, sera adqui-
rir equipos Nexus —rebautizados Pixel por
Google—, para asi cerciorarse de obtener
las actualizaciones lo antes posible de la
mano de la propia madre nodriza.

Plataformas moviles bajo
ataque

Desde 2012, la cantidad de detecciones de
amenazas para el mundo moévil no deja
de aumentar, crecimiento que podemos
proyectar para el préximo afno. Esto es
una reflexion estadistica de la mayor im-
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Observacién: Las vulnerabilidades de 2016 contabilizan hasta el 14 de noviembre de 2016.

Fuente: www.cvedetails.com
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La forma en que los
parches de seguridad
son desplegados
contindia dejando
inseguros a los
usuarios de Android.

S
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portancia que los cibercriminales otorgan
a estos equipos a medida que se vuelven
cada vez mas personales.

Mas alla de lo planteado a lo largo de esta
seccion, es importante remarcar que los
usuarios de Apple tampoco deben caer
en una falsa sensacién de seguridad.
Segln los datos obtenidos de nuestros
productos, las detecciones por iOS conti-
ndan representando menos del 1% de las
detecciones por Android a nivel mundial.
No obstante, las detecciones para este OS
no hacen mas que acrecentarse de manera
exponencial: En lo que va de 2016, ya se
han detectado mas de cinco veces la can-
tidad de detecciones para iOS correspon-
dientes a todo el 2015y podemos esperar
que esta mayor exposicién continlde duran-
te 2017. Sumado a esto, graves vulnerabili-
dades contintan al acecho. Poco tiempo
atras, Apple liber6 parches de seguridad
para un conjunto de vulnerabilidades ze-
ro-day que otorgaban a los cibercriminales
el control completo sobre el equipo y eran
utilizadas para el espionaje de individuos.

El crecimiento del malware mavil es una
realidad innegable, una que veniamos va-
ticinando desde hace ya algunos anos vy
actualmente se consolida ante nuestros
0jos. Durante 2015 la cantidad de nuevas
variantes de cédigos maliciosos crea-
dos para Android promediaba las 200
variantes mensuales; durante 2016 este
numero ascendié a 300 nuevas varian-
tes mensuales (en iOS el nimero es de
2 mensuales). No deberia sorprendernos
que este incremento continle durante el
proximo ano, promediando las 400 nue-
vas variantes mensuales de malware mo-
vil para Android al concluir el 2017. Esto
nos brinda una medida no solo de la can-
tidad de cédigos maliciosos, sino también
de la rapidez con la que estas campanas
maliciosas evolucionan. Durante el ano
venidero podremos observar mas ran-
somware, mas apps falsas, cédigos ma-
liciosos mas rebuscados y muchas mas

estafas moviles a través de WhatsApp y
aplicaciones de redes sociales. A medida
que los usuarios comprenden el peligro
de instalar aplicaciones desde fuentes no
confiables, los cibercriminales apostaran
a nuevas campanas de Ingenieria Social
a través de mercados oficiales y podemos
esperar ver muchos mas casos asi con el
correr de los meses. Qué curso de accion
tomaran Google y Apple para contener
esta situacion sera lo que restara por ver
durante el préximo ano.

Acompanando el aumento en la cantidad
de nuevas variantes de coédigos maliciosos,
una gran preocupacion para los usuarios
moéviles seran las vulnerabilidades no solo
del sistema operativo sino también de las
aplicaciones que utilizan. A medida que
estas apps concentran datos que pueden
poner en peligro la integridad fisica de sus
usuarios, sera un desafio para sus creadores
el adoptar prontamente procesos de desa-
rrollo seguro que garanticen la minimiza-
cion del riesgo de exposicion, por ejemplo,
mediante APl incorrectamente disenadas.

Por lo pronto, la reciente liberacién de
i0OS 10 y Android 7.0 Nougat plantea al-
gunas remarcables mejoras en el estado
de la seguridad mévil, especialmente para
este Ultimo sistema. Por parte de Google,
comienzan a vislumbrarse esfuerzos por
unificar algunos aspectos de seguridad a
través de los distintos modelos de teléfo-
nos vy tabletas disponibles en el mercado.
Ademas, la firma continuara depositando
esperanzas en su agresivo programa de
bug hunting como medio para el descu-
brimiento de vulnerabilidades. Otra carac-
teristica remarcable de Android 7.0 Nougat
es que ha introducido diferentes mejoras en
el manejo de permisosy aplicaciones que di-

ficultaran la instalacién de malware dentro
del equipo vy limitaran el control que estas
aplicacioneslogren, en un claro intento por
derrotar el aumento del ransomware mé-
vil, uno de los principales desafios que hay
en lo relativo a la seguridad mobile.

“

Durante 2016 la
cantidad de nuevas
variantes de cédigos
maliciosos creados
para Android fue de
300 nuevas variantes
mensuales.
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Vulnerabilidades:

0S reportes bajan,

pero ;estamos mas seguros?

La globalizacion tecnolégica y los multiples dispositivos que hoy

se utilizan interconectados de manera natural han incrementado
en gran parte los vectores de ataque disponibles para los
ciberdelincuentes. Es por ello que la explotacién de vulnerabilidades
sigue siendo una de las principales preocupaciones en cuanto a
incidentes de seguridad en las empresas a nivel mundial.

Atravesando las barreras de seguridad sobre
distintas plataformas, es posible para los
atacantesencontrary explotarfallas de pro-
gramacion que permitiran distintas accio-
nes, que van desde el robo de informacion o
propagacion de malware sin la necesidad de
una mayor intervencion por parte del usua-
rio, hasta la caida del sistema o servicio.

En este contexto de auge tecnolégico y
vulnerabilidades, se incorporan nuevos
desafios de seguridad que atafien no solo
a la informacion digital, sino también al
acceso a infraestructuras criticas, autos
inteligentes, 10T, industrias 4.0 e inclusive
el manejo ciudades inteligentes. Mientras
aplicaciones y sistemas operativos se con-
centran en ser mas funcionales y compe-
titivos en el mercado, surge la necesidad
de reforzar la importancia del desarrollo
seguro en conjunto con la periodicidad en
auditorias de seguridad. Durante 2016 vi-
mos alianzas estratégicas entre Microsoft
y Canonical, con el objetivo de integrar he-
rramientas de Ubuntu (Linux) a Windows
10, las cuales podrian convertirse en un
nuevo vector de atague multiplataforma
como lo son, en muchos casos, las vulne-
rabilidades en Java o en navegadores web.
¢Seran estos nuevos escenarios los que
agudizaran la importancia de encon-
trar y mitigar de manera inmediata las
vulnerabilidades? ¢Se ha reducido el nu-
mero de vulnerabilidades encontradas?
¢De qué manera podremos asegurar con

mayor certeza la seguridad de la infor-
macién tanto a nivel hogareio como en
empresas? A lo largo de esta seccion se
responderan estas cuestiones y, ademas,
se observara el contexto futuro que nos
aguarda en torno a las vulnerabilidades.

Baja la cantidad de reportes,
pero ¢baja el riesgo?

Paraddjicamente, a pesar de la llegada de
nuevas tecnologias, la cantidad total de
vulnerabilidades de todo tipo reporta-
das anualmente ha ido disminuyendo en
los dltimos anos. Se puede observar que,
a pesar de la cantidad de nuevos vectores
que han entrado en juego, la cantidad de
CVE reportados va en descenso en los Ul-
timos dos anos, después de un maximo
histérico en 2014.

De hecho, para finales del tercer trimes-
tre de 2014 se habian publicado 5405 vul-
nerabilidades, mientras que en el mismo
periodo de 2015 la cifra bajé a 4864 (Fig 2).
Finalizando el mes de octubre de 2016, la
cifra llegd a 5781 (Fig 1), casi la misma canti-
dad que el afno pasado. Esto significa que no
hay un incremento abrupto en el total de
vulnerabilidades publicadas. Siguiendo esta
lineay ligado al hecho de que el desarrollo se-
guro sigue ganando terreno, para 2017 no
se esperaria un crecimiento abrupto en la
cantidad de vulnerabilidades reportadas.
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Sin embargo, mas alla del optimismo que
puede generar este decrecimiento en la
cantidad de vulnerabilidades publicadas,
este dato cobra otro significado cuando
se observa cuantas de esas vulnerabilida-
des son de las consideradas “criticas” (Fig
3), es decir, aquellas que poseen un mayor
impacto sobre la seguridad del usuario.

Finalizando el tercer trimestre de 2016,
la cantidad de vulnerabilidades criti-
cas reportadas corresponde a un 40%
del total, un porcentaje mayor a lo que
se habia visto en afios anteriores. Por lo
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tanto, el decrecimiento general en la can-
tidad de fallas reportadas no es una senal
detranquilidad, pueslosreportesdevulne-
rabilidades criticas en los Gltimos afos han
crecido. Pero mas alla de las cantidades de
vulnerabilidades encontradas, no se puede
dejar de lado que su explotacion no es di-
rectamente proporcional a la cantidad de
CVE reportados. El riesgo que tiene una
vulnerabilidad de ser explotada esta li-
gado a cuestiones como la masividad del
uso de la aplicaciéon o protocolos vulne-
rables, la dificultad de su explotaciény la
criticidad de lainformacién almacenada.
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Por ejemplo, CVE-2016-2060 es una vulne-
rabilidad critica que afecta a millones de
dispositivos con Android, permitiendo
que ciertas aplicaciones ganen privilegios
y puedan obtener acceso a informacion
privada del usuario. En cuanto a protoco-
los, en el caso de OpenSSL encontramos a
DROWN, una vulnerabilidad critica publi-
cada en 2016y cuyo impacto se estimé que
puede llegar a afectar al 25% de los domi-
nios mas visitados de Internet y hasta
una tercera parte de todos los servidores de
la Web. Lo anterior deja en evidencia cémo
dos CVE puedentenerungranimpacto, que
va desde usuarios hogarenos a empresas.

Desarrollo seguro de software

Cuando vemos la disminucién en la can-
tidad de vulnerabilidades reportadas,
parte de ese logro puede estar asociado
a los nuevos paradigmas en el desarrollo
de sistemas. De hecho, uno delos grandes
desafios que se planteanafnoaafo desde la
seguridad informatica es el modo en que se
aplica la seguridad a los nuevos proyectos.
Con anterioridad, hemos visto muchas
veces la priorizacién de la innovacién
por sobre la seguridad de la informacién.
Mas alla delimpulso o la obligacion que ge-
nera la constante necesidad de novedades
dentro del mercado tecnologico, relegar la
seguridad de la informacion de los desarro-

dos por especialistas en seguridad y crip-
tografia desde las fases primarias. Por lo
tanto, en la medida en que se sigan mejo-
rando estas buenas practicas en el ciclo de
vida del software (Systems Development
Life Cycle 0 SDLF), esperaremos gue la can-
tidad de CVE no tenga un gran incremento,
lo cual reducira la posibilidad de explota-
cion de vulnerabilidades sobre los distintos
sistemas desarrollados.

Todas estas mejoras en el SDLF se hacen
aln mas necesarias si contemplamos es-
cenarios conocidos y que vienen creciendo
en los dltimos anos, como la cantidad de
aplicacionesy servicios basados en la nube
o su futura migracion, el isomorfismo, las
aplicaciones de Big Data o las interfaces
de Desarrollo de Aplicaciones (API). Todas
ellas deberan contar con las debidas vali-
daciones de entrada, garantizar las codifi-
caciones de salida mediante practicas crip-
tograficasy contar con correcto manejo de
logs, memoria, errores y archivos.

Para fortalecer la mejora en todo el ciclo, el
reto para 2017 se va a centrar en mejorar
la gestién de vulnerabilidades que se va-
yan encontrando. Asi que tanto para los
fabricantes y desarrolladores como para los
usuarios, el desafio sera contar con las me-
didas de control para evitar la explotacion
de las vulnerabilidades vy, al mismo tiempo,
reportarlas y gestionarlas en forma satis-
factoria.De este modo, se prevé gue la ins-
tauracion de un ciclo de desarrollo seguro,
a partir de la consolidacion de un modelo
dediseno orientado a la seguridad, comen-
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zara a generar sinergia entre areas de se-
guridad y desarrollo, lo cual nos acercara
hacia el despliegue de sistemas mas ro-
bustos, eficaces y mas rentables.

El protagonismo de miiltiples
vulnerabilidades y su rol en la
concientizacion

Del lado de los usuarios, en el dltimo
tiempo, algunas de las vulnerabilidades
criticas no han pasado desapercibidas.
Durante mas de tres décadas, las empresas
de antivirus y los investigadores de seguri-
dad han ido denominando con nombres a
diversos codigos maliciosos que han teni-
do gran impacto. Podemos resaltar ejem-
plos como los antiguos gusanos Morris o
Sasser, el virus Melissa y algunos mas ac-
tuales, como los ransomware CTB-Locker
y Locky.

Estapracticahaidounpasomasallaydesde
2014 también se ha comenzado a bautizar
a determinadas vulnerabilidades criticas.
Un claro ejemplo fue CVE-2014-0160, mu-
cho méas conocida como Heartbleed, una
infame vulnerabilidad que no solo se hizo
de un nombre, sino también de un logoti-
po. Naturalmente, los nombres buscan
generar una caracterizacion de las ame-
nazas, intentando acercarse a un punto
de referencia o entendimiento acerca de
su funcionamiento. Ademas, esta clase de
bautismo de vulnerabilidades tiene una
mayor eficacia en la concientizacién de
los distintos departamentos de TI, bus-
cando que a partir de la identificacién de
una vulnerabilidad se tomen las medidas
necesarias para mitigarla.

Durante 2015 resaltaron nombres como
FREAK (CVE-2015-0204) y Logjam (CVE-
2015-4000). En 2016 n0s encontramaos con
otras tres notables: Badlock (CVE-2016-
2118), que afectd a Samba; HTTPoxy (CVE-
2016-5387), aungue habia sido detectada
por primera vez hace 15 anos; y DROWN,

que afectd a protocolos TLS/SSL. Segu-
ramente el proximo ano continuara este
‘bautismo” de vulnerabilidades y se espera
que mas alla de los efectos de marketing
o promocion, dichas denominaciones lo-
gren incrementar los esfuerzos en la con-
cientizacién de los usuarios. Asf, tomaran
las acciones necesarias para mitigar el im-
pacto que dichas vulnerabilidades podrian
tener en sus sistemas.

Heartbleed DROWN

En ocasiones, un buen ataque
es la mejor defensa

La cuestion de las vulnerabilidades tam-
bién ha sido una preocupacién para los
principales serviciosy empresas del mundo
tecnologico. Anos atras, las compafias
habian tomado una posiciéon bastante
ofensiva respecto a la gestion de segu-
ridad y vulnerabilidades, principalmente
generando politicasy controles afin deres-
paldarla. Los dltimos tiempos fueron be-
neficiosos para auditorias y pentesting,
que han ganado gran terreno principal-
mente en entornos corporativos, donde en
muchos casos, por normativas regulato-
rias y de concientizacion, se deben realizar
de forma periddica.

Sin embargo, grandes empresas y entida-
des gubernamentales estan apoyandose en
unatendencia gue se acerca a lo que podria
ser un ataque real. Consiste en contratar
especialistas en seguridad particulares
para realizar pruebas de penetracién con
una remuneracién acorde a los resulta-
dos obtenidos, |0 que se ha denominado
como Vulnerability Reward Program o
Bug Bounty Program. Empresas lideres
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como Facebook, Google o Yahoo!, entre
muchas otras, ya formalizan enérgicamen-
te este tipo de actividades; entidades gu-
bernamentales no se quedan atras, como
es el caso del Departamento de Defensa de
los Estados Unidos, que lo propuso para el

Pentagonoy para el gjército.

Para los desarrolladores de aplicaciones y
fabricantes de dispositivos 10T, este tipo
de programas pueden traer mejoras en
sus productos mas rapidamente, ya que
normalmente las pruebas son realizadas
por una cantidad mayor de investigadores,
las vulnerabilidades son reportadas de in-
mediato y, dado que los tiempos pueden
ser significativamente mas extensos, se
pueden hacer exploraciones mas profun-
das. De este modo, estas causas y otras
referidas a presupuesto y motivacion de los
especialistas involucrados seguiran afian-
zando la tendencia en el futuro.

Conclusion

Las empresas hoy en dia estan mas preocu-
padas por incidentes de seguridad como la
fuga de informacion o el acceso indebido a
datos sensibles; sin embargo, no han me-
jorado sustancialmente sus practicas de
gestion de seguridad, tal como se eviden-
cid en el ESET Security Report 2016. Por lo
tanto, los principales retos para el ambi-
to corporativo en 2017 van a estar ligados
aenfocar los esfuerzos en la gestion de la
tecnologia, complementandolos con una
necesaria concientizacion de los colabora-
dores sobre los riesgos, para ademas poder
cumplir con las normativas impuestas por
entes reguladores del negocio.

A todo esto se suma la necesidad de pro-
fundizar en la cultura de resiliencia, lo que
deja a los especialistas de seguridad en el
papel protagdnico para actuar como facili-
tadoresalas areas de IT en la correccion de
errores de codigo y la mitigacion de impac-
tos. Deestamanera, la gestion debe enfo-

carse en la adecuada implementacion de
politicas de seguridad y en los planes que
permitan la continuidad del negocio, in-
cluyendo una adecuada comunicacion de
losincidentes para mantenerinformados a
los usuarios. Del lado de los desarrollado-
res, se espera que se continde afianzan-
do el paradigma de desarrollo seguro. A
partir de una mayor concientizacion de los
usuarios sobre los riesgos de las vulnera-
bilidades, no seria extrano que exista una
mayor demanda de mejor proteccion de
la informacién personal que las empresas
manejan. En caso de que esto ocurra, el
desarrollo seguro podra ser un diferencial
competitivo dentro de la industria tecno-
l6gica y, en un futuro, se convertira en un
incentivo para los desarrolladores.

Por otra parte, nuevos codigos maliciosos
han comenzado a utilizar las vulnerabili-
dades para su propagacién, ya que sim-
plemente visitando un enlace, una victima
desprotegida puede ver como la informa-
cion de sus dispositivos es cifrada; esto su-
cede con algunas variantes del ransomwa-
re CryptoWall 3.0. De manera similar, los
exploit kits seguiran siendo utilizados
en mayor medida para la propagacién
de malware e inclusive en ataques mas
dirigidos como los APT, instaurandose so-
bre sitios vulnerados o generados especial-
mente para tal fin.

Las vulnerabilidades de software en mu-
chos casos son dificiles de predecir y la
utilizacién de los famosos o-days sigue
dejando a los sistemas expuestos; sin em-
bargo, la industria antivirus también ha to-
mado nota de esta tendencia y por eso exis-
ten soluciones de seguridad con heuristica
avanzada, que poseen tecnologia capaz de
detectar este tipo de exploits y bloquearlos.
De este modo, tanto las soluciones de segu-
ridad como la gestion de actualizaciones y
de vulnerabilidades seguiran ganando pro-
tagonismo para la mitigacion de este tipo
de problematica, con el objetivo de minimi-
zaro eliminar la brecha de exposiciony fuga
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Software de seguridad “next-gen”:

mitosy marketing

La era de los dinosaurios

Hay una concepcion del mercado actual
de la seguridad informatica que dltima-
mente esta apareciendo con demasiada
frecuencia en los medios de comunicacion.
Diferencia dos tipos de tecnologia de detec-
cion de malware: una de “primera gene-
racion” o “tradicional” (a veces incluso la
llaman tecnologia "fosilizada” o “de la épo-
ca de los dinosaurios”) gue, segln dicen,
se basa invariablemente en la deteccion
mediante el uso de firmas de virus; y otras
tecnologias (supuestamente) superio-
res de la "siguiente o Gltima generacion”
(“next-gen”), que utilizan métodos de
deteccion sin firmas. Por supuesto, esta
concepcion se ve muy favorecida por las
empresas que comercializan “soluciones
next-gen”; sin embargo, no refleja la rea-
lidad.

La teoria de la evolucion

En primer lugar, quisiera discrepar con el
término "de primera generacion”. No se
puede meter en la misma bolsa a una sui-
te de seguridad moderna convencional y a
las primeras tecnologias "de una sola capa”
(como los motores de firmas estaticas, la de-
teccion de cambios y las vacunas antivirus),
aligual gue tampoco hay punto de compara-
cion entre Microsoft Wordy ed o edlin.

Por mas que tengan los mismos propositos
fundamentales que las aplicaciones hace
rato obsoletas (ya sean la creacion de tex-
toy su procesamiento 0, en Nuestro caso,
la deteccion y/o el blogueo de software
malicioso), tienen una gama mucho mas
amplia de funcionalidades. Un procesador

de textos moderno incorpora elementos
de otros ambitos, que décadas atras se ha-
brian considerado puramente del dominio
de procesadores de texto, hojas de calculo
y bases de datos.

El origen del engano

Una suite de seguridad moderna enfoca-
da en combatir malware no incluye una
variedad tan amplia de elementos pro-
gramaticos. No obstante, tiene capas de
proteccion genérica que van mas alla de
las firmas (incluso de las firmas genéricas).
Han ido evolucionado para convertirse en
generaciones muy diferentes de productos
y han incorporado tecnologias que aiin no
existian cuando se lanzaron al mercado los
primeros productos de seguridad.

Hablar de los productos que recién llegan
al mercado como si solo por eso fueran "la
siguiente generacion” que supera a la tec-
nologia primitiva basada en firmas es un
concepto erréneo y totalmente enganoso.

¢Firmas? ;Qué firmas?

Hoyendia, incluso los motores antimalwa-
re comerciales modernos de una sola capa
van mucho mas alla de la mera busque-
da de muestras especificas y de simples
firmas estaticas. Amplian su capacidad
de deteccion de familias de malware co-
nocidas y con valores de hash especificos,
mediante la inclusién de otros elementos
como las listas blancas, el analisis de la
conducta, el blogueo del comportamien-
toy la deteccion de cambios, entre otros,
que antes solo se consideraban parte delas
tecnologias puramente "genéricas”.

Con esto no quiero decir que hay que con-
fiar totalmente en un producto de una sola
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capa como los que suelen ofrecer muchas
empresas convencionales en forma gratui-
ta. También es necesario utilizar otras
"capas" de proteccién, ya sea mediante
el uso de una suite de seguridad de cate-
goria comercial o replicando las funciona-
lidades en multiples capas de este tipo de
soluciones con componentes extraidos de
diversas fuentes, incluyendo un producto
antimalware de una sola capa.

Sin embargo, este Gltimo enfoque requiere
un nivel de comprension de lasamenazasy
las tecnologias de seguridad que la mayo-
ria de las personas no tiene. De hecho, no
todas las organizaciones tienen acceso a
personal interno con tantos conocimien-
tos, lo que muchas veces las deja a merced
del marketing que se hace pasar por servi-
cios de asesoramiento técnico.

Vuelta a la base

Aunque algunos productos "next-gen” son
tan reservados acerca del funcionamiento
de su tecnologia que hacen que los pro-
ductos antimalware convencionales pa-
rezcan de codigo abierto, esta claro que
las distinciones entre los productos "fo-
silizados" y los "de la siguiente genera-
cion" suelen ser mas terminolégicas que
tecnolégicas. No creo que los productos
"next-gen” hayan ido mucho mas alla de
estos enfoques basicos para combatir el
malware empleados por las soluciones
"tradicionales” y definidos hace mucho
tiempo por Fred Cohen (cuya introduccién
v definicion del término virus informatico
practicamente dioinicio alaindustria anti-
malware en1984). A saber:

- Laidentificaciony el bloqueo de
comportamiento malicioso.

- La deteccion de cambios inesperados e
inapropiados.

- La deteccidon de patrones que indiguen
la presencia de malware conocido o
desconocido.

Las maneras de implementar esos enfo-

ques sin duda son mucho mas avanzadas,
pero esto no quiere decir que dicha progre-
sion sea propiedad exclusiva de los produc-
tos lanzados recientemente. Por ejemplo,
lo que generalmente vemos descrito como
"Indicadores de sistemas comprometidos”
también podrian describirse como firmas
(mas bien débiles).

Mas de un fabricante no ha logrado dife-
renciar en forma convincente entre el uso
del analisis y el bloqueo de la conducta por
parte de los productos antimalware con-
vencionales. Es decir, no encuentran unadi-
ferencia entre el uso en sus propios produc-
tos de las funcionalidades de (por ejemplo)
analisis/monitoreo/blogueo del comporta-
miento, analisis de trafico, etc.; y el uso de
estas mismas tecnologias por parte de los
productos antimalware convencionales.
Ensulugar, eligieron promover una visién
engafnosa de la "tecnologia fosilizada" y
la cubrieron con palabras tecnolégicas de
moda para su comercializacién.

Bienvenido a la maquina

Consideremos, por ejemplo, las menciones
frecuentes del "analisis de la conducta"y de
las técnicas de aprendizaje automatico (ma-
chine learning) "puro” como tecnologias que
diferencian la siguiente generacion de la pri-
mera. En el mundo real, el aprendizaje auto-
matico no se aplica Unicamente a este sec-
tor del mercado. El progreso en areas como
las redes neuronales y el procesamiento en
paralelo es tan Gtil para la seguridad en ge-
neral como para otras areas de la informa-
tica: por ejemplo, sin un cierto grado de au-
tomatizacion en el proceso de clasificacion
de muestras, no podriamos empezar a lidiar
con la avalancha diaria de cientos de miles
de muestras de amenazas que se deben exa-
minar para lograr una deteccion precisa.

Sin embargo, el uso de términos como
"pure machine learning" en el marketing
de "next-gen” es un recurso de oratoria y
no tecnologico. Hablar de aprendizaje
automatico puro no solo implica que el
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aprendizaje automatico en si mismo de
alguna manera ofrece una mejor detec-
cién que cualquier otra tecnologia, sino
también que es tan eficaz que no hay
necesidad de supervision humana. De
hecho, si bien la industria antimalware
convencional ya ha utilizado el aprendi-
zaje automatico durante mucho tiempo,
tiene sus ventajas y desventajas como
cualquier otro enfoque. No menos impor-
tante es el hecho de que los creadores de
malware suelen estar al dia de los avan-
ces en machine learning (al igual que los
proveedores de seguridad que detectan su
malware) y dedican mucho esfuerzo para
encontrar formas de evadirlo, como ocurre
con otras tecnologias antimalware.

El analisis del comportamiento

Del mismo modo, cuando los fabricantes
de productos”next-gen” hablan del analisis
de comportamiento como si ellos fueran
quienes lo inventaron, en el mejor de los
casos estaran mal informados: el concepto
de analisis de la conducta y las tecnologias
que utiliza este enfogue se han estado usado
en las soluciones antimalware convenciona-
les durante décadas. De hecho, casi cual-
quier método de deteccién que vaya mas
alla de las firmas estaticas se puede definir
como andlisis del comportamiento.

La seleccion natural y no
natural

El periodista Kevin Townsend hace poco
me pregunto:

¢Hay alguna manera de que la industria pue-
da ayudar al usuario a comparar y elegir en-
tre productos de la primera [...] y la segunda
generacion [...] para la deteccién de software
malicioso?

Dejando de lado la terminologia totalmen-
te errbnea de la primeray segunda genera-
cion, la respuesta es si, por supuesto que
la hay. De hecho, algunas de las empresas

que promueven sus productos como "de
segunda generacion"y alegan que su tec-
nologia es demasiado avanzada para estas
pruebas comparativas en realidad han
dado la razén sin darse cuenta cuando
comenzaron a comparar la eficacia de
sus propios productos con los de fabri-
cantes de la "primera generacién". Por
ejemplo, al menos un fabricante de "ne-
xt-gen” usd muestras de malware en sus
propias demostraciones publicas: si no es
posible comparar las diferentes generacio-
nes de productos en un mismo entorno de
prueba independiente, ;como se puede re-
clamar que estos tipos de demostraciones
publicas son validas?

Otro argumento de marketing enganoso de
los fabricantes de productos de “next-gen’
es afirmar que "los productos de la primera
generacion no detectan el malware en me-
moria que no se basa en archivos" (lo cual
hemos hecho durante décadas). Un ejemplo
particularmente inepto es cuando se utiliza-
ron los resultados de una encuesta mal con-

feccionada que se basaba en los derechos a
la Libertad de Informacién para "probar” el
“fracaso lamentable" del antimalware tra-

dicional sin siguiera intentar distinguir entre
los intentos de ataquey los ataques exitosos.

Pruebas y pseudo pruebas

Es muy comun que los datos de VirusTo-
tal (VT) se utilicen indebidamente por
errores de interpretacién, como si este y
otros servicios similares fueran adecuados
para usarse como "servicios de evaluacion
de multiples motores antivirus", lo que no
es el caso. Como explica VT:

No sedebe utilizarVirusTotal para generar mé-
tricas comparativas entre diferentes produc-
tos antivirus. Los motores antivirus pueden ser
herramientas sofisticadas con funcionalida-
des de deteccion adicionales que posiblemente
no funcionen dentro del entorno de exploracion
deVirusTotal. En consecuencia, los resultados
de los andlisis de VirusTotal no estdn destina-
dos a utilizarse para comparar la eficacia de
los productos antivirus.
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Se puede decir que VT "prueba" un archivo
mediante su exposicion a un lote de moto-
res de deteccion de malware. Sin embargo,
no utiliza toda la gama de tecnologias de
deteccion incorporadas en estos produc-
tos, porlo que no prueba nirepresenta con
precision la eficacia de los productos.

Un fabricante de productos de "next-gen’
hablé orgulloso sobre la deteccién de una
muestra especifica de ransomware por su
producto un mes antes de que la muestra
fuera enviada a VirusTotal. Sin embargo, al
menos un fabricante convencional/tradi-
cional ya habia detectado ese hash un mes
antes de que el fabricante de productos de
"‘next-gen” anunciara dicha deteccion. Sim-
plemente no se puede medirla eficaciade un
producto a partir de los informes de VirusTo-
tal, porque VT no es una entidad de evalua-
cién y sus informes solo reflejan parte de la
funcionalidad de los productos que utiliza.

De lo contrario, no habria necesidad de que
existieran entidades evaluadorasde renom-
bre como Virus Bulletin, SE Labs, AV-Com-
paratives y AV-Test, gue se esfuerzan enor-

memente para que sus pruebas sean lomas
precisasy representativas posible.

Hacia la cooperacion
Unodelosgirosradicales masdramaticos de
2016 tuvo lugar cuando VirusTotal cambid
sus términos vy condiciones de modo que
las empresas de "next-gen” que quieran
beneficiarse del acceso alas muestras pre-
sentadas por las empresas "de la primera
generacién”, ahora también deberan con-
tribuir. Para citar el blog de VirusTotal:

...Ahora se requiere que todas las empresas
integren su motor de deteccién en la interfaz
VT plblica, con el fin de ser elegibles para re-
cibir los resultados de antivirus como parte
de los servicios de la API de VirusTotal. Ade-
mds, los nuevos motores que se unan a la co-
munidad tendrdn que pasar una certificacion
y/o revisiones independientes por los auditores
de sequridad de acuerdo con las mejores prdc-

ticas de la organizacién Anti-Malware Testing
Standards Organization (AMTSO).

Mientras que muchos fabricantes de pro-
ductos de "next-gen” inicialmente res-
pondieron con frases como "No es justo”,
“Los dinosaurios conspiran contra nosotros” y
"Como no utilizamos firmas, no necesitamos
a VT ni nos importa lo que haga', al parecer,
varias empresas importantes de la indus-
tria igualmente se prepararon para cum-
plir con los requisitos, unirse a la AMTSO
y abrirse al mundo de las pruebas indepen-
dientes (con esto quiero decir a las pruebas
reales, no a las pseudo pruebas como usar
datos deVirusTotal).

Dado gue los fabricantes de soluciones de
“next-gen” en el pasado solian protestar
porque sus propios productos no se podian
probar, sobre todo por las entidades eva-
luadoras "tendenciosas" representadas en
la AMTSO, quiza esto sugiera la posibilidad
alentadora de que no todos los clientes se
basan exclusivamente en el marketing al
momento de tomar decisiones de compra.

Compartir en partes iguales

¢Por qué los fabricantes de productos de
“next-gen” ahora decidieron que si necesi-
tan trabajar con VirusTotal? Resulta que
VT comparte las muestras que recibe con
los fabricantes y suministra una APl que
sirve para comprobar archivos automa-
ticamente, mediante su verificacién con
todos los motores empleados por VT.
Esto no solo les permite a las empresas de
seguridad acceder a una base comun de
muestras compartidas por los fabricantes
convencionales, sino que también les per-
mite compararlas con muestras indeter-
minadas y con sus propias detecciones,
de modo que pueden "entrenar" sus algo-
ritmos de aprendizaje automatico (cuan-
do sea pertinente).

¢Y por qué no? Eso no es muy diferente a
la forma en que los fabricantes que llevan
mas tiempo establecidos utilizan Virus-
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Total. La diferencia radica en el hecho de
que bajo los nuevos términos y condicio-
nes, los beneficios son para tres partes:
los fabricantes (de cualquier generacion de
productos) se benefician con el acceso a los
recursos de VirusTotal y a ese enorme con-
junto de muestras. VirusTotal se beneficia
por ser un agregador de informacion, asi
como en su papel de proveedor de servicios
Premium.Y finalmente, el resto del mundo
se beneficia por la existencia de un servi-
cio gratuito que les permite a los usuarios
revisar archivos sospechosos individuales
usando unaamplia gama de productos.

Aumentar esta gama de productos para
incluir tecnologias menos tradicionales
deberia mejorar la precision del servicio,
mientras que los nuevos participantes, tal
vez, seran mas escrupulosos y no usaran
indebidamente los informes de VT como
pseudo pruebas y para marketing cuando
ellos mismos estan expuestos a ese tipo de
manipulacion.

Evaluacion del producto
completo

La forma en gue los evaluadores alineados
conlaAMTSO se hanido desplazando hacia
las "evaluaciones de productos completos"
en los dltimos anos es exactamente la di-
reccion que deben tomar si piensan evaluar
aquellos productos menos" tradicionales"
de manera justa (o, en todo caso, igual de
justa que a los productos convencionales).

Sin embargo, se puede argumentar que
las entidades evaluadoras podrian estar
usando metodologias  conservadoras.
Hace no mucho tiempo, las pruebas esta-
ticas estaban a la orden del dia (y en cierta
medida las siguen usando los evaluadores
que no estan alineados con la AMTSO, que
ha desalentado su uso desde que se fundo
la organizacion). AMTSO, a pesar de todos
sus defectos, es mayor (y mas desinteresa-
da) que la suma de sus partes, ya que esta

integrada por una serie de investigadores
que provienen tanto de los fabricantes
como de las organizaciones evaluadoras,
y, en cambio, el personal de marketing no
se encuentra fuertemente representado.
De este modo, no es tan facil para las em-
presas individuales ubicadas a ambos
lados de esta linea divisoria ejercer una
influencia indebida sobre la organizacién
si solo buscan sus propios intereses.

Si las empresas de "next-gen” son capa-
ces de apretar los dientes y comprome-
terse con esta cultura, todos saldremos
beneficiados. En el pasado, la AMTSO ha
sufrido la presencia de organizaciones cuyo
prop0sito parecia centrarse excesivamente
en la manipulacion o cosas peores; sin em-
bargo, el nuevo equilibrio entre los fabri-
cantes "viejos y nuevos" y los evaluado-
res que forman parte de la organizacion
presenta buenas posibilidades de sobre-
vivir a cualquier tipo de actividad dudosa
de este estilo.

En el Cenozoico

Hacevarios anos, cerré un articulo de Virus
Bulletin con estas palabras:

¢Podemos imaginar un mundo sin antivirus,
ya que al parecer se estdn leyendo sus dltimas
exequias flinebres? Las mismas empresas que
actualmente menosprecian los programas
antivirus a la vez que financian sus investi-
gaciones ¢serdn capaces de igualar la expe-
riencia de las personas que trabajan en los
laboratorios antimalware?

Creo que tal vez ya tenemos la respuesta. ..
Pero si la autodenominada “next-gen”
acepta sus propias limitaciones, modera
sus métodos agresivos de marketing y
aprende sobre los beneficios de la coo-
peracion entre empresas con diferentes
fortalezas y capacidades, atin todos po-
dremos beneficiarnos de esta distension
diplomatica.

Software de seguridad “next-gen™
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loT y ransomware en el sector de la
salud: la punta del iceberg

Las filtraciones de datos de Anthem y Premera del ano pasado hicieron

que el publico general tomara mas consciencia sobre la importancia
de la seguridad en las organizaciones de la industria de la salud.

El afo 2016 trajo un menor ndmero de
casos de brechas masivas en el sector,
pero lamentablemente esto no significa
que el problema esté resuelto. De hecho,
este ano hubo un exceso de ataques de
ransomware exitosos a una gran variedad
de industrias, entre las cuales los centros
de salud constituyeron un objetivo par-
ticularmente atractivo. Sia estos eventos
le sumamos la mayor cantidad de dispositi-
vos médicos conectados a Internet y aque-
llos para monitorear la actividad fisica,
todo indicaria que el sector sanitario se-
guird enfrentando desafios de seguridad
significativos en el futuro.

El ransomware es solo la punta
del iceberg

Se podria pensar en la creciente ola de ran-
somware cComo un problema en si mismo.
Si bien esta causando grandes dolores de
cabeza y pérdidas monetarias, su éxito
es sintoma de un problema adn mayor.
El ransomware es un tipo de amenaza
que generalmente se puede mitigar si se
siguen las practicas minimas de seguridad
para endpoints y redes. De hecho, cuando
se descubrieron las primeras variantes,
muchos expertos en seguridad no se to-
maron el problema tan en serio, ya que
consideran que estos ataques se pueden
frustrar facilmente, incluso cuando el
archivo de malware en si no se llega a de-
tectar antes de la ejecucion: en este caso,
para evitar pagar el rescate, la victima
solo debera restaurar el sistema desde

sus backups. Pero, lamentablemente,
cuando se trata de seguridad practica,
las medidas de protecciéon a menudo no
se aplican de la forma en que la comu-
nidad de seguridad esperaria. A muchos
les puede parecer al principio que es mas
Costoso restaurar el sistema desde los
backups que pagando el pedido de resca-
te. Algunas empresas directamente no
hacen backups periédicos. Los productos
de seguridad disenados para detectar co-
rreos electronicos, archivos, trafico o enla-
ces maliciosos pueden estar configurados
incorrectamente. A veces ni siquiera se
usan productos de seguridad. Las estra-
tegias de creacion de backups pueden es-
tar mal implementadas, de modo que las
copias de seguridad también son vulnera-
bles a los ataques de ransomware u otros
riesgos. Los usuarios pueden desactivar
sus productos de seguridad o deshabilitar
ciertas funciones si consideran que dichas
medidas les impiden hacer su trabajo. Mas
alla de la causa, el resultado final es que
las empresas afectadas pueden sentir
que deben pagarles a los criminales con
la esperanza de recuperar sus datos.

En las instituciones sanitarias, donde el
acceso rapido a los datos puede ser una
cuestioén de vida o muerte, el costo de ser
atacado por el ransomware crece consi-
derablemente. Los delincuentes lo saben vy
estan apuntando en forma deliberada a las
organizaciones médicas. Revertir esta ten-
dencia requiere algunas acciones simples
pero potentes. Sin embargo, si se logra esta-
blecer una base sélida de seguridad, seremos
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capacesdereducirtantolos efectos defuturas
amenazas de malware como los riesgos que
traigan aparejadas las nuevas tecnologias.

varian de una organizacion a otra, la proba-
bilidad de servictima de unataque esactual-
mente muy alta para todos los sectoresy ta-

Y

Los activos que

manos de empresas. Para reducir el riesgo,
se pueden hacer varias cosas. Por ejemplo:

corren el riesgo de

ser cifrados son, por
desgracia, casi todos
los datos o sistemas

La importancia de evaluar los riesgos y
corregir las deficiencias

En WeliveSecurity ya hablamos sobre la
importancia de la evaluacion de riesgos
en la industria sanitaria. Al categorizar
regularmente los activos y los métodos
de transmisién, es posible identificar
posibles vulnerabilidades y riesgos. Si se
toman en cuenta la probabilidad y el costo
potencial de estos riesgos, se puede tener
una idea de las cosas que necesitan abor-
darse con mayor urgencia. En el caso del
ransomware, la evaluacién del riesgo
puede ayudar a resolver la situacién de
diversas maneras:

-:/Qué activos corren el riesgo de ser cifra-
dos por el ransomware?

- ;Qué métodos de transmision le permi-
ten al ransomware acceder a la red?

- ;Qué métodos le permiten ala amenaza
recibir comandos externos para cifrar
archivos?

- ;Cual es la probabilidad de que la organi-
zacion sevea afectada por estaamenaza?

- ;Cual es el dano monetario potencial que
puede provocar un ataque exitoso?

Los activos que corren el riesgo de ser cifra-
dos son, pordesgracia, casi todos los datos
0 sistemas a los que se puede acceder des-
de lared o Internet. Los ataques de ranso-
mware a menudo se originan por correos
electronicos de phishing que contienen ar-
chivos maliciosos o enlaces a través de los
cuales se descargan los archivos malicio-
sos. Porlo tanto, el método de transmision
en este caso seria el correo electrénico,
con un enfoque en la ingenieria social. El
malware normalmente necesita ser capaz
de comunicarse con su canal de Coman-
do y Control para recibir instrucciones, lo
que muchas variantes hacen utilizando los
protocolos comunes como HTTP o HTTPS.
Aunque los detalles delos danos monetarios

# Crear backups periédicos y luego verifi-
carlos es una forma muy efectiva de mi-
tigar los danos una vez que un sistema o
una red esvictima de un ataque.

2 Segregar la red limita los efectos del
malware una vez gue éste ingresa a los
sistemas.

# Filtrar el correo electronico en busca de
spam y de phishing, asi como bloquear
los tipos de archivos mas populares utili-
zados por los autores de malware, ayuda
a disminuir el riesgo de que el malware
llegue hasta los usuarios.

2 Educar a los usuarios desde que ingre-
sanalaempresay ofrecer capacitaciones
periddicas disminuye las probabilidades
de que ejecuten un archivo de malware.

# Animar a los usuarios a enviar los co-
rreos electronicos o los archivos sospe-
chosos al personal de Tl o de seguridad
ayuda a aumentar la eficacia de los mé-
todos de filtrado.

# Usar un software antimalware en
la puerta de enlace, en la red y en los
endpoints ayuda a identificar el malware
y a evitar que entre en la red, o a reducir
el dano ocasionado en caso de que el ar-
chivo malicioso logre evadir las defensas
iniciales delos sistemas.

2 El firewall y el software de prevencion
deintrusiones ayudan aidentificar el tra-
fico de red desconocido o no deseado.

Estos pasos no solo mitigaran el riesgo de
un ataque de ransomware: también ayu-
daran a prevenir una variedad de otros
tipos de ataques. Evaluar en forma exhaus-
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tiva los riesgos y mejorar la postura global de
seguridad de una organizacion reduce signi-
ficativamente la frecuencia y la gravedad de
todo tipo de problemas de seguridad.

Dispositivos médicos y para
monitorear la actividad fisica

A medida que la industria médica se vuelve
mas informatizada, es mayor la cantidad de
profesionales de la salud y los pacientes que
comienzan a utilizar dispositivos médicos y
aquellos disenados para monitorear la acti-
vidad fisica. Estos dispositivos suelen es-
tar repletos de informacién confidencial;
sin embargo, la seguridady la privacidad en
general son una preocupacion secundaria.
Como hemos visto al analizar la tenden-
cia del ransomware, el riesgo de tener
informacién de alta confidencialidad sin
una base sélida de seguridad puede oca-
sionar graves problemas. Pero como esta
tecnologia es bastante nueva, ahora es un
buen momento para centrar nuestra aten-
cibn en como proteger 10s equipos.

Dispositivos médicos en redes de
instituciones de salud

Los dispositivos médicos utilizados en las re-
des de hospitales pueden ser maquinas gran-
desy costosas, que con frecuencia usan siste-
mas operativos comunes (y con demasiada
frecuencia obsoletos) como Windows XP
Embedded. A menudo proporcionan un facil
acceso al resto de la red hospitalaria donde
se guardan muchos tipos de datos confiden-
ciales: informacion financiera para la factura-
ciéon, informacién de identidad para brindar
seguros médicos, asi como informacion rela-
cionada con la salud generada por las visitas
de los pacientes. Desde una perspectiva cri-
minal, estos datos son sumamente lucra-
tivos: tienen el potencial de ser diez veces
mas valiosos que los detalles de las tarjetas
de crédito o débito. Los dispositivos médicos
de los hospitales suelen utilizar un sistema
operativo similar al que usan los equipos de
escritorio, por lo que es posible aplicar la

misma tecnologia y las mismas técnicas
para protegerlos. Sin embargo, si un dispo-
sitivo tiene un sistema operativo obsoleto
(y potencialmente sin soporte) se le debera
dar una proteccién adicional significati-
va. Hasta puede ser preferible mantener la
maquina completamente desconectada de
todas las redes, aunque aun asi se debera
proteger contra amenazas que se puedan
propagar por medios extraibles.

Dispositivos médicos y de monitoreo
en el hogar

Los dispositivos médicos y de monitoreo de
actividad utilizados en el hogar suelen ser
muy pequefios para que se puedan usar o
implantar sin resultarintrusivos. La mayoria
utiliza sistemas operativos Linux o basados
en Linux. Pueden estar conectados a Inter-
net u ofrecer sincronizacion con un disposi-
tivo movil o equipo de escritorio; v al igual
que los dispositivos que se usan en hospita-
les, también suelen actualizarse con poca
frecuencia... cuando se actualizan. Aunque
un dispositivo utilizado por el paciente en
su casa no suele almacenar informacién
de tarjetas de pago, puede tener otros da-
tos que a los delincuentes les interesaria
robar o modificar, tales como: la direccion
de correo electronico, el nombre de usuario,
la contrasenay losdatos de GPS, incluyendo
la direccion particular o laboral. Ademas, el
dispositivo podria indicar cuando el usuario
esta fuera de casa o dormido. Un ataque a
un dispositivo médico implantable podria
permitir que los delincuentes hicieran
una serie de cambios a las medidas pres-
critas, lo que podria causar problemas
médicos graves (o incluso mortales).

En cuanto a un dispositivo médico personal,
es de suma importancia evitar que se use
para danar a los usuarios o comprometer su
privacidad. Es evidente que un ataque a una
bomba de insulina 0 un marcapasos con
conexion a Internet sera significativamente
diferente a un ataque a un dispositivo para
monitorear la actividad fisica. Las medidas
de seguridad necesarias para proteger los
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dispositivos seran las mismas, aungue una
bomba de insulina o un marcapasos pueden
tener activados ajustes mas estrictos en for-
ma predeterminada.

Proteccion de dispositivos
médicos

Los fabricantes de dispositivos médicos para
uso personal o en hospitales tienen en sus
manos la oportunidad de iniciar un cambio
hacia una mayor seguridad, mediante la seria
consideracion de este problema desde la fase
de diseno. Hay varias medidas que deberian
tomar para hacerlos mas seguros:

# Disenar teniendo en cuenta la privaci-
dad: Lee sobre los siete principios de la Pri-
vacidad por disefno (eninglés).

2 Cifrar datos: Proteger los datos con cifrado
fuerte, tanto los guardados en disco como
los gue seencuentranen transito. Por ejem-
plo, cuando se envian por correo electroni-
o, por la Web o por mensajeria instanta-
nea, o cuando se sincronizan con el equipo
del usuario.

# Clarificar las opciones de almacenamien-
to de datos: Darles a los usuarios la capa-
cidad de almacenar localmente los datos
monitoreados, en vez de que tengan que
dejarlosenlanube.

# Autenticar el acceso a las cuentas: Veri-
ficar que los usuarios sean quienes dicen
ser. Es imprescindible que se autentiquen
antes de que visualicen, compartan o mo-
difiquen la informacion almacenada en los
dispositivosimplantados, dado quelas con-
secuencias de su uso indebido son signifi-
cativamente mas costosas. Por lo tanto, es
necesario que los fabricantes suministren
multiples factores de autenticacion para el
accesoalas cuentas online.

# Crear un mecanismo de proteccion inte-
grado en caso de fallas: Los errores ocu-

rren. Por eso, los productos deberan ofrecer
la posibilidad de revertirse a un estado pre-
determinado que mantenga el acceso a las
funcionalidades criticas y no ponga en peli-
groalos usuarios cuando se produzca algun
problema.

# Asumir que el cédigo se puede llegar a
usar con fines maliciosos: El codigo legiti-
mo puede manipularse para gue el dispositi-
VO ejecute codigo no autenticado. Es devital
importancia manejar los errores teniendo
siempre en cuenta esta posibilidad para que
los dispositivos no se puedan utilizar mali-
ciosamente.

# Prepararse para vulnerabilidades: Esta-
blecer y publicar una politica de revelacion
responsable para informar las vulnerabi-
lidades. regiones en el futuro previsible. A
pesar de las dificultades actuales, existe la
oportunidad de llevar a cabo una transfor-
macion significativa que podria servirles a
otrasindustrias.

# Prepararse para posibles brechas de se-
guridad: Es necesario crear un plan de res-
puesta a incidentes para poder reaccionar
correctamente en caso de una fuga de da-
tos. De esta forma, en el caso de una emer-
gencia, tu respuesta sera mas rapida y te
permitira elegir tus palabras sabiamente.

# Prepararse para el escrutinio guberna-
mental: Hay diversas organizaciones, como
la Comision Federal de Comercio (FTC) v
la Administracién de Alimentos y Drogas
(FDA) en los Estados Unidos, que monito-
rean de cerca el ambito de los dispositivos
médicos, por lo que implementar cambios
ahora puede ayudar a evitar problemas le-
gales y multas considerables en el futuro.

Es probable que la seguridad de la industria
de la salud se convierta en el foco de atencion
pero también puede ser un modelo de cam-
bio positivo, a medida que la Internet de las
Cosas se abre paso en nuestros hogares y lu-
gares de trabajo.

loTy ransomware en el sector de la salud

S

Aunque un dispositivo
utilizado por el
paciente en su casa
no suele almacenar
informacién de
tarjetas de pago,
puede tener otros
datos que a los
delincuentes les
interesaria robar o

modificar.

S

La industria de

la salud puede
convertirse en un
modelo de cambio
positivo., a medida
que la Internet de las
Cosas se abre paso en
nuestros hogaresy
lugares de trabajo.

«

-lapunta deliceberg 38


https://www.ipc.on.ca/privacy/protecting-personal-information/privacy-by-design/
https://www.ipc.on.ca/privacy/protecting-personal-information/privacy-by-design/
https://es.wikipedia.org/wiki/Revelaci%C3%B3n_responsable
https://es.wikipedia.org/wiki/Revelaci%C3%B3n_responsable
http://www.welivesecurity.com/la-es/2015/12/30/5-consejos-mitigar-un-incidente-seguridad-empresa/
http://www.welivesecurity.com/la-es/2015/12/30/5-consejos-mitigar-un-incidente-seguridad-empresa/
http://www.meddeviceonline.com/doc/ftc-fda-countering-cybersecurity-risk-of-wearable-devices-0001

AMmenazas para
iINnfraestructuras
criticas: la dimension
de Internet

» Definicion de incidentes
> Incidentes problematicos

» Un panorama preocupante




Amenazas para infraestructuras criticas:
la dimension de Internet.

Los ataques cibernéticos a la infraestructura critica fueron una
tendencia clave en 2016, y lamentablemente se cree que continuaran
llegando a los titulares y complicando la vida cotidiana de las

personas durante 2017.

A comienzos del ano 2016 fue publicado en
WeliveSecurity el analisis que hizo Anton
Cherepanov sobre Black Energy, un co6digo
malicioso utilizado en los ataques contra
las companias eléctricas ucranianas, que
resultaron en cortes de electricidad por va-
rias horas para cientos de miles de hogares
en esa parte del mundo. Sin embargo, an-
tes de discutir este y otros incidentes, sera
atil que definamos con un poco mas de
precision la terminologia. Al parecer, "in-
fraestructura" puede significar cosas dife-
rentes para diferentes personas, y no todo
el mundo esta de acuerdo en lo que signifi-
ca"critica" en este contexto.

Definicion de incidentes

En Estados Unidos, el Departamento de
Seguridad Nacional (DHS, por sus siglas
en inglés) esta encargado de proteger la in-
fraestructura critica, que se clasifica en 16
sectores distintos, "cuyos activos, sistemas y
redes, ya sean fisicos o virtuales, son tan vitales
para los Estados Unidos que su incapacidad o
destruccion tendrian un efecto debilitante sobre
la sequridad, la sequridad econémica nacional,
la salud o sequridad publica nacional, o cual-
quier combinacion de éstas”.

Si te interesa, encontraras enlaces a las
definiciones detalladas de los 16 sectores
en dhs.gov, pero aqui al menos queremaos
mencionar sus titulos para que tengas una
idea de lo omnipresente gue es la infraes-
tructura critica:

- Instalaciones quimicas

- Instalaciones comerciales

- Comunicaciones

- Fabricacién critica

- Represas

- Bases industriales de defensa
- Servicios de emergencia

- Energia

- Servicios financieros

- Alimentacién y agricultura

- Instalaciones gubernamentales
- Salud publica

- Tecnologia de la informacion

- Reactores, materiales y residuos
nucleares

- Sistemas de transporte

- Sistemas de agua y agua residual

Todos estos sectores dependen en cierta
medida de la infraestructura digital co-
nocida como Internet, pero a veces hay
cierta confusion entre la infraestructura
critica y la infraestructura de Internet. La
diferencia es clara si nos fijamos en dos
incidentes clave que ocurrieron en 2016:
las interrupciones de energia ucranianas
mencionadas al principio, y el fenédmeno
conocido como el ataque de denegacion de
servicio distribuido a Dyn mediante dispo-
sitivos de la Internet de las Cosas (loT por
sus siglas en inglés) previamente infecta-
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dos, que tuvo lugar el 21 de octubre (y que
abreviaremos como 21/10).

Incidentes problematicos

Los ataques de suministro de energia
eléctrica en Ucrania fueron posibles por la
infraestructura de Internet. Los atacantes
usaron el correo electronico y otras formas
de conectividad por Internet para ingresar
a las computadoras en red de la empresa
de energia eléctrica. En algunas organiza-
ciones atacadas, la falta de impedimentos
efectivos les permiti6 a los atacantes acce-
der, a través de Internet, a las aplicaciones
que controlan remotamente la distribucion
de electricidad. El investigador de ESET Ro-
bert Lipovsky puso los ataques en contexto
de este modo: "El 23 de diciembre de 2015, al-
rededor de la mitad de los hogares en la region
ucraniana llamada Ivano-Frankivsk (con una
poblacién de1,4 millones de habitantes) se que-
daron sin electricidad durante varias horas". Un
corte de energia como éste es claramente
un ataque a la infraestructura critica, asi
como una posible prueba para planificar
ataques futuros.

El incidente del 21/10 fue una serie de
grandes ataques de Denegacién de Ser-
vicio Distribuido (DDoS) que hicieron
uso de decenas de millones de dispositi-
vos conectados a Internet (denominados
colectivamente la Internet de las Ccosas
o 1oT) para llegar a los servidores de una
empresa llamada Dyn, que proporciona
el Servicio de Nombres de Dominio (DNS)
a muchas empresas estadounidenses co-
nocidas. DNS es la "libreta de direcciones"
para Internet; un sistema para asegurarse
de que las solicitudes de informacién en In-
ternet se entreguen al host correcto (servi-
dor, equipo portatil, tableta, smartphone,
heladera inteligente, etc.). El efecto de
los ataques del 21/10 fue impedir o retra-
sar el trafico a sitios web, servidores de
contenido de Internet y otros servicios
de Internet, como el correo electrénico.

Debido a la naturaleza altamente interde-
pendiente de los servicios de Internet, los
ataques del 21/10 tuvieron un impacto
negativo, sus danos colaterales provoca-
ron una reaccion en cadena que afect6 a
un porcentaje significativo de empresas
comerciales de los Estados Unidos, a pesar
dequenoeranelblancodirecto delataque.

Imagina aunaempresa que vende software
online, cuya tienda en la Web no es uno de
los objetivos de los atacantes, pero que de
todas formas el trafico a su sitio se ve inte-
rrumpido porque no es posible accederalos
servidores que distribuyen los anuncios on-
line para vender sus productos. Las paginas
web del sitio de la empresa no se llegan a
cargar correctamente debido a que depen-
dendeunareddedistribucion de contenido
(CDN) que es temporalmente inaccesible.
Incluso cuandolos clientes pueden comple-
tar sus compras online, algunos no logran
llegar al servidor de contenido para descar-
gar el producto que acaban de comprar.
Otros no pueden activar su compra porque
el servidor de licencias de software agota el
tiempo de espera. Los clientes, frustrados,
envian un correo electronico a la empresa.
Las lineas telefénicas de atencion al cliente
comienzan a sonar. Se cambia el saludo ini-
cial del contestador automatico de la em-
presa para informar sobre la situacion. Las
campanasdeanunciosonlineylascompras
por palabras clave en motores de busqueda
se suspenden para ahorrar dinero y reducir
lafrustracion entre los clientes potenciales.
Se pierden ingresos. El personal se desvia de
sus deberes normales.

Por supuesto, durante el 2110, distintas
empresas se vieron afectadas de manera
diferente. Algunas experimentaron inte-
rrupciones prolongadas, otras quedaron
offline por solo unos minutos, pero incluso

un minuto de tiempo en Internet puede
representar una gran cantidad de transac-
ciones. Por ejemplo, 10s ingresos minoristas
online de Amazon por minuto superan los
USD 200.000. En ese mismo minuto, mas
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de 50.000 apps se descargan desde la tien-
da de aplicaciones moviles de Apple. Clara-
mente, los ataques del 21/10 demostraron
cuanvital es la infraestructura de Internet
para el comercio diario, pero ;fue también
un ataque a la infraestructura critica?

No escuchamos que los ataques del 2110
hayan afectado a los sectores criticos, como
eltransporte, elagua, laagricultura, laener-
gia, etc. Sinembargo, no es dificil ver cémo
variaciones posibles de los ataques del
21/10 a los servidores DNS podrian afectar
los elementos de la infraestructura criti-
ca, como la venta de pasajes aéreos, las co-
municaciones en la cadena de suministro, o
incluso la distribucion de energia eléctrica. Y
también es posible ver estos ataques como
parte de un patrén, comoindico el tecndlo-
go de seguridad Bruce Schneier: "Durante
el tltimo afio o dos, se han estado probando las
defensas de las empresas que trabajan con los
sectores criticos de Internet”.

Un panorama preocupante

La tendencia probable para 2017 es que
los atacantes sigan sondeando la in-
fraestructura critica a través de la in-
fraestructura de Internet. Distintos tipos
de atacantes seguiran buscando maneras
de causar dano, denegar el servicio o se-
cuestrar datos para pedir un rescate.

También se espera que haya mas ata-
ques a la misma infraestructura de Inter-
net, interrumpiendo el acceso a datos y
servicios. Y por supuesto, algunos de esos
datos y servicios podrian ser vitales para
el buen funcionamiento de una o mas de
las 16 categorias de infraestructura criti-
ca mencionadas. Por ejemplo, algunos
cibercriminales han mostrado su interés
por atacar datos y sistemas médicos, y es
probable que esta tendencia sea global. Al
mismo tiempo, sabemos que hay en mar-
cha muchos esfuerzos en diferentes pai-
ses con el objetivo de mejorar la seguridad

cibernética de los sistemas que apoyan
la infraestructura critica. En los Estados
Unidos, existen 24 Centros de Intercam-
bio y Analisis de Informacion (ISAC) que
cubren la mayoria de los aspectos de los
16 sectores de infraestructura critica y que
proporcionan canales de comunicacion e
intercambio de conocimientos en materia
de seguridad cibernética. En septiembre, el
Industrial Internet Consortium publicé un
proyecto de seguridad para la industria de
la Internet de las Cosas con el objetivo de
llegar a un consenso generalizado de la in-
dustria sobre cOmo proteger este sector en
rapido crecimiento.

Esperamos sinceramente que esfuerzos
como este, y otros en todo el mundo, ob-
tengan el respaldoy los recursos que necesi-
tan para tener éxito. Sin embargo, para que
esto suceda hara falta mucho mas que
buenas intenciones. Incluso podria re-
querir la presién politica de la gente mas
propensa a sufrir los ataques cibernéticos
a la infraestructura critica: el electorado.
Por ejemplo, podriamos argumentar que el
proyecto de ley para otorgarle al gobierno
de los Estados Unidos mas poder para pro-
teger la red eléctrica ante ciberataques fue
un éxito rotundo. De hecho, en abril de 20716,
el Senado de los Estados Unidos aprobd el
proyecto con apoyo bipartidista. Sin embar-
g0, aunque 2017 se acerca rapidamente, la
ley alin no esta vigente.

A medida que el paisaje global se vuelve
cada vez mas interconectado e interde-
pendiente (superando las fronteras po-
liticas, fisicas e ideolégicas), nos espera
una mezcla interesante y compleja de
reacciones politicas y sociales de los Es-
tados-Nacién que ahora necesitan luchar
con las implicaciones de un ataque a dicha
infraestructura critica y que, de ocurrir, ne-
cesitaran tener preparada una respuesta
defensiva y/u ofensiva apropiada para el
ataque. Probablemente estemos subesti-
mando la situacion si solo dijéramos que
nos espera un ano desafiante por delante.
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Desafios e implicaciones de legislaciones

sobre ciberseguridad

El impacto de la tecnologia ha alcanzado a casi todos los aspectos de
la sociedad y lo seguira haciendo en los proximos anos.

Gran parte de las actividades de la actuali-
dad no se entenderian sin los sistemas de
informacion, los dispositivos electrénicos o
las redes de datos, una tendencia que con-
duce hacia la hiperconectividad. De forma
paralela aparecen nuevas amenazas y
vulnerabilidades, determinantes para los
riesgos que siguen aumentado en canti-
dad, frecuencia o impacto. Por lo tanto, la
trascendencia de la tecnologia para las so-
ciedades actuales y los riesgos asociados a
suuso, muestran la necesidad de proteger
la informacién y otros bienes a distintos
niveles y ambitos, ya no solo en las indus-
trias, empresas o usuarios, sino incluso
para los paises mismos. Por ello, diversas
legislaciones en el mundo instan a aumen-
tary mejorar la seguridad a partir de crite-
rios objetivos de moralidad y ética.

La promulgacién de leyes relacionadas
con el &mbito de la ciberseguridad plan-
tea la importancia de contar con marcos
normativos de aplicacién a gran escala,
que contribuyen a reducir incidentes de
seguridad, combatir delitos informaticos,
al tiempo que desarrollan y permean una
cultura de ciberseguridad. Pero mas alla de
los beneficios que las legislaciones pueden
traeralaseguridad de los datos, la realidad
es que existen distintas tensiones, pos-
turas y contrapuntos que hacen de su
implantacién una tarea no tan sencilla.
En la presente seccion repasaremos algu-
nas de las legislaciones mas significativas
a nivel mundial y algunos de los retos ac-
tuales y futuros a los que se enfrentan los
Estados, empresas y usuarios/ciudadanos
alrededor del mundo.

Ciberseguridad: organizacion,
colaboracion y difusion en el
orbe

En los Ultimos tiempos se ha observado
una tendencia hacia el desarrollo de nue-
vas legislaciones relacionadas con la ci-
berseguridad a nivel global. A partir de la
colaboracién entre los sectores publico y
privado paraelintercambio deinformacion
y la creacion de los organismos de seguri-
dad cibernética en los paises, se pretende
contar con las herramientas para hacer
frente a los riesgos de la era digital y le-
gislar en materia de delitos informaticos.

Union Europea

Recientemente la Unién Europea adoptd
la Directiva NIS para la seguridad de redes
y sistemas de informacion, que busca la
promulgacion de legislaciones que instan
a los paises miembros a estar equipados y
preparados para dar respuesta a inciden-
tes, a través de contar con un Equipo de
Respuesta a Incidentes de Seguridad In-
formatica (CSIRT) y una autoridad nacional
competente en la materia. La creacion de
unared CSIRT pretende promoverla coope-
racion rapiday eficaz, el intercambio de in-
formacion relacionada con riesgos y el de-
sarrollo de una cultura de seguridad entre
los sectores esenciales para la economia y
sociedad, como el energético, transporte,
financiero, salud o infraestructura digital.
Las nuevas leyes buscan generar un mis-
mo nivel de desarrollo en las capacidades
de ciberseguridad, para evitar incidentes
que atenten contras las actividades econé-
micas, la infraestructura, la confianza de

Desafios e implicaciones de legislaciones sobre ciberseguridad 44

“

Mas alla de los
beneficios que las
legislaciones pueden
traer a la seguridad
de los datos, la
realidad es que
existen distintas
tensiones, posturas
y contrapuntos

que hacen de su
implantacién una
tarea no tan sencilla.

S


http://www.welivesecurity.com/la-es/2016/07/22/nis-que-es-nueva-legislacion-seguridad/

usuarios o el funcionamiento de sistemas
y redes criticos para cada pa’s.

Estados Unidos

A finales de 2015 el Congreso de los Esta-
dos Unidos aprob6 la denominada Ley de
Ciberseguridad, para proteger al pais de
ataques cibernéticos de forma responsa-
bley con la suficiente rapidez para atender
las emergencias, a través de un marco que
promueve el intercambio de informacion
sobre amenazas informaticas entre el sec-
tor privadoy el gobierno. De acuerdo con la
ley, la informacion sobre una amenaza que
seencuentra en un sistema puede ser com-
partida con el propésito de prevenir ata-
ques o mitigar riesgos que pudiera afectar
otras empresas, 0rganismaos o usuarios. A
través del uso de controles de seguridad,
la recopilacion de informacion y otras me-
didas de proteccion, las organizaciones y
el gobierno pueden coordinar acciones de
inteligenciay de defensa.

Latinoamérica

En un informe de reciente publicacion
se aplico un modelo para determinar la
capacidad de seguridad cibernética, en los
paises de Latinoamérica v el Caribe. Este
documento resalta la importancia de la di-
vulgacion responsable de informacion en
las organizaciones del sector publico y pri-
vado cuando se identifica una vulnerabili-
dad. También, destaca laimportancia delos
marcos legislativos, la investigacion, el tra-
tamiento de pruebas electrénicas, asicomo
la formacion de jueces y fiscales en el ambi-
to de ciberseguridad. La adhesion a conve-
nios internaciones como el de Budapesty la
firma de acuerdos transfronterizos para la
cooperacion, son otros aspectos determi-
nantes. Del mismo modo, el uso de tecnolo-
gias de seguridad y la aplicacion de buenas
practicas, son consideradas para la forma-
cién de una“sociedad cibernética resiliente”.

Asia - Pacifico
Otro estudio que busca conocer el nivel de
madurez en ciberseguridad, enfocado a los

paises de la region Asia-Pacifico, también
considera las legislaciones como un indica-
dor basico para el panorama de seguridad.
Durante 2016, varios paises de esta region
han liberado nuevas politicas o estrategias
de ciberseguridad, asi como la actualiza-
ciébn de marcos normativos existentes, para
adaptarse a nuevos retos y temas emergen-
tes. Porejemplo, Australia ha puestoen mar-
cha una estrategia de seguridad cibernética,
que considera fondos adicionales y pretende
un mayor compromiso del sector privado
con la policia cibernética del pais. Otros pai-
ses, como Nueva Zelanda, han emitido es-
trategias nacionales de seguridad cibernéti-
ca, centradas en la mejora de su capacidad
deresiliencia, la cooperacioninternacional y
la respuesta a delitos informaticos.

Desafios e implicaciones
en la promulgacioén de
leyes relacionadas con la
ciberseguridad

El estado actual de los riesgos presenta la
necesidad de contar con marcos norma-
tivos para la gestion de la seguridad, una
tendencia en el ambito organizacional. De
forma similar, cuando hacemos referen-
cia a las legislaciones nos referimos a la
aplicacién de normativas a gran escala,
en busca de la reglamentacién en ciber-
seguridad a nivel pais.

Generalmente las legislaciones resultan efi-
caces cuando se busca normar las conduc-
tas. Sin embargo, existen retos que deben
ser superados para una efectiva aplica-
cién de las leyes. Por ejemplo, el informe
Global Agenda Council on Cybersecurity
plantea los desafios a los cuales se enfren-
tanlos paises que han comenzado a legislar
en el tema, a partir del Convenio de Buda-
pest. Sin embargo, también pueden pre-
sentarse con otros convenios de alcance
global o regional, e incluso con iniciativas
locales especificas. Antecedentes mues-
tran que dada la influencia de la tecnologia
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y los habitos arraigados en torno a ella, la
implantacion de una legislacion puede im-
pactar en diversos intereses que van desde
empresas tecnologicas hasta los mismos
usuarios. A partir de estas tensiones se
originan diferentes conflictos y retos que
vamos a repasar a continuacién.

Retraso en la publicacion de leyes
Varios elementos determinan la creacion
de leyes en diferentes paises, por lo que su
promulgacion depende de una multiplici-
dad de factores, por ejemplo, cuestiones
politicas o de otra naturaleza que afectan
iniciativas locales, ola adhesion aacuerdos
internacionales que fomentan el mismo
nivel de desarrollo para la colaboraciéon
transfronteriza.

Sin embargo, por estas mismas condicio-
nes y caracteristicas, las legislaciones se
ven aplazadas. Por ejemplo, durante 2016
casi la mitad de los paises que han ratifi-
cado su participacion en el Convenio de
Budapest tomaron una década o mas para
completar dicha ratificacion, entre otras
razones, debido al retraso en el desarrollo
de sus leyes. Ademas de que el convenio
se enfoca solo en algunos aspectos legales
dentro de la gama de posibilidades relacio-
nadas con el ambito de la ciberseguridad.

Leyes alejadas del contexto y el tiempo
Relacionado con el punto anterior, es pre-
ciso considerar también que la tecnologia
avanza a un ritmo rapido, por lo que el de-
sarrollo de normas puede retrasarse con-
siderablemente con relacion a los avances
tecnolégicos. Del mismo modo en el que
las organizaciones continuamente actuali-
zan sus normativas respecto a los cambios
en los riesgos y las nuevas tecnologias,
las leyes deben estar a la vanguardia en
cuanto a los temas presentes y emergen-
tes que pueden ser regulados.

Por lo tanto, quiza la manera de subsanar
esta disparidad es adoptar el enfoque de
la regulacién hacia las conductas hu-

manas, mas que a las tecnologias que
pueden quedar obsoletas en periodos
relativamente cortos. Esta puede llegar a
ser la manera mas confiable de que dichas
regulaciones sean efectivas, pero también
es preciso marcar que a futuro podria supo-
ner el surgimiento de tensiones. Un ejem-
plo de esto podria estar tratando de regu-
lar comportamientos que, en ocasiones, se
convierten en leyes tacitas, como el uso de
las redes sociales, que no estan respalda-
das por las legislaciones.

Heterogeneidad técnica y legal

A'lo anterior se suma el hecho de que los
paises se encuentran en condiciones di-
ferentes para sumarse a convenios in-
ternacionales o regionales, que incluso
determinan las iniciativas propias para el
desarrollo de sus leyes. Las brechas legales
y técnicas, dificultan los esfuerzos para dar
respuesta, investigary enjuiciar incidentes
de ciberseguridad, y se convierten en un
inhibidor de la colaboracion internacional.
Por ejemplo, iniciativas regionales o bila-
terales se desarrollan para necesidades
especificas, tal es el caso del Escudo de
Privacidad entre la Unién Europea v Esta-
dos Unidos, un marco que busca proteger
los derechos fundamentales de cualquier
persona de la UE, cuyos datos personales
se transfieren a empresas de EU. Esto sin
duda no considera la colaboracion con
otros pafses o regiones.

Conflictos de leyes y principios basicos

En este mismo contexto, las legislaciones
generalmente son eficaces cuando se trata
deregularel comportamiento, sinembargo,
no existen leyes perfectas, y por el contrario
son susceptibles de ser mejoradas, sobre
todo si se considera que existen proyectos
que podrian atentar contra los principios
sobre los que se sustentan Internet e in-
cluso en contra de algunos derechos hu-
manos. Con base enlaidea de que Internet
es libre y no tiene fronteras, mientras que
las legislaciones aplican en el ambito de los
paises, existen casos donde se presentan

Desafios e implicaciones de legislaciones sobre ciberseguridad 46

Y

La tecnologia avanza
a un ritmo rapido, por

lo que el desarrollo
de normas puede
retrasarse con-

siderablemente con
relacion a los avances

tecnoldgicos.

S


http://www.welivesecurity.com/la-es/2016/08/17/escudo-de-privacidad-union-europea-eeuu/
http://www.welivesecurity.com/la-es/2016/08/17/escudo-de-privacidad-union-europea-eeuu/
http://www.welivesecurity.com/la-es/2016/08/17/escudo-de-privacidad-union-europea-eeuu/

conflictos constitucionales o legales, prin-
cipalmente sobre las acepciones y concep-
ciones de privacidad o libertad de expre-
sion. En este caso, puede hacer acto de
presencia nuevamente el eterno debate
entre la privacidad y la seguridad.

Limitantes en el ambito de aplicacién
En el mismo orden de ideas, la ausencia de
legislaciones 0 acuerdos en aspectos pun-
tuales, merma la colaboracion internacio-
nal eincluso dentro de un mismo territorio.
Los sectores publico y privado se enfren-
tan a un reto de acceso a la informacion
para las investigaciones, con las implica-
ciones de seguridad, derecho a la priva-
cidad e intereses comerciales, principal-
mente de las empresas de tecnologia.
Como ejemplo se tiene el conocido caso
que confrontd al FBI y Apple donde una
jueza estadounidense solicité la colabora-
cion del gigante tecnologico para desblo-
quear el iPhone de un terrorista involucra-
do en un atentado, o bien, el caso reciente
donde un juez de Rio de Janeiro ordend el
bloqueo deWhatsApp en todo Brasily mul-
tas a Facebook. Sin duda, sucesos de esta
naturaleza evidencian la necesidad de
acuerdos locales y transfronterizos para
la colaboracién, que eviten la transgresion
entre los intereses de unay otra parte.

Hacia el desarrollo y divulgacion
de la cultura de ciberseguridad

La promulgacion de leyes relacionadas con
la ciberseguridad ha cobrado relevancia a
nivel internacional desde hace anos a raiz
de la cantidad, frecuencia e impacto de in-
cidentes registrados en todo el mundo. Dis-
tintasiniciativas consideranlalegislacionen
la materia como un elemento fundamental
para aumentar el nivel de madurez en los
paises. El propésito, por lo tanto, es con-
tar con las medidas legales para la protec-
ciéon a distintos niveles y ambitos. Porello,
las legislaciones también han comenzado a
considerar los elementos necesarios para la

seguridad de los paises, desde su capacidad
para responder a incidentes de gran escala,
la proteccion de su infraestructura critica,
su capacidad para colaborar con otros pai-
ses, e incluso considerando el desarrollo de
una cultura de seguridad que pueda per-
mear entre la poblacion. Todo esto sin de-
jar de lado temas ya conocidos, como la
privacidad, proteccion de datos persona-
les o los delitos informaticos.

Nos encontramos ante una tendencia cre-
ciente en el desarrollo de nuevas legislacio-
nes que determinan la manera de proteger
los bienes de una nacién en el contexto de la
ciberseguridad, ademas, de impulsar la coo-
peraciony la colaboracion entre los sectores
publicoy privado de cada pais, asi como a ni-
velinternacional para contrarrestarlasame-
nazas y atagues informaticos de la actuali-
dady emergentes. Sin embargo, a pesar de
las bondades que esto puede representar,
existen desafios que deben ser superados
para lograr este propésito y comprender
las caracteristicas, necesidades y condi-
ciones tanto del sector publico como pri-
vado, y de todos los involucrados, entre los
que se encuentran las poblaciones en su ca-
racter tanto de usuario como de ciudadano.
Los obstaculos y limitaciones a la colabora-
cion pueden incluir la falta de confianza, le-
gislaciones poco efectivas e intereses distin-
tos entre |os diferentes sectores.

Apartirde estos desafiosy tensiones, se vis-
lumbra la necesidad de definir las reglas
claras para todos los participantes, quiza
a partir de acuerdos internacionales, re-
gionales o locales, que contemplen a to-
das las partes involucradas, con el objetivo
de que la legislacion sea realmente efectiva,
pueda ser aplicada y cumplida. Sin duda, es
un camino largo por recorrer, que requie-
re de la colaboracién entre los gobiernos,
la iniciativa privada, el sector académico
y, por supuesto, de los usuarios; todo o
anterior es necesario para lograr un propo-
sito de mayor alcance, encaminado hacia el
desarrollo de la cultura de ciberseguridad.
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computadoras

Los juegos emplean tecnologias de ultima generacién compuestas por
hardware y software avanzado para ofrecerles la mejor experiencia de

entretenimiento a los usuarios.

Son tan popularesy exitosos que convirtie-
ron a la industria de los videojuegos en un
sector sustancial del mercado global que,
a pesar de las crisis financieras, ha estado
creciendo rapidamente en el pasado vy se-
guramente continde expandiéndose en el

futuro proximo.

La seguridad es un elemento clave para la
industria de los videojuegos, dado que una
cantidad innumerable de personas en todo
el mundo gasta muchisimo dinero para ju-
gar en diversas plataformas, ya sean con-
solas, PC o teléfonos moviles. Sin duda,
esto las convierte en objetivos de ataque
sumamente valiosos para los hackers de
sombrero negro que buscan obtener fama,
diversion o beneficios econémicos.

SegUn el Informe sobre el mercado global
de juegos en 2016 publicado por Newzoo,
el mercado del juego se incrementara
un 8,5% durante 2016, por lo que sus in-
gresos alcanzaran casi los USD 100 mil
millones. Los juegos para dispositivos mo-
viles tienen un papel importante en dicho

crecimiento, ya que los smartphonesy las
tabletas generaran USD 36,9 mil millo-
nes a finales de 2016, lo que representa
el 37% del mercado total de la industria
de juegos. Se estima que el crecimiento
anual de este mercado para los proximos
anos sera del 6,6%, con lo que sus ingre-
sos alcanzaran los USD 118,6 mil millones
para el ano 2019. La consolidacion de los
juegos para moviles y la experiencia cada

vez mas atractiva, gracias a la integracion
de diferentes plataformas, hacen que la in-
dustria de los videojuegos experimente un
éxito constante. Porlo tanto, la estrategia
de crecimiento del mercado de videojue-
gos apunta a dos areas principales: la di-
versificacién y los juegos casuales.

Panorama de amenazas en la
industria de videojuegos

El modelo de negocio de la industria de
los videojuegos ha evolucionado drastica-
mente en los Ultimos anos, o que se puede
atribuir en parte a la necesidad de incorpo-
rar medidas de seguridad. Pero a pesar de
ellas, las amenazas contindan adaptan-
dose a los cambios y poniendo en peligro
alos gamers.

En el pasado, los juegos generaban ingresos
principalmente por la "venta de software
empaquetado”, donde los usuarios pagan
una licencia por adelantadoy tienen el dere-
choajugartodo el tiempo que quieran. Aun-
que aun sigue siendo un modelo de negocio
relevante, haido perdiendo protagonismo.

Unade lasrazones porlas que las empre-
sas desarrolladoras de juegos comenza-
ron a dejar de usar este modelo es la pi-
rateria. Porejemplo, Nintendo, un gigante
de la industria del juego, argumenta: "La
pirateria sigue siendo una grave amenaza
para el negocio de Nintendoy para las mas
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de1.400 empresasdesarrolladoras que tra-
bajan con el objetivo de ofrecer juegos Uni-
cos einnovadores para esta plataforma”.

Apesar delos esfuerzos delaindustria para
implementar medidas que combatan la pi-
rateria, hemos estado presenciando ata-
ques continuos a consolas durante mas
de una década. Un ejemplo es el lanza-
miento de un hack para PlayStation 4 por
parte del grupo failoverflow, que aunque
no llevd directamente a la pirateria, tuvo
un efecto secundario que habilitaba la con-
sola para este tipo de ataques.

Para combatir la pirateria y diversificar el
modelo de negocio de los juegos, en los
dltimos anos, la industria ha estado mejo-
rando "otros formatos de entrega". Tales
formatos incluyen suscripciones, juegos
digitales completos, contenidos digita-
les como complementos, juegos para
moviles y redes sociales, asi como otras

formas de venta diferentes al tradicional
software de juego empaguetado.

Este novedoso modelo de negocio es mu-
cho mas dependiente de Internet que la
tradicional "venta de software empaque-
tado". Por otra parte, las plataformas de
juegos con conexion de red generan ries-
gos de seguridad informatica, ya que los
ciberdelincuentes pueden aprovechar
vulnerabilidades con el fin de contro-
larlas remotamente o instalar malware
para obtener acceso a la informacién
confidencial de los jugadores.

Sin embargo, los juegos online no son
exactamente una moda nueva. En sus ver-
siones para PC existen desde los albores de
Internet, debido a su soporte de hardware.
Con la expansion de Internet de banda an-
cha, losjuegos online comenzaron a lanzar
titulos muy exitosos con soporte para un
gran numero de jugadores, convirtiéndose
en lo que se conoce como videojuego mul-
tijugador masivo online (del inglés MMO).
Por ejemplo, en 2010, el juego World of

Warcraft (WoW) alcanzé los 12 millones de
suscriptores en todo el mundo.

De esta manera, a medida que el modelo de
negocio va evolucionando, también atrae
nuevos tipos de amenazas. Los juegos onli-
ne se ven ante la necesidad de hacer frente
a las amenazas comunes del mundo ciber-
nético, como el malware oculto en los pro-
gramas de instalacion, que incluye troyanos
en el software del juego, o las campanas
maliciosas, que se hacen pasar por juegos
populares para distribuir malware o robar
las cuentas de los jugadores. Sin embargo,
también hay otros tipos de conductas ilega-
les que se aprovechan de los juegos online.

A medida que los jugadores se sumergen
en el juego, no es nada raro que el mundo
virtual se mezcle con la realidad. Los ciber-
criminales se aprovechan de esta tran-
sicion entre los dos mundos y usan los
juegos online para lavar dinero.

Esta posibilidad surge cuando se comer-
cializan objetos virtuales en sitios de co-
mercio electrénico como eBay, donde los
elementos del juego que fueron robados
de las cuentas de otros jugadores o0 com-

prados con dinero ilicito se venden a otros
jugadores a cambio de dinero real y limpio.
Enel casodeWoW, estetipodeincidentefue
lo suficientemente importante como para
hacer que Blizzard emitierauna alerta de se-
guridad tras una serie deinicios de sesién no
autorizados vy reportes de jugadores sobre
estafas de "lavado de dinero" durante 2013.

Otra forma en que los delincuentes inten-
tan obtener los datos de los usuarios es
atacando directamente a los desarrolla-
dores de juegos. Blizzard, Steam, Sony
(entre otros) fueron victimas de brechas
de datos que ocasionaron riesgos como el
lavado de dinero (ya mencionado) o la pér-
dida financiera para la empresa y sus clien-
tes, en el caso del robo de tarjetas de cré-
dito einformacion personal de los clientes.

Pero a pesar de las amenazas informaticas,
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Fuente: Laundering Money Online: a review of cybercriminals’ methods por Jean-Loup Richet.

los juegos de consola empezaron a pasar al
mundo online hace unos diez anos; después
de todo, es un mercado enorme y rico. Los
gigantes de las consolas de juegos como
Microsoft (Xbox), Nintendo (Wii) y Sony
(PlayStation) lanzaron Xbox live (2002),
Nintendo Wi-Fi Connection (2005) v
PlayStation Network (alias PSN, 2006), res-
pectivamente.

Todas estas iniciativas se basan en
servicios de entrega online disenados
para proporcionar juegos multijugador
y medios digitales, y fueron objeto de
varias reformas desde su creacion. Por
ejemplo, Nintendo Wi-Fi Connection fue
reemplazado por Nintendo Network (alias
NN) en 2012. En total, sus comunidades
de red comprenden casi 185 millones
de miembros. El elevado namero de
miembros convirtié a estas redes de juego
en grandes objetivos de ataque para el
hacktivismo. En la vispera de Navidad de
2014, un equipo conocido como Lizard
Squad llevd a cabo varios ataques exitosos
de denegacion de servicio distribuido
(DDoS) contra Playstation Network vy

Xbox Live, dejandolos sin servicio por
varias horas, y solo se detuvo cuando le
regalaron 3000 vouchers para el servicio
de almacenamiento en la nube con cifrado
MegaPrivacy.

A esta altura, esta claro que el panorama
de amenazas en la industria de los video-
juegos es todo un desafio. Sin embargo, no
es tan sorprendente si tenemos en cuenta
el tamano, la riqueza y el crecimiento de
este segmento del mercado. Las empresas
desarrolladoras de juegos estan realizan-
do grandes inversiones para hacer frente a
las amenazas informaticas, al tiempo que
buscan expandirse lanzando juegos para
un mayor nimero de plataformas vy atra-
yendo a mas personas.

Convergencia y amenazas
futuras

El nimero cada vez mas elevado de juga-
dores y la mayor cantidad de transacciones
monetarias integradas a los juegos plan-
tean grandes desafios de seguridad para el
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futuro. Por otra parte, la integraciéon de las
consolas de juegos con las computadoras
y dispositivos moviles esta creciendo rapi-
damente, lo que podria tener un impacto
significativo para la seguridad de la infor-
macion de los juegos en 10s proximos anos.

El Informe sobre el mercado global de jue-
g0s en 2016 publicado por Newzoo revela
que el 87% de los gamers que usan conso-
las también juegan en la PC, y la escogen
como el "centro para gestionar los juegos
de consola". Para apoyar esta afirmacion,
se destaca que tanto la PC como el movil
son dispositivos esenciales, mientras que
las consolas de videojuegos no lo son. Por
otra parte, también se remarca que las PC
son dispositivos mucho mas adecuados
para intercambiar contenidos online que
las consolas, y ademas los usuarios de PC
actualizan sus equipos con mas naturali-
dad que los usuarios de consolas.

Microsoft define su estrategia de conver-
gencia con la frase "compra una vez, juega
entodas partes". En 2013, contratd ajason
Holtman (quien anteriormente estaba a
cargo del popular Steam en la empresaVal-
ve) para dirigir la evolucion de su platafor-
ma de juego. El proceso se describié como
"laidea dejugaren tu consola Xbox, y luego
pasar a tu PCy seguirjugando desde donde
dejaste, sin tener que volver a comprar el
juego o repetir los mismos niveles".

De hecho, los fabricantes de consolas ya
estan poniendo en practica estaidea de un
modo u otro. Wii U es capaz de retransmi-
tir los juegos en GamePad, mientras que
PlayStation 4 los retransmite en Vita. Enel
caso de la Xbox de Microsoft, el objetivo es
retransmitir los juegos en la PC.

A comienzos de 2015, Microsoft anuncid
sus planes de renovar la aplicacion Xbox
App para PC lanzada en 2012, para sumi-
nistrar acceso a Xbox Live, control remoto
y funcion de segunda pantalla para Xbox.
A partir de 2015, Xbox y Windows 10 estan

estrechamente integrados para crear el en-
torno dejuego ideal de Microsoft.

Pocos meses después del anuncio, se lanzd
la compatibilidad de Xbox con la PC en la
conferencia de desarrolladores de juegos
GDC 2015, El turno para Xbox App para iOS
y Android llegd en 2016, cuando la app vol-
vid a cambiar de nombre y se renovo para
incluir funcionalidades de Windows 10
Xbox App.

Tal integracion podria permitir que el
Spyware que se ejecuta en computadoras
y dispositivos moviles infectados se colara
en los chats de los jugadores y obtuviera
acceso a las contrasenas de diferentes apli-
caciones, gue antes quedaban restringidas
solamente a las consolas Xbox.

Hasta el momento, puede parecer que la
evolucién de los juegos de consola ha-
cia otras plataformas es un movimiento
unilateral, pero no es cierto. Valve, una
empresa de videojuegos estadounidense
que seespecializaenjuegosonline para PC,
se encamina en la direccién opuesta.

Su cartera de productos incluye titulos de
gran éxito como Half-Life, Counter-Strike y
Dota. Porotra parte, Valve es el propietaria
de Steam, la mayor plataforma de juegos
online del mundo y uno de los objetivo de
ataque de TeslaCrypt, un ransomware que
ciframas de18s tipos diferentes de archivos
asociados alos juegos.

En 2015, Steam anuncio su récord de 125 mi-
llones de usuarios activos en todo el mundo.
Su sitio web proporciona estadisticas en
tiempo real sobre la plataforma, que mues-
tra un pico de casi 12,5 millones de usua-
rios registrados en las dltimas 48 horas
(en el momento de redactar este informe).

En mayo de 2014, Steam lanz6 una funcio-
nalidad llamada "Retransmision en casa".
Ahora, los jugadores que tienen varios
equipos donde ejecutan Steam dentrodela
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misma red pueden usar esta funcionalidad
para hacer instalaciones remotas, iniciar
juegosy jugar desde equipos diferentes.

De esta forma, los usuarios pueden jugar
a un juego de PC en un equipo de gama
baja que esté conectado a la PC principal,
y ni siquiera es necesario que ambos equi-
pos tengan el mismo sistema operativo.
Por otro lado, la Retransmision en casa les
otorga acceso completo a los equipos de

escritorio remoto, es decir gue un atacante
podria aprovechar esta funcionalidad para
moverse lateralmente en redes complejas.

A finales de 2013, Valve lanzé SteamOS, un
sistema operativo basado en Linux disefiado
para ejecutar los juegos de Steam. Su desa-
rrollo sentd las bases para el lanzamiento de
Steam Machine, la estrategia de Valve para
ganar cuota de mercado en el segmento de
juegos de consola, en noviembre de 2015;
se trata de un equipo de juego similar a una
consola que gjecuta SteamOS vy les permite
a los usuarios jugar a juegos de Steam (on-
line) en una pantalla de television. Aunque
no sesabeaciencia cierta qué desarrollado-
res de juegos tendran éxito en su estrategia
dediversificacion, al menos podemos decir
que la convergencia es un elemento fun-
damental en la industria del juego.

Hasta los dispositivos wearables se estan

HOME NETWORK

convirtiendo en plataformas de juego.
Después del éxito rotundo de Pokémon
GO, una app lanzada en 2016 gue supero
los soo millones de descargas en todo el
mundo, Niantic Labs anuncié que ya esta
programado el lanzamiento de una app del
juego para Apple Watch.

Desde el punto de vista de la seguridad, la
convergencia acarrea grandes preocupa-
ciones, ya que habra mas datos valiosos
transmitiéndose desde y hacia muchos
dispositivos y plataformas diferentes. Ade-
mas, habra mas recursos disponibles en
riesgo potencial de que un atacante los
use como parte de sus nuevos tipos de
botnets, cuyo objetivo es controlar los dis-
positivos de la Internet de las cosas (1aT).

A nivel personal, los juegos tienen acceso
al tipo de informacion que buscan los ci-
berdelincuentes, como datos personales
y nimeros de tarjetas de crédito. Ade-
mas, con la expansion del juego a nuevas
plataformas, el uso que hacen de los datos
tiende a seguir evolucionando: por ejem-
plo, si la falla de seguridad de algun juego
llega a un dispositivo wearable, los ciber-
delincuentes podrian obtener acceso a los
registros médicos de las victimas.

A medida gue la superficie de ataque se
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extiende y los juegos se basan cada vez
mas en modelos online, también crece la
necesidad de elevar el nivel de seguridad.
Las amenazas que la industria del juego
enfrenta en la actualidad comienzan a
alcanzar las plataformas en las que an-
tes no eran tan frecuentes, mientras que
el impacto de los incidentes de seguridad
tiende a seradn mayor.

Tanto hogares como empresas (especial-
mente hoy en dia con la tendencia a per-
mitir los videojuegos en el lugar de trabajo
como estrategia para aumentar la produc-
tividad) pueden quedar expuestos a las
amenazas informaticas simplemente
por habilitar el uso de juegos en sus re-
des. El mero hecho de tener una consolade
juegos dentro de la oficina puede exponer
a toda la empresa a ataques dirigidos APT
que utilizan la plataforma de juego como
puerta de entrada a la red corporativa.
Por otra parte, los incidentes de seguridad
que afecten los juegos tendran un mayor
impacto potencial sobre los jugadores.

Por ejemplo, en noviembre de 2015, se di-
vulgaron las claves privadas de Microsoft
correspondientes a un certificado digital
de "xboxlive.com". Como consecuencia,
un atacante podria haber utilizado dichas
claves para suplantar la identidad de los
servidores de Microsoft, no solo para in-
terceptar datos de los usuarios que usan la
consola Xbox Live, sino también de quienes
juegan en la PCy en dispositivos moviles.

Ademas del cuidado habitual que siempre
debemos tener con los juegos online, espe-
cialmente con los mas populares (como la
app de Pokémon GO de 2016), los desarro-
lladores de juegos deben tener en cuen-
ta el incremento del flujo de datos entre
dispositivos durante el juego, de modo
de garantizar que los dispositivos de los
jugadores no sean explotados con fines
maliciosos ni se conviertan en un punto de
entrada de malware a las redes domésticas
y corporativas.
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Conclusion

En esta nueva edicion del articulo de Tendencias
hemos tratado temas muy variados: desde
cuestiones generales como las infraestructuras
criticas o los retos en materia de legislacion que
deben afrontar los paises, hasta cuestiones mas
cotidianas y cercanas al usuario final, como
amenazas en dispositivos |oT o consolas de
videojuegos.




Conclusion

A pesar de la diversidad y variedad en los temas tratados a lo largo
de las diferentes secciones, hay algo que es comun a todos: el factor

humano.

Una frase que se ha convertido en casi un
dogma en seguridad informatica es que los
usuarios finales son el eslabén mas débil
en la cadena de seguridad, y que este es
comunmente utilizado por los cibercrimi-
nales para propagar sus amenazas. Esto
es algo que no se puede negar y de alli la
necesidad de que los usuarios y las em-
presas sepan de seguridad, de las ame-
nazas, de cdmo se propagan y qué me-
didas implementar para poder proteger
su privacidad y su informacion. Pero con
la concepcion actual de concientizacion
no basta: la relevancia del factor humano
debe pasar a otro nivel de importancia.

Estamos en un momento en que la apa-
ricion de nuevas aplicaciones y dispo-
sitivos se da de una manera acelerada:
realidad virtual, realidad aumentada, inte-
gracion de tecnologias a todos los niveles
(desde consolas de juegos hasta dispositi-
vos 10T), virtualizacion de servidores en el
entorno corporativo y demas. Todas estas
innovaciones se podrian constituir (y
seguramente eso suceda) como nuevos
vectores de ataque a aprovechar por los
cibercriminales, y se suman al largo listado
de vectores ya existentes.

Esta situacion, ademas, se ve agravada
cuando observamos que aln existen usua-
rios que caen facilmente en campanas de
phishing o descargan aplicaciones malicio-
sas a sus dispositivos, sin tenerlos protegi-
dosdelamaneraadecuada. Este panorama
se vuelve menos alentador cuando vemos
en el horizonte que todo parece estar
preparado para que exploten amenazas
como el RoT (Ransomware of Things). En

definitiva: estamos en una etapa en la que
tenemos usuarios que utilizan tecnologia
de Ultima generacion, pero con conceptos
de seguridad de hace mas de 10 afos.

En la medida en la que los usuarios no to-
men real dimension de las implicancias de
seguridad que tiene el uso irresponsable
de la tecnologia, quedaran a merced de los
ciberdelincuentes, quienes continuaran ro-
bando y tomando de rehén la informacion
delas personasy las organizaciones.

Pero el avance vertiginoso de la tecnologia
nos plantea otros desafios en los riesgos
que afrontan los usuarios, y por lo tanto en
su concientizacion. Detras de cada nueva
aplicacion o de cada nuevo dispositivo
hay un grupo de personas que deberian
pensar en la seguridad de la informa-
cion desde el diseno. El hecho de que haya
mas vulnerabilidades criticas no es un algo
fortuito; es claro que cada vez la superficie
de ataque es mayor, por lo cual es necesa-
rio considerar la seguridad desde la con-
cepcion del proyecto.

Asimismo, la concientizacion deberia al-
canzar a industrias y sectores que hasta el
momento no estaban tan ligados a la se-
guridad de la informacion. Dados los datos
sensibles que manejan, marcamos como
tendencias importantes para el proximo
ano la seguridad en infraestructuras criti-
casy en el sector salud. Pero la educacién
y concientizacién en estos ambitos tam-
bién deben ir acompanados de una co-
rrecta gestion y de controles efectivos,
ademas de complementarse con legisla-
ciény normativas.

“

Estamos en una etapa
en la que tenemos
usuarios que utilizan
tecnologia de dltima
generacion, pero

con conceptos de
seguridad de hace
mas de 10 anos.

S
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Mas alla de que este repaso pueda sonar
algo pesimista, la realidad es que existen
muchas posibilidades para poder ha-
cer un uso seguro de la tecnologia. 2017
se perfila como un ano en el que seguiran
creciendo los desafios en materia de segu-
ridad y estamos en el momento justo para
hacer frente a estos retos.

No se trata solamente de educar al usua-
rio final; es necesario que los gobiernos
adopten marcos legislativos que impul-
sen los temas de ciberseguridad, que van
desde formalizar la educacion en temas de
seguridad hasta proteger adecuadamente
las infraestructuras criticas. En este senti-
do, también es preciso que las empresas
se decidan a llevar adelante una gestién
correcta de la seguridad de su informa-
cion y que los desarrolladores no poster-

guen la seguridad de sus productos en
detrimento de la usabilidad.

La informacion y su manejo son aspectos
clave en las sociedades actuales y, por lo
tanto, su correcta proteccion se hace im-
prescindible. Pero dada la multiplicidad
de aspectos y de actores involucrados,
nadie puede mirar al costado. Asi que es
el momento de ocuparse de todas las aris-
tas de la seguridad presentadas a lo largo
de este informe, destacando que se trata
de un trabajo conjunto entre las diferen-
tes partes involucradas: desde los gran-
des fabricantes de tecnologia, las empre-
sasylos gobiernos hasta, por supuesto, los
usuarios. Si se logra llegar a consensos y
acuerdos en torno a estos temas, el futu-
ro de la seguridad de la informacién sera
promisorio.
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Fundada en 1992, ESET es una compania global de soluciones de software de seguridad
que provee proteccion de Ultima generacion contra amenazas informaticas y que cuenta
con oficinas centrales en Bratislava, Eslovaquia, y de Coordinacion en San Diego, Estados
Unidos; Buenos Aires, Argentina y Singapur. En 2012, la empresa celebré sus 20 afios en la
industria de la seguridad de la informacion. Ademas, actualmente ESET posee otras sedes

en Londres (Reino Unido), Praga (Republica Checa), Cracovia (Polonia), Jena (Alemania)

San Pablo (Brasil) y México DF (México).

Desde 2004, ESET opera para la region de América Latina en Buenos Aires, Argentina,
donde dispone de un equipo de profesionales capacitados para responder a las demandas
del mercado en forma concisa e inmediata y un Laboratorio de Investigacion focalizado en

el descubrimiento proactivo de variadas amenazas informaticas.

Elinterésy compromiso en fomentar la educacion de los usuarios en seguridad informa-
tica, entendida como la mejor barrera de prevencion ante el cada vez mas sofisticado
malware, es uno de los pilares de la identidad corporativa de ESET. En este sentido, ESET
lleva adelante diversas actividades educativas, entre las que se destacan la Gira Antivirus
que recorre las universidades de toda la region, el ciclo de eventos gratuitos ESET Security
Day y ACADEMIA ESET, la plataforma de e-learning de seguridad de la informacion mas
grande en habla hispana.

Ademas, el Equipo de Investigacion de ESET Latinoamérica contribuye a WelLiveSecurity
en espanol, el portal de noticias de seguridad en Internet, opiniones y analisis, cubriendo
alertasy ofreciendo tutoriales, videos y podcasts. El sitio busca satisfacer a todos los nive-
les de conocimiento, desde programadores aguerridos hasta personas buscando consejos

basicos para asegurar su informacién en forma efectiva.
Para mas informacién visite: www.welivesecurity.com/la-es

www.eset-la.com
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