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Introduccion

El objetivo principal de todos los Laboratorios de ESET alrededor del mundo es analizar y estudiar los
diferentes cédigos maliciosos que se propagan, con el fin de entender qué tipo de amenazas afectan a
los equipos de los usuarios. Como parte de estas actividades, se empezd a ver una amenaza que
afectaba de manera casi exclusiva a un solo pais en el mundo, Peru, con una gran cantidad de
particularidades, que van desde los origenes de la campafia hasta los objetivos perseguidos por los
atacantes en los mas de tres afios en los que se mantuvo activa.

En este articulo, se compartira la historia de esta amenaza del tipo bitcoin miner, activa desde 2013, que
abusd, mientras pudo, de los recursos de las computadoras que infectd para que cibercriminales
robaran mas de 138 bitcoins en el periodo de mayor actividad registrado.

Ante este tipo de casos, siempre surgen preguntas acerca de cdmo investigar para determinar qué
hacen los atacantes con los bitcoins que retnen, cdmo se mueven estas ganancias, e incluso cuestiones
mas técnicas, como lo que le sucede a un sistema si se infecta o por qué un malware puede seguir activo
después de tres afios y cuales son sus consecuencias. En el presente articulo, precisamente, se
intentardn ofrecer respuestas ante estos cuestionamientos basadas en el andlisis que realizé el
Laboratorio de Investigacion de ESET.

En primer lugar, es interesante ver en qué paises se desarrollé esta campania; si bien se registraron casos
en Canad3, Brasil y Estados Unidos, la naciéon mas afectada fue Peru, tal como se dijo anteriormente.

MSIL/Injector.ABW [Threat Name] go to Threat
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Imagen 1 - Detecciones de MSIL/Injector. ABW.

Este tipo de distribucidn de detecciones ya se habia observado en una de las investigaciones mas
importantes que publicé ESET Latinoamérica: Operacion Medre, el primer caso de espionaje industrial
en Latinoamérica, y que curiosamente también se dio en Peru.



http://www.welivesecurity.com/la-es/2012/06/21/operacion-medre-espionaje-industrial-latinoamerica

En este sentido, y tal como se comentd, el 94% de las detecciones de la campafia de MSIL/Injector. ABW
se dieron en Peru, de modo que el Laboratorio de ESET decidié tratar de entender cudl era el origen esta
situacidn, su finalidad y, sobre todo, qué impacto tuvo para los usuarios y la Seguridad de la Informacién
alli.

Detecciones de MSIL/Injector ABW

Imagen 2 - Detecciones de MSIL/Injector.ABW.

Para entender el accionar de un cédigo malicioso o de un conjunto de variantes, el primer paso es el
andlisis, y en base a los resultados se hallaron varios puntos de referencia sobre las acciones de este
malware que tuvo su auge a mediados de 2013 y que, debido a sus caracteristicas de propagacion, en
2016 sigue propagandose.

¢Cual es el malware?

Esta familia de cédigos maliciosos detectados por los productos de ESET como MSIL/Injector. ABW
corresponde a variantes de un bitcoin miner relacionado con el crimepack conocido como PlasmaRAT o
PlasmaHTTP, para la version que utiliza un servidor web al cual se conectan las victimas del atacante.

La finalidad de este crimepack es la generacion de bitcoins en los equipos afectados, ademas del robo de
informacién a través de otras funcionalidades que se encuentran en su cddigo. El bot esta desarrollado



con tecnologias de .NET por lo que es posible utilizar diferentes herramientas para simplificar el proceso
de Ingenieria Inversa para su analisis.

Entre sus funcionalidades, se destacan las siguientes:
® Mineria de bitcoins
Propagacion a través de dispositivos extraibles (archivos .LNK)
Comunicacién con el panel de control
Persistencia en el equipo para ejecutarse al inicio

Inyeccion de procesos

Los comportamientos mencionados anteriormente son claramente observables al ejecutar el malware
en un entorno controlado, desde donde se pudo obtener informacidn vital relacionada al esquema de
generacion (pool) de los bitcoins, para determinar cuantos bitcoins generé esta botnet y en qué
momento funcioné.

Persiguiendo los bitcoins

Al realizar el andlisis dindmico de esta muestra y ejecutar el bitcoin miner en el equipo infectado, el
atacante decidié utilizar un pool, cuyo cliente utilizaba como usuario la direccién de la wallet
(monedero) en la cual minaba.

Una wallet estd representada por un hash, que es como una direccidn en la cual se almacenan, enviany
reciben los bitcoins. Un dato particular acerca de los bitcoins y la blockchain es que todo su historial es
publico y si bien puede no saberse a quién pertenece una wallet, si se pueden estudiar todos sus
ingresos y egresos de transacciones a lo largo del tiempo.

Al haber identificado la direccidon de la wallet, y con todos los datos publicos de la blockchain, se decidié
consultar cuantos bitcoins habian pasado por esa direccién, lo que derivé en un importante hallazgo:
139 bitcoins. De hecho, el atacante habia dejado 1.90 BTC en la cuenta desde que aparentemente dejo
de utilizarla.
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Imagen 2 - Informacion de la wallet.

A través de un total de 308 transacciones, realizadas entre marzo de 2013 y agosto de 2015, entrarony
salieron bitcoins desde esta wallet generadas por medio de sistemas infectados y otras direcciones de
las que se desconocen sus origenes. El 27% de los bitcoins que ingresaron a esta cuenta fueron
generados por los miners, un factor que se confirma al observar la cantidad de bitcoins que se generd
en el pool al cual se conectaban los bots, que también es de acceso publico:

. L Hashrate 5,112.39 Th/s Round Time:  72:07:38
Eligius Pool Statistics Round Shares: 320589772806 Round Luck: 55.7%

Unpaid Balance Shares Rewarded Latest Payouts
As of last block: 0.00000000 BTC 97.94% Date (Type) Amount
Estimated Change: +0.00000000 BTC 0.00% 2015-07-10 03:56:02 (G) 0.01602140 BTC
Estimated Total: 0.00000000 BTC 97 94% 12014-03-23 04:02:05 (S) 0.04196303 BTC

2013-12-01 00:09:24 (G
................. 2013-11-06 20:57:43 (G

0.16778764 BTC
0.17002944 BTC

12 hours 0.00 kh/s 0
3 hours 0.00 khis 0 All time total payout: 42 79155778 BTC
22.5 minutes 0.00 kh's 0
256 seconds 0.00 khis 0
128 seconds 0.00 kh's 0

Imagen 3 - Informacioén del pool utilizado.

A través de esta cuenta, el atacante generd 42 bitcoins, y la dltima vez que lo hizo fue en julio de 2015,
poco antes de la Ultima transaccién realizada. Actualmente, si un sistema se infecta con este malware no
puede generar bitcoins, ya que el cliente que esta utilizando da un error y se cierra. Sin embargo, toda la
informacién que se recopild en base a los datos publicos sobre esta wallet, demuestra que el valor total
de lo administrado por esta botnet ronda los $62.550 délares; tomando el valor del mercado actual
(mayo de 2016), que es de aproximadamente 450 ddlares por bitcoin.



Esta botnet generd bitcoins desde marzo de 2013 hasta julio de 2015, y su mayor tiempo de actividad
fue entre abril y julio de 2013, sumando 37.65 bitcoins generados por mineria, una cuarta parte del total
gue pasaron por la wallet:
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Imagen 4 - Generacion de bitcoins en funcion del tiempo.

Cabe destacar que, durante el momento de auge de esta botnet el precio de los bitcoins era mucho
menor al actual: alrededor de 142 délares por BTC.
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Imagen 5 - Precio del BTC al comienzo.

Otro dato no menor, es que ese mismo afio, precisamente el 29 de noviembre de 2013, fue el pico
histdrico de los bitcoins, de modo que si el atacante hubiera cambiado todo lo que generd hasta esa
fecha el valor de sus bitcoins hubiera ascendido a los 157 mil ddlares.
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Imagen 6 - Precio del BTC hacia el final de la operacion.

El mayor problema al momento de rastrear el uso de los bitcoins por parte del cibercrimen, es que a
pesar de que se conocen todas las transacciones que pudo haber tenido una wallet, no puede
relacionarse linealmente con la persona o grupo de personas detrds de la misma. A lo largo de los ainos,
diferentes investigaciones se han compartido para ayudar a investigar estos casos y, sobre todo, su
aplicabilidad al seguimiento de cédigos maliciosos, como en el caso del ransomware.

Es importante subrayar nuevamente que, como los datos de la blockchain son publicos es posible
analizarlos a fin de aprender respecto al uso y abuso que los cibercriminales pueden hacer con una
tecnologia en particular, como los bitcoins en este caso. Este tipo de acciones se han visto a lo largo de
los ultimos afios, sobre todo en el auge del ransomware, que no solo usa los bitcoins, sino que ademas
trata de ocultarse en la Deep Web mediante la implementacion de Tor.

No todo provino de los bots

Volviendo por sobre los datos de esta investigacion, no solo los bitcoins generados por los bots llamaron
la atencidn; también existieron otras 55 wallets que le enviaron bitcoins a la direccion que aparecio en el
malware analizado por un monto total de 101 BTC, que representa el 73% de lo recibido.

Si bien es dificil identificar el origen de los bitcoins, fue posible encontrar que hubo un total de 23
transacciones diferentes, que en promedio fueron de 0.91 BTC y que 40 de estos bitcoins provenian de
una sola direccién.

¢Hacia donde fueron los bitcoins?

Uno de los puntos mas relevantes en estos analisis, se orienta a conocer el destino que tuvieron los
bitcoins generados por esta botnet. Durante el estudio, se lograron encontrar algunos modelos que
permiten diagramar el flujo de transacciones de una wallet y, de esta manera, ver cémo los
cibercriminales utilizan este tipo de mecanismos, aunque no permiten determinar a ciencia cierta el
destino final de estas divisas electrdnicas.



Basados en el articulo de Michele Spagnuolo, “Bitlodine: Extracting Intelligence from the Bitcoins

Network”, fue posible comprender mas en detalle algunas de las acciones realizadas por los
cibercriminales. A través de las transacciones de salida de esta wallet se pudo identificar que 87 de los
139 bitcoins fueron a una sola direccion. Dicha direccién corresponde a un servicio de cash out, en
donde se pueden intercambiar los bitcoins por divisas fisicas. Ahora bien, 74 de los 87 BTC fueron
vendidos el mismo dia, puntualmente el 2 de octubre de 2013, cuando el precio del bitcoin rondaba los
125 délares, lo que da un valor aproximado de 10 mil délares.

Siguiendo el estudio del flujo de los bitcoins es posible agrupar direcciones que pertenecen a la misma
aplicacion o persona, con el fin de comprender un poco mas las acciones que los cibercriminales hacen
de los bitcoins intentando ocultar su identidad.

Analisis del malware

El malware detrds de todas estas acciones cuenta con mddulos que son similares a los presentes en el
crimepack PlasmaRAT. Se trata de una botnet que, al infectar un sistema, instala todos los componentes
necesarios para utilizar los recursos del mismo para generar bitcoins y comunicarse con su panel de
control a través del protocolo HTTP.

A lo largo del tiempo, se encontraron diferentes variantes de estas amenazas asociadas a la misma
direccion de wallet, lo que permite identificar algunos puntos a lo largo de las diferentes campanas y
etapas. Todas las variantes estaban desarrolladas en .NET, algunas de ellas protegidas con
SmartAssembly, lo que dificulta el proceso de analisis estatico.

Durante la campafia puntual que se analizé en el Laboratorio de ESET, los médulos principales del cédigo
malicioso eran los siguientes:

Loader
Inyeccidén del miner
Propagacion a través de USB

Busqueda de archivos

Ademas, se hallaron algunas funciones particulares para evitar los procesos de andlisis, como la
detencion del miner si se abre el administrador de tareas y algunos puntos mas.


https://miki.it/pdf/thesis.pdf
https://miki.it/pdf/thesis.pdf
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Imagen 7 - Estructura del malware.

El malware cuenta con tres mddulos principales, y la mayor cantidad de las acciones ocurren en
“WindowsApplication1”, que es en donde se encuentra el cddigo encargado de cargar, ejecutar,
inyectar y propagar esta amenaza luego de infectar un sistema. El Loader es el primer mddulo en entrar
en accién; comprueba si ya se esta ejecutando otra instancia de este malware o si el Administrador de

tareas de Windows estd en ejecucion, para luego iniciar el miner:

Loader_Load(Object, Eventirgs) | Void @...

Module

Misc.Exi

Imagen 8 - Ejecucion inicial del Loader.

El mutex que se crea tiene el nombre LTCBOTNET001, algo que indicaba inicialmente que esta familia de
codigos maliciosos parecia estar orientada a minar otro tipo de criptomoneda, como LiteCoins. Estos
datos revelan que en esta campanfa en particular se utilizé un miner para bitcoins.


https://litecoin.org/
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Imagen 9 - Métodos principales.

Luego de inicializar los médulos, el malware procede a la inyeccidn del miner alojado en los resources
del ejecutable dentro de un listado de procesos, para asi iniciar la generacidn de bitcoins:

StarMiner() : Void @0600003F

-p let
() + "vbc.exe", optionalArguments)

*, optionalArguments) T

() + “csc.exe", optionalArguments) T

() + “ngen.exe", optionalArguments)

Imagen 10 - Inyeccion de procesos.

Los procesos en los cudles intentara realizar la inyeccion a través de Process Replacement son:
® Vbc.exe
® (Cvtres.exe
e (sc.exe
® ngen.exe



Una vez realizada esta accidén, el malware comienza a consumir los recursos del sistema para generar
bitcoins. Esta técnica de inyeccidn de procesos ya fue comentada anteriormente en We Live Security.

Propagacion por USB

Uno de los componentes mas efectivos de la propagacion de este cddigo malicioso, tiene que ver con su
capacidad de infectar los dispositivos USB conectados a un sistema comprometido. De esta manera, al
igual que familias como Dorkbot, Liberpy o Bondat, este malware oculta las carpetas y los archivos para
reemplazarlos con accesos directos.

Para lograr esto, cuenta con un médulo particular que alberga todo el cédigo necesario:

4% (IS 000016
P Ml Base Type and Interfaces

104000046
04000045
Imagen 11 - Propagacion USB.

Entonces, a través de un thread que queda en ejecucién, cada vez que se conecta un USB, este método
se ejecuta y realiza las modificaciones pertinentes para seguir propagandose:

driveInfo A
driveInfo.

(drivelnfo.
i s(driveInfo.

(text, FileAttributes
riveInfo. h

Imagen 12 - Propagacion USB 2.


http://www.welivesecurity.com/la-es/2016/01/22/analisis-bitcoin-miner-malicioso-formas-esconderse/

A través de la inyeccion de determinados procesos, junto a la propagacién por dispositivos USB, este
cddigo malicioso ha logrado permanecer activo durante mds de tres afios, afectando principalmente a
usuarios peruanos.

En base a los archivos analizados, se puede observar que la fecha de compilacién y creacién de los
mismos quedé intacta, lo que revela un detalle sobre el punto de origen de la campafia:

Q. autorun.exe =) ||_ET||.—X§_'

-4

File Miew Go Help

20000 BuFHIE=-=

=-autorun.exe pFile Data Description Yalue
- IMAGE_DOS_HEADER || 00000084 014C Machine IMAGE_FILE_MACHINE_I386
--MS-DOS Stub Program || 00000086 0003 Number of Sections
=- IMAGE_NT_HEADERS || 00000088 518E7F3E  Time Date Stamp 2013/05/23 jue 20:42:38 UTC
?-v»Signature 000000sC 00000000 Pointer to Symbol Table
- IMAGE_FILE_HEADI| 00000030 00000000 Number of Symbols
- IMAGE_OPTIONAL ||| 00000094 00ED Size of Optional Header
-~ IMAGE_SECTION_HEAI|| 00000096 0102 Characteristics
- IMAGE_SECTION_HEA| 0002 IMAGE_FILE_EXECUTABLE_IMAGE
- IMAGE_SECTION_HEAI 0100 IMAGE_FILE_32BIT_MACHINE
- SECTION .text
- SECTION .rsrc

@ \d0874baaad3b7857 6 1ece 59356 cF8FT chautorun.exe =|[-3
File ‘iew Go Help

20000 Bn»&[BE==

= autorun.exe pFile Data Description Yalue
- IMAGE_DOS_HEADER || 00000084 014C Machine IMAGE_FILE_MACHINE_I386
- MS-DOS Stub Program || 00000086 0004 Number of Sections
=-IMAGE_NT_HEADERS || 00000088 519EB0B6  Time Date Stamp 2013/05/23 jue 18:31:34 UTC
- Signature 0000008C 00000000 Pointer to Symbol Table
00000090 00000000 MNumber of Symbols
- IMAGE_OPTIONAL ||| 00000024 DOEOD Size of Optional Header
- IMAGE_SECTION_HEAI|| 00000096 0102 Characteristics
- IMAGE_SECTION_HEAI 0002 IMAGE_FILE_EXECUTABLE_IMAGE
- IMAGE_SECTION_HEAI 0100 IMAGE_FILE_32BIT_MACHINE

- IMAGE_SECTION_HEAI
- SECTION text

#- SECTION .sdata

- SECTION .rsrc

[#- SECTION .reloc

< | 1 | I ] il | »

Wiewing IMAGE_FILE_HEADER

Imagen 13 - Fechas de compilacion.

Precisamente, puede verse que las fechas de compilacion de las muestras empaquetadas y las
originales, ambas propagadas de manera simultdnea, datan del 23 de mayo de 2013. Si en el dia de hoy



estos miners lograran comunicarse con el pool, serian capaces de recibir las tareas para continuar

minando bitcoins, pero sin éxito:
1 Follow TCP Stream E{@'

Stream Content.

RescconldEaiodonlaindota0aiaaey "7d010000", 4], "4d": 1, "error®s nul1}
P, “Tetmein” 1}

m v id": 2
"params : 511 9921375], nuﬂ. “method" : g Y}
"par. b22c36fe2 ZCdSGGa c5e6f13fc20cf60a8201F37d4a0000000000000000"

01000000010000000000000000000000000000000000000000000000000000000000OOOOOOfffffFff4F03c147060d004 §6c6967697573005735cb4oF abed6d29d4063b2507c73bF6edd62c74780a100912266 516489
b9adb03798398f982490100000000000000002F 7373333132200 =

"FEFfFfffaas 0331000000000001976a9148892687cbcfbad796f3b8b5F3327d8461914 Oebe88ac0e734000000000001976a914 5b825a9f07deed103f2ae522bb8206a42bce50d488acaf384200000000001976a91499¢
442a7a22fb6e3160a0a76¢4 529395d8dc9bB8288ach0b34000000000001976a914 a6 7975684bae8c35c4ac6b725e8bc3e6636125188ac3d6a4200000000001976a914cf579d21876ce99ea42b89b6f2b9e0basf48d1048
8acc4424200000000001976a9146917a873 Shd9a24af7882b21c1b862c6efob3f9488ac19411000000000001976a91422c68eadfbf4aac7e3d8eaadccde7e6961c4324d88ac14bc1000000000001976a9141830414dF25
ef15b15f75fc935a0c7bff4cf73fc88ac372f4100000000001976a914 7bc3dd150f39dfef6ba75ef dee6608e8c62750bcB88acfd8b1000000000001976a91408cac6d0dB83f64c12586a7caBazbho48e24427c188ac64251
100000000001976a914fcae24 5a1e900eb320b43a43490026ade2bel39488ac89c94100000000001976a914 5565d14eaae580662dddf clb6clccf59f86cate488ac4a909b00000000001976a914cacB44175a8fdd30679 |
4efs5f95h6ced dadla7239883c4 d4142000000000019763914 03ea0d6f9aefbe64458b09712309c13 cObSchaSSSacSEdSA 30000000000197639144989764733893985b964 548a29388e61d797991788acf8a1410000000
0001976a914691012374 2abd1c0d722003a37a1f87fcd8088acf0064000000000001976a914 7db33bhe%bab197b92 acfbde 58b2fe88ac2c334200000000001976a914bcc5056d26dcd6eeallofa2fact
1844083515d5288acd44 712 00000000001976&914Fl?ldb31762 9abbada7d9f6911288ef75589021088ach6f64 0000000000019763914 5fb67b 592a9fb37deb96119c8d14b3d04 022804 d88acee061000000000001976a
914d7¢80136f cfdf555cfebeel0636ebSac5h22cec788ac6b3dd200000000001976a91476f4eed5f0ffcc6ags55c669a4869fe30580e2ba088ac77f44000000000001976a914fedel 566001 c8F3a6d8322602f07517654a
£355788aC266445000000000015762914 7d103de342f8c5853cche3649387d340176f 81ch88acoba6d 200000000001976a5143Fa0cFd810924 d8ee59703a71ed6965beb369090882ca37241000000000019762914 6abdc
26CC174424123909380¢cbB89albb60c88a2788ac5d025300000000001976a914 7d7e4 c52f4 514bd5d7ffce04369f 8832882724 df88acbb274600000000001976a914cfacl7e70aecalc6h67c39dc8c78d228ea%e52fd88a
c8e475400000000001976a914ecfbdlae7f37cc447e892725be9f34714d61b00a88ac1dfa6200000000001976a9144ccfcB4876alcdlel8afafs5c59elc214cfc6clob88aclc766300000000001576a914ebadoflc7415h
8b7b064b640191dBead 55afb3f88ac973b5200000000001976a914edb8c219408Fb59F5ad0e79c63ebe5927b7d3cfe88ac17264b00000000001976a9143d862597decfaaB255e22h11442c73994 5a6C75988ac44d14a0
0000000001976a914b5af69b17c915a67F97fa9331b27e4f55dba0c6d88ach68fe100000000001976a91485a2b2ebeb623314 5feB8l3fe2bceb80cddebblf388ac1304500000000001976a914d196FFc34226a18f4af84
405876b7442feefa58a88acd6884300000000001976a914 cecc87f09e60f57847e7a2196b32072305¢3F71b88acaf484100000000001976a914e5647f680da516a912a6299d7cf3790624ec9a288acfa3241000000000
01976a914bda27c162a6cd7f2f55F0096aa3fco1e6d50cf8h88ac59cc4800000000001976a9142e10abf037a7ad5Fd6324a9014Fe013 707811be7883cb4514 600000000001976291409daSbb7bdba5108ec4 51c4f33510
392414eafe488ac3c47570000000000197629141d3781dd67032981443414 c9c88b3d0ad 216220388ac08F 54C00000000001976a514 25311 Fafdod483c72c2042cc510cac3936a8h488ac03de4 700000000001976a91
44429579548¢2550129099d44 3eff89cel474250988ac54dbaf00000000001976a914 5948376c44a6Fc944 5dc182eec3952f1310d3a1988acc6F84b00000000001976a9144eebc0asa70c6cdc587acf357e8409Fc4 5900
b2188ach4 5Fe705000000001976a9140733ffFc3081597460e4342446e%ee63ba24634 3eBSacSeéSfd0200000000197639141 5¢781005e30d6806926341120ed208de7aldbdes88ac 5f495400000000001976a914 5d134bb
f318F6dcc5bbef02268c000a351c9267a88acf2234d00000000001576a9142c931F32728b6beb75e300de90c77¢7f 24 9961 51883 58b43000000000015762914 295 cdddc0de6f cofedfacc 21b5b dszosfaesad
1df4d00000000001976a9149c4643067199dc856a4e258b37bd3c75e2dh39ca88ac9aB861900000000001976a9143da69131204 55d38c88c69d3 5ead f3175008cF2a88acB8cc24 5000000000019763914 5681549d1904
b8453c284ffcd65c516c0f0e488acd adcdb00000000001976a914badcdf441a54¢87ac0800119191FF861af42007288ac18ac4600000000001976a914dcd9d3fce03d7734baecd0090f71e7514 579004 c88ac764 041000
00000001976a914214Fh59d7b0fb652660c1710f5d4fd069d5b11d288ac71fad600000000001976a914906b3dceedddadaachbbf72bdchbf2577¢c70cdbd a88acldf64600000000001976a914942F2bebf59a8a20f4ed4 5d
a9dafaf66c0fc2acl88ach35d6800000000001976a91463d6e29209cF1064bc4e50152a914435e87F20b88actc001200000000001976a9141 5cbe364904a480b80f6afal4e49d2617201dc9788acc5665001000000001 ~

set_ditticult

Entire conversation (13198 bytes) [+]

Find I Save A5 Il Print |© ascn EBCDIC *) HexDurmp C Armays ® Row

——
Help | | Filter Out This Stream | Close

Imagen 14 - Sync con el pool de BTC.

En algunos casos, esto demuestra que un ataque puede seguir activo y propagandose, incluso afios
después de que sus creadores hayan dejado de utilizarlo.

Conclusiones

Campafias como la descripta en este articulo se encuentran a diario en los Laboratorios de ESET, donde
un cédigo malicioso o una familia de ellos pueden ser utilizados por cibercriminales con el fin de
engafar, persuadir y abusar de los recursos de sistemas ajenos, ya sea para el robo de informacién, los
ataques de denegacion de servicios e, incluso, la mineria de bitcoins.

El analisis de esta campafia, que tuvo sus origenes en 2013, evidencia la manera en la cual un cédigo
malicioso busca aprovecharse de las tecnologias durante un momento especifico, en este caso, afios en
los cuales la complejidad de los bitcoins hacia que su generacién con computadoras hogarefias fuese
rentable para el ciberdelito.

En el mismo sentido, el uso de botnets para estas acciones estuvo principalmente latente entre 2013 y
principios de 2015, un periodo de tiempo donde la dificultad para generar bitcoins se incrementé:
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Imagen 15 - Complejidad BTC.

Luego del analisis de casos similares a este, los laboratorios pueden encontrar patrones que se repiten a
lo largo del tiempo en el mundo del cibercrimen vy, asi, comprender parte de su accionar. Desde lo
particular a lo general, se pueden entender cuales son los factores que pueden comprometer la
seguridad de un sistema, y de esta manera ayudar a empresas y usuarios a mantenerse seguros en linea.

A lo largo de los ultimos afios, es posible notar un incremento en la aparicién de familias de malware
gue afectan especificamente a paises de América Latina. Esto comprende desde campanias dirigidas,
como Liberpy o Medre, hasta grandes botnets que afectaron de manera general a todos los paises de la
region, como los casos de Bondat y Dorkbot.

En este contexto, los Laboratorios de ESET continuaran trabajando para ayudar a detectar, bloqueary
detener las campafias maliciosas que afectan a los usuarios, ya sea abusando de los recursos de sus
sistemas, robando su informacién o secuestrando los datos que resguardan.


http://www.welivesecurity.com/la-es/2015/07/14/operacion-liberpy-keyloggers-latinoamerica/
http://www.welivesecurity.com/la-es/2012/06/21/operacion-medre-espionaje-industrial-latinoamerica/
http://www.welivesecurity.com/la-es/2012/01/26/dorkbot-conquistando-latinoamerica/
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