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EN)JOY SAFER TECHNOLOGY

Durante 2013 ESET Latinoamérica ha participado de diversos even-
tos en toda la region, en los cuales encuestd a 3369 ejecutivos para
recopilar informacion acerca del panorama actual de la Seguridad
de la Informacién en la zona. A través de estos datos se realizo el
ESET Security Report Latinoamérica 2014, un informe que detalla 'y
describe la actualidad de las empresas en materia de Seguridad de
la Informacion.

El informe cuenta con datos de empresas de Argentina, Chile, Co-
lombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,
México, Nicaragua, Panama, Paraguay, Pert yVenezuela. Asimismo,
esta dividido en tres ejes fundamentales a través de los cuales se po-
dra entender el estatus de la Seguridad Informatica de las compa-
fAias en la actualidad.

Especificamente, el presente de las empresas, sus decisiones e imple-
mentaciones respecto a Seguridad Informaticay la repercusion de sus
determinaciones seran expuestos en“Actualidad de las empresas”.

En"Gestion de la Seguridad de la Informacién en las empresas” se
vera la estructuracion de los departamentos encargados de gestio-
nar la seguridad y sus opiniones respecto a los recursos con los que
cuentan, en contraste con la realidad de afnos anteriores.

Finalmente, todo lo relativo a incidentes de seguridad y los esfuerzos
para evitarlos o paliarlos se expondra en“Incidencias en las empre-
sas y enfoques de proactividad".

Actualidad de las empresas

¢Ven las empresas como prioritarias las protecciones ante incidentes que
involucran a sus empleados?

Al consultar los indices de implementacién de controles de seguri-
dad en las empresas latinoamericanas (detallados en el Grafico 1),
puede verse que los mas comunes, como una solucién antivirus,
firewall o antispam, son los mas adoptados con porcentajes que 0s-
cilan entre 82%y 57%. Sin embargo, también se percibe que la utiliza-
cién de métodos no tan difundidos, como el de Autenticacion en red
y Sistemas de deteccién de intrusos (o IDS), es notablemente menor.
Llamativamente, estos métodos se encuentran ligados con la pre-
vencion de incidentes relacionados con empleados.

El aspecto presentado previamente no debe pasar inadvertido. Asi
como el eslabén mas débil termina condicionando la resistencia de
toda una cadena, el sector menos resguardado lo hace con la segu-
ridad de una empresa. El hecho de que los métodos para prevencion
deincidentes relacionados con empleados sean los menos utilizados
representa un problema. Las empresas deben ver como prioritaria la
implementacion de este tipo de medidas de seguridad para prevenir
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Utilizan Antivirus para controlar la
seguridad en su empresa

| Grdfico N2 1|
Implementacién de Controles
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incidentes internos ya que cambiando el enfoque de sus politicas de
controles hacia la proteccién de este tipo de incidentes, lograran no
solo disminuir su cantidad, sino también fortalecer el esquema de
seguridad informatica de toda la empresa en general.

En este punto, es importante notar que los incidentes internos no
necesariamente son intencionales. Un ejemplo simple de esta si-
tuacion es la de un usuario accidentalmente infectado con malware
que podria propagar la amenaza a través de una red interna de la
empresa.

¢La facilidad actual de conexién a Internet repercute en la gestion de Segu-
ridad de las empresas?

Uno de los aspectos notables de los Gltimos anos es el aumento de
la conectividad. Los usuarios de computadoras portatiles, tablets,
smartphones y demas gadgets tienden a estar conectados todo el
tiempo (o gran parte de él), para poder interactuar de forma mas
fluida con las Redes Sociales, comunicarse con gente de su entorno
o demas funcionalidades, como encontrar un lugar especifico en el
mapa o realizar la bisqueda en Google.

Muchos empleados de empresas tienen este perfil, de modo que al ir
a trabajar utilizan Internet desde las redes donde trabajan, o incluso
conectan sus dispositivos moviles a sus computadoras corporativas.
Es necesaria, entonces, una politica en materia de Bring your own de-
vice (BYOD por su sigla en inglés) que establezca los parametros de
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uso. No obstante, no todas las empresas deciden implementarla, ya
que tiene tanto aspectos positivos como negativos.

Por eso, en un contexto en donde la proliferacién del malware para
dispositivos méviles aumenta constantemente y donde los ataques
de Ingenieria Social también se hacen presentes, las empresas de-
ben tomar recaudos para protegerse ante incidentes que quizas no
las afecten de forma directa, pero si indirectamente a través de sus
empleados.

Tal como ESET detall6 en el informe de “Tendencias 2014: el de-
safio de la privacidad en Internet™, la utilizacién de dispositivos
portatiles con conexién a Internet aumenta en cantidad y de formas
curiosas, que hace diez anos atras quizas no eran siquiera imagina-
bles. La utilizacién de relojes inteligentes o wearables (dispositivos
con conexién a Internet que se“usan’, Como ropa 0 accesorios) incre-
menta, y es necesario comenzar a revisar qué controles definen las
politicas de seguridad empresariales actuales. Si el ambito de este
tipo de controles sigue sin organizarse de forma sélida y sigue incre-
mentandose el uso de dispositivos que demanden una conectividad
constante, todo esto podria hacer que surja un nuevo vector de ries-
go para la seguridad de las empresas latinoamericanas.

La informacién recopilada refuerza lo afirmado previamente, ya que
no sélo en el Grafico 1 puede verse que las soluciones de seguridad
para moviles estan entre las menos elegidas, sino que también en el
Grafico 2 se comprueba que el 42% de los encuestados no tiene una
politica de BYOD definida. Luego, con el 27% figuran las companias
que permiten el uso de equipos personales y gestionan su configura-
cién; mientras que el tercer puesto es ocupado por empresas que per-
miten el uso, pero no gestionan la configuracién, con el 14% del total.

Sise consideran estos aspectos, y que la opcién de no permitir BYOD
| Grdfico N2 2|
Gestion de BYOD en la empresa
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De las empresas no tienen una
politica de BYOD definida

y controlar que no se usen los dispositivos esta en antedltimo lu-
gar, puede verse que las decisiones mas restrictivas son las menos
preferidas. De todos modos, es importante aclarar que este tipo de
posturas no necesariamente son las mas seguras: la adopcion de la
metodologia de gestion mas adecuada dependera de su contexto de
aplicacién, como por ejemplo a qué se dedica la empresa en cues-
tion, su tamano, etc.

Practicas de Gestion

A través del analisis de las practicas de gestién que implementan
las empresas de la region, queda en evidencia que la gran mayoria
(74.,4% del total) implementa una politica de seguridad, como expo-
ne el Grafico 3. La auditoria interna también es frecuente en casi la
mitad de las empresas. Este aspecto, sin embargo, no es sorpresivo,
ya que estas practicas han sido de las mas adoptadas a lo largo de
los anos.

La adopcion de planes de continuidad del negocio (30,9%) y de res-
puesta aincidentes (27,4%) se encuentran entre las tres practicas me-
nosadoptadas. Este no es un dato menor, ya que permite deducir que
las empresas no ven primordial la capacidad reactiva ante incidentes.

Lo analizado previamente remarca un factor de riesgo: las empre-
sas no solo deben prepararse para que no ocurran incidentes, sino
también definir planes de emergencia ante imprevistos. No existe

| Grdfico N2 3|
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1. http://www.welivesecurity.com/wp-content/uploads/2014/02/tendencias_2014_el_desafio_de_la_privacidad_en_internet.pdf
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un conjunto de controles preventivos que eviten por completo la
ocurrencia de incidentes.

Una 6ptima implementacion de los controles mas rigurosos de se-
guridad no exime de futuros incidentes ya que, por ejemplo, una
vulnerabilidad del tipo 0-day podria ser explotada sin problemas en
un ambiente como este. Un ejemplo claro de esto ha sido el reciente
caso del bug Heartbleed, una vulnerabilidad de OpenSSL que afectd
a un gran nimero de empresas de forma inesperada.

A raiz de esto es necesaria la implementacion de practicas de ges-
tién relacionadas con controles reactivos. De otra forma, las empre-
sas pueden estar correctamente preparadas para evitar incidentes,
pero ante la ocurrencia de uno (que siempre es un riesgo latente)
podrian quedar indefensas debido a la falta de reaccion.

Actividades de educacién en la empresa

El ESET Security Report del ano pasado remarcé la disminuciéon de
actividades de educacion dentro de las empresas latinoamericanas.
En este sentido, en 2012 el porcentaje de empresas que realizaban
regularmente actividades de concientizacion se redujo casi un 10%.
Consecuentemente, las que no realizaban actividades de este tipo
aumentaron.

Este afo se observa que mas de la mitad de las empresas (el 68% de
acuerdo al Grafico 4) lleva a cabo actividades de concientizacion al
menos de forma ocasional, lo que marca un incremento respecto al
ano pasado, donde mas del 20% no las llevaba a cabo.

El incremento de actividades de concientizacion en las empresas la-
tinoamericanas es sumamente positivo, ya que ayuda a enfrentar la
necesidad de implementar mas controles para evitar incidentes que
involucren a sus empleados.

La educacion es fundamental para evitar incidentes de seguridad:

| Grdfico N® 4 |
;Lleva adelante actividades de concientizacién en su empresa?
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85%

De las empresas latinoamericanas

y. cuentan con un departamento de IT

un trabajador que sabe cémo crear contrasefas robustas y que las
cambia deforma periddica ayudara a laempresa a estar mas segura.
Por el contrario, uno que no conozca estos recaudos y utilice simple-
mente las claves que le resulten mas cdmodas podra representar un
vector de riesgo.

Claramente, este tipo de actividades ayudara a elevar al nivel de se-
guridad general de la compania, ya que habria menos posibilidades
de que los empleados incurran en incidentes accidentalmente.

Gestion de la Seguridad de la Informacion

Dependencia del area de Seguridad de la Informacién en
empresas

En este contexto han sucedido cambios significativos respecto a
anos anteriores. En el reporte anterior, el area de Seguridad de la In-
formacién no se encontraba implementada en alrededor del 60% de
las empresas encuestadas. Enaquellas en las cuales si estaba presen-
te, se encontraba relacionada mayoritariamente al area de Opera-
cionesoeldelT,yenlaminoriade los casos poseia un area exclusiva.

Este ano la situacién cambié: el 85% de las empresas latinoameri-
canas encuestadas cuentan con un area dedicada que mayoritaria-
mente se encuentra vinculada con el departamento de IT.

El dilema del presupuesto

De acuerdo a lo expuesto en la seccién anterior, puede determinarse
quelas empresas suelen veral area de IT como la mas adecuada para
contener a la de Seguridad de la Informacién. Este modelo es valido
para empresas de pequena o mediana envergadura, pero no es el
optimo para las de gran tamano o de constante crecimiento, donde
este area se encuentra relacionada con otras. En este tipo de com-

| Grdfico N2 5|
Dependencia del drea de Seguridad Informdtica
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panias se plantean problematicas distintas y mas complejas que exi-
genundepartamento independiente que se encargue de solucionar-
las, y trabaje exclusivamente para lograr una empresa segura.

La informacién disponible demuestra que pequenas y medianas
empresas sufrieron en primera medida incidentes de infecciones de
malware, puntualmente un 67,10% de las empresas encuestadas. Los
casos de phishing y explotacion de vulnerabilidades ocupan los luga-
res siguientes, habiendo afectado al 48, 43% Y 47.35% de las empresas
respectivamente. Si bien las empresas grandes también sufrieron in-
cidentes de infeccion de malwarey phishing, el tercer lugar correspon-
de alafaltadedisponibilidad (afectando al 51,35% de las empresas), y
no la explotacién de vulnerabilidades.

Si bien un area dedicada especificamente a la Seguridad de la Infor-
| Grdfico N2 6 |
Comparativa Incidentes en 2013
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macién demandaria mas presupuesto, la mayor parte de los encues-
tados estan de acuerdo en la necesidad de acercarse a un modelo de
como este, alin cuando signifique mas gasto.

Variacion del presupuesto utilizado entre 2012 y 2013

En el reporte anterior se vio que alrededor del 55% de las empresas
no consideraban que el dinero asignado al area de Seguridad de la
Informacion fuese el necesario.

Este afo, por el contrario, se vieron cambios en materia de asigna-
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No consideraban necesario asignar dinero
al area de Seguridad de la Informacién

| Grdfico N2 7|
¢Es necesaria una transicién a un nuevo modelo aunque implique
aumentar el presupuesto del drea?

B No
H Si

cién de recursos al area: mayoritariamente sufrié aumentos entre el
1%V el 20%. Subas mayores al 20% se presentan en significativamen-
te menos casos, de acuerdo al Grafico 8. No obstante, una canti-
dad considerable de las empresas también not6 que el presupuesto
disminuy0, pero en contraposicién a la cantidad de empresas que
percibieron aumentos de recursos el balance general es positivo.

Estos resultados también representan un aumento de acuerdo al
| Grdfico N© 8 |
Variacién del presupuesto para Seguridad Informdtica
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ano pasado, donde el valor mas significativo denotaba la reduccion
de presupuesto para el area. De aqui se puede hacer un balance su-
mamente positivo, en base a los detalles del Grafico 9.
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| Grdfico N2 9|
Variacién de presupuesto 2012/2013
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Incidencias y enfoques de proactividad

Las empresas pueden mejorar su enfoque proactivo
ante las futuras incidencias

En materia de incidencias de seguridad, las infecciones de malware
siguen ocupando el primer puesto con la mayor cantidad de ocu-
rrencias (Grafico 11). Este hecho no se presenta como algo inespera-
do, ya que en los ESET Security Report de afnos previos hemos visto
que el porcentaje de este tipo de incidencias se mantenia en los pri-
meros lugares.

Desde 2010 hasta 2012 se percibia que la cantidad de infectados
por malware aumentaba, sin embargo, en 2013 sucedid algo atipico:
disminuyd. El historial a lo largo de los afios puede observarse en el
Grafico1o.

| Grdfico N2 10 |
Infecciones de malware en los (ltimos cuatro afios
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Fueron incidentes de Infeccién
de malware

| Grdfico N2 11
Incidentes en los ltimos 12 meses
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Continuando con el analisis de incidencias, se puede observar que
los casos de fraude son los de menor ocurrencia en el Gltimo ano.
Curiosamente, los casos de acceso indebido representan un ndme-
ro considerable debido a que este tipo de incidentes son de los mas
faciles de prevenir (a diferencia por ejemplo de las infecciones de
malware).

Las empresas también se preocupan por evitar los casos de fraude,
aungue como se expuso previamente este tipo de incidentes son
los que menos suceden. Los casos de phishing, que son los mas ha-
bituales luego de las infecciones de malware, son casi los que menos
preocupan a las empresas, delante de los ataques de denegacion de

| Grdfico N2 12 |
Preocupaciones de las empresas en materia de seguridad
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De las empresas temen la explotacion
de vulnerabilidades

servicio (ver Grafico 12).

Las realidades que se perciben de cada pais no son con-
trastantes

Al analizar los indices de incidentes por pais puede apreciarse en li-
neas generales que los cambios no son bruscos. Los detalles pueden
verse en el Grafico 13.

Se observa que las empresas de Nicaragua y Venezuela mantienen
alineadas sus preocupaciones en materia de seguridad respecto a los
incidentes sucedidos en los Ultimos 12 meses. Por otro lado, en El Sal-
vador, Panamay Colombia la falta de disponibilidad se presenta como
el segundo incidente con mas ocurrencias, detras de las infecciones
de malware. Luego de estas consideraciones, se observa que los demas
paises se mantienen en los lineamientos ya analizados previamente.

El Andlisis de riesgos, la herramienta clave
El criterio de las empresas latinoamericanas no es desacertado, ya

| Grdfico N2 13|
Incidentes por pais en los (iltimos 12 meses

que ven a las infecciones de malware como un vector de riesgo y las
estadisticas demuestran que se encuentra primero en cantidad de
incidencias. Sin embargo, les preocupa en mayor medida la explota-
cién de vulnerabilidades (ver Grafico 12), y esto es un poco discorde
con lo analizado previamente, ya que no figura ni siquiera en los pri-
meros tres lugares de los incidentes mas comunes.

En este sentido, el andlisis de riesgos seria apropiado para enfocar de
manera éptima los recursos para protegerse de futuras incidencias.
De todas formas, es importante reiterar que aunque el enfoque ac-
tual pueda recibir mejoras, no es desatinado.

Ecuador Colombia Argentina Chile Guatemala Nicaragua El Honduras Costa México Paraguay Panama Venezuela Per(
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Conclusiones

A través de todas las estadisticas presentadas, se puede concluir
que las empresas invirtieron mas recursos en seguridad y que sus
departamentos de Seguridad Informatica cobraron mas relevancia,
no obstante, no toman total conciencia de la magnitud que podrian
tener los incidentes internos. Por esta razén, es necesario concien-
tizary establecer controles sobre lo que se encuentra puertas hacia
dentro y representa el capital mas importante: sus colaboradores.

La actualidad empresarial latinoamericana presenta empresas que
en general implementan los controles de seguridad mas habituales
y reconocidos. Sin embargo, no realizan actividades para prevenir in-
cidentes relacionados con sus trabajadores; por lo tanto este indice
deberia incrementarse.

En la misma linea, se observa que las politicas de BYOD no son algo
comdun. La conectividad seguira incrementandose debido al creci-
miento de dispositivos (como los wearables), por o que es necesario
que se tomen mas en serio para no estar frente a un vector de riesgo
para la Seguridad de la Informacion de la empresa.

Otra area de mejora es la capacidad de reaccién. La mayoria de las
empresas latinoamericanas cuenta con una politica de seguridad
definida, pero las que presentan practicas de gestién ante incidentes
es significativamente menor. Es fundamental, entonces, aumentar
la prioridad de este tipo de gestiones porque una empresa que no las
implemente quedara potencialmente indefensa ante un incidente
de seguridad ocurrido.

Por otro lado, el aumento de las actividades educativas en la em-
presa es interesante, ya que lograra que los incidentes de seguridad
disminuyan. Por ejemplo, los casos de phishing (que ocupan el tercer
lugar en la lista de incidencias) disminuirian gracias a empleados
mejor preparados para reconocerlosy reaccionar ante ellos.

En comparacién a reportes anteriores, este afio se ven cambios en

cuanto ala estructura del area de Seguridad Informatica ya que aho-
ra esta asociada a IT, pero como un departamento exclusivo dedica-
do a proteger la disponibilidad, integridad y confidencialidad de la
informacién.

Sin embargo, es importante notar que este modelo no es eficiente
para empresas de gran envergadura o de crecimiento constante,
dondelo que concierne a Seguridad de la Informacién relaciona a va-
rias areas a la vez. Por eso, es importante que el enfoque del area en
cuestion se encuentre estrictamente ligado hacia las planificaciones
de crecimiento de las empresas.

Se ha visto, ademas, que la explotacion de vulnerabilidades y las
infecciones de malware son las amenazas de mayor preocupacion,
por lo que todos los esfuerzos se enfocan en ellas. Sin embargo, este
plan de accién no es del todo acertado, ya que no se condice con los
incidentes reales de 2013. Con pocas variaciones a lo largo de toda
la regidn, los indicadores confirman que el phishing también ocupa
un lugar considerable (tercer puesto), y que la explotacion de vulne-
rabilidades no tiene tanto peso como el que las empresas perciben.

En general, los esfuerzos de las empresas por protegerse no son erra-
dos, aunque podrian optimizarse bastante. Una herramienta muy
til es la realizacion de analisis de riesgos, ya que determinaran los
puntos mas débiles de la estructuray que requieren mayor atencion.

En conclusién, durante 2013 muchas empresas consolidaron su de-
partamento de Seguridad Informatica y aumentaron las actividades
periddicas de educacion para los colaboradores. Sin embargo, deben
intensificar el trabajo de awareness interno para asegurar ese vector
de riesgo, como también analizar la inclusion de politicas de BYOD.
Por dltimo, tanto el plan de reaccién ante incidentes, como las ges-
tiones en general pueden recibir mejoras para que los esfuerzos y
recursos de las companias estén alineados a los incidentes mas po-
pulares en el mundo real, en lugar de aquellos que los preocupan,
pero que son menos frecuentes.
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en Buenos Aires, Argentina, donde dispone de un equipo de profesionales capacitados para
responder a las demandas del mercado en forma concisa e inmediata y un Laboratorio de
Investigacion focalizado en el descubrimiento proactivo de variadas amenazas informaticas.
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