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Introduccion

La gran mayoria de los servicios y sistemas que utilizamos en el dia a dia requieren como
Gnico control de acceso un nombre de usuario y contrasena. En estos casos, la clave ac-
tla como una llave digital que le permite a un usuario identificarse en el sistema para
poder acceder a informacion sensible. De este modo, dicha contrasefa protege los da-
tos privados del acceso no autorizado por parte de terceros.

Sin embargo, el aumento de ataques informaticos sumado a las conductas inseguras
de las personas, como las contrasenas débiles e iguales en varios servicios, hacen ne-
cesario utilizar otros métodos de autenticacién mas robustos. Por lo mismo, muchas
empresas estan implementando la doble autenticacion.

Esta guia tiene como objetivo, explicar qué es la doble autenticacién y el modo de acti-
varla en algunos servicios publicos.

Indice

¢Qué es la doble autenticacion?

Factores de autenticacion

Ataques informaticos
que roban contrasenas

Conductas inseguras
del usuario con las contrasenas

Doble autenticaciony
mitigacién de ataques

Doble autenticacién
en aplicaciones cotidianas

» En Facebook
» En Twitter

» En Linkedin
» En Google

» En Apple

Doble autenticacién en la empresa

Conclusion




/Qué esladoble
autenticacion?

Se trata de una metodologia de autenticacion que, ademas de requerir un nombre de usuario y contrasefa,
solicita el ingreso de un segundo factor, el cual podria ser un cédigo de seguridad o un dato biométrico para que
la autenticacion sea exitosa.

Si tomamos como ejemplo un cédigo de seguridad, este segundo factor de autenticacion puede estar asociado
con un dispositivo del usuario como un teléfono celular o token. Este Gltimo es un dispositivo electrénico que se
le da a un usuario autorizado de un servicio computarizado para facilitar el proceso de autenticacion. Luego, la
persona debe ingresarlo para poder validarse en el sistema.

El siguiente esquema muestra el funcionamiento de la doble autenticacion:

Nombre de usuario

One time
password

369875

Primer Factor:
Contrasena

Segundo Factor:

Contrasefia C6digo en celular

Recordarme Iniciar sesién

Autenticacién ‘ 0

jAutenticacion exitosa!




Factores de
autenticacion

Dicho en otras palabras, un sistema de doble autenti-
cacion es aquel que utiliza dos de los tres factores de

comprobacion para validar al usuario. Estos factores

pueden ser:

e Algo que el usuario sabe (conocimiento), COmo una
contrasena.

* Algoqueel usuario tiene (posesion), como un teléfono
o token que le permite recibir un codigo de seguridad.

* Algo que el usuario es (inherencia), o sea, una ca-

racteristica intrinseca del ser humano como huellas
dactilares, iris, etc.

Por motivos econémicosy de factibilidad, los sistemas
de doble autenticacion suelen utilizar los factores co-
nocimiento (nombre de usuario y contrasena) y po-
sesion (teléfono o token para recibir codigo de segu-
ridad) en detrimento del factor inherencia o sistemas
de biometria.




Atagues
informaticos que
roban contrasenas

A continuacién, se explican los cuatro tipos de amenazas informaticas que utilizan los cibercriminales para
vulnerar contrasenas:

Fuerza bruta: software que utiliza un diccionario para descifrar contrasefas combinando distintos
caracteresy palabras de forma aleatoria.

Phishing: falsificacién de una entidad de conflanza como bancos o redes sociales por parte de un ciber-
criminal. De este modo, el atacante busca manipular a la victima para que ingrese sus credenciales de
acceso en un sitio fraudulento.

Malware: programa disenado para realizar diversas acciones maliciosas, como el robo de contrasenas
y credenciales de acceso.

Ataques a servidores: vulneracion de un sistema informatico utilizado para almacenar la base de datos
de credenciales de acceso de un determinado servicio.




En conjunto con las amenazas explicadas anteriormente, una conducta insegura por parte del usuario también

CO n d U Cta S contribuye a que una contrasefa pueda ser vulnerada. Para no favorecer incidentes es importante evitar:

* Eluso de una clave Unica para varios servicios » Guardarlas de manera escrita en documentos

i n Seg U ra S d e | * Laeleccién de contrasenas faciles de adivinar « Que sea compartida
usuario con las

contrasenas




Doble
autenticacion
v mitigacion de
ataques

Son diversas las amenazas y conductas que pueden
contribuira que un usuario se vea afectado por el robo
de contrasenas, no obstante, la doble autenticacion
permite mitigar considerablemente tales casos. Por
ejemplo, un cibercriminal podria robar una clave utili-

zando un cédigo malicioso, y si bien dicha contrasefa
seria obtenida, el atacante no podria lograr el acceso
al sistema debido a que desconoceria el segundo fac-
tor de comprobacion (autenticacion), es decir, el cédi-
go que se envia al teléfono o token del usuario.

.




Doble
autenticacion
en aplicaciones
cotidianas

Muchos servicios que utilizamos a diario ofrecen la posibilidad de activar la doble autenticacion de forma gratuita, ya
que en los Ultimos anos importantes empresas han sufrido diversos ataques que involucran el robo de contrasenas. Es
importante destacar que este tipo de proteccion no esta activada por defecto, por lo tanto, el usuario debera modificar
algunos parametros para activarla. En las siguientes paginas se detallan las instrucciones necesarias para configurar
este sistema de proteccion en Facebook, Twitter, LinkedIn, Googley Apple.




E n Face boo k Para activar la doble autenticacion en Facebook se debe seguir el siguiente procedimiento:

1) Hacer clic sobre el icono en forma de rueda dentada ubicado en la parte superior derecha del sitio. Posterior-
0 mente hacer clicen“Configuracion de la cuenta”.
2) Luego hacer clic sobre la opcién“Seguridad” que aparece en el costado izquierdo de la pagina.
3) Alli se debe activar la opcion“Solicitar un codigo de seguridad para acceder a mi cuenta desde navegadores des-
conocidos” tal como aparece en la siguiente captura:

o® General Configuracidn de sequridad
[ Sepuridad ]
Havegacin segwra L ruvepacn tegur 4 eslh aclivada Edkiar
B Privaceied
!-:l Biscrafls v esquetads Hotdicacksnes de micin de Lo revefearerees pe SoeTea elecron s cothn actrvadas Friray
= [ wEasin

Aprobaciones de inkcio de o] Soboner un cidoo de segunded pace Boceder & s Cuenta desde navegsdones
B ranficsoones sesidn esconoodsd I
W Cotis Entrega del cddigs de seqursdad:
B sequdores

& Ermaar SNE Al 455
& Usar o generador de cidigos (7] Blmirar

m B CBET reckand (NS LIAFYS rLANAn na tengas o teisfona
[B) sruncos pubiatsnos i i | -
r ? ¥ !
3 Pagos
Pl e ayais

@ Generader de chdiges Bl penerador de cddacs et activado Cabaar
Contrasehas fe ApRCACIBNES S Fo (TR IEN AT e aplanenes Eriear
Contactos de confianzs Mo Berses Condigunads nengln contecto de oonfanza Cdosr
Desposilieos reconocidos Tieres 13 deposithes reconocdos. Eddiar
SEsnes Artvas Conertadn desde Vieenie Loper, B, ARt v & ubiransnes mis Erktr

Dwnctren B cumria.

En el caso de Facebook, el segundo codigo de seguridad sera solicitado cada vez que el usuario ingrese al servicio
utilizando un dispositivo desconocido, es decir, un equipo que no ha sido utilizado anteriormente para acceder a
la red social.



https://www.facebook.com/help/www/148233965247823?rdrhc

| |
E n TW I tte r Para activar la doble autenticacion en Twitter se debe seguir el siguiente procedimiento:

1) Hacer clic sobre el icono en forma de rueda dentada ubicado en la parte superior derecha del sitio. Posterior-

0 mente hacer clicen“Configuracion’.
2) En la seccion "Cuenta” activar la opcion "Solicitar un codigo de verificaciéon cuando inicie sesion”. Esta opcion
aparece casi al final del sitio:

Seguridad de cuenta |I:| Saolicitar un cddigo de verificacidn cuando inicie sesidn.

Necesitas|afiadir un teléfonola tu cuenta de Twitter para activar
esta funcidn.

3) Para poder activar dicha opcién el usuario debera asociar un nidmero de teléfono con la cuenta de Twitter. Esto
puede realizarse haciendo clic en el enlace"anadir un teléfono”.



https://blog.twitter.com/official/en_us/a/2013/getting-started-with-login-verification.html

u
E n LI n kEd I n Para activar la doble autenticacion en LinkedIn se debe seguir el siguiente procedimiento:

1) Acceder al menu de configuracion haciendo clic en el nombre del usuario que aparece en el costado superior

derecho de la pagina. En el menu, hacer clic sobre“Configuracion”.

2) En la seccion de configuracion se debe acceder a la pestana“Cuenta”y luego hacer clic en“Gestionar configura-
cion de seguridad”.

3) Luego activar la opcion“Verificacion en dos etapas para inicio de sesion”:

Veriticacion &n dos etapas para inicio de ses16n

La activacion de esta funcion fnalizara u sesion en cualguien lugar donde lengas una sesion niciada en esos momenlos. Te
padiremos que intreduzcas un codigo de venhicacion la pnmera vez que inicies sasidn en un dispositivo nueve o en la
aplicacion movil de Linkedin. Mas infermacion =

|An!rur-llmem==. ACTIVAIK = Desactivar | Cambiar nimearn de teléfonn

Mota: Algunas aplicaciones de Linkedin no estaran disponibles cuando selecciones esta opcidn



https://www.linkedin.com/help/linkedin/answer/31700?lang=es

En Google

~~
-

Para activar la doble autenticacion en los servicios de Google se debe seguir el siguiente procedimiento:

1) Iral boton en forma de rueda dentada (ubicado en el costado superior derecho) y presionar sobre "Configura-
cion”,

2) Se debe hacer clicen la pestafa“Cuentas”y luego sobre el enlace"Otra configuracion de la cuenta de Google™

General Etiquetas Recibidos | Cuentas' Filtros Reenvio y correo POP/IMAP  Chat

Cambiar la configuracion de la S Cambiar contrasefia
cuenta: Cambiar opciones de recuperacion de contrasefia
|Otra configuracidn de la cuenta de Google]

3) Alli presionar sobre"Seguridad”y luego hacer clic en el boton“Configuracion” o"Editar” que aparece en la seccion
Verificacion en dos pasos que figura casi al final de la pagina:

8] Verificacién en dos pasos

Estado: ACTIVADA

Algunas aplicaciones que se ejecutan fuera del navegador adn no admiten la verificacion

en dos pasos y no pueden solicitar cddigos de verificacion. Administrar tus contrasefias
de aplicacion

La verificacidn en dos pasos utiliza tu teléfono para reforzar la seguridad de la cuenta
Mas informacicon



https://support.google.com/accounts/answer/185839?rd=2&visit_id=0-636481752550471804-1338878333

E n Ap p I e Para activar la doble autenticacion en Apple se debe seguir este procedimiento:

1) Ingresar al portal Mi ID de Apple. Luego, presionar el boton"Gestionar tu ID de Apple” que aparece en la parte
derecha del sitio.

2) Alli se debera iniciar sesion utilizando las credenciales de acceso y presionando sobre el botdn“Conectarse”.

3) Unavezqueelusuario se haidentificado en el sistema, se debera hacer clicen"Contrasenay seguridad” tal como
aparece en la siguiente imagen:

MI ID de ApplE‘ Biemvenido, Andre Maucbher Desconeclarse
Edita tu 1D de Apple. Gestiona tus ajustes de seguridad.
Puedes cambiar tu 1D de Apple en
cuglquier momento. Cambia w 1D de Selecciona una contrasedia nueva.
Apple y la conmtrasefa, cambila tu nombre
¥ direccidn de cormea slectranica o Concrasefta  Cambisr comrasefs

actualiza tus datos de contacio

Preguntas de seguridad.

Sebecoiona una pregunca de seguridad o crea una propia. Esm preguena s
Mamibire, 1Dy direcciones de corred 5] avudark & verficar bu identided s chedas te contrasena
electrdnico

Pregunta de il [=
Contrasefa y sequridad ) seguridad =l
Drecciones Ruspuesta | swewsess

Hiameros de teléfona

Selecciona la fecha de tw cumpleafios,
Jurgn con la prequets de seguridad, nos avedars 8 comprobar wodentded B
ohadas b comtrasena v necesinas restablecerla

Idisma ¥ preferencias de comtacto

1 El Sapliamiva E 1988 E

En esta seccion deberia aparecer la
opcion para activar la doble
autenticacion cuando esté disponible.

Guardar

Nota: Apple estd implementando la doble autenticacién de forma gradual, por lo tanto, la disponibilidad de esta opcién varia
de acuerdo al pais del usuario.



https://support.apple.com/es-es/HT204152

Doble
autenticacion
en la empresa

La necesidad de utilizar un segundo factor de auten-
ticacion debe pensarse mas alla de los servicios que
se encuentran publicos. Para gue una empresa ga-
rantice que la persona que esta queriendo acceder a
informacion clasificada es realmente quien dice ser,
una alternativa es utilizar este tipo de soluciones de
seguridad.

Los sistemas de doble factor de autenticacién son mas
seguros que las contrasenas. Incluso si un atacante lo-
grainfectar un equipo y roba una credencial, el escala-
miento de acceso no podra serlogradoya que no cuen-
tan con el segundo codigo de acceso. Es importante
recordar que los sistemas de doble factor son mejores
que la contrasena por si sola, pero no son infalibles.



Conclusion

A lo largo de esta guia quedd de manifiesto la importancia de
contar con un método de autenticacion robusto. En esta linea y
conscientes de esta problematica, muchas empresas hanimple-
mentado sistemas de doble autenticacion. Si se considera que
los usuarios utilizan cada vez mas informacion sensible, resulta
l6gico que los cibercriminales destinen mayores recursos al robo
de contrasenas. Desde el punto de vista técnicoy de factibilidad,
es posible mitigar este tipo de ataques, sin embargo, la partici-
pacion del usuario en todo el proceso de proteccion es primor-
dial para poder frenar un posible robo de contrasenas.

Varias empresas y bancos ofrecen sistemas de doble autenti-
cacién, no obstante, en la mayoria de los casos dicha opcion se
encuentra desactivada por defecto. Para solucionar este incon-
veniente es necesario que el usuario se concientice sobre la im-
portancia de este método de proteccion y como configurarlo en
los distintos servicios disponibles en Internet.

Vale la pena utilizar esta alternativa en aplicaciones de uso dia-
rio para mantener segura la informacién personal, y se hace im-
perativo aplicarlas cuando se trata de informacion laboral.

."ﬂ.lr
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