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El software se comió el mundo hace muchos años y seguirá absorbiéndolo gracias 
a desarrollos más novedosos, como el auge de la IA. Lamentablemente, estos avances 
seguirán presentando riesgos que las organizaciones ya tienen dificultades para 
gestionar, y que complica el trabajo de los equipos de seguridad. ¿El responsable? La 
complejidad de la ciberseguridad.

Incluso las empresas más pequeñas, no se libran del dilema de la complejidad. Por 
ejemplo, la falta generalizada de habilidades dificulta aún más la gestión de herramientas 
complejas. Al mismo tiempo, el teletrabajo puede ampliar la superficie de ataque y 
la complejidad de TI de forma impredecible a través de dispositivos propiedad de los 
empleados y redes domésticas inseguras. 

Es fundamental que los equipos de TI y seguridad encuentren formas más efectivas 
de superar esta complejidad y gestionar las amenazas 
multivectoriales y de rápida evolución que enfrentan. 
 
Para abordar este problema, ESET elaboró   este informe 
técnico con información esencial sobre los principales 
desafíos que enfrentan las organizaciones. Y, lo más 
importante, ofrece estrategias prácticas y orientación 
para reducir la complejidad cibernética:

• IA y automatización para mejorar las habilidades de los 
equipos de seguridad y reducir el esfuerzo manual, al 
tiempo que aumentan la productividad.

• Protección integral de múltiples capas desde una 
única plataforma para abordar proactivamente las 
amenazas y ampliar la visibilidad del entorno. 

• Subcontratación de operaciones de seguridad 
(SecOps) a un proveedor experto en detección y respuesta gestionadas (MDR) 

• Un enfoque zero-trust para mitigar los riesgos del teletrabajo y el acceso a los datos

 

80% 
de las 

compañías
Reconoce que el uso de múl-
tiples soluciones obstaculiza 

la eficiencia de su equipo 
para detectar, responder y 
recuperarse de incidentes. 

 
Source: 2024 CISCO Cybersecurity 

Readiness Index, 2024.
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Entendiendo la 
complejidad cibernética
 
¿Qué significa exactamente la complejidad en el contexto de la ciberseguridad? 

De hecho, uno de los mayores desafíos que los profesionales de seguridad informática, 
sobrecargados y con recursos insuficientes, deben enfrentar es la gran velocidad con la 
que surgen nuevas tácticas, técnicas y procedimientos (TTP) de los actores de amenazas. 

Es más, su trabajo se vuelve mucho más difícil al tener que trabajar con datos aislados, 
herramientas complejas y presupuestos limitados, mientras se enfrentan a una 
superficie de ataque extensa y en expansión.

Abordar la complejidad cibernética es una de las primeras etapas de la implementación 
de un enfoque de prevención ante la ciberseguridad, diseñado para minimizar el riesgo 
cibernético. 

El objetivo es crear una operación de seguridad eficaz, desarrollando  
resiliencia cibernética sin comprometer la seguridad.

Número y tipo 
de herramientas 

de seguridad 
que los equipos de TI 
deben administrar y los 
procesos que deben 
seguir para mantener una 
organización segura.

Podría relacionarse 
con los sistemas 

de TI distribuidos y 
heterogéneos que deben 
defender, desde teléfonos 
móviles, pasando por 
computadoras, hasta 
redes de nube enteras 
extendidas por el 
teletrabajo.

 Y, por supuesto, 
puede significar 

el panorama de 
amenazas en rápida 
evolución, con el que 
muchos equipos de 
seguridad internos tienen 
dificultades para seguir el 
ritmo.
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¿Qué es ciberseguridad?
 
En definitiva, la complejidad es un gran enemigo de la ciberseguridad. Por lo tanto, 
comprender cómo puede afectar a una empresa es el primer paso para combatirla. Se 
puede encontrar principalmente en:

MÚLTIPLES HERRAMIENTAS Y SOLUCIONES 
Los líderes empresariales suelen considerar la ciberseguridad como una cuestión de 
último momento. Esto es lamentable, ya que el gasto reactivo tras un incidente o una 
brecha de seguridad suele ser fragmentado y conduce a la inversión en soluciones 
puntuales con un único caso de uso. 

Por lo tanto, en lugar de resolver la causa subyacente de una brecha, estas 
soluciones pueden centrarse únicamente en un aspecto, lo que dificulta las tareas diarias 
del equipo de TI. Esto los obliga a tener que cambiar constantemente entre diferentes 
pantallas y portales de administración. 

Sea como fuere, las amenazas se esconden en las brechas de interoperabilidad y 
visibilidad que estas herramientas crean. Además, el equipo de TI dedica mucho tiempo 
a aprender nuevas herramientas en lugar de resolver problemas importantes. Se dice 
que la empresa promedio utiliza docenas de soluciones de seguridad, y la mayoría planea 
aumentar el número de proveedores en los próximos años.

Las empresas medianas 
con entre 1 y 5 mil puestos 

tienen en promedio 

51
soluciones
en uso en toda su 

organización. 
 

Fuente: Pentera: The State of 
Pentesting Survey 2024.

Las grandes empresas con 
10 mil puestos tienen en 

promedio 

58
soluciones
en uso en toda su 

organización. 
 

Fuente: Pentera: Tje State of 
Pentesting Survey 2024.
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COMPLEJIDAD DE HERRAMIENTAS DE SEGURIDAD 
No solo hay muchas herramientas, sino que son demasiado complejas, con interfaces 
poco intuitivas o flujos de trabajo deficientes. Esto puede mermar la productividad 
de equipos que ya cuentan con poco personal y significa que los profesionales de TI no 
pueden optimizar todas las funciones a su disposición. 

En otros casos, se compran soluciones de nivel empresarial como SIEM, pero se dejan 
prácticamente intactas porque la empresa no puede dedicar los recursos necesarios para 
configurarlas y administrarlas de forma continua. 

TRABAJO REMOTO Y BYOD (BRING YOUR OWN DEVICE) 
La complejidad va más allá de las herramientas de seguridad de una organización. Hoy en 
día, más empresas se benefician de la flexibilidad que el 
teletrabajo ofrece a sus empleados. En EE. UU., alrededor 
de un tercio de los empleados en puestos profesionales, 
directivos y afines trabajan desde casa. 

Esto se traduce en un personal satisfecho y más 
productivo, y potencialmente incluso en menores costos 
de utilidades. Sin embargo, también expone a estas 
mismas organizaciones a un mayor riesgo cibernético. 

El teletrabajo implica que los empleados inicien sesión 
desde dispositivos y equipos desprotegidos o sin parches, 
desde redes domésticas o públicas inseguras. Esto podría 
poner en peligro las contraseñas corporativas y 
brindar una vía de ataque para que los cibercriminales 
accedan a las redes y datos de la empresa. 

Proteger este entorno informático puede añadir costos administrativos adicionales, 
especialmente cuando se considera la cantidad de dispositivos internos y externos 
diferentes que una empresa tiene que monitorear a la vez. 

UN PANORAMA DE AMENAZAS EN RÁPIDA EVOLUCIÓN 
A medida que los defensores de la red y los proveedores de seguridad continúan 
desarrollando protecciones, sus adversarios idean nuevas formas de evadirlas. Los actores 
de amenazas solo necesitan tener suerte una vez para penetrar una red corporativa o un 
almacén de datos. 

Tienen muchas vías para hacerlo, gracias a las inversiones en infraestructura en la nube, 
software, API y otras tecnologías digitales, lo que abre nuevas vías para un ataque.

73%
de VP & líderes 

de IT
creen que los colaboradores 

remotos representan un 
riesgo mayor que los que 

trabajan en la oficina. 
 

Fuente: OpenVPN: OpenVPN 
Quick Poll Remote Workforce 

Cybersecurity, 2024.
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El número de vulnerabilidades y exposiciones comunes (CVE) recién descubiertas 
ha alcanzado máximos históricos en los últimos años, mientras que se prevé que las 
nuevas TTP impulsadas por IA aumenten el volumen y el impacto de ataques como el 
ransomware. Las cadenas de suministro complejas ofrecen una oportunidad adicional 
para que los adversarios alcancen sus objetivos, y las contraseñas robadas siguen siendo 
un punto débil. Su uso ha estado presente en casi un tercio (31%) de las brechas de 
seguridad en la última década, lo que puede suponer un desafío.

ESCASEZ Y BRECHAS EN HABILIDADES EN CIBERSEGURIDAD 
Otro problema para las pymes es que rara vez cuentan con suficientes profesionales de 
TI dedicados a la ciberseguridad. La brecha global de personal de ciberseguridad se sitúa 
actualmente en casi 5 millones, un 19% más anual. Las organizaciones más pequeñas que 
no pueden igualar los salarios de sus pares más grandes a menudo pierden talento. 

Esta escasez se ve agravada por las restricciones presupuestarias, que pueden afectar 
más a las pymes, y por las herramientas y procesos de seguridad que requieren mucha 
mano de obra y que merman la productividad. El personal sobrecargado también es 
más propenso a cometer errores.   

Solo una cuarta parte (26%) de los empleadores encuestados por ISACA cree que al 
menos la mitad de sus solicitantes están bien calificados, y la computación en la nube 
(47%) y los controles de seguridad (35%) son dos de las tres áreas principales de brechas 
de habilidades. 

93%
de las  

compañías
han sufrido una brecha de 

ciberseguridad por debilidades 
en su cadena de suministro o 

proveedores externos en 2023. 
 

Fuente: WSJ Pro Cybersecurity Research: 
Third-Party Cyber Risk Management 

Primer.

768
CVEs se 

reportaron 
públicamente 

tal como se explotó en la 
naturaleza en 2024, lo que marca 
un aumento del 20% con respecto 

a 2023.  
 

Fuente: VulnCheck: 2024 Trends in 
Vulnerability Exploitation.
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A medida que la tecnología continúa avanzando y se vuelve más compleja, el peligro es 
que las habilidades de seguridad de TI no sigan el ritmo, lo que les da a los actores 
de amenazas una ventaja adicional. 

SOBRECARGA DE DATOS 
Desde una perspectiva de SecOps, la gran cantidad de soluciones puntuales que 
ejecutan muchas organizaciones puede generar datos y alertas a un ritmo abrumador, 
sumergiendo a los analistas hasta el punto en que no pueden priorizar con precisión. 

Esto puede llevar a los equipos a perder tiempo en falsos positivos, permitiendo que falsos 
negativos se filtren y causen daños; también puede generar estrés y agotamiento. La 
mitad de los profesionales de la ciberseguridad afirma haber experimentado agotamiento 
y el 65% ha considerado dejar su trabajo por ello.

46%
de los 

encuestados

con responsabilidades 
laborales en ciberseguridad 
describió la dotación actual 

de personal del equipo 
de ciberseguridad de su 
organización como “algo 

escasa” en 2023. 
 

Fuente: ISACA’s Global 
Cybersecurity State Report 2023.

47%
de 

colaboradores 
digitales

tuvo dificultades para 
encontrar la información 
necesaria para realizar su 

trabajo eficazmente debido 
al creciente número de 

aplicaciones utilizadas en el 
entorno laboral en 2023. 

 
Fuente: Gartner Press Release, 

Gartner Survey Reveals 47% 
of Digital Workers Struggle to 

Find the Information Needed to 
Effectively Perform Their Jobs, 

2023.
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Priorizar prevención para 
combatir la complejidad
Abordar este tipo de complejidad no es fácil. Pero con un enfoque preventivo como 
principal guía, está al alcance de cualquier empresa. ¿Por qué la prevención es la 
solución más sensata? 

Porque al centrarse en fortalecer la resiliencia de los sistemas mediante una 
mejor ciberhigiene, bloqueando las amenazas directamente y detectando y 
conteniendo rápidamente cualquier intrusión, las organizaciones tienen la mejor 
oportunidad de mitigar el riesgo antes de que se intensifique. Se trata de fortalecer la 
primera línea de defensa, porque prevenir siempre es mejor que curar. 

Sin embargo, la prevención requiere una seguridad robusta pero fácil de usar, 
altamente automatizada, sin necesidad de mantenimiento y diseñada para las pymes. 
En resumen, debes priorizar la simplicidad sobre la complejidad. Con esto en mente, 
a continuación se explica cómo abordar los desafíos de complejidad mencionados 
anteriormente. 

 
                      Una solución sencilla a la sobrecarga de 

herramientas es consolidar la seguridad centrada en la prevención en una única 
plataforma de un proveedor de confianza. Esto es lo que ofrece la plataforma ESET 
PROTECT: desde una única pantalla, protege todo el entorno de TI, desde endpoints y 
servidores hasta dispositivos móviles, aplicaciones en la nube y correo electrónico. 

Se trata de ofrecer prevención, detección y búsqueda proactiva de amenazas desde 
una única ubicación, cerrando brechas de seguridad y reduciendo la carga de trabajo 
de los equipos de TI bajo presión. Además, se integran a la perfección con productos 
de terceros, lo que amplía aún más el valor de la plataforma y reduce la necesidad de 
operar en entornos de trabajo flexibles. 

Además, las tecnologías multicapa, como HIPS, Advanced Memory Scanner, UEFI Scanner, 
Deep Behavioral Inspection, Botnet Protection y DNA Detections, funcionan conjuntamente 
como ESET LiveSense. Realizan una amplia gama de funciones desde una única 
plataforma: bloquean malware, detectan comportamientos sospechosos y protegen 
contra botnets y amenazas de firmware UEFI, entre otras.  

CONSOLIDACIÓN DE HERRAMIENTAS



No todas las herramientas de ciberseguridad son complejas de usar. ESET PROTECT 
INTERFAZ SIMPLE prioriza un diseño intuitivo y una apariencia uniforme en una amplia 
gama de sus funciones. La implementación es sencilla gracias a su diseño basado en la 
nube; se puede acceder a la consola desde cualquier dispositivo y en cualquier lugar; y 
los paneles e informes se pueden personalizar según las necesidades de la organización. 
Un alto grado de automatización integrada optimiza aún más la experiencia del usuario, 
mientras que funciones de IA como Incident Creator o ESET AI Advisor optimizan el 
trabajo de los analistas de SecOps. 

En entornos de TI distribuidos, en la nube y móviles, Zero Trust es el mejor enfoque 
para ABORDAJE ZERO TRUST mitigar el riesgo. Se basa en la idea de no confiar en nadie 
por defecto. Esto implica la verificación frecuente de todos los usuarios y dispositivos, la 
implementación de políticas de acceso con privilegios mínimos, la segmentación de la 
red, la monitorización continua, un cifrado robusto y más.

Zero Trust trabaja para mantener controles de acceso estrictos, ya que está diseñado para 
reducir las posibilidades de que actores maliciosos lleguen a las redes corporativas y los 
recursos de la nube, minimizando su capacidad de realizar acciones maliciosas si logran 
ingresar. 

ESET PROTECT ofrece múltiples funciones para la compatibilidad con Zero Trust, desde 
la Gestión de Seguridad Integrada y la Protección de Endpoints hasta el Cifrado de Disco 
Completo, el Sandbox en la Nube, la Protección de Aplicaciones en la Nube y más. ESET 
Secure Authentication es otro componente clave, compatible con la autenticación 
multifactor (MFA) sin interrupciones. 

La escasez de habilidades cibernéticas es difícil de subsanar sin una acción integral y 
a DETECCIÓN Y RESPUESTA GESTIONADAS largo plazo por parte de los gobiernos y los 
educadores. Sin embargo, una medida que las organizaciones pueden tomar para mitigar 
el desafío es externalizar aspectos de sus operaciones donde existan alternativas de alto 
valor y rentables.

ESET PROTECT MDR elimina la necesidad de costosas inversiones en tecnología SecOps, 
así como los gastos en personal y formación continua. Mejor aún, garantiza que analistas 
expertos de ESET, con amplio conocimiento en las últimas investigaciones e inteligencia 
de amenazas de ESET, estén siempre atentos a los entornos de los clientes, 24x7 los 365 
días del año, con búsqueda y monitorización continua de amenazas, mientras el personal 
interno de TI puede centrarse en otras prioridades importantes.

Es más, puedes reducir los tiempos de detección de amenazas de los 277 días (o 16 horas 
para un SOC profesional) en poco tiempo, lo que reduce enormemente las posibilidades de una 
filtración de datos y sus complicaciones a largo plazo. 
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Al implementar IA en la nube, en los endpoints y en toda la red, las organizaciones 
DEFENSA PROACTIVA  pueden analizar grandes volúmenes de datos, detectando 
proactivamente comportamientos sospechosos y conteniendo las amenazas antes de 
que tengan la oportunidad de impactar. 

Esto es lo que ESET PROTECT logra al combinar la telemetría del cliente con ESET 
Threat Intelligence de los expertos, brindando información global única sobre todos los 
endpoints de la red.

De hecho, la IA y el machine learning pueden desempeñar un papel fundamental en la 
AUTOMATIZACIÓN & AI minimización de la complejidad de la ciberseguridad corporativa. 
Ante la sobrecarga de datos y alertas que afecta a muchos analistas de SecOps, los 
asistentes de IA Generativa (GenAI) pueden ofrecer información intuitiva a partir de 
grandes volúmenes de datos, lo que permite una mejor priorización de las alertas y una 
toma de decisiones informada. 

Eso es lo que hace ESET AI Advisor: integrarse a la perfección en los flujos de trabajo 
diarios para ayudar a los equipos de SecOps a optimizar el uso de XDR e inteligencia de 
amenazas. De esta forma, también ayuda a subsanar posibles carencias de habilidades en 
la función al interactuar con los analistas en lenguaje natural.

11

Imagen 1: Integración de ESET AI Advisor en la consola ESET Threat Intelligence.
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La automatización inteligente, a menudo impulsada por IA, también puede reducir la 
carga de trabajo de los equipos de seguridad al encargarse de tareas manuales y tediosas 
como la aplicación de parches y la remediación de incidentes. ESET PROTECT cuenta 
con flujos de trabajo automatizados para reducir los errores humanos, mejorar los 
resultados de seguridad y concentrar los recursos limitados del personal en las tareas 
importantes, a la vez que minimiza la complejidad cibernética. Puede reducir la necesidad 
de iniciar sesión en la plataforma para muchos administradores de TI. 

Conclusión: la simplicidad 
brinda resultados
La sofisticación de las amenazas modernas y la complejidad de los propios sistemas de 
TI y la infraestructura de seguridad de las empresas dificultan aún más este proceso. La 
escasez de personal cualificado y las brechas de seguridad agravan aún más el problema.

Esto representa una amenaza potencialmente significativa para tu negocio. Un informe 
de PwC afirma que la complejidad cibernética podría provocar pérdidas financieras 
relacionadas con la filtración de datos, incapacidad para innovar y una menor resiliencia 
operativa.

Al consolidar la prevención, la detección y la búsqueda proactiva de amenazas en una 
plataforma única, intuitiva y automatizada como ESET PROTECT, los equipos de TI 
pueden eliminar la complejidad y optimizar los recursos internos. . 

También pueden recurrir a un servicio gestionado como ESET MDR y reducir aún 
más la complejidad de sus operaciones de seguridad. Al estar a la vanguardia de esta 
manera, podrán bloquear la mayoría de las amenazas directamente y detectar y 
contener rápidamente el resto.

ESET PROTECT reduce la complejidad de la administración y ofrece un soporte sólido: 
todo lo que necesitas hoy y una plataforma segura para externalizar XDR y desarrollar 
iniciativas de Zero-Trust para el futuro. 

Explora los beneficios de los servicios MDR de ESET que combinan IA y experiencia 

humana para lograr una detección de amenazas inigualable y una respuesta rápida a 

incidentes, y elimina la necesidad de tener especialistas internos.



Multicapa, 
priorizando la 

prevención

La IA de 
vanguardia 
se une a la 

experiencia 
humana

Inteligencia de 
amenazas de 

renombre mundial

Soporte hiperlocal 
y personalizado

Somos ESET
Defensa proactiva. Nuestro 
objetivo es minimizar la superficie de 
ataque.
Manténte un paso por delante de las ciberamenazas conocidas y emergentes con 
nuestro enfoque de prevención, impulsado por IA y experiencia humana.

Experimenta la mejor protección gracias a nuestra inteligencia global sobre 
ciberamenazas, recopilada y analizada durante más de 30 años, que impulsa nuestra 
extensa red de I+D, liderada por investigadores de renombre del sector.
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