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Podle prlizkumu provedeného v roce 2019 spolecnosti Zogby Analytics pro
americkou neziskovou spole¢nost National Cyber Security Alliance si malé

a stfedni podniky stale vice uvédomuiji, Ze jsou cilem pocitacovych zlocincu.
Témér polovina (44 %) spolecnosti s 251 az 500 zameéstnanci uvedla,

Ze se v poslednich 12 mésicich setkala s Unikem dat. Prlizkum zjistil, Ze

se 88 % malych podnik(i domniv4, Ze jsou pfinejmensim ,do jisté miry
pravdépodobnym* cilem pocitacovych zlocinct. Z toho témér polovina (46 %)
se domniva, Ze jsou ,velmi pravdépodobnym” cilem.

Skody jsou hmatatelné a rozsahlé, coz dobre doklada vyrocni zprava Utvaru FBI
pro vySetrovani internetového zlocinu (IC3). Jen v roce 2020 obdrzel Utvar IC3

19 369 stiznosti na podvody realizované zneuzitim firemnich e-mailtl (BEC) nebo
zneuzitim e-mailovych Gctl (EAC) s odhadovanymi ztratami presahujicimi

1,8 miliardy dolard. BEC/EAC jsou sofistikované podvody zamérené na firmy

| jednotlivce, ktefi provadéji prevody financnich prostredkd.

Jak uvadi zprava Data Breach Investigations Report za rok 2019, zahrnovalo 33 %
naruseni Utoky vyuzivajici techniky socialniho inzenyrstvi, coz z nich ¢ini druhou
nejpouzivanéjsi taktiku po hackerskych utocich.

Po naruseni bezpecnosti

utrpélo financni ztratu podalo navrh na konkurz ukoncilo svoji cinnost

malych a stfedné velkych podniki

Zdroj: NCSA
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Cilem této prirucky je pomoci firmé seznamit vSechny zameéstnance se
socialnim inZzenyrstvim a jeho riziky. Lidé jsou citové zalozené bytosti a socialni
inZenyrstvi je velmi Géinny zpUsob, jak toho vyuZit. Utoky tohoto typu navic
obvykle nevyzaduji od atocnika odborné technické znalosti. Dosavadni zkuSenosti
ukazuji, Ze presvédcit ohromné mnozstvi uzivatell, aby prozradili citlivé informace
nebo provedli Skodlivé kroky, je pomérné jednoduché. Nenechte se zmast - i vy
se mizZete snadno stat ter¢em.

Na nasledujicich strankach najdete prehled trendl v oblasti socialniho inzenyrstvi
a priklady nejcastéjsich typU atokd, které mdzou ovlivnit chovani zaméstnancl
na internetu. Najdete zde také informace, jak tyto dtoky rozpoznat a chranit sebe
| svou firmu.
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Cileny phishing

Cilena forma phishingu zamérena na konkrétni osobu, organizaci
nebo firmu. Lisi se tak od typickych phishingovych kampani, které
se nezameéruji na jednotlivé obéti, ale mifi ke stovkam tisic pfijemcd.

Vishing

Tato metoda se podobna phishingu, avsak misto e-maill vyuziva
podvodné telefonaty. Pocitacovi zlocinci se pritom ¢asto vydavaji
za zastupce banky nebo pojistovny.

Smishing

Pokus o socialni inzenyrstvi prostrednictvim SMS. Cilem smishingového
Utoku je obvykle presmérovani obéti na webovou stranku, ktera ma za
cil ziskat jejich udaje. Vyskytuji se vsak i kampané, pri nichz jsou obéti
zadany o zaslani citlivych adaju pfimo v odpovédi na SMS.

(Sexualni) vydirani
Tento typ Utokl vyuziva schéma podvodnych e-maill, které se snazi
vydirat obéti pomoci nepodlozenych tvrzeni a obvineni.

Impersonace

Technika impersonace, nazyvana také zosobnéni, pouziva stejné postupy jako
v realném svété. Pocitacovi zlocindi, kteri se obvykle vydavaji za generalniho
reditele spolecnosti, kontaktuji zaméstnance a snazi se je zmanipulovat, aby
podnikli urcité kroky, napriklad objednali a schvalili podvodné transakce.

Scareware

Software, ktery pouziva rdzné techniky, aby u obéti vyvolal dzkost

a donutil je instalovat si do zarizeni dalSi Skodlivy kod. Prikladem je
faleSny antivirovy produkt, ktery podvodem presveédci uzivatele, aby si
nainstalovali urcity software k vyreSeni konkrétniho problému, avsak
tento program je obvykle Skodlivy.

Falesna technicka podpora

Utocnici se snaZi prodat falesné sluzby, odstranit neexistujici problémy
nebo nainstalovat reSeni vzdaleného pristupu do zafizeni obéti a ziskat
neopravnény pristup k jejim datdm.
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Pravdépodobné jste jiz nékdy v zivoté obdrzeli e-mail, ktery vam zdanlivé
zaslala banka nebo néjaka oblibena online sluzba, s zadosti o potvrzeni
prihlaSovacich (idajd nebo Cisla kreditni karty. Jedna se o béznou phishingovou
techniku. Phishingové pasti se vsak neustale méni a nékdy je tézké je rozpoznat.

Phishing je forma Utoku vyuzivajici socialni inzenyrstvi, pfi kterém se utocnik snazi
ziskat pristup k prihlasovacim Gdajum, ziskat ddvérné informace nebo dorucit
malware. Phishingové kampané obvykle cili na velké mnozstvi anonymnich
uzivatell. Mohou vsak mifit i na konkrétni obét nebo malou skupinu obéti, které
spolu néjak souvisi, pficemz v takovém pripadé se vyuzivaji pfizplisobené podvodné
zpravy (cileny phishing). Utoky zamérené na konkrétni, vétsinou vysoce postavené
osoby, napriklad cleny vrcholového managementu nebo majitele spolecnosti, jsou
oznacovany jako ,velrybareni” (Utocnici cili na ,velké ryby").

Podvodnici pritom védi, ze poskytovatel e-mailowych sluzeb s velkou pravdépodobnosti
kazdou zpravu zkontroluje, zda neobsahuje Skodlivy obsah, a presméruje takové e-maily
do slozky s nevyzadanou postou. Proto se obsah podvodnych zprav ¢asto meni.
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Vypuknuti pandemie COVID-19 se pro podvodniky stalo prilezitosti, jak vydélavat na
nejistoté, strachu a nedostatku dodavek spojenych s touto krizi. Jak odhaluje zprava
Threat Report Q1/2020 spolecnosti ESET, doslo v breznu 2020 k zaplavé spamu

s tématikou COVID-19, ktery Siril malware, snazil se pomoci phishingu ziskat citlivé
informace nebo nabizel faleSné produkty.

Neni zadnym prekvapenim, ze se pandemie stala jednim z hlavnich lakadel
pouzivanych utocniky. Kazda krize prinasi nové okolnosti, které pocitacovym
zlo¢incm poskytuji idealni prostredi k inovacim.

o~

Devadesat Ctyri procent
malwaru je doruceno
e-maily.

A~

Kazdou minutu dochazi
v dusledku phishingovych utoku
ke ztratdm v hodnoté 17 700 dolaru.

o~

0 Kazdy den je odeslano
priblizné 14,5 miliardy spamu.

Zdroje: CSO, hostingtribunal.com
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odeslanych z neznamé

e-mailové adresy

zachazejte velmi
odkaztim. Mohou obezfetné.

(]
se pravdépodobné
edna o podvod.
[ ) Nezapomerite, ze
Paypal Service <paypal@service.host12.net> SOCIaInIVLnZ.enyrS_tVI )
to: eset@eset.com Today 04:00 AM pe zameruje na lidihee
' ' U . slabosti.
2 You have won 500 000 UsD @) @ PDF ﬁ

znarnenat, ZE Dear Customer, . ‘
zprava nebyla
adresovana We recorded previously suspicious movements in your account. se ligi od

pouze vam, ale You have to check your recent activities and update your Credit Zpravy.

i Fadé dalgich lidf A,
We need informations from you to remove the limitation. Just
you have to click on the button below and follow the steps:

If this email is in the spam box or you can't click on the update
button. Click on “no spam” to fix this error because this email is
not spoof email.

naléhavost?

: . Podvodnik
So don't worry this email is from our support. chce, abyste
If you have any problem contact our help center zpanikarili.

preloZenych
z jinych jazyk

se Casto vyskytu
pravopisné

yours,
PayPal 1995-2016
www.paypal.com

Ehomoglyfov(/ch Gtocich jsou zn
dresach nahrazovany vzhledové

podobnymi znaky, které vsak pa
do jinych abeced (napfiklad ,a" vs. ,a"
v adrese paypal.com).
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Smishing je typ phishingu, ktery vyuziva
textové zpravy neboli SMS. | tato metoda
se hojné vyuzivala béhem prvnich mésict
pandemie COVID-19. V této neprehledné
dobé napriklad lidé dostavali SMS zpravy,
které se vydavaly za oficialni zpravy od
mistnich samosprav.

Tyto Utoky maji podobny cil jako phishing.

Pocitacovi zlocinci se mohou pokusit ziskat

od vas osobni tidaje nebo vas donutit

kliknout na odkaz smérujici na skodlivou

webovou stranku. Dalsi technika je zalozena
na lidském soucitu. Pocitacovi zlocinci zasilaji textové zpravy s zadosti o prispevek
lidem v zoufalé situaci, napriklad na fond pro obéti hurikanu nebo jiny druh charity,
pricemz obvykle pozaduji Udaje o vasi platebni karté.

Zpocatku mnoho lidi prekvapilo, ze hackefi mohou ziskat jejich telefonni Cisla bez
jejich védomi. Jak ale upozornuje mnoho odbornikd na kybernetickou bezpecnost,
je snazsi ziskat néci telefonni cislo nez e-mail, protoze u telefonnich cisel
existuje konecny pocet moznosti. Uhodnout nazvy e-mailovych adres je
obtiznéjsi, protoze obsahuji vice znakd.

MS podezrelé?

m pravdépodobné

PBC Alert!

Your client card starting
with' "has been
disabled. Please secure
your account below.
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Vishing vyzaduje jeSté vétsi herecké schopnosti
nez jiné typy podvodud. Obvykly scénar je nasledujici:
Zavola vam podvodnik, ktery se vydava za
zastupce oficialni instituce. Sdéli vam, ze se do
vaseho bankovniho Uc¢tu nékdo pokouSel nabourat,
nebo vam nabidne nevyzadanou puUjcku ve snaze
ziskat osobni a financni Udaje. Zda se vam jeho
tvrzeni prilis dobré, nebo prilis Spatné na to, aby

to byla pravda? Zeptejte se na dalsi podrobnosti

a nesdélujte bez rozmysleni zadné citlivé adaje.
Pripadné mUzete hovor ukoncit a sami se obratit
na zakaznicky servis své banky, abyste si nastalou
situaci overili.




Podivejme se na dalSi metodu Gtoku vyuzivajici socialni inzenyrstvi, kdy se
pocitacovi zloc¢inci vydavaji za divéryhodné osoby a snaZi se manipulovat
s obétmi. Jak poznate, Ze vas misto kolegy kontaktuje podvodnik?

Pri impersonaci se Utocnik vydava za nékoho jiného, v tomto pripadé protoze
chce ziskat informace nebo pristup k osobé, spolecnosti nebo pocitacovému
systému. K dosazeni téchto cilt pouzivaji pocitacovi zlocinci mimo jiné telefonni
hovory, e-maily nebo aplikace pro zasilani zprav. V. mnoha pripadech si atocnici
vybiraji jména z top managementu spolecnosti a vytvareji e-maily, které vypadaji,
jako by je skutecné napsal prislusny manazer.

Je az neuvéritelné, kolik firemnich informaci o strukture spolecnosti a jménech
zaméstnanct je dostupnych na platformach, jako je Linkedin. Utoc¢nik se mlze
pomoci téchto Udajd pokusit kontaktovat vybrané zameéstnance firmy a pozadat
je o prevedeni penéz, uhrazeni faktur nebo zaslani dulezitych tdaja. Pravé
proto, ze tyto Utoky mohou zpUsobit Unik dat a financni ztraty, jsou impersonace
pro firmy tak nebezpecné.
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https://www.teiss.co.uk/impersonation-attacks-2019/

gilgm kybernetického Gtoku se m(iZe stat kaZzda organizace. V roce 2020
E:ell!a spolec¢nost ESET Gtokiim, kdy se podvodnik vydaval za generalniho
redlte[e prostrednictvim zprav v aplikaci WhatsApp. Cilem téchto pokust
bylo predstirat existenci vyznamné nabidky, ktera vyzadovala financni zalohu.

o Q Richard Marko, CEQ
Online ™ \'

Richard Marko, CEQ

Mark please let me know when you are
available

Richard Marko, CEQ

| am reaching out to you today because | have
an important and urgent deal | am finalizing with
our external legal counsel

Richard Marko, CEO .
It is confidential and so o avoid leak outs of information
we decided that it was for the best interest of the group if

this deal is completed by our Peruvian entity

Richard Marko, CEO

We are bidding on an acquisition of assets

Daniel

And how can \ help?

Richard Marko, CEO the third party

We have signe

d a lockout agreement with
giving Us priority over other rival buyers

ut our

xo, CEO send O .
arko eed 10 ur bid.

Richard M
In respect to that
initial depos
This is where

o\

| Jak se spravné chranit 12



Kli€éem k Gspéchu je viimavost. Cim vice toho o Gtocich zaloZenych na
predstirani identity vime, tim Iépe se jim mizeme vyhnout. Podivejme

se, jak funguji e-maily pouzivané pfi impersonaci. Mnohé z nich se snazi

v obétech vyvolat pocit naléhavosti a obav, ktery je ma prinutit k provedeni
pozadovaného ukolu. M(iZe jit o néco, co by vam pfipadalo neobvyklé

a podezrelé, jako jsou nakupy, které nesouviseji s podnikanim spole¢nosti,

u klientd, které neznate. Utocnici také obvykle pro splnéni pozadovanych
Ukol( stanovi kratkou Ihdtu.

Podvodné zpravy casto obsahuji gramatické chyby nebo je v nich nespravné pouzit
firemni branding. Toto jsou vsak jen ty snaze rozpoznatelné e-maily. Utocnici
zbéhli ve vydavani se za jinou osobu mohou vytvorit e-mailovou zpravu, ktera
vypada velmi realné, vcetné oficialni fotografie zameéstnance nebo podpisu na konci
e-mailu. | kdyz se tedy Sablona zda byt v poradku, budte obezretni, pokud se vam
pozadavek ve zpraveé zda zvlastni.

ZAMYSLETE SE NAD SOUVISLOSTMI

Nékdy jsme prilis zaneprazdnéni a rozhodujeme se bez velkého premysleni. Mozna
vam to zabere par vterin navic, ale vzdy zvazte, zda e-mail dava smysl. ProC presné
se tento kolega pta pravé na tento nakup nebo zada tyto citlivé osobni informace?
Cokoli, co je neobvyklé a odchyluje se od tradi¢nich postupi, by mélo byt
varovnym signalem. | kdyz e-mail podle vSeho pochazi od divéryhodné osoby,
napriklad od generalniho reditele, mUze se jednat o podvod. Budte ostraziti a ovérte
si vSechny pozadavky u svych koleg.
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KONTROLUJTE E-MAILOVOU ADRESU

Prisel vam firemni e-mail z osobniho Gctu? E-mailova adresa mize zdanliveé patrit
nékomu, koho znate. Vzdy je v3ak lepsi odpovédét dané osobé na jeji oficialni
e-mailovou adresu. Nekdy také mohou hackeri pouzit e-mail, ktery vypada témér
jako oficialni firemni adresa, jen s malou odchylkou, napriklad ,m" je nahrazeno
pismeny ,rn".

OVERTE IDENTITU OSOBY PROSTREDNICTVIM JINEHO
KOMUNIKACNIHO KANALU

Pokud jste obdrzeli podezielou zpravu na WhatsAppu, méli byste dané osobeé

napsat prostrednictvim firemniho e-mailu nebo ji zavolat zpét. Nebo se ji jednoduse
zeptejte osobné. Nebojte se, ze budete obtézovat, i kdyz tfeba zrovna dana osoba
nema cas. Mozna byste si netroufli vyrusovat svého generalniho reditele. Neni se
Cemu divit, protoze ¢im vySsi pozici kolega ma, tim vice vahame, zda ho oslovit,
zvlast kdyz je mimo kancelar. V takovém pripadé zvazte konzultaci s kolegou nebo
nadrizenym. Napriklad o naléhavé platbé velké faktury po splatnosti by jisté védel
(nebo mél védét) financni nebo provozni reditel, takze se s nimi poradte. Pamatujte,
ostrazitost se vyplaci.
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E-mail, jako je tento, se muzZe objevit i ve vasi
, postovni schrance. Zahadny vydérac obvykle tvrdi,

neznas, alejaté Ze prijemce e-mailu sledoval pres webovou kameru,
znam velmi dobre. kdyz se dival na obsah pro dospélé, a nuti jej, aby
Lepe, nez bys cekal. zaplatil, jinak to Fekne rodiné a spolupracovnikim.
;g_ﬂ'eje O]y Aby dokazal, e se do pocitace skute¢né naboural,

uvede néjaké heslo, které obét pouziva. Takovéto
vydirani je vSak obvykle podvod.

ZI)EME VE ZLATEM VEKU VYDERACSKYCH PODVODU

Zarnym prikladem toho, jak hackefi zneuzivaji technologie a krizi k Sifeni podvodd,
je pandemie COVID-19. S pfechodem mnoha spolecnosti na vzdalenou praci

a domaci kancelare, kde zaméstnance nechrani firemni sit, pocet webovych hrozeb
vyrazneé vzrostl. Pocitacovi zlocinci napriklad vyhrozovali obéti, ze pokud nesplni
jejich podminky, nakazi ji a jeji rodinu koronavirem.

Kdyz zaplatite pozadovanou c¢astku, prijdete
o penize, podporite podnikani zlo¢inca
a pomuzZete jim pachat dalsi podvody.

POCHOPTE, CO UTOCNIK CHCE

Méli byste védeét, ze hlavnim Ucelem vydéracskych e-mailll je donutit vas zaplatit —
nejlépe v bitcoinech, coz hackerlim umoznuje anonymni vybér penéz. Podvody jsou
skvély byznys: Podle Utvaru FBI pro vySetfovani internetového zlocinu zpUsobilo

v roce 2020 vydirani e-mailem ztraty ve vysi priblizné 70,9 milionu dolar.
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JAK REAGOVAT NA VYDERACSKE PODVODY

Neposilejte zadné penize, neodpovidejte na e-maily ani neklikejte na zadné odkazy
Ci prilohy. Stanete-li se obeéti vydéracského podvodu, vzdy informujte IT oddéleni
spolecnosti nebo interni bezpecnostni oddélent.

Nejlepsi prevenci je pouzivani silnych hesel.
Obchod s hesly je také duvod, proc si kazdy
musi ¢as od ¢asu zmeénit heslo nebo proc je
nutné pouzivat dalsi prvky ochrany
(vicefaktorové ovérovani).

POKUD JE V E-MAILU ZMINENE SPRAVNE HESLO, NEPANIKARTE

Uvedeni skutec¢ného hesla je jen dalsi technika, jak prijemce znejistit. Utocnici
mohou znat vase heslo, ale nic dalsiho nejspis nemaji. Heslo pravdépodobné
zakoupili na dark webu nebo mohlo byt zcizeno pri Uniku dat.

NEPODCENUJTE ZABEZPECENI PRI PRACI NA DALKU

Flexibilni pracovisté a kancelare jsou skvélg, ale jen pokud jsou dobfe zabezpecené
a vite, jak s nimi zachazet. Sité Wi-Fi jsou oblibenym cilem Gtok(, takze chcete-Ili mit
jistotu, ze pripojeni a firemni data jsou v bezpeci, méli byste radéji pouzivat virtualni
privatni sit (VPN), ktera umoznuje vytvorit bezpecné pripojeni k firemni siti.
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Jak hackeri ziskaji pristup k vasemu
pocitaci a webové kamere?

KdyZ se budete chovat opatrné, nezptisobi vam
vyderacské podvody Zadnou Skodu. Presto byste méli
veédet, ze existuje zpusob, jak hackefi mohou ziskat
pristup k vasi webové kamere. K infikovani vaseho
zarizeni softwarem pro vzdalenou plochu casto pouzivaji
malware, jako je napriklad trojsky kan, ale k tomu
potrebuji vasi pomoc. Nékdy staci, abyste si stahli
neznamy software. I kdyz si myslite, Ze jste prave ziskali
pozadovany program, muze se v souboru skryvat skodlivy
koéd. NevedomKky jste pravé pomohli hackerim infikovat
své zarizeni. A necCekejte, Ze se kontrolka webové kamery
rozsviti, kdyz vas zacnou sledovat. To by pak nebyli
inkognito, ze?

V pripadé, ze mate infikovany pocitac, muze hacker
nejen pozorovat intimni okamziky vaseho zivota,

ale také zachytit diivérna data a dokumenty, a pokud
hacknul i mikrofon, nahravat také vase rozhovory.
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1. Jednejte pomalu a s rozmyslem,
vyvarujte se unahlenych akci.
Pocitacovi vydéraci se zameéruji

na lidské slabosti a snazi se vami
manipulovat, abyste provedli Skodlivou
akci. Pokud tedy obdrzite zpravy,
ktera ve vas vyvola obavy, nespéchejte
a zvazte moznost, ze informace

v e-mailu nejsou pravdivé. V pripadé
pochybnosti se vzdy obratte na IT
oddeéleni nebo technickou podporu
poskytovatele zabezpeceni.

3. Na e-mail nijak nereaguijte.
Na podvodné zpravy
neodpovidejte, nestahujte jejich
prilohy a neklikejte na vlozeneé
odkazy ani na zadny jiny obsah,
protoze tyto prvky mohou vést
k malwaru nebo jinym hrozbam.

5. Odeslete e-mail

svému IT oddéleni.

Pokud vaSe spolecnost zadné IT
oddéleni nema, mizete alespon
zkontrolovat pocitac a sit pomoci
spolehlivého bezpecnostniho reseni
a ujistit se, ze nedoslo k Uniku nebo
prozrazeni zadného z vasich hesel.

7. Pouzivejte antispamové reseni.
Spolehlivé bezpecnostni reSeni s funkci proti
nevyzadané posté vam pomuze zabranit
tomu, aby se ve vasi dorucené poste

v budoucnu objevovaly vydéracské e-maily.

Pfirucka o socialnim inzenyrstvi

2. Vydéraclim nic neplatte.
Vydéracské e-maily jsou obvykle

jen podvod. To znamena, ze tvrzeni
pachatelu nemaji realny zaklad:
erJ|ste nemaji zadné video s vami
, CO jste sledovali, nepusobi

u organtkCinnych v trestnim fizeni

a ani si neobjednali vasi vrazdu.

4. Zkontrolujte a pripadné zménte
své heslo.

V nékterych pripadech zlocinci testuji

uniklé prihlasovaci udaje a v pripadé
uspéchu pouzivaji hacknuty ucet
alespon k Sireni svych zprav. Jestlize
tedy atoCnik uvede néekteré z vasich
aktualnich hesel, okamzité je zmeénte
a aktivujte vicefaktorové overovani,
abyste zvysili ochranu.

6. Zabezpecte webovou kameru.
Abyste predesli moznému zneuziti
integrované webové kamery,
pouzivejte bezpecnostni software
nebo alespon prelepte kameru
paskou. Budete tak mit jistotu,

ze zloCinci nemaji moznost nahrat
video, na kterém sedite pred
zarizenim.
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Scareware je typ malwaru, ktery se snazi obéti primeét k nakupu a stazeni
potencialné nebezpecného softwaru. Je to metoda, ktera velmi rychle upouta
pozornost lidi a vystrasi je. Reklamni okna, ktera se obtizné zaviraji, softwaroveé
spolecnosti s nazvy, o kterych jste nikdy neslySeli, a neopravnéné skenovani pocitace
na pritomnost virll — to vse jsou typické znaky scarewaru.

Problémem je, ze tyto programy obvykle zobrazuji seznam desitek nebo

stovek faleSnych vird. Scareware vsak vas pocitac nekontroluje a tyto Udajné
nalezené vysledky se nezakladaji na pravde. Varovani pred infekci vas ma pouze
zmanipulovat k tomu, abyste si néktery z téchto programu skutecné stahli. Tyto
podvody Casto vyuzivaji falesny bezpecnostni software, jako je Advanced Cleaner,
SpyWiper nebo System Defender.

Podvody s technickou podporou (zce souviseji se scarewarem. Na rozdil od néj
vsak Utocnici predstiraji, ze jsou soucasti zavedené spolecnosti, jako je Microsoft.
Tito podvodnici nespusti automatické skenovani pocitace. Misto toho vas mohou
pozadat, abyste otevreli nékteré soubory, a pak vam sdéli, ze tyto soubory maji
problém... ktery vsak neexistuje. Podle americké Federalni obchodni komise (FTC)
nejsou podvody s technickou podporou nic¢im neobvyklym. V roce 2019 obdrzela
FTC vice nez 100 000 hlaseni o takovych podvodech.
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5 zpusobu jak chranit
organizaci pred atoky
vyuzivajicimi socialni inzenyrstvi

Poradejte pravidelna skoleni o kybernetické bezpecnosti pro
vSechny zaméstnance, vCetné vrcholového managementu

a pracovnikl IT. Tato Skoleni by méla prezentovat nebo
simulovat realné scénare. Probirané body musi byt pouzitelné

a hlavné aktivné testované mimo Skolici mistnost.

Hledejte slaba hesla, ktera by mohla Gtocnikim otevrit
dvere do sité vasi organizace. Chrante hesla dalsi vrstvou
zabezpeceni a implementujte

Implementujte technicka feSeni pro boj s podvodnou
komunikaci, ktera detekuji spamoveé a phishingoveé zpravy,
umisti je do karantény, neutralizuji a odstrani. Nékteré
nebo vsechny tyto funkce nabizi bezpecnostni software,
vCetne

Vytvorte pro zaméstnance srozumitelné bezpecnostni politiky,
které jim pomohou urcit, jaké kroky maji podniknout, kdyz se
setkaji se socialnim inzenyrstvim.

Chrante koncova zarizeni a sité vasi organizace pomoci
bezpecnostnich FeSeni a nastroj pro spravuy, jako je

, diky nimz ziskaji spravci dokonaly
prehled a budou moci detekovat a omezovat potencialni
hrozby v siti.
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https://www.eset.com/us/business/advanced-protection-bundle/
https://www.eset.com/us/business/solutions/identity-and-data-protection/#secure-authentication
https://www.eset.com/us/business/small-and-medium/

Spolecnost ESET® jiz vice nez 30 let vyviji Spickovy bezpecnostni software pro
firemni i domaci uzivatele. Vysoce vykonna a snadno pouzitelna bezpecnostni
reSeni spolecnosti ESET, od ochrany koncovych a mobilnich zafizeni pres Sifrovani
az po dvoufaktorovou autentifikaci, umoznuji uzivateldm a podnikiim bez obav
naplno vyuzivat potencial modernich technologii. ESET sleduje a chrani nenapadné
a nepretrzité. Diky aktualizaci ochrany v realném case jsou uzivatelé v bezpeci

a podniky se nemusi obavat vypadkd. Dalsi informace najdete na adrese www.eset.cz.

©1992-2023 ESET, spol. s r.o. VSechna prava vyhrazena. Pouzité ochranné
znamky jsou ochranné znamky nebo registrované ochranné znamky
spolecnosti ESET, spol. s r.0. nebo ESET North America. Vsechny ostatni nazvy
a znacky jsou registrovanymi obchodnimi znackami pfislusnych spolec¢nosti.
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