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Co je smérnice NIS2?

Smérnice NIS2 posiluje kybernetickou bezpecnost v celé EU.
Tato aktualizovana verze prvni smérnice o sitovych

a informacnich systémech (NIS) vstoupila v platnost 16. ledna

2023 a vyzaduje, aby subjekty plsobici v kritickych odvétvich,
jako je energetika, doprava, zdravotnictvi, digitalni sluzby a fizené
bezpecnostni sluzby (MSSP), zavedly efektivnéjsi fizeni rizik. NIS2
rovnéz zavadi nova pravidla pro hlaseni incident( a systém sankci

a donucovacich prostredk.



Smeérnice NIS a NIS2: Vyvoj regulaci kybernetické
bezpecnosti v EU

Plvodni smérnice NIS pfijata v roce 2016 predstavovala prvni legislativu tykajici se kybernetické
bezpecnosti platnou pro vsechny clenské staty Evropské unie. Soustfedila se zejména na dveé
skupiny organizaci: jednak na provozovatele zakladnich sluzeb (zdravotnictvi, doprava, energetika
atd.), a jednak na poskytovatele digitalnich sluzeb, kam spadaji online vyhledavace, internetova
trzisté nebo cloudové sluzby. Smérnice NIS od téchto organizaci vyzadovala plnéni odpovidajicich
bezpecnostnich opatreni a nahlaseni kazdého vétsiho incidentu v oblasti kybernetické bezpecnosti,
ktery zaznamenaji. Zaroven ale davala prostor jednotlivym statim zohlednit mistni podminky.
Smérnice NIS2 vytvari novy ramec s cilem posilit Groven kybernetické bezpecnosti
v celé Evropské unii. Tato aktualizovana verze plvodni smérnice o sitich a informacnich
systémech vstoupila v platnost 16. ledna 2023 a bude zahrnovat nejen clenské staty EU, ale také
organizace mimo EU, které hraji na jejim trhu zasadni roli. Od podnikd, plsobicich ve vysoce
kritickych odvétvich, bude pozadovano, aby prijaly jak technicka, tak provozni opatreni s cilem spinit
naroky smérnice NIS2, v€éetné reakce na incidenty, zabezpeceni dodavatelského retézce,
Sifrovani a ohlasovani zranitelnosti, pfimérené analyzy rizik, testovani a auditovani
strategii kybernetické bezpecnosti a planovani krizového fizeni tak, aby byl zajistény
kontinuita c¢innosti podniku. V pfipadé naruseni bezpecnosti se bude od téchto subjekt
pozadovat, aby do 24 hodin od incidentu zverejnily prvotni oznameni a do 72 hodin pak podrobnéjsi
informace. Smérnice NIS2 zaroven zavadi systém sankci za nedodrZeni téchto pozadavk(, véetné
pozastaveni certifikace a vyvozeni osobni odpovédnosti pracovnikli na manazerskych pozicich,
v souladu s narodni legislativou.
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Smérnice také ustanovuje Evropskou sit stycnych organizaci pro freSeni kybernetickych
krizi EU-CyCLONe (European Cyber Crises Liaison Organization Network), ktera ma
umoznit spolupraci mezi narodnimi Urady a organy zodpovédnymi za kybernetickou
bezpecnost. Od kazdého clenského statu se navic bude pozadovat, aby jasné urcil jedno
kontaktni misto, kam se budou kybernetické incidenty hlasit.

Smérnice NIS2 nabude tGcinnosti, jakmile ji clenské staty EU prenesou do své narodni
legislativy, coz maji provést do zari 2024. Organizacim se nicméné doporucuje
pripravit se radéji drive nez pozdéji: nejen proto, aby proces implementace zvladly
vCas, ale také aby mély prostor otestovat riizné osvédcené postupy pfi zvladani
incidentl a zasady fizeni a vyrovnat se s myty, které panuji v otazkach hlaseni

incidentdl.
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https://www.enisa.europa.eu/topics/incident-response/cyclone/?tab=details

Kdo ma povinnost se smérnici Fidit?

V porovnani s predchozi verzi nova smérnice NIS rusi rozdil mezi poskytovateli zakladnich
sluZeb a poskytovateli sluzeb digitalnich. Subjekty klasifikuje podle dleZitosti a déli do
dvou kategorii podléhajicich odliSnym dohledovym rezimdm: na zakladni (essential)
a dulezité (important).

Znamenato, ze vSechny odvétvi a sluzby spadajici pod smérnici NIS2 maji pro evropskou
spole¢nost vysokou diileZitost. Ma se za to, Ze preruseni jejich provozu a situace, kdy
by nadale nemohly plnit své funkce, by spolecnosti zplsobily znacné Skody. Zminéné
dvé kategorie byly vytvorené s cilem odlisit riznou miru dopadu pripadného incidentu na
spole¢nost v riznych sektorech.

Kterych odvétvi se smérnice tyka?
NIS2 poZaduje zabezpecit viechny sluzby dUlezité pro fungovani spolecnosti.
Tyto sluzby uvadi smérnice NIS2 ve svych prilohach I a Il

Subjekty uvedené v priloze I. Subjekty uvedené v priloze II.
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https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
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Oba typy subjektti maji stejné povinnosti a zavazky. Clenové managementu zakladnich
a dllezitych subjektl tak maji napfiklad povinnost absolvovat Skoleni a subjekty musi

prijmout nalezita a primérena technicka, provozni a organizacni opatreni k Fizeni rizik
ohroZujicich bezpecnost jejich siti a informacnich systémd. Tato opatfeni pak budou
vyuzivat pfi provozu Ci zajistovani sluzeb tak, aby predchazely bezpecnostnim incidentdm
nebo minimalizovaly jejich dopad na prijemce svych sluzeb.

Od zakladnich organizaci se také bude pozadovat, aby mély proaktivné pfipraveny ramec
k vyhodnoceni nevhodného Fizeni i v pfipadé, Ze k incidentu nedojde. Od dllezitych
subjektd se dodrzovani pravidel ocekava reaktivnég, jinymi slovy, soulad se zakony a dalSimi
predpisy se u téchto organizaci bude provérovat po pripadném incidentu. Pokud Setreni
dojde k zavéru, ze organizace nepodnikla dostatecné kroky a nesplnila pozadavky, budou
se u obou typu subjektd uplatiovat sankce.

Je dllezité védét, Ze do 17. dubna 2025 (a poté kazdé dva roky) informuji kompetentni
organy Evropskou komisi a Skupinu pro spolupraci (Cooperation Group) o poctu
zakladnich a ddlezitych subjektt v jednotlivych sektorech.
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Povinnost radné péce a oznamovaci povinnost

V8echny organizace spadajici pod smérnici NIS2, tj. zakladni i dllezité, budou muset zacit
plnit svou povinnost fadné péce. Smérnice obsahuje seznam typ( opatfeni, ktera musi
poskytovatelé sluzeb dodrzet jako povinné minimum. Patfi k nim vyhodnocovani rizik
s cilem zjistit, jestli organizace vénuje dostatecnou pozornost zabezpeceni informacnich
systém(, krizovému Fizeni a zajisténi kontinuity cinnosti v pfipadé zavazného
kybernetického incidentu a jestli dokaze zajistit zabezpeceni svého dodavatelského
fetézce. Povinnost fadné péce dale zahrnuje zabezpeceni sité a informacnich systémda
s vyuzitim kryptografickych a Sifrovacich metod a zavedeni zasad a postupu, k hodnoceni
efektivity opatfeni v oblasti Fizeni rizik. Také oznamovaci povinnost se tyka vSech
organizaci spadajicich pod smérnici NIS2. Tento zavazek ohlasovat incidenty zada od
dotCenych organizaci, aby incident nahlasily pfislusnym organdm do 24 hodin od jeho
zjisténi, do 72 hodin od podani prvniho hlaseni dodaly podrobnéjsi aktualni informace
o incidentu a zavedenych opatfenich, a do jednoho mésice od podani prvniho oznameni
predlozily zavérecnou zpravu.

Povinnost radné péce
Podle ptvodni smérnice NIS se povinnost fadné péce tyka jak poskytovatel(l zakladnich
sluzeb, tak poskytovatel(l sluzeb digitalnich. Oba typy subjektl musi pfijmout nalezita

a primérena technicka, provozni a organizacni opatfeni k fizeni rizik ohrozujicich
bezpecnost jejich siti a informacnich systémd.

Nova smérnice NIS2 pfFichazi s jinym typem rozliSeni: na zakladni a ddlezité subjekty.
To odrazi miru, do jaké je dany subjekt kriticky v ramci konkrétniho odvétvi nebo typu
sluzeb, a také velikost subjektu. PInéni povinnosti fadné péce se bude opét pozadovat
od obou typl subjekt(l. Sestaveni seznamu zakladnich a ddlezitych subjektl je na
¢lenskych statech. Povinnost registrace, resp. hlaseni nezbytnych Gdajd a incident(
byla obsazena jiz v pivodnim zakoné o kybernetické bezpecnosti, novy navrh zakona
toto jen detailnéji upravuje. Subjekty zacnou podléhat opatfenim cilenym na Fizeni rizik
v oblasti kybernetické bezpecnosti ve chvili, kdy se zaregistruji v jedné ze dvou uvedenych
kategorii. Opatfeni by méla odpovidat mife vystaveni zakladniho ¢i dlleZitého subjektu
rizikim a spolecenskému a ekonomickému dopadu, ktery by mél pfipadny incident.
V potaz je tfeba vzit také kriticnost daného subjektu, jeho velikost a pravdépodobnost
vzniku incidentd.

V této souvislosti se zabezpecenim rozumi schopnost sité a informacnich systémd odolat
¢innostem, které narusuji jejich dostupnost, autenticitu, integritu a divérnost. Provadéci
narizeni Komise (narizeni (EU) 2018/151) dale specifikuje prvky zabezpeceni, které je
tfeba dodrzovat: zabezpeceni systému a fyzicka bezpecnost, zvladani incidentd, fizeni
kontinuity provozu, monitorovani, audity a testovani a mezinarodni normy

Smérnice NIS2 shrnuje minimalni sadu opatreni, vcetné provadéni analyzy rizik
a zavedeni zasad zabezpeceni informacnich systémi, zvladani incident, kontinuity
provozu a krizového fizeni, zabezpeceni dodavatelského Fetézce a zabezpeceni
pfi nakupu, vyvoji, idrzbé siti a informacnich systému. Soucasti jsou také zasady
a postupy hodnoceni efektivity opatfeni pfi fizeni rizik a vyuziti kryptografie
a Sifrovani.
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32018R0151

Zakladni i dllezité subjekty by také mély pfijmout Sirokou Skalu zakladnich postupt
kybernetické hygieny, jako je princip nulové dlvéry, aktualizace softwaru,
konfigurace zafizeni, segmentace sité, fizeni identit a pfistupli nebo vzdélavani
uzivatel(, poradani skoleni pro zaméstnance a zvySovani povédomi o kybernetickych
hrozbach, phishingu nebo technikach socialniho inZzenyrstvi. Subjekty by také mély
znovu zhodnotit nasazena reseni kybernetické bezpecnostia v pripadé potreby integrovat
technologie posilujici bezpecnost, jako jsou napriklad systémy umeélé inteligence Ci
strojového uceni, které rozsiri dostupné moznosti a zlepsi zabezpeceni siti a informacnich
systémda.

S ohledem na prokazani souladu s témito opatfenimi mlzou clenské staty navic od
zakladnich adulezitych subjekti také vyzadovat pouzivani konkrétnich produktii ICT,
sluZzeb ¢i procesi, které budou certifikované podle evropskych systému certifikace
kybernetické bezpecnosti prijatych na zakladé aktu o kybernetické bezpecnosti (narizeni
(EU) 2019/881)

Evropska komise ma navic pravomoc pfijimat provadéci akty a akty v prenesené
pravomoci, které dale specifikuji opatfeni pro fizeni rizik. Proto mohou byt povinnosti
zpresnovany s ohledem na nové kybernetické hrozby, technologicky vyvoj nebo specifika
jednotlivych sektor(.

Oznamovaci povinnost

S pfichodem smérnice NIS2 se vedle povinnosti fadné péce dale rozvine i oznamovaci
povinnost, ktera existovala uz v ramci plvodni smérnice NIS.

Prvni smérnice NIS zavedla povinnost oznamovat incidenty s vyznamnym dopadem
na kontinuitu sluzeb. Podle smérnice se incidentem rozumi ,jakakoli udalost, ktera ma
realny negativni dopad na bezpecnost siti a informacnich systém(“. Zabezpecenim se pak
rozumi ,schopnost siti a informacnich systému odolavat s urcitou spolehlivosti veskerym
zasahlm, které narusuji jejich dostupnost, autenticitu, integritu nebo d(vérnost”. Pro
ucely hodnoceni, jestli ma incident vyznamny dopad, popisuje dokument nékolik
parametri, které je tfeba zvazit, véetné poctu zasaZenych uzivateld, doby trvani
incidentu a velikosti zasazené geografické oblasti. Pokud se z pohledu dodavatele
jevi, ze incident ma vyznamny dopad na kontinuitu poskytovanych sluzeb, , je nutné ho
neprodlené nahlasit mistnimu tymu CSIRT (Computer Security Incident Response
Team) nebo kompetentnimu organu uréenému clenskym statem. Hlaseni musi
obsahovat dostatecné informace, které kompetentnimu organu nebo tymu CSIRT
umozni urcit preshrani¢ni dopad incidentu.

Smérnice NIS2 nafizuje pfi ohlasovani incident(l ,dvoustupriovy pristup”.

Cilem prvniho oznameni je omezit potencialni Sifeni incidentd a umoznit subjektdm
vyhledat podporu. Druhé oznameni by pak mélo byt podrobné a mélo by zajistit moznost
poucit se z predchozich incident(. Je oviem d(lezité poznamenat, ze nékdy mulze byt
nutné daldi upfesnéni, aby mohly byt incident a jeho dopady disledné zhodnoceny.
Dalsim cilem je postupné posilovat odolnost jednotlivych spolecnosti a celych odvétvi
vUci kybernetickym hrozbam.
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https://digitalsecurityguide.eset.com/cz/jak-vytvorit-bezpecne-hybridni-pracoviste#:~:text=Zave%C4%8Fte%20princip%20Zero%20Trust.%20Jeho%20my%C5%A1lenka%20je%20jednoduch%C3%A1%3A,na%20zabezpe%C4%8Den%C3%AD%20firemn%C3%ADho%20perimetru.%20Ned%C5%AFv%C4%9B%C5%99ujte%20a%20v%C5%BEdy%20%28pr%29ov%C4%9B%C5%99ujte.
https://www.eset.com/cz/skoleni-kyberneticke-bezpecnosti-online/#nabidka-skoleni
https://www.eset.com/cz/phishing/
https://www.eset.com/cz/firmy/prirucka-jak-nenaletet-na-phishing-a-socialni-inzenyrstvi/
http://(nařízení (EU) 2019/881)
http://(nařízení (EU) 2019/881)
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map

Faze oznamovani incidentli podle smérnice NIS2

Do 24 hodin od zjisténi incidentu (a bez zbytecného prodleni) by mélo
byt kompetentnimu organu nebo prislusnému tymu CSIRT pro dany stat
predano prvni oznameni. Pokud je to mozné, mélo by uvadét, jestli incident
zpUsobilo nezakonné nebo skodlivé jednani. Toto ustanoveni zajistuje
predani nezbytnych informaci.

Do 72 hodin od prvniho oznameni ma zasazeny subjekt povinnost predloZit
aktualni informace a prvotni hodnoceni, které bude obsahovat podrobnosti

o (toku a opatreni zavedena v reakci na néj. Pokud si to subjekt vyzada, mize
ziskat rady k moznym opatrenim na zmirnéni situace a v pripadeé potreby také
dalsi technickou podporu. V pripadé trestného Cinu ziska zasazeny subjekt také
poradenstvi, jak incident oznamit organdim ¢innym v trestnim fizeni.

V ramci smérnice NIS2 bylo pfijato ustanoveni o oznamovani incidentd s vyznamnymi
dopady. Toupresnuje, zesubjekty budou mittaké povinnost nahlasit vsechnyvyznamné
kybernetické hrozby, které by mohly vést k vyznamnému incidentu. Pokud jde o pojem
.kybernetickabezpecnost”, fidi se definici formulovanou v nafizeni Evropského parlamentu
a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agenture ENISA (,Agenture Evropské unie
pro kybernetickou bezpecnost”), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruSeni nafizeni (EU) €. 526/2013 (,akt o kybernetické
bezpecnosti“). Toto nafizeni definuje kybernetickou bezpecnost jako ,Cinnosti nezbytné
k ochrané siti a informacnich systémd, jejich uzivatell a osob dotcenych kybernetickymi
hrozbami”. Incident se pak poklada za zavazny, pokud jeho vysledkem jsou nebo mdZzou
byt zavazna naruseni provozu nebo financni ztraty pro dotceny subjekt nebo pokud se
incident dotkl nebo mohl dotknout fyzickych ¢i pravnickych osob zplsobenim zavaznych
materialnich nebo nematerialnich skod.

Subjekty, kterych se smérnice NIS2 netyka, mizZou dobrovolné oznamovat zavazné
incidenty, kybernetické hrozby nebo situace, kdy se jim tésné vyhnuly. Kompetentniorgan
nebo tym CSIRT se budou Fidit postupem popsanym v casti ,dvoustupfiové oznameni"”.
Dobrovolné predloZzena oznameni nemaji podléhat zadnym dalSim povinnostem. Pokud

~ v

v pripadé, ze by oznameni nepodal.
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Jak to bude fungovat?

Jakmile Clenské staty zacleni smérnici NIS2 do své narodni legislativy, je na nich, aby
zajistily acinny dohled nad plnénim jejich pozadavkd.

U zakladnich subjektd se jedna o dohled proaktivni. Naopak dllezité subjekty podléhaji
dohledu reaktivnimu, ke kterému muzZou dat podnét na zakladé dikazu, indicii i
informaci ¢i informace, Ze subjekt smérnici idajné nedodrzuje. Ve druhém pfipadé
je skute¢né nutné podniknout néjaké kroky, jen pokud se zda, Ze dulezity subjekt neplni
zavazky vyplyvajici ze smérnice.

r Dalezité
@ subjekty

Rezim Proaktivni

dohledu:

az 10 miliond eur
Pokuty za nebo aZ 2 % celkového
nedodrzeni: rocniho celosvétového
obratu

Definice zakladnich a dlezitych subjekt(i najdete v tabulce na strané 5

Opatreni prijata kompetentnimi organy musi byt t¢inna a prfimérena a musi odrazovat
od podobného jednani. U obou typl subjektd budou mit kompetentni organy
pravomoc podrobit je kontrole na pracovisti a zpétné kontrole mimo pracovisté,
kterou povedou vyskoleni odbornici, cilenym bezpecnostnim auditim a zbéznym
kontrolam zabezpeceni. MZou pozadovat vyhovéni poZzadavkim na pristup k datiim,
dokumentlm a informacim a poZadavkim na predloZeni diikaz(i o zavedeni zasad
kybernetické bezpecnosti, jako jsou vysledky bezpecnostnich auditti provedenych
opravnénym auditorem a souvisejici podkladova dokumentace. Seznam kontrol
radné odlvodnénych pfipadl ponesou naklady bezpecnostnich auditll auditované
subjekty.

Pokud se zjisti poruseni pravidel, mizou kompetentni organy uplatnit dalsi donucovaci
prostredky, napfiklad vydat varovani, stanovit pokyny, nafidit subjektim, aby upustily od
cinnosti porusujicich smérnici, naridit subjektdim informovat fyzické ¢i pravnické osoby,
které mohly byt nevhodnym jednanim dotceny, nebo informace o poruseni zverejnit.
V pfipadé, Ze by tato opatfeni nevedla k napravé situace, mizou kompetentni organy
docasné pozastavit Cinnosti subjektu a zbavit funkce jeho manazera, ktery vykonava
povinnosti na pravni urovni vykonného reditele Ci zastupce subjektu.
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Smérnice NIS2 stanovuje konzistentni ramec sankci pro celou Unii. Urcuje totiz minimalni
seznam administrativnich sankci za poruseni povinnosti spojenych s fizenim rizik v oblasti
kybernetické bezpecnosti a jejich oznamovanim. Tyto sankce zahrnuji zavazné pokyny,
implementaci doporuceni z bezpecnostniho auditu, sladéni bezpecnostnich opatreni
s pozadavky smérnice NIS2 a spravni pokuty.

Clenské staty musi relevantnim organiim poskytnout pravomoc udélit znaéné
pokuty. U zakladnich subjekt(l se jedna o maximalné 10 000 000 € nebo nejméné 2 %
celosvétového rocniho obratu za predchozi financni rok, podle toho, ktera castka je vyssi.
Pokud jde o dllezité subjekty, maximalni pokuta je stanovena na 7 000 000 € nebo
nejméné 1,4 % celosvétového rocniho obratu za predchozi financni rok, podle toho, ktera
castka je vyssi.

Odpovédnost za nedodrZeni ustanoveni smérnice NIS2 miZou nést také ridici organy
zakladnich a dulezitych subjektd. Pokud vase organizace podléha smérnici a nedokaze
nastavit nebo udrzovat kybernetickou bezpecnost v dobrém stavu, budou ji udéleny
pokuty a sankce za nedodrzeni opatreni pfi fizeni rizik nebo oznamovacich povinnosti

Pro posileni dohledu, ktery napomaha tc¢innému dodrzovani pravidel, shrnuje smérnice
NIS2 minimalniseznam dohledovych prostredkd, které mizou kompetentniorgany pouzit
pri vykonu dohledu nad zakladnimi i dalezitymi subjekty. Ty zahrnuji pravidelné a cilené
audity, kontroly na pracovisti i mimo néj, zadosti o informace a pfistup k dokumentim
a ddkaztm.

PFi uplathovani svych donucovacich pravomoci musi kompetentni organy prihlizet ke
konkrétnim okolnostem kazdého pripadu, jako je povaha, zavaznost a délka poruseni,
zplsobené Skody Ci vzniklé ztraty a to, jestli k poruseni doslo zamérné nebo z nedbalosti.

Aby byla zajisténa odpovédnost za opatfeni v oblasti kybernetické bezpecnosti na
drovni organizace, zavadi smérnice NIS2 ustanoveni o odpovédnosti fyzickych osob
zastavajicich pozice ve vyssim managementu subjektl, které pod smérnici spadaji.

Digital Security EVERSHEDS
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Co smérnice NIS2 znamena pro malé a stfedni
podniky?

Smérnice NIS2 zavadi uplatiovani pravidla velikostnich limitd tak, jak jsou definované
v tabulce na strané 5. | kdyz vyjima z povinnosti dodrzovat nova pravidla vétSinu malych
a strednich podnikd, existuji urcité vyjimky. Napriklad pro malé a stfedni podniky
v sektorech siti pro elektronickou komunikaci nebo verejné dostupné sluzby
elektronické komunikace, poskytovatelesluzeb zajistujicichdivéru nebo poskytovalele
registrti domén nejvyssiho radu (TLD).

Malé a stfedni podniky se stale castéji stavaji cilem Gtok( na dodavatelsky rfetézec, protoze
v oblasti zabezpeceni disponuji omezenymi zdroji. Podobné Gtoky na dodavatelsky retézec
muzou mit dominovy efekt a prenést se na subjekty, kterym tyto podniky poskytuji sluzby.
Clenské staty proto musi prostfednictvim svych narodnich strategii kybernetické
bezpecnosti pomahat malym a stfednim podnikim vyrovnavat se s vyzvami, kterym
ve svych dodavatelskych fetézcich Celi. Clenské staty by pro malé a stfedni podniky mély
mit narodni nebo oblastni kontaktni misto, které jim bud bude poskytovat poradenstvi
a pomoc s problémy souvisejicimi s kybernetickou bezpecnosti, nebo je nasméruje na
vhodné instituce, které jim takovou pomoc poskytnou.

\/ breznu 2021 Evropska aliance DIGITAL SME,
nejvétsi sit malych a stfednich podniktl z oboru

ICT v EU, publikovala prohlaseni k navrhu
smeérnice NIS2, ve které novou smeérnici uvitala,
ale zaroven upozornila na jeji neprimé dopady
na malé a stredni podniky.

Podle Jamese Philpota, projektového manazera sdruzeni DIGITAL SME, je prvnim krokem,
ktery by malé a stfedni firmy mély podniknout, aby pochopily specifické potreby
pfi zdokonalovani svych postupll v oblasti kybernetické bezpecnosti, prostudovani
privodct a doporuceni narodnich center kybernetické bezpecnosti a agentury ENISA.
Avsak ziskat spravné informace muze byt vice ¢i méné narocné, protoze rizné clenské
staty poskytuji riizné zdroje. Smérnice NIS2 nicméné staty zavazuje k poskytovani podpory
a zdroju, zejména pokud jde o ziskani podrobného prehledu o rozsahu této legislativy
a o tom, jestli ji podniky podléhaji, coz napomUiZze v€asnému planovani.
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https://www.digitalsme.eu/
https://www.digitalsme.eu/
https://www.digitalsme.eu/digital/uploads/DIGITAL-SME-Position-NIS2-Directive-FINAL-1.pdf

.Nejvétsi narusSeni provozu zifejmé pociti posledni clanek dodavatelského retézce
(tj. distributori). Pro nékteré spolecnosti tak mUizZe byt narocné nejen zajistit potfebné
technické prostredky, ale také porozumét pozadavkdm na oznamovani incidentt a na to,
jak smérnice NIS2 funguje v kontextu dalsi legislativy”, vysvétlil Philpot.

Sebediivéra malych a stfednich podniki v oblasti
kybernetické odolnosti

Jen 48 % malych a stfednich
podnikd tvrdi, Ze v oblasti
kybernetické odolnosti pocituji
stfedné velkou nebo velkou droven
sebedlvéry

| vibec 7adna sebedtvéra

velka droven sebed(ivéry

stredné velka Groven
sebed(ivéry

74 % malych a strednich
podnik( je presvédceno,
Ze jsou kvtili své velikosti
zranitelné;si vici
nizka Groven sebeddvéry kybernetickym Gtoktm
nez velké podniky

Zdroj: Zprava SMB's Digital Security Sentiment spole¢nosti

ESET (2022

Digital Security EVERSHEDS
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https://www.welivesecurity.com/wp-content/uploads/2022/11/eset_smb_digital_security_sentiment_report.pdf
https://www.welivesecurity.com/wp-content/uploads/2022/11/eset_smb_digital_security_sentiment_report.pdf
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade?pk_source=ec_newsroom&pk_medium=email&pk_campaign=dae%20Newsroom

Obecné vzato bychom méli vitat veskeré snahy zvysit Uroven kybernetické bezpecnosti
evropskych podnikd. Sdruzeni DIGITAL SME i spoleCnost ESET jsou presvédcené, Ze tento
novy legislativni ramec by tomu mohl pomoci. Jediné riziko, jak upozornuje Philpot, je
aroven implementace a podpory. Pravé na jejich zvladnuti bude zaviset to, jestli nova
legislativa malym a stfednim podnik(im pom{ze, nebo je naopak nadmérné zatizi.

V Evropé jsou dostupna technicka FeSeni zajistujici pozadovanou aroven kybernetické
bezpecnosti, spolecnosti by ale nemély hledat nejvétsiho poskytovatele ani nejlevnégjsi
nabidku - oboji obvykle pfichazi od firem mimo Evropu. Z tohoto dlvodu je velmi dlilezité
propojit podporu a zdroje pfi vyuziti této legislativy a posilit evropské inovace.

Malé a stfedni podniky se m({Zou obratit také na mistni tymy CSIRTs které jim mdzou
pomoct v oblastech, v nichz neziskaly dostatecnou podporu od jinych narodnich organ,
pfipadné vyuzit zdroje, jako je DIGITAL SME/SBS guide, the DIGITAL SME Guide on
Information Security Controls nebo certifikace pro kybernetickou bezpec¢nost.

Hlavni obavy malych a stfednich podnikd
z obchodnich dopadi kybernetického Gtoku

ztrata financni ztrata dlveéry naruseni

poskozeni
dat dopady zakazniku provozu

poveésti

Source: ESET SMB's Digital Security Sentiment Report (2022)

Jak dale poznamenal James Philpot v rozhovorech se zastupci spolecnosti ESET, malé
a stfedni podniky dobfe znaji dopady kybernetickych incidentd a védi, Ze je mizou potkat
Uniky dat, citelné financni ztraty nebo ztrata dlvéry zakaznikd. Jako naprosté minimum
tak mdzou vzit smérnici NIS2 jako pfilezitost k rozvijeni povédomi o této oblasti a posileni
své kybernetické odolnosti.

Digital Security Guide
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https://csirtsnetwork.eu/
https://www.digitalsme.eu/digital/uploads/SME-Guide-for-the-implementation-of-ISOIEC-27001-on-information-security-management-min-1-1-1.pdf
https://www.digitalsme.eu/new-sme-guide-on-information-security-controls/
https://www.digitalsme.eu/new-sme-guide-on-information-security-controls/
https://digitalsecurityguide.eset.com/
https://www.welivesecurity.com/wp-content/uploads/2022/11/eset_smb_digital_security_sentiment_report.pdf

Jaké povinnostiprinese novy Zakon o kybernetické
bezpecnosti?

Kdy budou spolec¢nosti muset zacit plnit pozadavky NIS2?

Clenské staty EU musi pozadavky NIS2 prenést do svych vnitrostatnich pravnich
predpisl do 17.fijna 2024. V CR budou poZadavky NIS2 zapracované v nové verzi Zakona
o kybernetické bezpecnosti (ZKB).

Kde se maji spolecnosti k povinnostem zaregistrovat?

Ode dne ucinnosti nového ZKB zacne organizacim, které spliuji kritéria poskytovatele
regulované sluzby, bézet lhdta, kdy se musi registrovat u Narodniho Gfadu pro
kybernetickou a informacni bezpecnost (NUKIB). Registraci musi spolecnosti provést
nejpozdéji do 30 dnll ode dne, kdy zjisti, Ze doslo k napInéni kritérii pro identifikaci
regulované sluzby, nejpozdéji vsak do 90 dnl ode dne, kdy k naplnéni kritérii pro
identifikaci regulované sluzby doslo.

NUKIB poté posle registrovanym spolecnostem vyrozuméni o zapisu regulované sluzby.
Nasledné zacne bézet Ihita 1 roku, béhem které musi spolecnost zavést odpovidajici
bezpecnostni opatreni.

Jak ZKB rozdéluje povinné subjekty a jak zjistim, jestli mezi né patfim?
Zakon o kybernetické bezpecnosti rozdéluje poskytovatele regulované sluzby, ktefi naplni

vwo

dana kritéria, do dvou kategorii — rezimu nizsich nebo vyssich povinnosti.

Kritéria pro identifikaci regulovanych sluzeb a stanovenirezimU poskytovatele regulované
sluzby budou uvedena v podzakonném provadécim predpisu — Vyhlasce o regulovanych
sluzbach.

PREJIT NA WEB

Chcete zjistit, jestli patfite mezi poskytovatele regulované
sluzby a do jakého rezimu spadate?
Zkuste to na naSem webu, kde po vyplnéni kratkého dotazniku
dostanete predbéznou odpovéd.

@er Digital security EVERSHEDS
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https://www.eset.com/cz/nis2/

Jaka bezpecnostni opatreni musi poskytovatele
regulované sluzby zavést?

1. organizacni opatfeni

systém fizeni bezpecnosti
informaci,

povinnosti vrcholného vedeni,
bezpecnostni role,

fizeni bezpecnostni politiky
a bezpecnostni dokumentace,

fizeni aktiv,

fizeni rizik,

fizeni dodavateld,
bezpecnost lidskych zdrojd,
fizeni zmén,

akvizice, vyvoj a idrzba,
fizeni pristupu,

zvladani kybernetickych
bezpecnostnich udalosti
a incidentd,

. Fizeni kontinuity ¢innosti a

audit kybernetické bezpecnosti,

2. technicka opatreni

a
b.

C.

systém fizeni bezpecnosti informaci,
povinnosti vrcholného vedeni,
bezpecnostni role,

fizeni bezpecnostni politiky
a bezpecnostni dokumentace,

fizeni aktiv,

fizenf rizik,

fizeni dodavateld,
bezpecnost lidskych zdrojd,
fizeni zmén,

akvizice, vyvoj a Udrzba,
fizeni pristupu,

zvladani kybernetickych
bezpecnostnich udalosti a incidentd,

. Fizeni kontinuity ¢innosti a

audit kybernetické bezpecnosti,

EVERSHEDS
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Vybrané priklady bezpecnostnich opatreni

Bezpecnost lidskych zdroju

Spolecnost musis ohledem na stav a potreby systému fizeni bezpecnosti informaci stanovit
plan rozvoje bezpecnostniho povédomi. Plan musi zahrnovat vrcholové vedeni, uzivatele,
administratory, osoby zastavajici bezpecnostni role a dodavatele a musi obsahovat pouceni
0 jejich povinnostech a bezpecnostni politice, ale napr. také pravidla tvorby bezpecnych
hesel.

Povinnosti vrcholného vedeni

Mezi povinnosti vrcholného vedeni spolecnosti se Fadi napr. prokazatelna tcast na skoleni
(vstupnich a pravidelnych), kde dojde k pouceni vrcholného vedeni o jeho povinnostech,
0 bezpecnostni politice zejména v oblasti systému fizeni bezpecnosti informaci a fizeni
rizik.

Dale musi vrcholné vedeni zajistit stanoveni pravidel pro urceni administratord a osob,
které budou zastavat bezpecnostni role a tyto osoby dale podporovat pfi prosazovani
kybernetické bezpecnosti v oblastech jejich odpovédnosti. Musi urcit osoby, které budou
zastavat nasledujici bezpecnostni role, které jsou také v Zakoné definovany:

manazer kybernetické bezpecnosti,

a
b. architekt kybernetické bezpecnosti,

@

garant aktiva a

d. auditor kybernetické bezpecnosti.

S
D



https://www.eset.com/cz/firmy/eset-services/rizeni-it-bezpecnosti/skoleni-kyberneticke-bezpecnosti-formou-e-learningu/

Rizeni aktiv

Spolecnost musi stanovit metodiku pro identifikaci a hodnoceni aktiv, a urcit a evidovat
garanty aktiv. Primarni aktiva hodnoti podle CIA triady (divérnosti, integrity a dostupnosti)
a zarazuje je do jednotlivych drovni. Pro jednotlivé Grovné aktiv zavadi pravidla ochrany
nutna pro zabezpeceni jejich davérnosti, integrity a dostupnosti.

Rizeni rizik
Spolecnost musi stanovit metodiku pro identifikaci a hodnoceni rizik. Pri identifikaci rizik

s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti. Hodnoceni rizik bude
spolecnost provadét alespon jednou ro¢né. Na zakladé hodnoceni rizik a bezpecnostnich

potreb zpracuje zpravu o hodnocenirizik, prohlaseni o aplikovatelnosti a plan zvladani rizik.

Sprava a ovérovani identit

Mezi povinnosti spolecnosti pfi spravé a ovéreni identity administratord, uZzivatell
a technickych aktiv regulované sluzby spada pouzivani nastroje, ktery mimo jiné zajisti
ovéreni identity pfed zahajenim aktivit, fizeni poctu nelspésnych pokust o prihlaseni,
opétovné oveéreni identity po stanovené dobé necinnosti a odolnost ulozenych
a prenasenych autentizacnich tdajl. Autentizacni mechanismus, ktery spole¢nost pouziva,
musi byt zaloZen na vicefazovém ovérovani s nejméné dvéma riiznymi typy faktorua.

Detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti

Spolecnost musi pouzivat nastroj pro detekci kybernetickych bezpecnostnich udalosti,
ktery disponuje ovérovanim a kontrolou prenasenych dat vramci komunikacni sité
a mezi komunikacnimi sitémi, na sitovém perimetru a zajistuje blokovani nezadouci
komunikace. Centralné spravovany nastroj s ohledem na vazby mezi aktivy mimo jiné musi
zajistit nepretrzitou a automatickou ochranu pred skodlivym kédem (na jednotlivych
relevantnich technickych aktivech, zejména na serverech a koncovych stanicich), fizeni
a sledovani pouzivani vyménitelnych zafizeni a datovych nosicd, Fizeni automatického
spusténi obsahu (zejména u vymeénitelnych zafizeni a datovych nosicl), fizeni a sledovani
komunikace aplikaci, jejich sluzeb a detekci na zakladé chovani technického aktiva,
administrator( a uzivateld.

Dale musi nepretrzité poskytovat informace o detekovanych kybernetickych udalostech,
v€asné varovani urCenych bezpecnostnich roli a vyhodnocovani udalosti s cilem
identifikace kybernetickych bezpecnostnich incidentd.

Pouzivany nastroj musi byt pravidelné aktualizovan, vCetné jeho pravidel pro detekci
a vyhodnocovani udalosti a pro nepretrzité poskytovani informaci o detekovanych
udalostech.

Aplikacni bezpecnost

Povinnosti v oblasti aplikacni bezpecnosti prestavuji pro spolecnost bezodkladné aplikovani
bezpecnostnich aktualizaci pro technicka aktiva a také skenovani zranitelnosti téchto
aktiv. S ohledem na hodnoceni technickych aktiv a jejich rizik musi spolecnost také provadét
jejich penetracni testovani a na zakladé jeho vysledk( zavést bezpecnostni opatfeni.
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https://www.eset.com/cz/firmy/eset-services/bezpecnostni-audit/zhodnoceni-stavu-bezpecnosti/
https://www.eset.com/cz/firmy/eset-services/bezpecnostni-audit/zhodnoceni-stavu-bezpecnosti/
https://www.eset.com/cz/firmy/firemni-reseni/vicefazove-overeni/
https://www.eset.com/cz/firmy/firemni-reseni/rozsirena-detekce-a-reakce-na-utoky-xdr/
https://www.eset.com/cz/firmy/firemni-reseni/sprava-zranitelnosti-a-zaplat/
https://www.eset.com/cz/firmy/firemni-reseni/sprava-zranitelnosti-a-zaplat/
https://www.eset.com/cz/firmy/eset-services/bezpecnostni-audit/eset-vulnerability-assessment/
https://www.eset.com/cz/firmy/eset-services/penetracni-testy/

Jaké dalsi povinnosti Zakon prinasi?

Mechanismus provérovani dodavatelského retézce

Pokud vaSe spolecnost patfi mezi poskytovatele regulované sluzby v rezimu vyssich
povinnosti budete muset jako poskytovatel strategicky vyznamnych sluzeb zavést
mechanismus provérovani dodavatelského Fetézce. To znamena napriklad povinnost
zjistovat, dokumentovat a hlasit Ufadu zakladni informace o dodavatelich bezpe¢nostné
vyznamnych dodavek do vymezené infrastruktury (kritické casti stanoveného rozsahu)
vasi spolecnosti.

Dopady na obce s rozsifenou plisobnosti

Obce s rozsifenou plsobnosti budou spadat do rezimu nizsich povinnosti poskytovatele
regulované sluzby, kdy budou muset pinit nejméné Ctyri oblasti bezpecnostnich opatreni
- zajistovani kybernetické bezpec¢nosti, povinnosti vrcholného vedeni, bezpecnost lidskych
zdrojd a feSeni incidentl. Ostatni opatfeni se zavadéji vzdy primérené s ohledem na
bezpecnostni potreby uvnitf organizace.

Dopady na vysoké skoly

Vysoké Skoly mohou byt nové poskytovatelem regulované sluzby kvdli regulaci v odvétvi
Védy, vyzkumu a vzdélavani a odvétvi Verejné spravy. Pokud se tedy vysoka Skola vénuje
oblasti vyzkumu a vyvoje nebo provozuje velkou vyzkumnou infrastrukturu, pripadné
provozuje sluzbu Vykonu svéfenych pravomoci, bude spadat pod jeden z rezim{ nového
Zakona.

POSLOUCHAT
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https://youtu.be/QcDE1PPtOd4?si=Db6jrKvMT4vfbuxg

Digital Security
Progress. Protected.

Spole¢nost jiz vice nez 30 let vyviji Spickovy bezpecnostni software
a sluzby, které chrani podniky, kritickou infrastrukturu a domaci uzivatele
na celém svété pred stale sofistikovanéjsimi digitalnimi hrozbami. Vysoce
vykonna a snadno ovladatelna rfeSeni ESET nepretrzité monitoruji systémy
a chrani zakazniky. ESET nabizi zabezpeceni koncovych a mobilnich zafizeni
pres detekci incident( na koncovych zafizenich a reakci na né a také Sifrovani
a vicefaktorové ovérovani. Ochrana se aktualizuje v realném case, takze
uzivatelé jsou vzdy v bezpeci a podniky se nemusi obavat vypadkd. Pfi vyvoji
efektivnich feSeni pro bezpecné pouzivani technologii hraji zasadni roli
inovace. ESET se ve svém Usili chranit nasi spole¢nou budoucnost mlze opfit
o vyzkumna centra po celém svété. Dalsi informace najdete na strankach

MUZete nas také sledovat na socialnich sitich ;

,a

EVERSHEDS
SUTHERLAND

Eversheds Sutherland je celosvétové plsobici pravni kancelar
zabyvajici se také obcanskym pravem. Ma 74 pobocek v 35
zemich a zaméstnava vice nez 3 000 pravnikd. Vzhledem

ke svym mezinarodnim zkusenostem dokaze poskytnout
bezkonkurenéni poradenstvi k problémam prekracujicim
narodni hranice. V Evropé ma spolecnost Eversheds Sutherland
44 pobocek.

Tato prirucka vznikla s podporou
divize ESET Government Affairs.


https://www.eset.com/cz/
https://www.eset.com/cz/
https://www.linkedin.com/uas/login?session_redirect=%2Fcompany%2F28967%3Ftrk%3Dtyah%26trkInfo%3DtarId%253A1402921556545%252Ctas%253AESET%252Cidx%253A2-1-4
https://www.facebook.com/esetcz/?brand_redir=56844830907&ref=br_tf
https://twitter.com/ESET/status/1466743525475860484?s=20

