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Ve velkych firmach obvykle existuji cela
oddeéleni, ktera dohlizi na kybernetickou
bezpecnost a vytvareji Ucinné strategie.
Ale co malé a stredne velké firmy (SMB)
s jen nékolika internimi IT specialisty?
Jak by mély postupovat, aby si zajistily
odpovidajici ochranu, aniz by se zahltily
vSemoznymi opatrenimi?

Zde je nékolik tipl od Michala Jankecha,
viceprezidenta pro segment SMB
a MSP ze spolecnosti ESET.
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Kde zacit?

Ve vétsiné pripadl maji malé a stfedni firmy jen omezeny
pocet pracovnikd, ktefi se staraji o strategii digitalniho
zabezpeceni, pokud vibec n&jaké maji.

Proto je pro né zasadni zamérit se na nejvétsi hrozby

a investovat energii do oblasti, které jsou dlleZité pro
kontinuitu jejich podnikani.

»Mély by pFijmout pristup zalozeny na vyhodnoceni
rizik, ktery zahrnuje identifikaci nejzasadnéjsich
zranitelnosti,"” vysvétiuje Jankech a dodava, Zze malé

a stredni firmy by se mély nejprve zameérit na nasledujici
oblasti.
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e Ochrana dat a sifrovani

e VVicevrstva ochrana koncovych
zarizeni a omezeni pristupu
uzivatell
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Ochrana dat a sifrovani

Jsou vSechna vase zafizeni chranéna silnym heslem?
Vyborné. Presto byste toho méli udélat vic, pokud chcete
sva zafizeni co nejvice zabezpecit. ,VSechna koncova
zarizeni by méla byt Sifrovana.” Predstavte si, Ze vam
nékdo ukradne pocitac. Dobre, nemUZe se dostat dovnitr,
protoze nezna heslo a uzivatelské jméno, ale presto se
mUZe dostat k datlm tim, Ze vynda pevny disk. Ujistéte
se, ze jsou radné zasifrovana nejen prenosna zarizeni, ale
i stolni pocitacCe,” doporucuje Jankech.

Jednou jsem navstivil zdravotnické zafizeni a vidél jsem,
ze maji hned na recepci pocitac, ktery neni zabezpeceny
heslem. Nékdo se mohl snadno vloupat dovnitf, pocitac
ukrast a ziskat tak pfistup ke vSem Gdajdm o pacientech.
Takovym scénariim Ize predejit zavedenim Gcinnych
opatreni na ochranu dat a Sifrovanim.”
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Vicevrstva ochrana koncovych
zarizeni a omezeni pristupu
uzivateli

,Zasadni je omezit administratorské acty. V. mnoha
pripadech jsou to lidé, ktefi mohou zpUsobit nejvétsi

Skody. Pokud sabotér ziska pristup k G¢tu administratora,

mUZe do zafizeni potencialné nainstalovat cokoli,” Fika
Jankech.

Uvédomte si také, ze jedna vrstva ochrany nestaci. ,Je

to jako se zabezpecenim rodinného domu. V takovém
pripadé byste také pouzili opatreni, ktera posili vasi
ochranu - branu, bezpecnostni dvefe, alarm a plot. ...
Mnoho lidi fika, Ze doba antiviru je pry€. Ano, doba
standardnich antivirovych programd, které pracuji pouze
se signaturami, je uz minulosti. Takova feseni uz nejsou
schopna pokryt obrovskou Skalu soucasnych hrozeb,”
pokracuje Jankech.

Misto toho se doporucuje vicevrstvy software pro
zabezpeceni koncovych zafizeni, ktery je zaloZzen

na principech strojového uceni a ktery nabizi ochranu
podle typu chovani, blacklist nebezpecnych webovych
stranek a blokovani pfistupu k rizikovym doménam,
v€etné ochrany pred sitovymi Gtoky nebo zranitelnostmi
v protokolu vzdalené plochy.
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Pro malé a stredni firmy ma smysl
investovat nejvice do prevence.
Klicové je zabezpeceni vasich systému,
jejich aktualizace a pouzivani kvalitniho

softwaru pro ochranu koncovych
zarizeni.

Michal Jankech,
viceprezident pro segment SMB a MSP ve
spolecnosti ESET
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,Nejde jen o to, aby byla ochrana zavedena, ale také aby
byla spravné nakonfigurovana a aktualizovana,” dodava
Jankech. Napriklad je treba se ujistit, ze software pro
ochranu koncovych zarizeni nelze odinstalovat, nebo
zmeénit jeho konfiguraci.

Pouzivejte konzoli pro spravu koncovych zafizeni.
,Mnoho spolecnosti si mysli, Ze staci pouzivat klienta

pro ochranu koncovych zafizeni. Nikdy vsak nevite, zda
funguje spravné, pokud jej nespravujete prostfednictvim
konzole, ktera vam umozni dohliZzet na celou sit. | kdyz
mate ve firmé jen 10 pocitacll, nebudete je moci spravné
zkontrolovat, zejména v dnesni dobég, kdy lidé stale Castéji
pracuji zdomova a cestuji,” doporucuje Jankech. Konzole
by vam zaroven méla poskytovat prehledy, které mizete
kontrolovat, abyste si byli stoprocentné jisti, Ze jsou vase
systémy a sitovy provoz ve spravném stavu.
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MFA a pravidelné aktualizace

Vicefazové ovérovani (MFA) by mélo byt zavedeno na
vSech pracovnich i soukromych zarizenich. Udrzujte
také vSechny operacni systémy v nejnovéjsich verzich.
,Vétsina utok( se objevuje v dlsledku kradeZe identity
a hesla nebo diky zneuziti obecné znamé zranitelnosti
v operacnim systému,” vysvétluje Jankech.

S kazdou novou verzi operacniho systému vyrobce
opravuje pfipadné nedostatky a zmensuje se tak Sance,
Ze kyberzlocinci najdou cestu do firemnich zafizeni.
Doporucuji se automatické aktualizace. ,Pokud

jde o malé a stredni firmy, zero-day utoky se objevuji
jen vyjimecné. Pokud pouzivate vlastni software, je

pravdépodobnost, ze kyberzlocinci provedou takovy Gtok,

pomérné mala. Ve vétsiné pripadl jsou dvermi, kterymi
Utocnici pronikaji do vasi firmy, znamé zranitelnosti

v bézné pouzivaném nebo open-source softwaru,’

rika Jankech.
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Lékari, architekti, PR agentury...

ti vSichni potrebuji strategii kybernetické
bezpecnosti. Mnoho lidi si napriklad
neuvédomuje, ze nékteré dokumenty
jsou chranény autorskym pravem,

a proto by mély byt odpovidajicim
zplsobem chranény.

Michal Jankech,
VP of the SMB & MSP segment at ESET
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Kvalitni poskytovatelé
e-mailovych sluzeb a vzdélavani
zameéstnancu

Klicem jsou takeé spolehlivi poskytovatelé e-mailovych

ESET PROTECT ADVANCED
sluzeb. ,Zaméstnanci by také méli védét, jak odhalit

phishingovy e-mail. Pfijemciim e-mailC také miiZete Nejlepst ochrana |<on<C:Jovyr<]:h zirJzem VS >Ve tr[dellpr/ou
dat védeét, ze zprava prisla zvenci. Office 365 umoznuje rans>omwdru & Zero-Cdy Nfozbam, podporerd S

.. S ", . zabezpecenim dat. Idealni volba pro malé a stredni firmy.
oznacit e-maily Stitkem ,externi’,” doporucuje Jankech.
Cas od ¢asu se vyplati investovat do Skoleni zaméstnanctl
v oblasti kybernetické bezpecnosti, aby se zvysila jejich
informovanost. Nékolik tipt, jak udélat vzdélavani ZJISTIT VICE
efektivni a zabavné mizete ziskat na strankach ESET

Digital Security Guide.

Jankech zdUraznuje, Zze vétSina spolecnosti nema tato

zakladni opatreni zavedena a nékdy jsou v digitalnim = 4 YRS
~ . - .o L vav  vove - o,
zabezpeceni velkych podniku dokonce jeSte vetsi mezery. oo Q) F @ m
..Nékteré Sp0|e6n05ti Stéle Véhaﬁ S inveSticemi dO Konzole pro Ochrana Zabezpeceni Sifrovani Pokrocila
spravu koncovych souborového celého disku obrana proti

kybernetické bezpecnosti nebo si mysli, ze se nestanou
tercem Utoku, protoze oblast jejich podnikani neni pro
utocniky atraktivni. Kybernetické utoky vsak obvykle
nejsou cilené. Obéti se mlze stat kdokoli,” upozornuje
odbornik na kybernetickou bezpecnost.

zafizeni serveru hrozbam

®
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https://www.eset.com/fileadmin/ESET/CZ/infografika/07-jak-posilit-znalosti-zamestnancu.pdf
https://www.eset.com/fileadmin/ESET/CZ/infografika/07-jak-posilit-znalosti-zamestnancu.pdf
https://digitalsecurityguide.eset.com/cz
https://digitalsecurityguide.eset.com/cz
https://www.eset.com/cz/firmy/firemni-reseni/protect-advanced/
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EDR nebo MDR pro pokrocilé
uzivatele

Jakmile mate vSechny zakladni prvky kybernetické
bezpecnosti pevné zavedeny, je na Case zacit pouzivat
pokrocilé nastroje kybernetické bezpecnosti jako je
napriklad komplexni detekce a ochrana koncovych
zafizeni (EDR). ,Jde o zcela novy segment trhu, ktery

je postaven na predpokladu, ze prevence vzdy selhava.
Toto FeSeni pouzivaji prevazné velké firmy, které si
mohou dovolit luxus mnoha internich IT oddéleni

a vlastni bezpecnostni operacni centrum (SOC, Security
Operations Center) s nepretrzitym provozem. Dodrzovani
tohoto pristupu obvykle vede k pfijeti postoje, ze
kyberzlo¢inclim se nakonec mUze podarit napadnout vas
systém,” dodava Jankech.

Reseni EDR identifikuji anomalie a podezielé
chovani v siti a v idealnim pripadé umoznuji reagovat
zablokovanim procesu nebo podle vlastnich automati-
zovanych systémovych pravidel. ,Ackoli se tato reseni
obvykle pouzivaji ve vétsich spolecnostech, mohou byt
prinosem i pro mensi firmy.

9| EDR nebo MDR pro pokrocilé uZivatele

Zakladni stavebni prvky
strategie kybernetické
bezpecnosti pro malé
a stredni firmy
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Ke sprave platformy EDR potrebujete zaméstnance, proto
doporucujeme mensim firmam, které maji moznost EDR
vyuzit, aby se poohlédly po outsourcingu téchto sluzeb,’
dodava Jankech.

A pravé v téchto pripadech se nabizi MDR (Managed
Detection and Response). MDR je vlastné EDR, které

je fizené treti stranou. ,Z jednoho monitorovaciho
centra jsou pod dohledem desitky nebo dokonce stovky
zakaznik( a obvykle je k dispozici i nepretrzita infolinka,

" vz

na kterou se mlzete obratit," fika Jankech.

Nicméné o EDR nebo MDR byste méli uvazovat pouze

v pripadé, zZe jiz mate zajistény zakladni funkce. Pouzivanim
EDR nebo MDR zvySujete Sanci, ze vase firma odola
kybernetickym Gtokdm a bude v bezpeci, zaroven je ale
potreba byt stale ve strehu.
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Pouzivani reseni EDR /
XDR / MDR

33%
Planuje se vyuziti
v pristich 12 mésicich

32%
V soucasné dobé se
pouziva

1%
Zvazuje se pouziti
v pristich 2 letech

Source: 2022 ESET SMB Digital Security Sentiment Report
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O SPOLECNOSTI ESET

SpoleCnost ESET® jiz vice nez 30 let vyviji Spickovy software a sluzby

v oblasti IT bezpecnosti, které chrani firmy, kritickou infrastrukturu

a spotrebitele po celém svété pred stale sofistikovanéjSimi digitalnimi
hrozbami. Vysoce vykonna a snadno pouzitelna resSeni spolecnosti ESET,
od zabezpeceni koncovych zarizeni a mobilnich zafizeni pfes pokrocilou
detekci na koncovych zafizenich az po Sifrovani a vicefazovou autentizaci,
chrani a monitoruji 24 hodin denné, 7 dni v tydnu a aktualizuji ochranu

v realném case, aby uzivatelé byli v bezpeci a firmy fungovaly bez preruseni.
Vyvijejici se hrozby vyzaduji vyvijejici se IT bezpecnostni spolecnost,

ktera umoznuje bezpecné pouzivani technologii. Za tim stoji vyzkumna

a vyvojova centra spolecnosti ESET po celém svété, ktera pracuji na nasi
spolecné budoucnosti. Pro vice informaci navstivte www.eset.com nebo
nas sledujte na LinkedIn, Facebooku a Twitteru.
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https://www.eset.com/int/
https://www.eset.com/int/
https://www.linkedin.com/company/eset/
https://www.facebook.com/eset/
https://twitter.com/ESET

