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Ndhle se vSechny pocitace prepnou do rezimu spdnku,
webové stranky prestanou fungovat a nikdo ze
zamestnanct nemd pristup k siti ani k datiim. Celé IT
oddéleni se ndhle zastavi. Jak se ukdze, véci takto ztistanou
ndsledujici Ctyri tydny, protoze firma neni na tento typ
incidentu pripravena. Byl by to i vds pripad? Pak je tato
pfirucka prdvé pro vds.

Prestoze kybernetickych Gtok( v poslednich letech pFibyva, je toto téma
v mnoha firmach, zejména téch malych a stfednich, stale podcenovano.
Podle prizkumu zpravodajského kanalu CNBCy, 56 % majitell malych
firem v USA v roce 2021 se neobavalo, ze by se v pristich 12 mésicich mohli
stat obéti hackerského utoku, a 24 % z toho nemélo obavy vibec.
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https://www.cnbc.com/2021/08/10/main-street-overconfidence-small-businesses-dont-worry-about-hacking.html

Navic pouze 28 % malych firem uvedlo, ze v pfipadé
kybernetického Utoku maji plan reakce a 42 % nema zadny plan.

3%

Takovy je podil mensich firem, které skoli

zaméstnance o kybernetické bezpecnosti. Pouze
19 % z nich testovalo reakce svych zaméstnanct,
napriklad pomoci simulace phishingového utoku.

Zdroj: Ipsos MORI a priizkum britského parlamentniho vy
kulturu, média a sport, 2021.

Odbornici toto chovani hodnoti jako nedbalé. Uz neni otazkou zda, ale kdy
ke kybernetickym Gtok(m dojde. Potvrdil to prizkum, ktery v roce 2021
zverejnila némecka asociace digitalniho pramyslu Bitkom.
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Témer 90 % z 1000 dotazovanych némeckych firem z nejrdznéjsich
odvetvi uvedlo, ze bylo zasazeno kybernetickymi atoky. Které typy
Utokd zminovaly tyto firmy nejcastéji?

XSS
W EWERS Phishing
Utoky na hesla
Ransomware DDoS
Utok man-in-the-middle
SQL injection
Spoofing

86%

spolecnosti zaznamenalo Skody zp(isobené kybernetickym
atokem. V roce 2019 to bylo pouze 70 %.

Zdroj: Bitkom Research, Némecko, srovnani prizkum z let 2019 a 2021.
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ZaCiname s efektivnim krizovym
planem

Odbornici urgentni mediciny oznacuji kritickou fazi pfi Urazech nebo
Zivot ohroZujicich onemocnénich jako ,zlatou hodinu®. Cim rychleji
reagujeme, tim vétsi je Sance na uplné zotaveni. Profesionalni rizeni
kontinuity provozu je kliCové pro Uspésné zvladnuti této ,zlaté hodiny”
ve firemnim prostredi. Cilem je zvySsit spolehlivost procesu a rychle

a systematicky reagovat na mimoradné udalosti, zejména na hackerské
a malwarové utoky.

Krizovy plan se Casto nazyva také ,plan reakce na incidenty”.

Zahrnuje cely organizacni a technicky proces reakce na zjisténé nebo
predpokladané bezpecnostni incidenty nebo zavady v oblasti IT.

To zahrnuje i pfipravna opatreni a postupy. Spektrum moznych incidentd
saha od technickych problém( a slabych mist az po konkrétni Gtoky na
IT infrastrukturu. Pfi reakci na IT incidenty je dllezZité zohlednit vSechny
organizacni, pravni a technické aspekty.

Sance, Ze se hackerm Gtok podafi, jsou velmi vysoké. Samotni
kyberzlocinci jsou dnes vysoce profesionalni. Dnesni hackefi maji

k dispozici rizné Gc¢inné prostfedky pro manipulaci a ovladaji zplsoby,
jak po siti Sitit vydéracskeé trojské kong, viry atd. Kyberneticky utok navic
neni vzdy zaznamenan ihned, protoze nejsou kontrolovany vsechny
urovné informacniho systému.

Dobra pfiprava je pfi vytvareni krizového planu zasadni. Pokud totiz
dojde k nejhorSimu scénari, je nejddlezitéjSi reagovat rychle, co
nejrychleji zastavit atok, ochranit ulozena data a také co nejdrive obnovit
bézny provoz firmy. Proto je tfeba stanovit fradu okamzitych opatreni:
napriklad kdyz se zhrouti cela firemni komunikacni sit, webové stranky
prestanou byt dostupné, nebo se dokonce po Utoku zastavi cely vyrobni

proces.

5 IT KRIZOVY PLAN: Jak se pfipravit na kyberneticky Gtok g'rgo'tgarl::sc_u;;gtected_



—

Jak pripravit krizovy plan

» Vypracujte operacni krizovy plan: Zaznamenejte
vSechna nezbytna opatreni, ktera je tfeba prijmout v pripadé
mimoradné udalosti. Nejlepsi je pozadat o radu odborniky.

¢ Urcete pracovnika odpovédného za IT bezpecnost:
Urcete odpovednou osobu, ktera se bude zabyvat
bezpeclnostnimi otazkami ve vasi firmé. Po zavedeni GDPR
musi podniky s vice nez 10 zameéstnanci jmenovat poverence
pro ochranu osobnich Gdajd. Pokud spadate v ramci NIS2 pod
nizsi rezim, je potreba zajistit osobu, ktera bude zodpoveédna
za fizeni kybernetické bezpecnosti. Pokud spadate pod vySsi
rezim je treba urcit manazera kybernetické bezpecnosti,
architekta kybernetické bezpecnosti a auditora kybernetickeé

bezpecnosti.

e Zkontrolujte sv(j aktualni krizovy plan: Pokud jiz
mate néjaky krizovy plan, meli byste ho nechat zkontrolovat
odborniky. MEli byste se také ujistit, ze je vas krizovy plan
srozumitelny i pro laiky.

e Otestujte svij aktualni krizovy plan: Abyste skute¢né
védeli, zda plan funguje, musite ho otestovat predem v praxi.

_—
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Kyberneticky utok: Co délat
v krizové situaci?

Postupem Casu zpusobuji kyberzlocinci stale vétsi Skody, pronikaji stale
hloubéji do IT architektury a ziskavaji velmi citliva data. Ukolem IT
manazer( je proto vcas rozpoznat Skodlivou ¢innost a rychle jednat. Jen
tak Ize minimalizovat Skody a vyhnout se aplnému selhani informacniho
systému. Kromé financnich ztrat by se spolecnosti mély obavat predevsim
poskozeni povésti Ci ztraty davéry ze strany zakaznik(. Co by tedy mély
spolecnosti délat, kdyz se zlocinci zmocni firemnich dat?

Kam se obratit
v pripade utoku

* Prodejci IT a dodavatelé systémua maji s kybernetickymi Gtoky
bohaté zkusenosti a mohou vam poskytnout rychlou a cilenou
pomoc.

Kyberneticky Utok mizete nahlasit na Narodni Urad pro
kybernetickou a informacni bezpecnost (NUKIB), kde vam
odbornici viadniho tymu pomohou po technické strance, vcetné
poskytnuti rad pro dalsi preventivni opatreni. Dojde-li ke zjisténi,
ze néktery z incidentd cili na vice subjektl, koordinuji spolecny
postup jeho FeSeni. Incident mlzete nahlasit prostrednictvim
formulafe nebo e-mailem na cert.incident@nukib.cz.
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Nové povinnosti ohledné hlaseni
bezpecnostnich incidenti vyplyvaji z NIS2/ZKB

Nejpozdéji do 16. ledna 2025* maji poskytovatelé regulovanych sluzeb
povinnost registrovat se prostfednictvim Portalu NUKIB. Nasledné maji 1 rok
na to, aby zacali hlasit incidenty.

(*V dobé finalizace této prirucky jesté nebyl schvalen novy Zakon o kybernetické bezpecnosti, termin se proto mdze lisit.)

Uz vite, jestli patfite mezi poskytovatele

regulovanych sluzeb?

Vyplnte dotaznik a zjistéte vice podrobnosti.

VSechny bezpecnostni incidenty, které maji pavod v kybernetické prostoru
a zaroven u nich nelze vyloucit umysIné zavinéni, pfipadné maji vyznamny
dopad (u subjekt( ve vySsim rezimu stanovuje vyhlaska).

« Subjekty spadajici do vy$3iho rezimu tyto incidenty hlasi na NUKIB.
e Subjekty spadajici do nizsiho rezimu tyto incidenty hlasi Narodnimu
CERT.
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Kdy a co presné hlasit?

1 Prvotni hlaseni: Bez zbytecného odkladu po zjisténi
incidentu, nejpozdéji do 24 hodin je nutné nahlasit
identifikacni Udaje organizace, zakladni Udaje o incidentu, zda
byl incident zpusoben nezakonnym zasahem a zda by mohl
mit incident preshranicni dopad.

Pokud je incident bez ,vyznamného dopadu”, timto krokem
hlaSeni pro organizaci konci.

2 Oznameni: Bez zbytecného odkladu nejpozdéji vsak

do 72 hodin (poskytovatel sluzeb vytvarejicich divéru do 24
hodin) po zjisténi incidentu aktualizace informaci z prvotniho
hlaseni.

3 Prubézna zprava: V nékterych pfipadech jsou podniky
vyzvany (NUKIB nebo Narodnim CERT) k poslani pribézné
zpravy o podstatnych zménach stavu zvladani incidentu.

4  Zavérecna zprava: Nejpozdéji do 30 dnd od oznameni

je potreba poslat podrobny popis incidentu, jeho zavaznosti

a dopadu, druh hrozby, pravdépodobnou pricinu incidentu,
Ucinna a probihajici opatreni ke zmirnéni nasledkd a pripadny
preshranicni dopad incidentu.
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Kdyz selze prevence...

9 tipu, které vam pomohou
minimalizovat dopad
kybernetického utoku

@ zachovejte klid a jednejte takticky

Pokud bezpecnostni software spusti poplach, je tfeba v prvni radé
zachovat klid. Usp&3ny kyberneticky Gtok pfichazi ¢asto necekané.

Pokud IT oddéleni nesleduje vSechny arovné informacniho systému,
muze se Skodlivy kod v siti skryvat i nékolik tydn(, aniz by si jej nékdo
vsiml. Kdyz v3ak k incidentu dojde, je dllezité co nejrychleji u€init spravna
rozhodnuti. Bez krizového planu s jasné definovanymi okamzitymi
opatfenimi m{ze nastat chaos.

Uréete rozsah Gtoku

Mnoho IT oddéleni ze spolecnosti, které se staly obéti malwarovych
utok, se pfi zjisStovani dasledk( téchto Utok( spoléha spiSe na intuici
nez na hloubkovou analyzu. Je samozrejmé dllezité reagovat — ne vsak
na zakladé domnének. Pokud ma spolecnost funkcni plan pro feseni
mimoradnych udalosti, mlze IT oddéleni rychle najit spravné odpovédi
na hlavni otazky:

Které systémy byly infikovany?

Jak k incidentu doslo?

Doslo ke ztraté dllezitych dat?

MEéI Gtok vliv pouze na jednotlivé komponenty, nebo celou podsit?

Dostaly se informace o zakaznicich a zaméstnancich do rukou
atocnik(?
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Zajistéte provoz IT

Pokud se interni informace dostanou do rukou neopravnénych osob, je
tfeba o tom nejprve informovat dotCené zaméstnance a zakazniky. Pokud
byly zasazeny Utokem IT systémy, mély by byt aktivovany zalozni systémy
a nahradni sitova pripojeni, protoze kyberneticky Gtok by nemél ochromit
chod celé firmy. K zajisténi tohoto cile je nutné vypracovat krizovy plan,
aby byla reakce co nejrychlejsi.

“ Izolujte napadené systémy

Infikované IT systémy je tfeba izolovat. IT oddéleni mlze odpojit segmenty
sité, ve kterych se nakazené pocitace nachazeji, aby se zabranilo Sifeni
Utoku v siti. To znamena4, Ze (tocnici jiz nebudou mit k témto systémim
pristup a nemohou ,odCerpavat” zpenézitelna data.

V kazdém pripadé by se IT oddéleni mélo pokusit dekédovat Sifrovanou
komunikaci mezi infikovanymi IT systémy ve vlastni siti a pocitaci
Utocnikd. To vam umozni zjistit, zda byly zasazeny i dalsi pocitace

v siti a jaka firewallova pravidla je tfeba pouzit, aby se zabranilo
neopravnénému pristupu. Tato protiopatreni Ize realizovat mnohem
rychleji a efektivngji, pokud firma pouziva bezpecnostni reseni.

9 Zajistéte dlikazy

Je tfeba uchovavat dikazy o incidentech, aby organy ¢inné v trestnim
fizeni mohly po Utoku pFijmout nalezita opatfeni. Komplexni dokumentace
vam také maze pomoci pfi uplatnéni naroku na nahradu na zakladé
pojistné smlouvy.

e Odstranéni infekce a prevence dalsich Gtokd

v

malwaru a zastavit tak dalsi Gtoky. Jednim z osvédCenych nastroju je
antivirovy nebo antimalwarovy software, ktery po instalaci automaticky
chrani IT systémy. Je tfeba odstranit bezpecnostni mezery, které dany utok
umoznily, aby se predeslo dalsim Gtok(m stejného druhu.
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Abyste méli naprostou jistotu, je vhodné analyzovat datové pakety, které
jsou prenaseny po siti. Datovy provoz by mél byt zkouman zejména
s ohledem na vzorce chovani a prikazy, které atocnici drive pouzivali.

Mezi dalsi bezpecnostni opatreni patfi kontrola pravidel brany firewall

a zmeéna hesel, kterymi se zaméstnanci prihlasuji do sité. Za zvazeni

stoji i hlubsi analyza kybernetického Utoku, protoze v mnoha pripadech
jsou jednotlivé utoky soucasti pokrocilych pretrvavajicich hrozeb (APT).
Jedna se o dlouhodobé, komplexni a cilené kybernetické Gtoky na malé

a stfedni firmy nebo jejich zaméstnance. Pokud se cilem APT skupin stane
management, Ize predpokladat, ze budou nasledovat dalsi Gtoky.

Legislativa - GDPR, NIS2 a dalsi pfedpisy

Po kybernetickém Utoku vznikaji pravni problémy — ty by mély byt predem
vyjasnény. Od zavedeni GDPR a s prichodem NIS2 je nutné nékteré
incidenty do urcité doby nahlasit araddm. Povinnost informovat by méla
byt pfedem vyjasnéna s pravnim oddélenim, aby byla vasSe spolecnost

v souladu s pravnimi predpisy a nemusela nasledné platit dalSi pokuty.
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@&:® Neplatte vydéraétim pfi ransomwarovych Gtocich

Vydéracsky software je oblibenym prostfedkem Gtoku kyberzlocincu.
Malware zasifruje data obéti a hackefi pak pozaduji vykupné za jejich
deSifrovani. PoZadované vykupné nikdy neplatte, protoZe nemate jistotu,
ze ziskate sva data zpét. Navic byste tim financné podporovali tento typ

kybernetické kriminality. Date-li najevo ochotu platit, budou to hackeri
brat jako novou vyzvu.

@&:» z kybernetickych Gtoki se pouéte

Je dllezité, aby spolecnosti vyvodily z analyzy atok(d spravné zavéry

a prijaly vhodna opatreni. Kazda nové objevena zranitelnost predstavuje

v konecném dusledku prilezitost ke zlepSeni ochrannych opatreni na
perimetru firemni sité a uzavreni potencialnich vstupnich bodu. Zasadni

je také to, aby IT spravce peclivé sledoval vSechny Grovné informacniho
systému. To usnadnuje odhaleni kybernetického Utoku v rané fazi a nedava
narusitellim pfileZitost proniknout hloubéji a prozkoumat systém pred
zahajenim samotného utoku.
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V pripadé kybernetického
Utoku se ujistéte, ze:

v v

Utok nemuzZe zplsobit Zadné dalsi Skody.

Okamzita opatreni Ize provadéet nezavisle na nadrizenych Utvarech
nebo na vrcholném vedeni, aby se v pripadeé krize neztracel cas
ziskavanim souhlasu.

PrihlaSovaci Udaje Ize zmeénit okamzité. Odcizena hesla, prihlasovaci
Udaje a kompromitované e-mailové ¢ty mohou v budoucnu zpUsobit
dalsi Skody. Vas krizovy plan by proto mél obsahovat strategii, jak
postupovat, kdyz hacker k utoku vyuzije pristupoveé udaje spolecnosti.

Jsou deaktivovany i pristupy pro externi pracovniky a sit je vypnuta.
Zejména nespravovana zafizeni hostl predstavuji vysoké riziko praniku
Skodlivého kodu do systému.

Nejsou otevreny zadné e-maily, mobilni zarizeni se neprihlasuji do
podnikoveé sité ani do jinych siti (napr. do siti zakaznik() a vSechna
pamétova média pripojena k siti, jako jsou USB flash disky, externi disky,
kamery atd., jsou odpojena, nepouzivaji se, ale zlstavaji na pracovisti.
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4 dalsi tipy pro véetsi bezpecnost

Pokud podniknete vySe uvedené kroky, jste jiz na krizi velmi dobfe
pripraveni. Zde jsou dalsi doporuceni, ktera vam pomohou optimalizovat
bezpecnost ve vasi firmé:

n Automatizujte, co se da

V nejlepsim pripadé by mél byt krizovy plan z velké ¢asti automatizovany
a vyuzivat moderni nastroje. VSechny procesy, které Ize provadét
automaticky, uleh¢i praci IT spravci. Mezi tyto ¢innosti m{ze patfit
napriklad automatické odstaveni napadenych koncovych zarizeni, kdy
jejich firewally odfiznou vSechna pripojeni kromé prfipojeni vzdalené
spravy.

Dbejte na logovani a dokumentaci

Je také dllezité, aby soucasti viech akci, at uz automatickych nebo
manualnich, bylo dikladné logovani a dokumentace jednotlivych
krokd. Jediné tak lze zpétné sledovat postup Utoku a odpovidajicim
zplsobem pFizpUsobit krizovy plan - at uz jde o zaplatovani moznych
bezpecnostnich chyb nebo o lidské jednani.

Pravidelné zalohujte

Bez ohledu na pficinu bezpecnostniho incidentu je pro firmy zasadni
schopnost co nejrychleji obnovit ztracena kriticka obchodni data. Proto je
nezbytné zacit s pravidelnym zalohovanim. | zde je dobré automatizovat
zalohovani dat, protoze tim se zajisti soudrznost informaci. Kromé toho
zajistite, ze zaméstnanci nezapomenou vytvaret zalohy. Zalozni kopie by
mély byt vytvoreny alespon na dvou externich médiich a je tfeba zvazit i
Sifrovanou verzi zalohy v cloudovém ulozisti (s ohledem na ochranu dat
je tfeba pouzivat evropska ulozisté). Systémy zalohovani a obnovy

je opét trfeba pravidelné testovat.
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@™ pravidelné revidujte krizovy plan

Stejné jako pozarni cviceni musi byt i IT krizovy plan pravidelné testovan.
Neni nic fatalnéjsiho nez spoléhat se na plan, ktery nakonec nefunguje.

LR AR STE S L Tt s ]
{

{

Sreen st e ot lonst 4 rows e beight

-

1P

®
16 IT KRIZOVY PLAN: Jak se pFipravit na kyberneticky Gtok g‘l’%;arl::;ulg;étected.



Minimalizujte dopady hackerskych
Utoku s ESETem a v souladu s NIS2
a novym Zakonem o kybernetické

bezpecnosti

Rozsirena detekce a reakce (ESET Inspect)
© ﬁ’

Nastroj EDR/XDR umoznuje nepretrzité a komplexni sledovani
vSech aktivit na koncovych zarizenich, diky tomu Ize podezrelé
bezpecnostni incidenty podrobné analyzovat a reagovat na hrozby uz

v rané fazi. Firmy pomoci technologie EDR/XDR mnohonasobné zvysuji sva
bezpelnostni opatreni, zejména v pripadé Utokd nultého dne, ransomwaru,
cilenych Utokd (pokrocilych pretrvavajicich hrozeb) nebo poruseni internich
firemnich predpisu.

Sprava zranitelnosti a zaplat (ESET
Vulnerability & Patch Management)

Pomaha organizacim zastavit kybernetické hrozby zneuzivajici chyby

v zastaralych operacnich systémech a aplikacich diky dalsi vrstvé zabezpeceni,
ktera umoznuje aktivni sledovani zranitelnosti v operacnich systémech

a automatickému zaplatovani napfic vsemi koncovymi body spravovanych
prostrednictvim platformy ESET PROTECT.

ESET Threat Intelligence (ETI)

Zpravodajstvi o hrozbach od odbornikd spolecnosti ESET, jehoz
soucasti je také monitoring aktivnich APT skupin. Prinasi detailni
prehled o taktikach, technikach a postupech Gtokl (TTPs).
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Sluzby spravované detekce a reakce
(ESET MDR)

Sluzba MDR kombinuje umélou inteligenci a odborné znalosti k detekci
hrozeb a rychlé reakce na incidenty, ¢imz odpada nutnost mit specializované
bezpecnostni odborniky uvnitr organizace. ESET provozuje vlastni globalni
telemetrickou sit a zpravodajstvi o hrozbach, které vychazi z 35 let zkusenosti
a vyuziva data z vice nez 100 miliont senzord a 13 vyzkumnych a vyvojovych
center.

ESET Endpoint Encryption

Kazda firma pouziva pro prenos dat mezi pocitaci vymeénitelna média.
Vétsina spolecnosti vsak nema moznost overit si, zda Udaje zUstavaji pouze ve
firemnich zafizenich. Bezpecné a plné overené Sifrovani zajistuje ochranu dat
vasi organizace v souladu se zakony a predpisy.

Platforma ESET PROTECT

PROTECT Platforma integruje moznosti prevence, detekce a reakce,
PLATFORM zaroven nabizi informace o hrozbach a veskeré sluzby ESET.
Platforma se jednoduSe ovlada, je modularni, zaroven pfizpUsobitelna a
neustale aktualizovana. Vsechny Urovné ochrany ESET pouzivaji vicevrstvé
technologie, které dalece presahuji moznosti zakladniho antiviru nebo
antimalwaru.
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ZAVER

Napadeni pocitacl, serverd nebo mobilnich systému Skodlivym
softwarem muze pro firmy predstavovat vaznou hrozbu

— zejména pokud se interni informace dostanou do rukou
Utocnikd. Takové incidenty vsak prinaseji dvé dllezité informace
pro odpovédné osoby: ktera bezpecnostni IT opatreni je treba
optimalizovat a ze aktualizovany plan pro nepredvidané udalosti
mUze minimalizovat Skody.
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Technologie pomahaji ménit svét
k lepSimu. ESET je tady, aby je
chranil.

Spolecnost ESET jiz od roku 1987 vyviji bezpecnostni software pro domaci i firemni uZivatele.
Drzi rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatel(l bezpecné
objevovat moznosti internetu. Siroké portfolio feSeni od ESET pokryva vsechny popularni platformy,
v€etné mobilnich, a poskytuje neustalou proaktivni ochranu pfi minimalnich systémovych narocich.
ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to
v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnerd ve vice nez 200 zemich svéta.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napfiklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim riziklim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tm, ale také napfiklad uciteldm ¢i vychovateldim zorientovat se v nastrahach
digitalniho svéta.Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pfipravuje
podcast True Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendl najdete dale na
strankach Slovniku ESET.

Dalsi informace naleznete na eset.cz nebo nas sledujte na sitich LinkedIn, Facebook, and X.
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