OCHRANA

pred kybernetickymi ttoky

JAK ZABEZPECIT CITLIVA
DATA V MALYCH A STREDNICH
PODNICICH

®
@ eT Digital Security
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Proc
se chranit?

Kyberzlocince primarné zajima financni zisk,
takze i kdyz nemusi cilit konkrétné na vasi
firmu, mdZete byt teréem ttoku.

Uniky dat a kybernetické Gtoky nejsou nic no-
vého, Utocnici neustale vyvijeji nové techniky

a taktiky, které jim umozni zasahnout co nejvétsi
pocet cilCl jednim Gderem. Logicky se proto zamé-
fuji na malé a stredni firmy, které reprezentuje
vice nez 99 procent viech firem na svété.

.VASE FIRMA PRO NAS NENI ZAJIMAVA,
JE PRILIS MALA”

— tohle si zadny hacker rozhodné nemysli.

Moderni metody

utoku

Malé a stfedni firmy (SMB) s omezenym
rozpoctem na bezpecnost a jejich zamést-
nanci s minimalnim povédomim o prevenci
proti kybernetickym hrozbam, jsou pro
atocniky ¢asto snadnym cilem.

Na druhou stranu jsou SMB flexibilngjsi
v reakcich na toky a v implementaci
bezpecnostnich pravidel.

Pokrocilé malwarové techniky
(Jako je polymorfismus

a metamorfismus),
ransomware, a trojské koné pro
vzdaleny pristup (RAT)

DHA (Directory harvest attack)
atoky

Masivni automatizované
botnety

DNS hijacking a DNS cache
poisoning

Port hopping a SSL maskovani

DDoS utoky

Do nakladii na
obnovu pocitame

v Naklady na obnovu a forenzni naklady
(obvykle nejvétsi cast)

v Ztrata zakaznikd, zniceni znacky, ztrata
povésti

v Naruseni podnikani (v€etné ztraty casu
a produktivity)

v Soudni spory se zakazniky, obchodnimi
partnery a investory

v Pfimé naklady (napf. upozornéni zakaznikim,

nasledna zakaznicka podpora, obnova
a vymeéna platebnich karet a podobné)

v Pokuty od regulatori

v Ztrata majetku (napf. dusevni viastnictvi)



https://www.eset.com/cz/ransomware-ve-firme/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book
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Nejcastejsi typy
utoku

UTOKY

MASOVE AUTOMATIZOVANE

Utocnici vyuzivaji sofistikovany malware

a Skodlivé botnetové sité k naruseni
zabezpeceni sité. Obvykle necili na konkrétni
firmu.

m ZLOCIN JAKO SLUZBA

(CRIME-AS-A-SERVICE - CAAS)
Zlocinecké organizace vyviji Skodlivy software
stale sofistikovanéjsim zplsobem. Kybernetické
zbrané jako je ransomware jako sluzba
(ransomware-as-a-service) umoZzniuji provést
kyberneticky Gtok i skupinam bez potfebnych
znalosti.

7\
S ]\ DODAVATELSKY RETEZEC

Pfes zranitelnosti u nékterého z vasich
dodavateld, se kterymi spolupracujete, se
Gtoc¢nici mohou dostat i do vasi firmy. Nehledé
na to, Ze vasi partnefi mohou mit ulozena
citliva data i vasich zakaznikd.

vvvvvv

obvykle zpét neziskate ani po zaplaceni
tuéného vykupného.

@ UTOKY NA ZARIZENI
INTERNETU VECI (10T)

Utoky na zafizeni, ktera odesilaji sva data
prostfednictvim internetovych siti. Utokdm
bézné Celi naprfiklad routery, IP kamery, digitalni
videorekordéry, sitové videorekordéry nebo

tiskarny, vyjimkou ale nejsou ani chytré televize
nebo vysavace.

Narizeni GDPR

GDPR bylo prijato za Gcelem ochrany soukromi jednotlivc(i v EU tim, Ze jim pfiznava vétsi
prava a kontrolu nad svymi osobnimi Gdaji. Subjekty napriklad mohou:

GDPR zavadi mnohem prisnéjsi pravidla, pokud jde o souhlas, oznameni o niku citlivych dat,
povinné dopadové studie na soukromi Gdaju a poZadavek ,zamérné a standardni ochrany
osobnich adajd”.

NespInéni zajisténi souladu s GDPR m{zZe vyustit v uloZeni pokuty az do vySe 4 procent
ro¢niho celosvétového pfijmu firmy nebo 20 milion EUR - podle toho, ktera ¢astka je vyssi.

GDPR rovnéz navrhuje fadu bezpecnostné technickych opatreni, ktera mohou byt pouzita
k zajisténi ochrany Gdajtl, vcetné:




5 tipu, jak byt
v souladu s GDPR

ZJISTETE A POSUDTE, JAK UDAJE ZPRACOVAVATE

Musite si urcCit, zda je vase firma zpracovatelem (dajl nebo spravcem dajd, pricemz je
tfeba mit na pameéti, Zze mize byt oboji. Zasadni je védét, kde se Udaje uchovavaji, zda
je toto misto zabezpecené a zda se tyto Udaje sdili.

POUCTE SE Z PREDCHOZICH ZKUSENOSTI

Pro zjiSténi vasich moznosti reagovat na budouci Gtok je nejprve potfeba vyhodnotit,

co se stalo pfi pfipadnych predchozich Gtocich. Zasadnim krokem k zajisténi souladu

s GDPR je aktualizace (nebo vytvoreni) reakéniho planu v pfipadé incident( a pravidelné
testovani vasich schopnosti na incidenty reagovat.

JMENUJTE POVERENCE PRO OCHRANU OSOBNICH UDA)U

PovéFenec pro ochranu osobnich Gdajll jedna nezavisle a tim, Ze odpovida nejvyssi Grov-
ni managementu, mdze pomoci implementovat dané pozadavky. Vyznamné se tak snizi
riziko udéleni pokuty.

VZDELAVEJTE OHLEDNE PRAVIDEL SEBE | SVE ZAMESTNANCE

Jednim z hlavnich cild GDPR je posilit moznost, aby lidé méli pravo byt zapomenuti

a jejich udaje byly vymazany. Spolecnosti rovnéz budou muset pred zpracovanim jejich
Gdajl ziskat ,jasnou, pozitivni reakci”.

POZNEJTE HLAVNIi KONTROLNIi AUTORITU

PFisluSnost autority, ktera se zabyva stiznostmi proti vasi spolecnosti, je zavisla na mistu
sidla vasi spole¢nosti, ne na misté, kde jednotlivé osoby podaly stiznost. V rliznych ze-
mich navic mohou platit i pfisné&jsi smérnice nebo nafizeni.

Zéklady ochrany

udaju

Ochrana 0dajt (a v Sirsim smyslu zabezpe-
Ceni informaci) zahrnuje veskeré admi-
nistrativni, logické a technické kontroly
potrebné k ochrané informaci.

Jako navod pro tvorbu a implementaci
pravidel potfebnych k zajiSténi bezpecnosti
informaci v ramci organizace se bézné
pouziva C-I-A diagram.

DUVERNOST

M)

BEZPECNOST U

DOSTUPNOST

Davérnost (Confidentiality)
Data jsou pristupna a sdélena
pouze autorizovanym osobam.

Integrita (Integrity)
Data jsou spravna (tzn.
nezménéna) a Uplna.

Dostupnost (Availability)
Autorizovani uzivatelé maji
spolehlivy a v€asny pristup

k Gdajlm.

DAJU




HE &

ajisteni
bezpecnosti idaju

Pro dlvérnost informaci se typicky pouZivaji rizné bezpecnostni politiky a zasady ochrany
osobnich Gdaju, které urcuji, kdo ma pristup k jakym tdajlim, za jakym Gcelem a k jakym
cinnostem s daty ma opravnéni. -|

Pro ochranu integrity (dajl je mozné implementovat rlizna technicka feseni, jako jsou kont-
rolni soucty a ovéreni vstupnich dat na formularich a v databazich.

K ochrané dostupnosti Gdajl proti nAhodnému zniceni (napfiklad smazani) nebo tmysinému

zniceni (napriklad ransomwarovy Utok) se implementuji systémy zalohy a obnovy.

Pro zajisténi bezpecnosti Udajll musite vzit v potaz viechny tfi aspekty diagramu (dlvérnost,
integrita a dostupnost). Véetné systém( a aplikaci, které zpracovavaji a uchovavaji idaje po
celou dobu zivotniho cyklu.

S pouzitim pfistupu zaloZeného na mire rizika potom miZete implementovat vhodné kontrol-
ni mechanismy, které resi zranitelna mista. Ziskate tak pfijatelnou Uroven rizika proti konkrét-
nim hrozbam.

CiM VETSI RIZIKO, TIM DOKONALE)Si BY

MELA BYT OPATRENI. 3

Posouzeni

Pro posouzeni rizika existuje mnoho
metod s rdznou Grovni nakladd
a slozitosti.

Zakladni postup se vSak obvykle sklada z:

IDENTIFIKACE AKTIV

Identifikuje vSechna aktiva spolecnosti
(hmotna i nehmotna), ktera vyzaduiji
ochranu, véetné kvantitativnich hodnot
(naklady nebo pfispéni k vynosiim) a/
nebo kvalitativnich hodnot (relativni
dllezitost).

ANALYZA HROZEB

Definuje mozné nepfiznivé pfirozené
a/nebo umélé okolnosti nebo udalosti,
potencialni dopad nebo nasledky,
pravdépodobnost a frekvenci vyskytu.

POSOUZENI ZRANITELNOSTI

Urcuje, které zaruky a/nebo kontroly
v aktivech nejsou pfitomné nebo jsou
slabé.

N

Prijeti

Je formalni schvaleni implementovanych
opatfeni pro feSeni daného rizika a pfijeti
zbyvajicich rizik, ktera nelze zmirnit,
prevést nebo se jim nelze vyhnout.

faze ﬁgeni )
bezpecnostniho
rizika

2.Reseni

Vyhodnoceni rizika poskytuje zaklad pro
rozhodnuti, co délat s konkrétnimi riziky.

ZMIRNENI RIZIKA

Implementace strategii, kontrolnich
mechanism( a/nebo jinych opatieni

za Ucelem snizeni dopadu nebo
pravdépodobnosti urcité hrozby pro dana
aktiva.

PREVEDENI RIZIKA

Pfevedeni potencialniho rizika na tfeti
stranu, jako je napfiklad pojistovna,
poskytovatel sluzby nebo jina osoba,
ktera vyslovné souhlasi s pfijetim rizika.

VYHNUTI SE RIZIKU

Odstranéni rizika, napfiklad provedenim
aktualizace nebo odstranénim aktiva,
nebo ukoncenim €innosti, ktera riziko
zavadi.

4. Komunikace

Pfislusné z(i¢astnéné strany je nutno
uvédomit o viech rozhodnutich o feseni
a/nebo prijeti rizika, véetné definice
jednotlivych roli a povinnosti s ohledem
na konkrétni rizika.


https://www.eset.com/cz/ransomware-ve-firme/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book

Jak vyhodnocovat
zpracovani Udaju?

Drive nez zacnete posuzovat rizika, je dlilezité, abyste porozuméli, jakym zplsobem se idaje

v ramci vasi firmy zpracovavaji. V malé nebo stfedni firmé se obvykle jedna o operace, které

se tykaji:

LIDSKYCH ZDRO)U

Sprava vyplat, prijimani
novych a udrzeni stavajicich
zaméstnancl, zaznamy

o Skoleni nebo vyhodnoceni
pracovnich vysledkd.

SPRAVY ZAKAZNIKU
A DODAVATELU

Informace o zakaznicich,
objednavkach, fakturach,
seznamy e-mailovych adres
atd.

=

BEZPECNOSTI _
ZAMESTNANCU
A FYZICKEHO
ZABEZPECENI

Rlzné bezpecnostni protokoly
o aktivité zaméstnancd,
zaznamy o navstévach, video
monitorovani.

U kazdé operace zpracovani tdaju
SI polozte nasledujici otazky:




Jak vyhodnotit
potencialni dopad
na firmu?

PFimy dopad na firmu m(Ze byt zplisoben ztratou nebo znehodnocenim ,fyzickych ak-
tiv" jako je pocitac, server apod.

O nepfimych dopadech se hovori v pfipadé ztraty nebo kompromitace citlivych osob-
nich Gdajd. V takovych pfipadech mize dojit ke kradezi identity jednotlic(, k jejich
financni ztraté nebo muze byt naruseno jejich soukromi.

Dopad na firmu muzZe zahrnovat:

Ztratu zakaznik( a prijmu

Poskozeni znacky a negativni PR

Pokuty od regulator a soudni spory
Naklady spojené s oznamenim Gniku Udaju
Forenzni analyzy a obnovy

Jak identifikovat
a klasifikovat

hrozby?

Hrozbou mohou byt jakékoliv udalosti nebo
okolnosti (pfirodni nebo uméle vytvorené),

které mohou negativné ovlivnit dlivérnost,

integritu a dostupnost osobnich nebo
citlivych dat.

MUze jit o kybernetické Gtoky, ndhodné
ztraty nebo kradeze firemnich IT
zarizeni, interni hrozby, pozary a zaplavy,
zemeétreseni, vlivy extrémniho pocasi,
pracovni spory a podobné.

Firmy musi identifikovat mozné hrozby
a vyhodnotit pravdépodobnost (vCetné
frekvence vyskytu). Musite mit jistotu,
Ze mate hrozby zarazeny do konkrétné
definovanych oblasti, v€etné hrozeb ze
sitovych a technickych zdrojd (software/
hardware), souvisejicich proces(

a postupd, lidskych zdroj a hrozby
vyplyvajici z rozsahu zpracovani.

Pro kazdou identifikovanou hrozbu mdzete

pravdépodobnost klasifikovat obdobnym zplisobem
jako u dopadu na firmu: nizka, stfedni a vysoka.
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Jak vyhodnotit
riziko?

Jako posledni budete hodnotit riziko spojené s kazdou operaci a v zavislosti na vysledku
hodnoceni implementovat vhodné technologické kontrolni mechanismy a organizacni

postupy.

Uroveii dopadu

VELMI

STREDNI VYSOKA VYSOKA

Pravdépodobnost
hrozby

STREDNI
RIZIKO

STREDNI VYSOKE RIZIKO

STREDNI

VYSOKA RIZIKO

Pravdepodobnost hrozby Uroven dopadu

Pro konkrétni operaci zpracovani projdéte seznam Pro konkrétni operaci zpracovani vyhodnotte mozny
moznych hrozeb a vyhodnotte jejich pravdépodobnost. dopad na divérnost, integritu a dostupnost dat (C-1-A
Vysledna pravdépodobnost by méla byt sou¢tem hodnot  diagram). Vysledna Uroven dopadu je nejvyssi ze viech tfi
ze vSech hrozeb ze seznamu. arovni.

Nizka - Drobné obtize, které Ize bez problému

@ Nizka - Neni pravdépodobné, Ze hrozba nastane. .
prekonat.

Stredni - Je dlivodna Sance, Ze hrozba nastane. L. . . . .
® ) @ Stfedni - Zasadni obtize, které Ize pfekonat i pres
@ Vysoka - Je pravdépodobné, Ze hrozba nastane. nékolik nesnazi.

@ Vysoka - Zasadni disledky, které Ize pfekonat,
ale s vaznymi obtizemi.
V\?S'Edné uroven rizika @ Velmivysoka - Zasadni nebo dokonce nezvratné
dusledky, které nelze prekonat.

Nizka

@ stiedni

@ Vysoka

CHRANA UDAJU
OD ADO

Nejprve si vytvorte seznam veskerého pouzivaného softwaru, pocitacovych
systému a sluzeb, které pouzivate (véetné mobilnich zafizeni a cloudovych
sluzeb jako je Dropbox, iCloud, Google Docs, Office365 a podobné). Seznam projdéte
a zvazte nejen rizika spojena s kazdou polozkou, ale i to, zda dany systém, software
nebo sluzbu viibec potfebujete.

Néktera rizika jsou pravdépodobnéjsi nez jina. Sepiste vSechny a seradte je podle Sko-
dy, kterou by mohly zpUsobit, a pravdépodobnosti jejich vyskytu. K jednotlivym rizikdm
doplite zdroj zabezpeceni. Tak zjistite, zda jste schopni pokryt zabezpeceni sami, nebo
budete potrebovat externiho odbornika.

Zabezpeceni firemni sité stoji a pada na dodrzovani a vynucovani

bezpecnostnich politik, které odsouhlasilo vedeni. Pokud jste manazer,
musite vSem dat védét, ze berete bezpecnost vazné a ze je vase spolecnost odhodlana
chranit soukromi a bezpecnost vsech shromazdovanych Gdajd. Musite urcit kritické po-
litiky, které budete vynucovat.

Pro dodrzovani a vynucovani politiky zavedte kontrolni mechanismy.
Budete potfebovat minimalné tfi zakladni bezpecnostni technologie:

, ktery chrani zarizeni proti Skodlivému kodu.

. , které zajisti, ze Udaje budou na ztracenych nebo ukradenych zarizenich necitelné.

. , kdy je nutné pro prihlaseni kromé uzivatelského jména

a hesla pouzit napf. jednorazovy pfistupovy kéd zaslany na autorizovany mobilni telefon.


https://www.eset.com/cz/firmy/firemni-reseni/ochrana-koncovych-zarizeni/ 
https://www.eset.com/cz/firmy/firemni-reseni/sifrovani/
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Kontroly musi byt samozfejmé funkcni a nemély by nijak omezovat pro-
duktivitu, proto je nutné je pred nasazenim do ostrého prostredi otestovat.

Zameéstnanci musi znat nejen firemni bezpecnostni politiky a postupy,

ale také pochopit, proc je musi dodrzovat. Vzdélavejte kazdého, kdo po-
uziva vase systémy vcetné vykonnych pracovnik(, prodejc(l a partnerd. Pokud se vam
nepodari nastavit a vynutit dodrzovani potrebnych bezpecnostnich politik, je pravdépo-
dobné, Ze drive nebo pozdéji dojde k bezpecnostnimu incidentu.

Alespon jednou do roka si naplanujte pravidelné posouzeni
bezpecnostnich opatfeni. Je mozné, Ze z dlivodu firemnich zmén budete
muset aktualizovat bezpecnostni politiky a kontrolni mechanismy castéji nez jedenkrat
za rok. Zvazte najmuti externiho poradce, ktery pro vas bude zabezpecovat |
a za Ucelem detekce vasich slabych mist a jejich napravu.

KROKU
K EFEKTIVNI
OCHRANE UDA)U

VYTVORTE BEZPECNOSTNI POLITIKY
Mnoho firem nebere v Gvahu dulezitost psanych bezpecnostnich politik
= a rovnou se zabyva technickymi kontrolami. Technické kontroly (firewall,

anti-malware ochrana koncového zarizeni a podobné) implementované bez administra-
tivnich kontrol (tj. politik a postupt) jsou témér vzdy implementovany reaktivnim zpU-
sobem bez podrobné promyslené, komplexni strategie. To mUze znamenat, Ze se budete
prilis zabyvat technickymi kontrolami, které nejsou efektivné (nebo spravné) nasazeny
a poskytuji nekompletni ochranu.

IDENTIFIKU)TE AKTIVA
Na pocatku musite védét, co chcete nebo musite chranit. Proto je
B ddleZité mit a pribézné aktualizovat pfesny seznam veskerého IT hard-

waru a softwaru. Bez kompletniho seznamu nemusite o zranitelnych systémech ve vasi
siti védét, coz samozrejmé zvysuje riziko Gtoku. Skenovat sit a koncova zafizeni mizete
s pomoci mnoha volné dostupnych nastrojd. Komeréni FeSeni vam ale mohou pomoci
pravidelné aktualizovat i seznam vasich aktiv, a obvykle nabizi i moznost vzdalené spra-
vy, instalace, odstranéni a aktualizaci softwaru atd. Aktiva, jez jsou pfipojena na internet
(v€etné mobilnich zafizeni), predstavuji nejvétsi riziko, a proto se jim musite primarné
vénovat.

DEFINU)JTE PRISTUP K ZABEZPECENI
V zavislosti na riziku identifikujte hrozby a zranitelnosti aktiv a najdéte

| pro né vhodna bezpecnostni opatreni. Nasledné mizete provést rozdilo-
vou analyzu a rozhodnout, jaké kroky bude potreba ucinit a kam je potfeba zainvestovat.
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KLASIFIKUJTE VSECHNY ODAJE
Citlivé zakaznické Gdaje jsou pro mnoho firem ,to nejdulezitéjsi’, co
B potiebuje ochranu. Poskytovani rovnocenné ochrany a kontroly pro
vsechny Udaje béhem celého jejich zivotniho cyklu neni nejen praktické, ale ani Zadouci.
Misto toho se zamyslete, ktera data jsou opravdu dUlezita a cennd, pokud by doslo k je-
jich ztraté nebo odcizeni.

PoloZte si otazku, jaky dopad by mélo poruseni ochrany (dajd na vasi znacku, zakaznic-

kou loajalitu nebo dokonce zivotaschopnost firmy? Vytvorte intuitivni politiky klasifikace
Udaju, které budou obsahovat nazvy (jako tfeba ,Pouze pro interni pouziti”, ,Citlivé da-
je"a ,Schvaleno ke zvefejnéni”), cimz zaroven specifikujete pozadavky na ochranu (daj
(jako je Sifrovani, zalohovani, schvaleni ke zvefejnéni a zniceni) pro danou kategorii.

SIFRUJTE CITLIVE UDAJE
Sifrovani preménuje Citelny format dat do necitelné podoby, kteréa je pro
B osoby bez pfislusného klice bezcenna. Zapomenout byste neméli na Gdaje,
které jsou tzv. v klidu” (nemUzete je smazat, musite je archivovat). Pro ,pouzivana data"
byste méli vyuzit Sifrovani v aplikaci, pokud je k dispozici, a pro Udaje ,v pohybu” (nebo v
.prenosu”) mlzete pouzit dodatecné Sifrovani napf. pomoci SSL Sifrovani. Sifrovat m(i-
Zete hardwarove i softwarove.

ZALOHUJTE CENNA DATA
Pravidelné a spolehlivé zalohovani cennych dat je zakladni a nezbytnou
B technikou ochrany dat. Kvalitni zaloha vam vyFesi spoustu starosti pfi bez-
pecnostnich incidentech, kdy dojde k poSkozeni nebo zablokovani pfistupu k aktualnim
datlim. A nemusi jit nutné jen o malware Gtok, mdze jit napfiklad i o ,pouhé” selhani
hardwaru.

INVESTUJTE DO OCHRANY KONCOVYCH ZARIZENI
Bezplatny anti-malwarovy software mlze znamenat zbytecné riziko.
| Nic totiz neni zadarmo, ani bezpecnostni FeSeni. Proto se vyplati investo-
vat do bezpecnostniho FeSeni od renomovaného vyrobce, které kromé ochrany zafizeni

obvykle nabizi i nastroje pro vzdalenou spravu.

PLANUJTE A PﬁIPRAVUjTE
Kazda firma musi mit plan reakce na incident a plany kontinuity ¢innosti
B a2 obnovy po bezpeénostnim incidentu. Odpovédny tym musi byt proskolen
v zakladnich forenznich postupech, aby ke kazdému bezpecnostnimu incidentu pristu-
poval jako k potencialnimu pravnimu pripadu a zajistil, aby byly vSechny kroky evidovany
jako potencialni dlikazy. Plany kontinuity ¢innosti a obnovy po incidentu pomohou vasi
firmé spustit bézné firemni operace v co nejkratsim case.

SKOLTE UZIVATELE
NejslabSim clankem v bezpecnosti jakékoliv spolecnosti byl a vzdy bude
B Kkoncovy uZivatel, coz neni nutné jeho chyba. Je velmi nepravdépodobné,
ze kazdy, kdo pracuje pro vasi firmu, je zaroven bezpe¢nostnim expertem. Utocnici to
védi a pouzivaji techniky socialniho inzenyrstvi, které ,donuti” uzivatele kliknout na za-

kefny odkaz ve spamu nebo phishingovém e-mailu a navstivit Skodlivé webové stranky.
Proto poradejte pravidelna skoleni o bezpec¢nostni problematice, aby uzivatelé znali ky-

bernetické nastrahy a zodpovédnym pristupem prispivali k ochrané vasich firemnich dat.

NESPOLEHEJTEJEN NA SEBE
Kyberzlocinci nepracuji sami. Ale i na druhé strané barikady jsou
| lidé, ktefi vam pomohou. Vyuzijte Siroké komunity bezpecnostnich
expertd, od externich sluzeb tfeti strany, zpravodajstvi o hrozbach v realném case zalo-
zené na cloudu, az po podporu vyrobce vaseho bezpecnostniho reseni.



https://www.eset.com/cz/firmy/firemni-reseni/sifrovani/
https://www.eset.com/cz/firmy/vyzkouset/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book
https://www.eset.com/cz/firmy/male-a-stredne-velke-firmy/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book
https://www.eset.com/cz/firmy/firemni-reseni/vzdalena-sprava-zabezpeceni/
https://www.eset.com/cz/socialni-inzenyrtsvi-a-bezpecnost-firmy/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book
https://www.eset.com/cz/firmy/eset-services/rizeni-it-bezpecnosti/skoleni-kyberneticke-bezpecnosti-formou-e-learningu/
https://www.eset.com/cz/firmy/?utm_source=pdf&utm_medium=link&utm_campaign=dp37&utm_content=e-book

O ESETu

TECHNOLOGIE POMAHAJI MENIT SVET K LEPSIMU. ESET JE TADY, ABY JE CHRANIL.

Spolecnost ESET jiz od roku 1987 vyviji bezpecnostni software pro domaci

i firemni uzivatele. ESET se stal prvni spolecnosti, ktera diky vysoké Urovni
ochrany ziskala vice nez 100 ocenéni prestizniho magazinu Virus Bulletin VB100.
Jen v Ceské republice nalezneme tfi vyvojova centra, a to v Praze, Jablonci nad
Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnerd.
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Business Security
DEC 2022

ESET ziskal v prosinci 2022 ocenéni
+APPROVED" za ochranu konco-
vych feSeni v business security tes-
tu spolecnosti AV-Comparatives.
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ESET trvale dosahuje Spickovych

vysledkl na celosvétové platfor-

mé hodnoceni uzivatel G2 a jeho

feSeni jsou ocefiovana zakazniky
po celém svété.

Spolec¢nost ESET byla ocenéna
jako ,Top hrac" jiz €tvrtym rokem
po sobé v soutézi Radicati 2023
Advanced Persistent Threat
Market Quadrant.
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