Zabezpeceni cloudu:
Nativni ochranou
aplikaci to nekoncdi,
ale zacina
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IT spravci se jisté pocitaji mezi 3 miliardy uzivatelt sluzby Google Workspace nebo
320 miliont uzivatel( aplikace Microsoft Teams. Po GspéSném nasazeni a nastaveni

bezpecnostnich pravidel mohou v idealnim svété ziskat ¢as na jiné dalezité akoly, zatimco
firemni tymy (spolu)pracuji v bezpecném prostredi.

Tito technologicti giganti zaclenili Spickové zabezpeceni prfimo do svych cloudovych aplikaci,
takze se neni Ceho obavat, ze? No, tyto Siroce pouzivané cloudové aplikace jsou chranéné a
pravidelné aktualizované, ale to neznamena, Ze jsou imunni vici véem hrozbam.

Existuje mnoho pfipadll zneuziti legitimnich cloudovych aplikaci kyberttocniky. Pokud
chcete takovym incidentdm ve vasi firmé predchazet, musite pridat dalsi vrstvy zabezpeceni.
Se spravnymi nastroji mohou spravci minimalizovat moznosti priniku do spolecnosti ze
svych cloudovych sluzeb a zavést pFistup zaméfeny predevsim na prevenci.

Rostouci zajem ttocniku

Spolecnosti po celém svété neustale hledaji zplsoby, jak fungovat efektivnéji a nezavisle na
lokalité. Trzby na trhu verfejnych cloudt v letech 2019 az 2023 se vice nez zdvojnasobily a v

roce 2024 by mély dosahnout 690,3 miliardy dolard.

S rGstem trhu v3ak roste i zajem kyberzlocincl. Mezi cervnem 2021 a ¢ervencem 2023
spolecnost ESET detekovala a zablokovala miliony hrozeb, které by jinak obesly
nativni ochranu cloudovych sluzeb Microsoft 365 a Google Workspace.

Vétsinu téchto zablokovanych hrozeb tvofily phishingové a spamové zpravy. Nejnové;si
data ukazuji, ze tento trend nebere konce. Podle zpravy ESET Threat Report H2 2023 vzrostl

objem spamu 0 6 % a Skodlivé HTML soubory, které sméruji obéti na phishingové stranky
(trojan HTML/Phishing.Agent), jsou stale zdaleka nejcastéji detekovanou e-mailovou
hrozbou.

Celkové tyto e-mailové ttoky tvori témér ctvrtinu (23,4 %) vSsech kybernetickych
hrozeb detekovanych spolecnosti ESET.

Mezi dalsi cloudové hrozby detekované telemetrii ESET patfi riizné typy malwaru, jako jsou
backdoory, spyware, infostealery a downloadery.
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https://workspace.google.com/howitsdone/
https://office365itpros.com/2023/10/26/teams-number-of-users-320-million/
https://digitalsecurityguide.eset.com/cz/eset-threat-report-h2-2023-vyznamne-kyberbezpecnostni-incidenty-a-utoky-zneuzivajici-chatgpt
https://www.eset.com/cz/malware/
https://www.eset.com/cz/spyware/

Tmil. + 500 tis. +

malwarovych phishingovych
hrozeb e-maild

30 mil. + 1000 +

spamovych dosud neznamych
e-maild detekci pomoci ESET
LiveGuard Advanced




Vase aplikace nejsou tak
bezpecné, jak si myslite

Priklady z praxe ukazuiji, ze legitimni cloudové aplikace a sluzby Ize zneuzit k Sifeni malwaru,
obfuskaci skodlivych procesti nebo vzdalenému pFistupu k firemnim zafizenim.

V druhé poloviné roku 2023 zaznamenali bezpecnostni experti spolecnosti ESET nové
phishingové e-mailové kampané neznamého atocnika, které cilily na firmy v Evropé. E-maily

obsahovaly skodlivé pFilohy vylepsené o tzv. AceCryptor, malware typu cryptor-as-a-
service, ktery je urceny ke skryti jiného Skodlivého kédu pred detekénimi nastroji. V pripadé
uspéchu mohli Utocnici nasadit nastroj pro vzdaleny pristup Rescoms (znamy také jako
Remcos) a Spehovat své obéti.

V priibéhu roku 2022 kyberspionazni skupina QilRig aktivné vyvijela a pouzivala fadu

downloader(, které zneuzivaly rozhrani API (Application Programming Interface)
legitimnich cloudovych sluzeb, jako jsou Microsoft Graph OneDrive, Microsoft Graph
Outlook a Microsoft Office EWS, ke skryti skodlivé komunikace. Utocnici zneuzivali napfiklad
e-mailové Gcty k vytvareni konceptd zprav (rozepsanych e-maild) se skrytymi pfikazy pro
malware, ktery jiz byl v napadeném zarizeni.

Nastésti nékdy odbornici na kybernetickou bezpecnost najdou zranitelnosti dfive nez
atocnici. V Cervnu 2023 objevil Red Team britského poskytovatele bezpecnostnich sluzeb
Jumpsec snadny zpUsob, jak dorucit malware pomoci Microsoft Teams prostfednictvim
externiho Uctu. Analytici Red Teamu obesli vestavénou ochranu a dokazali oklamat systém
tak, aby si myslel, ze externi uzivatel je ve skutecnosti interni.

H|E

@D

®
Digital Security
Progress. Protected. 4


https://www.welivesecurity.com/en/eset-research/rescoms-rides-waves-acecryptor-spam/
https://www.welivesecurity.com/en/eset-research/rescoms-rides-waves-acecryptor-spam/
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-unoru-se-v-cesku-objevil-skodlivy-kod-ktery-nahrava-zaznamy-pres-mikrofon-a-webkameru/
https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-unoru-se-v-cesku-objevil-skodlivy-kod-ktery-nahrava-zaznamy-pres-mikrofon-a-webkameru/
https://digitalsecurityguide.eset.com/cz/kyberutoky-na-izrael-hackeri-napojeni-na-iran-pouzili-novy-malware
https://www.eset.com/blog/business/?tx_news_pi1%5Baction%5D=detail&tx_news_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=416920

Dalsi zabezpeceni

Z vyse popsanych pripadl je zfejmé, Ze nativni zabezpeceni cloudovych aplikaci nestaci.
Firmy by se mély zaméfit na eliminaci rostouciho poctu zpUsobd, kterymi Gtocnici mohou
proniknout do organizace. Prevence zmirni dopady Gtok( dfive, nezZ mohou napachat skody.
Jak? Tim, Ze firmy rozsi¥i zakladni kontroly spolecnosti Microsoft nebo Google o dalsi vrstvy
ochrany pro e-mail, nastroje pro spolupraci a ulozisté hostované v cloudu.

Jak zlepsit ochranu cloudu:

Anti-spam - Nevyzadané zpravy tvofily v roce 2022 vice nez 45 % z 333 miliard e-maill

odeslanych a prijatych po celém svété denné. Se spravnym reSenim pro filtrovani posty
mohou firmy usetfit spoustu ¢asu zaméstnanclim a vyhnout se potizim se Skodlivym

spamem.

Anti-phishing — U kazdé ¢tvrté americka spole¢nosti, ktera v roce 2022 celila
kybernetickému Gtoku, stal za pocatecnim prinikem do spole¢nosti phishing. Mit
automatizovany nastroj, ktery rozpozna phishingové odkazy pripojené k e-maildm, by se

mohlo hodit.

Anti-malwarova kontrola — Dobré cloudové bezpecnostni feSeni by mélo automaticky
kontrolovat vSechny nové a zménéné soubory ve sdileném Ulozisti, aby se zabranilo

vov

spusténi nebo Sireni malwaru.

Analyza chovani a sandbox - V rychle se vyvijejicim IT svété se neustale objevuji nové
hrozby. Automatizované nastroje kybernetické bezpecnosti musi byt pripraveny na dosud
nezaznamenané hrozby. K tomu slouzi hloubkova behavioralni analyza podezrelych

vzorkl v bezpecném izolovaném prostredi sandboxu.
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https://www.statista.com/statistics/420391/spam-email-traffic-share/
https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/
https://www.statista.com/statistics/1406484/cyber-attacks-experienced-by-us-companies/
https://www.eset.com/fileadmin/ESET/CZ/Produktove_listy/firmy/LiveGuardAdvanced/ESET_LiveGuard_Advanced_Product_Overview_CZ_220406_m__1_.pdf

Jednotna platforma

Mit k dispozici tolik nastrojd muze vypadat jako dalsi vyzva. Jak spravovat tak robustni
bezpecnostni systém?

UZ jen mnozstvi vystrah, které denné prichazeji do IT tymd, administratory pretézuje. Podle.
studie March 2023 od spolecnosti IBM a Morning Consult, se ¢lenové tymu Bezpecnostnich
dohledovych center (SOC) dostanou béhem bézného pracovniho dne pouze k poloviné
vystrah, které maji provérit.

Vhodné reseni, které umi nékteré procesy automatizovat, vsak mlze ve skutecnosti snizit
sloZitost bezpecnostnich procesi. Zde je nékolik priklad(:

* Novi uzivatelé nemusi IT spravce pridavat ru¢né v konzoli, ale jsou chranéni
automaticky po vytvoreni Uctu.

* IT spravci mohou byt okamzité informovani o novych vystrahach namisto
neustalé kontroly situace v ovladacim panelu.

 Podezrelé soubory v karanténé Ize snadno spravovat na jednom misté
s moznosti je uvolnit/odstranit nebo je v pripadé potfeby dale samostatné
prosetrit.

« Reseni umoziuji spravu vice tenantl s desitkami tisic uZivatel(i véetné Gctd
vytvorenych v ramci dvou nejpouzivanéjsich platforem — Microsoft 365 a Google
Workspace.

Jak ESET pomaha

Dodatecné zabezpeceni nemusi nutné zvysovat slozitost prace IT spravce. Spolecnost ESET,
ktera je jiz vice nez 30 let svétovym lidrem v oblasti digitalni bezpecnosti, si uvédomuje
potfeby IT administratorl @ manazer( vyuzivajicich cloudové sluzby.

ESET Cloud Office Security poskytuje pokrocilou ochranu pro aplikace Microsoft 365 a Google
Workspace se vsemi vyse uvedenymi funkcemi. Firmy tak mohou zavést strategii zamérenou
predevsim na prevenci a minimalizovat pocet zplsobU, kterymi Gtocnici mohou ohrozit
firemni cloud a zaroven ulehcit IT administratordm diky uzivatelsky privétivé spravcovské

konzoli.
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https://www.eset.com/cz/firmy/firemni-reseni/cloudova-ochrana/

My jsme ESET

Proaktivni ochrana.
Eliminujeme zpusoby, kterymi Gtocnici
mohou proniknout do vasi organizace.

Budte o krok napred pred znamymi i nové vznikajicimi kybernetickymi hrozbami a zamérte
se na prevenci. Bezpe¢nostni feSeni od ESETu efektivné kombinuji umélou inteligenci a
odborné znalosti nasich expertd.

Zazijte nejlepsi ochranu ve své tfidé diky zpravodajstvi o hrozbach, které je jiz vice nez 30 let

hnacim motorem nasi rozsahlé sité vyzkumnych a vyvojovych pobocek vedenych uznavanymi
specialisty v oboru. ESET chrani vasi firmu, aby mohla naplno vyuzit potencial technologil.



https://www.eset.com/cz/firmy/platforma-protect/

