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PFistup zalozeny na posouzeni rizik nejenze umoznuje organizacim zavést vhodné kontrolni
mechanismy prizplsobené konkrétnim hrozbam, ale také klade diiraz na prevenci jako
strategickou prioritu. Zarazenim preventivnich opatreni do pocatecni faze fizeni rizik
bezpecnosti mohou organizace proaktivné resit zranitelnosti a zmirnovat potencialni hrozby.

Proces hodnoceni rizik zahrnuje dikladnou identifikaci aktiv, analyzu hrozeb a posouzeni
zranitelnych mist spolec¢nosti, aby spolecnost dosahla komplexniho porozuméni
potencialnim rizikm. Tento krok je kli¢ovy k tomu, aby IT manazefi mohli pfijimat
informovana rozhodnuti ohledné zmirnéni, postoupeni, zamezeni nebo prijeti rizik. Vyzaduje
takeé jasnou komunikaci se zacastnénymi stranami o jejich proaktivni roli pfi Fizeni a prevenci
téchto rizik.

Klicové je pochopeni drobnych rozdil( u rizik spojenych se zabezpelenim dat, zejména
identifikaci operaci zpracovani dat a vyhodnoceni jejich potencialnich dopadt na podnikani.
To vytvari predpoklady pro urceni relevantnich hrozeb, pravdépodobnosti, s jakou se s

nimi Ize setkat, a vyhodnoceni rizik, aby bylo zajisténo Gcinné zabezpeceni dat s vyuzitim
organizacnich i technickych kontrol v ramci ucelené strategie fizeni bezpecnosti.

Ctyfi kliéové faze Fizeni rizik
bezpecnosti
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Faze 1: Hodnoceni rizik

Prvni fazi je posouzeni rizik. Existuje mnoho metodik hodnoceni rizik s rliznou Grovni
nakladu a slozitosti. Zakladni proces se sklada z nasledujicich ¢asti:
* Identifikace aktiv: Identifikujte vSechna aktiva v organizaci (hmotna i nehmotna),
ktera je tfeba chranit, a urcete jejich kvantitativni (napr. naklady nebo prispévek k
vynostm) a/nebo kvalitativni hodnotu (napf. relativni ddlezitost).

e Analyza hrozeb: Definujte mozné nepfiznivé prirodni a/nebo ¢lovékem zplsobené
jevy nebo udalosti, které mohou mit potencialni dopad na spolecnost. UrcCete jejich
pravdépodobnost a cetnost vyskytu.

» Posouzeni zranitelnosti: UrCete, jaka ochranna a/nebo kontrolni opatreni aktiv
chybi nebo jsou slaba a cini tim hrozby potencialné skodlivéjsimi, nakladnéjsimi,
pravdépodobnéjsimi nebo castéjSimi.

Dalsi klicove faze

Reseni rizik: Po vyhodnoceni rizik maji IT spravci nékolik moznosti:

¢ Zmirnéni rizik, které snizuje dopad nebo pravdépodobnost hrozby prostfednictvim
politik a kontrolnich mechanism;

» Postoupeni rizik, kdy je riziko pfevedeno na tfeti stranu, napriklad pojistovnu;

» Zamezeni rizik, které zahrnuje Uplnou eliminaci rizika prostfednictvim modernizace,
likvidace aktiva nebo zastaveni ¢innosti, ktera riziko zpUsobuje.

Prijeti rizik: Jedna se o formalni vedenim schvalena opatfeni k oSetFeni rizik a prijeti
jakéhokoli zbytkového rizika, které nelze vice omezit, postoupit nebo se mu vyhnout.

Komunikace rizik: Zacastnéné strany musi byt informovany o vsech prijatych rozhodnutich
o feSeni a/nebo prijeti rizika, v€etné jejich jednotlivych rolich a odpovédnosti tykajicich se
konkrétnich rizik.
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Porozumeéni procesu hodnoceni
rizik

Hodnoceni rizik je prvni fazi procesu rizeni rizik. Hodnoceni rizik se sklada z identifikace aktiv,

analyzy hrozeb a posouzeni zranitelnosti.

Posouzeni rizik zabezpeceni dat zahrnuje:
* ldentifikaci operaci zpracovani dat (urceni, jak a kde jsou ve vasi firmé datova aktiva

pouzivana).
» Urceni potencialniho dopadu na podnikani (pokud dojde k ohrozeni vasich dat).

* ldentifikaci moznych hrozeb a vyhodnoceni jejich pravdépodobnosti vyskytu (vCetné
cetnosti).

* Vyhodnoceni rizik (za ucelem posouzeni, jaka bezpecnostni opatfeni nebo kontrolni
mechanismy musite ve firmé zavést k ochrané Gdaju).

Krok 1: Identifikace operaci
zpracovani dat

Data v organizaci maji rlizné rizikové profily, a to nejen na zakladé typu dat, ale také kvli
zpusobu, jakym jsou data v organizaci vyuzivana. Pri zahdjeni procesu hodnoceni rizik je tedy
dilezité pochopit, jakym zpisobem jsou data ve vasi firmé zpracovavana. Napriklad

v typickém malém a stfednim podniku mdzete mit nékteré z nasledujicich typl operaci

zpracovani dat:
o Lidské zdroje: sprava mezd zaméstnanc(, nabor a péce o zaméstnance, zaznamy o

Skolenich, disciplinarni fizeni a hodnoceni vykonnosti.

« Sprava zakazniki, dodavatelii a marketing: informace o zakaznicich, objednavky,
faktury, seznamy kontakt(l, marketingové a reklamni Gdaje a smlouvy s dodavateli.

« Bezpecénost zaméstnancu a fyzicka ochrana: zaznamy o pristupu zaméstnancd,
zaznamy o navstévach a video-monitorovani.

®
@ er Digital Security
Progress. Protected.



Pro kazdou operaci zpracovani dat zvazte nasledujici:
» Jaké osobni Udaje se zpracovavaji?
* Jaky je acel zpracovani?
* Kde ke zpracovani dochazi?
* Kdo je za zpracovani odpovédny?

e Kdo ma k Gdajum pristup?

Krok 2: Urceni potencialniho
dopadu na podnikani

Dale je tfeba urcit potencialni dopad naruseni nebo kompromitace dat na vasi spolecnost.
Naruseni nebo kompromitace mize mit vliv na davérnost (napfiklad neopravnény pristup)
dat, integritu dat (napfiklad neopravnéna modifikace) nebo dostupnost dat (napriklad pfi
atoku ransomwarem).

Organizace musi chranit diivérnost, integritu a dostupnost dat. \V oblasti zabezpeceni
informaci je tato problematika znama jako C-I-A triada.

V typickém hodnoceni rizik se potencialni dopad daného rizika obvykle vyjadfuje jako Skoda
pro organizaci, napriklad ztrata nebo zniceni fyzického aktiva (napriklad serveru, kopirky
nebo vozidla).

Dopad rizika bezpecnosti dat na podnik je podobny jako u jinych rizik, ale m{ze mit také
neprimy vliv. V pfipadé citlivych osobnich Gdajl je pfimou obéti clovék, jehoz Udaje byly
naruseny nebo ohrozeny. V takovych pripadech m(ze dojit ke kradezi identity nebo
financnich aktiv jednotlivce a/nebo k naruseni jeho soukromi. Dopad na podnik je méné
primy, ale stale velmi nakladny a mdze zahrnovat (mimo jiné):

e ztratu zakaznikd a prijma,

» poskozeni znacky a nepfiznivé vztahy s verejnosti,
e pokuty od regulacnich organd a soudni spory,

e 0znameni o naruseni bezpecnosti,

» forenzni analyzu a obnovu.
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Dopad na podnikani Ize klasifikovat jako nizky, stfedni nebo vysoky. Skutecna definice kazdé
z téchto Urovni dopadu je vsak pro kazdy podnik jedinecna a méla by zahrnovat jak objektivni
(kvantitativni), tak subjektivni (kvalitativni) méritka.

Krok 3: Identifikace moznych
hrozeb a vyhodnoceni jejich

pravdépodobnosti

Hrozbou mUze byt jakakoli udalost nebo jev, at uz pfirodni, nebo zplsobena ¢lovékem,
ktera ma potencial negativné ovlivnit divérnost, integritu nebo dostupnost
osobnich adajd. M(iZe se jednat o kybernetické Gtoky, ztratu nebo vyzrazeni informaci,
vnitrni hrozby, pozary a zaplavy, zemétreseni, hurikan nebo tornado, obcanské

nepokoje, pracovni spory a dalsi.

Firmy musi mozné hrozby, které ovliviuji procesy zpracovani dat, identifikovat a
vyhodnotit pravdépodobnost (vCetné Cetnosti vyskytu) kazdé z nich. Ujistéte se, ze
pokryvate hrozby v dobre definovanych oblastech, véetné hrozeb na strané sitovych

a technickych prostredk( (software/hardware), které pouzivate pro zpracovani dat,
hrozeb v souvisejicich procesech a postupech, hrozeb na strané lidskych zdroj a hrozeb
z rozsahu zpracovani. U kazdé identifikované hrozby Ize klasifikovat pravdépodobnost
stejné jako dopad na podnikani: nizka, stfedni nebo vysoka.

Krok 4: Vyhodnoceni rizika

Jakmile identifikujete vSechny operace zpracovani dat (a zpracovavana data), urcite
potencialni obchodni dopad jejich naruseni nebo kompromitace a identifikujete mozné
hrozby a pravdépodobnost a cetnost jejich vyskytu, mizete vyhodnotit riziko spojené s
kazdou operaci a urcit vhodné bezpecnostni a procesni kontroly.
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Podle vyhodnoceni rizik, tedy pomoci pristupu zalozeném na posouzeni rizik, zavedte
organizacni a procesni kontroly, abyste fadné zabezpecili své podnikani a operace zpracovani
dat.

Organizacni a procesni kontroly

Pokud se chcete zaméFit na prevenci, bude to vyzadovat vice nez jen technicka reSeni.
Zaved'te administrativni a organizacni kontroly, které zajisti, Ze technické kontroly
budou spravné nasazeny, nakonfigurovany a provadény v souladu s ucelenou strategii fizeni
bezpecnosti.

Mezi priklady organizacnich kontrol patfi napf.:
* Soukromé a citlivé osobni tidaje: Aplikujte technické kontroly, jako je Sifrovani a
software na ochranu proti ztraté dat.

 Dokumentace a audit dat: Dokumentujte, proc jsou data shromazdovana, jak jsou
pouzivana, a jak jsou chranéna.

e Bezpecnostni zasady: Jasné definujte jednotlivé role a odpovédnosti souvisejici s
ochranou osobnich adaj(.

» Lidské zdroje: Z3jistéte, aby osobni Udaje shromazdované zaméstnanci byly radné
chranény.

« PouzZivejte zralostni (maturity) model Grovné bezpecnosti: Urcete moznosti
svého zabezpeceni v konkrétnich oblastech a identifikujte pfipadné mezery mezi tim,
kde jste, a tim, kde byste méli byt.

« Skoleni a testovani zaméstnancii: Zajistéte Skoleni bezpecnosti a testujte

zaméstnance, aby si upevnili znalosti.

« Zavedeni ochrany dat jiz od navrhu a ve vychozim nastaveni: Zaved'te opatreni k
minimalizaci shromazdovani, zpracovani a ukladani osobnich Gdaju.
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My jsme ESET

Proaktivni ochrana.
Eliminujeme zpusoby, kterymi Gtocnici
mohou proniknout do vasi organizace.

Budte o krok napred pred znamymi i nové vznikajicimi kybernetickymi hrozbami a zamérte
se na prevenci. Bezpe¢nostni feSeni od ESETu efektivné kombinuji umélou inteligenci a
odborné znalosti nasich expertd.

Zazijte nejlepsi ochranu ve své tfidé diky zpravodajstvi o hrozbach, které je jiz vice nez 30 let

hnacim motorem nasi rozsahlé sité vyzkumnych a vyvojovych pobocek vedenych uznavanymi
specialisty v oboru. ESET chrani vasi firmu, aby mohla naplno vyuzit potencial technologil.




