Sprava zaplat:
Zavod s kyberzlocinci




Podle poslednich zprav z oblasti kyberbezpecnosti se Fada spole€nosti stava obéti titoku
pres znamé i dfive opravené zranitelnosti. Nedavno doslo u jedné z nich k tniku dat,
ktery postihl vice nez 30 milion( zakaznikd. Unik souvisel se zranitelnosti softwaru, jez byla
opravena pouhy tyden pred atokem.

Ackoli je nedbalost v oblasti kybernetické bezpecnosti odsouzenihodna, nebudeme tady
bicovat spolecnosti za pozdni zaplatovani nebo za to, ze neberou zabezpeceni dostatecné
vazneé. Pravdou je, ze aplikace zaplat ve velkych podnicich, a dokonce i v mensich
organizacich, neni jen o kliknuti na jediné tlacitko, kterym se vSe aktualizuje. Cely proces je
mnohem narocnéjsi.

A rozsah tohoto problému je obrovsky. Podle nejnovéjsi zpravy Verizon Data Breach
Investigations Report je zneuziti zranitelnosti tfetim nejpouZzivanéjsim zplsobem pFistupu

do organizace.

Dobrou zpravou je, ze existuji profesionalni nastroje, které posili preventivni mechanismy
v bezpecnostni strategii. Konkrétné ESET Vulnerability & Patch Management (V&PM), feSeni

v ramci nasi rozmanité platformy ESET PROTECT, vyuziva automatizovany nastroj, ktery

detekuje zranitelnosti a aplikuje nejnovéjsi zaplaty pro aplikace a operacni systémy
na vsech koncovych bodech.
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https://www.sans.org/newsletters/newsbites/
https://www.verizon.com/business/resources/reports/dbir/2023/summary-of-findings/
https://www.eset.com/cz/firmy/firemni-reseni/sprava-zranitelnosti-a-zaplat/
https://www.eset.com/cz/firmy/platforma-protect/

Souboj s Goliasem

Obecné plati, Ze spole¢nosti na celém svété potrebuji na opravu zranitelnosti v priméru 82
az 208 dni. Pokud jde o kritické zranitelnosti, situace neni o mnoho lepsi - zranitelnosti

s vysokou mirou zavaznosti se stale opravuji v priméru za 146 dni.

A situace se zhorsuje. Podle prizkumu britského ministerstva pro védu, inovace a technologie

klesl ve Spojeném kralovstvi pocet podnikd, které maji aktualizace bezpecnostniho softwaru
pro spravu zaplat (aplikace zasad) provedené do 14 dni od zpFistupnéni zaplat, ze 43 % v roce
2021 na 31 % v roce 2023.

Co miize zpUsobit opozdéna instalace zaplat:

Utok ransomwarem, ktery zasifruje firemni data, za ktera Gtoénici pozaduji vykupné.

Uniky dat, které odhali citlivé informace o klientech, zaméstnancich nebo obchodnich

partnerech.

Dlouhodoby trvaly pristup k informacim o cilovych podnikovych systémech a

cinnostech.
Zavazné kyberincidenty, které mohou vést ke ztraté davéry zakaznikl a partnerd.

Rizika spojena s dodrZzovanim predpisti a problémy s pojisSténim.

Jednim z hlavnich ddvodd, pro¢ manazefi nechavaji svoje systémy zranitelné v(ci
kybernetickym atok(m, kterym Ize predejit, je to, Ze procesy spravy zaplat jsou stale
sloZitéjsi a Casové narocnéjsi.

Ponemon Institute report z roku 2022 o stavu spravy zranitelnosti v DevSecOps uvadi, ze 47

% vedoucich pracovnik(l v oblasti bezpec¢nosti nezajistili aplikace, které byly identifikovany
jako zranitelné. Je to jako David stojici proti Goliasovi. Vice nez polovina manazer(
bezpecnosti uvadi, Ze takové aplikace obsahuji vice nez 100 000 zranitelnosti, a tvrdi, Ze se
jim podafrilo opravit méné nez 50 % z nich.

A Golias se jen zvétsuje. V dubnu 2023 prekrocil seznam béznych zranitelnosti a chyb v
zabezpeceni (CVE — Common Vulnerabilities and Exposures) spolecnosti MITRE ATT&CK
hranici 200 000 zaznamu a do konce Unora 2024 vzrostl jejich poCet na vice nez 225 000.
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https://www.statista.com/statistics/1363099/average-days-to-patch-vulnerability-by-severity/
https://www.statista.com/statistics/1363099/average-days-to-patch-vulnerability-by-severity/
https://www.statista.com/statistics/1363099/average-days-to-patch-vulnerability-by-severity/
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
https://www.rezilion.com/blog/its-about-time-ponemon-report-reveals-how-many-hours-organizations-are-losing-to-vulnerability-management/
https://www.cve.org/Media/News/item/blog/2023/06/21/301-Organizations-Participating-as-CNAs

Zaplatovani neni hracka

Prival zranitelnosti neni to jediné, s ¢im se podniky musi vyporadat. Samotna slozitost IT
sluzeb a aplikaci vytvari dalsi vyzvy, které jsou umocnény rostoucim poctem zaméstnanc(l
vykonavajicich svou praci na dalku.

Rozmanitost systému a aplikaci se neustale rozsifuje. Podniky nyni funguji na vice
operaénich systémech a aplikacich tFetich stran rtiznych dodavatelti. To ztéZuje hledani
bezpecnostnich mezer a aplikace zaplat.

Pribyva zaméstnanct pracujicich v hybridnim modelu. Jejich pocet vyrazné vzrostl v dobé
vypuknuti pandemie COVID-19. Napriklad v USA pred pandemii pracovalo alespon jednou
tydné z domova 4,7 % zaméstnancu. V roce 2023 to bylo 28,2 %. Pro firmy to také znamena

vice zaméstnanc(, ktefi pracuji na vlastnim zafizeni (BYOD).

Aplikace zaplat je narocna. Pred aplikaci zaplat musi firmy otestovat, zda nedochazi k

chybam nebo vedlejSim Gcink(m, a naplanovat nasazeni tak, aby nedoslo k naruseni internich

pracovnich ¢innosti. Po aplikaci zaplat prace jesté neni hotova. IT spravci musi sledovat
ucinnost zaplat, kontrolovat, zda jsou aktualizovana viechna relevantni zafizeni, a pfipadné
reSit problémy po nasazeni.

Zaplatovani musi byt ur¢ena dulezitost. Vzhledem k obrovskému poctu zverejnénych
CVE, vydanych zaplat a aktualizaci musi spolecnosti vyhodnotit rizika a stanovit priority
zaplatovani.

Nedostatek IT zdrojd s rostoucim poctem kybernetickych Gtokd, CVE, cloud computingem, a

praci na dalku predstavuje pro IT tymy vyssi zatéz nez kdy drive.
Podle studie z roku 2022 vice nez tfetiné IT tym( chybi (G¢inné nastroje (43 %) a zdroje (38 %).
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https://wfhresearch.com/wp-content/uploads/2023/07/SIEPR1.pdf
https://arxiv.org/pdf/2209.01518.pdf
https://arxiv.org/pdf/2209.01518.pdf
https://www.statista.com/forecasts/1448523/us-cyberattacks-annual
https://www.statista.com/statistics/500755/worldwide-common-vulnerabilities-and-exposures/
https://www.statista.com/outlook/tmo/public-cloud/worldwide#revenue
https://www.rezilion.com/blog/its-about-time-ponemon-report-reveals-how-many-hours-organizations-are-losing-to-vulnerability-management/

Snizeni zatéze pomoci
automatizace

Pozitivni je, Ze s rostouci komplexitou IT se rozsifuji i feSeni, ktera pomahaji snizovat
zatéz pracovniki kyberbezpeénosti. Nemohou vyresit vsechno, ale mohou podnikdim
poskytnout tolik potfebnou podporu v zavodé o to, kdo dfiv opravi nebo zneuzije
zranitelnost.

Jaké jsou vyhody automatizované spravy zranitelnosti a zaplat?

Automatizované zaplatovani vsech koncovych bodu.

Automatizované skenovani softwaru koncovych bodti a aplikaci tietich stran +

okamzité hlaseni a prehled o zranitelnostech.
Zpravy o zranitelnostech nejzranitelnéjsiho softwaru a zarizeni.

MozZnosti konfigurace automatického zaplatovani, nastaveni strategie zaplatovani a

definovani ¢asovych intervalil, kdy ma zaplatovani probihat.

ESET Vulnerability & Patch Management poskytuje vsechny tyto funkce. A co vic, firmy

mohou spravovat své zaplaty prostrednictvim platformy ESET PROTECT, ktery centralizuje
a automatizuje vice Gkold v oblasti IT bezpecnosti a spravy, ¢imz snizuje slozitost IT procesu,
zejména reSeni nevyresenych zranitelnosti.
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https://www.eset.com/cz/firmy/firemni-reseni/sprava-zranitelnosti-a-zaplat

My jsme ESET

Proaktivni ochrana.
Eliminujeme zpusoby, kterymi Gtocnici
mohou proniknout do vasi organizace.

Budte o krok napred pred znamymi i nové vznikajicimi kybernetickymi hrozbami a zamérte
se na prevenci. Bezpe¢nostni feSeni od ESETu efektivné kombinuji umélou inteligenci a
odborné znalosti nasich expertd.

Zazijte nejlepsi ochranu ve své tfidé diky zpravodajstvi o hrozbach, které je jiz vice nez 30 let

hnacim motorem nasi rozsahlé sité vyzkumnych a vyvojovych pobocek vedenych uznavanymi
specialisty v oboru. ESET chrani vasi firmu, aby mohla naplno vyuzit potencial technologil.



https://www.eset.com/cz/firmy/platforma-protect/

