Nezapomente
zamknout
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odchazite od
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Nezapomerite zamknout obrazovku, kdyZ odchazite od stolu.

Zatimco néktefi kolemjdouci vds mohou chtit pouze prekvapit odeslanim zdanlivé vtipného e-
mailu z vaseho Uctu, jini mohou hledat data, ktera by mohli zneuzit. Chrante citlivd data své
spolecnosti tim, Ze vidy uzamknete obrazovku, kdyz nechavate pocitac¢ bez dozoru. Zde jsou
zkratky, které mlzete k okamzitému uzamceni obrazovky pouZzit:

e Stisknéte kldvesovou zkratku Ctrl + Alt + Delete, a poté kliknéte na UZAMKNOUT
e Stisknéte klavesu s logem Windows + L
e Stisknéte klavesy Control + Command + Q (pro MacBook)

Zménte své
heslo na
pristupovou

frazi.
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Zménte své heslo na pfistupovou frazi.

Dobré heslo je snadno zapamatovatelné, ale obtizné uhodnutelné. Cim del3i, tim lepsi.
Nejjednodussi zpUsob, jak toho dosahnout, je povysit heslo na pristupovou frazi.

Jak si mlzete vytvofrit dobré heslo?

1. V idedlnim pripadé by dobré heslo nebo heslova fraze méla obsahovat kombinaci
velkych a malych pismen, ¢islic a speciadlnich znakd.

2. Zahrnte informace, které znd jen malo lidi, naptiklad vasi starou prezdivku z
détstvi, oblibeny film nebo interni vtip.

3. Vyhnéte se informacim, které Ize snadno najit, jako jsou jména vasich domacich
mazlick( nebo vase narozeniny.

4. Néktera slova nebo pismena nahradte Cisly a symboly. Misto , heslo” zkuste
,h€sLO_“.

5. Pfidejte néco nahodného. Pokud zvolite napfiklad frazi z filmu nebo text pisné,

pravdépodobné to uz nékdo udélal, coZ usnadni prolomeni hesla. Zkuste pridat
néco nesouvisejiciho, co dava smysl jen vam.

Priklad:

,Opét je prosinec!” zménte na ,05_j€ prOs1Nec!”

Pro kazdy ze
svych uctu
pouzivejte
jedinecneé

heslo.
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Pro kazdy ze svych Gc¢th pouzivejte jedinené heslo.

Mozna si myslite, Ze se nic nestane, kdyz nékdo prolomi heslo k vasemu zakaznickému uctu v
IKEA. MoZna mate pravdu - pokud jste tam nepoufili stejné heslo, které uz pouzivate pro vase
ostatni Ucty, véetné téch pracovnich. Pokud opakované pouZivate stejné heslo pro vsechny
ucty, které mate, je pro vas mozna snazsi si ho zapamatovat, ale rozhodné to neni bezpecné.



Vénujte néjaky ¢as tomu, abyste prosli své Ucty a zménili pfihlasovaci Udaje tak, abyste pro
kazdy ucet pouZivali jiné heslo.

Pouzivejte
spravce hesel.

®

CEer

Digital Security
Progress. Protected.

Pouzivejte spravce hesel.

Pokud pouzivate bezpecné pristupové fraze nebo jedine¢né heslo pro kazdy z uctd, mize byt
obtizné zapamatovat si vSechny ptrihlasovaci Udaje. S tim vam pomohou spravci hesel. Pokud
budete pouzivat spravce hesel, staci si pamatovat pouze jedno heslo a pfitom si zachovate
vysokou Uroven zabezpeceni. V idealnim pripadé mizZete také zapnout MFA (vicefdzové
ovérovani), které zvysSuje bezpecnost spravce hesel. Néktefi spravci hesel nabizeji také
specidlni funkce, napfiklad ukladani ddvérnych dokumentd. S vybérem a instalaci bezpe¢ného
a snadno pouZitelného spravce hesel vdm muaze pomoci vase IT oddéleni.



Konzultujte
vSechny nove
aplikace se svym

IT specialistou.
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Konzultujte vSechny nové aplikace se svym IT specialistou.

Chcete si do pracovniho zafizeni nainstalovat novou aplikaci? Vidy se poradte se svym IT
oddélenim. To by mélo urcit, zda je aplikace bezpelna - naptiklad na zakladé toho, jakym
zpUsobem zpracovava data, jaky rozsah pristupl vyZzaduje nebo co se stane s jejimi uZivatel,
kdyZ prestane fungovat. Vas IT specialista vam vysvétli, jak aplikace funguje a jak ji bezpecné
pouzivat, abyste zachovali svou vlastni i firemni digitdIni bezpecnost.

Dvakrat se
rozmyslete,
nez kliknete na

odkazy v
e-mailech.
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Dvakrat se rozmyslete, nez kliknete na odkazy v e-mailech.



Seznamte se s phishingem a taktikami, které kyberzlocinci pouzivaji, aby vas naldkali do svych
pasti. Zde je nékolik priklad(l. Zapamatujte si zakladni znaky phishingového e-mailu: obecny
pozdrav, Spatna gramatika, URL adresa a predmét e-mailu, které neodpovidaji obsahu zpravy,
pocit naléhavosti a poZadavek na rychlou akci. Lidé se ¢asto nechaji phishingovymi e-maily
oklamat, protoze jednaji pod tlakem. Vénujte ¢as opatrnému cteni e-maill a pamatuijte, ze
samotné otevieni e-mailu je obvykle neSkodné. Mozné nebezpedi spocivad v neznamych
odkazech a prilohach, ale také v obrazcich obsazenych ve zpravé, které mohou Utocnikovi
umoznit odhadnout vasi polohu, informace o zafizeni, operaénim systému apod. Zloc¢inec pak
muZe tyto informace vyuzit k budoucimu Utoku na vas nebo na vasi spolecnost, proto je dobré
zakazat automatické nacitani obrazkd. Pokud zjistite pokus o phishing, vZdy informujte IT
oddéleni.

Pokud jde o cizi
lidi v kancelari,
dlvéfujte, ale

provérujte.
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Pokud jde o cizi lidi v kanceldfi, dGvérujte, ale provéfujte.

Kdykoli uvidite nékoho neznamého, kdo se prochazi po prostorach vasi kancelare, jako by se
ztratil, zeptejte se ho, zda nepotfebuje vasi pomoc. Pokud se vam zdd podezfely, nebojte se o
ném informovat ochranku. Stejné jako u jinych véci plati, Ze je lepsi sazet na jistotu a zlstat v
bezpedi, nez fesit unik dat kvlli zakefnému narusiteli. Zda se vdm tento scéndr neredlny?
Prectéte si pribéh o tom, jak se Jake Moore, odbornik na kybernetickou bezpecnost, v
prestrojeni naboural do spole¢nosti kvili Spatné informovanosti zaméstnanc(.



https://digitalsecurityguide.eset.com/cz/phishing-je-v-cesku-opet-na-vzestupu-jak-se-branit
https://digitalsecurityguide.eset.com/en-us/none-of-us-think-we-are-ever-going-to-get-hacked

Davejte si pozor
na to, co mate
na stole

(a v kosi).
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Davejte si pozor na to, co mate na stole (a v kosi).

V dnesni dobé se vice zamérujeme na digitdIni data nez na fyzické dokumenty. Pfesto, pokud
by tyto dokumenty opustily pracovni prostory a vidéla je cizi osoba, m{Ze to ohrozit vasi
spolecnost. Abyste se této situaci vyhnuli, vZdy pred vyhozenim dlvérné dokumenty skartujte.
Kromé toho nezapominejte kontrolovat, co mate na stole. Jsou tam néjaké dokumenty, které
by nikdo nemél ¢&ist? Nebo dlleZité poznamky, které nechcete sdilet? Radéji je uloZzte do
Supliku a uzamknéte.

Vyhnéte se
pripojovani k
verejnym sitim

Wi-Fi.
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Vyhnéte se pfipojovani k vefejnym sitim Wi-Fi.



Mista s vefejnou siti Wi-Fi se zdaji byt atraktivni nejen pro vas, ale i pro kyberzlocince.
Vysledkem mohou byt vefejné Wi-Fi infikované malwarem (prostfednictvim routeru), faleSna
verejna Wi-Fi pfipojeni, kterd byla vytvorena hackery, nebo takzvané utoky Man-in-the-
Middle (MitM), béhem nichZ se kyberzlocinci umisti mezi vas a misto pripojeni a shromazduji
vaSe Udaje. Pokud se opravdu potiebujete pfipojit k vefejné Wi-Fi, méjte vzdy zapnutou sit
VPN a nenavstévujte stranky, které vyzaduji zadavani vasich prihlasovacich udajd, jako je
napriklad internetové bankovnictvi.

PFi
videohovorech
a sdileni
obrazovky

ukazujte jen
nezbytné.
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PFi videohovorech a sdileni obrazovky ukazujte jen nezbytné.

Pro mnohé se videohovory staly nedilnou soucasti jejich prace. Stejné jako pfi osobnim
jednani existuji urcitad pravidla, kterd je tfeba dodrzovat, abyste se vyhnuli jakémukoli riziku.
Pokud potfebujete sdilet obrazovku, ujistéte se, Zze ukazujete pouze okna, kterd maji byt
zobrazena, a Ze na pozadi nejsou zadné soukromé dokumenty. Totéz plati i pro vase okoli.
Pokud mUZete, rozostfete pozadi a vZdy zkontrolujte, zda za vami neni néco, co neni
bezpecné sdilet - napfiklad tabule s poznamkami z interni porady.



Vzdy myslete na
to, kdo vas muize
slySet nebo se
vam diva pres

rameno.

5
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Vidy myslete na to, kdo vas muze slySet nebo se vdm diva pi'es rameno.

Potrebujete se prihlasit ke svym pracovnim Uctlim v autobuse? Nebo vyfizovat pracovni
telefonat v kavarné - nebo dokonce na vlastni zahradé? Méjte na paméti, ze lidé kolem vas
toho mohou vyuzit. Pokud nékdo uvidi vase prihlasovaci Udaje, mlze je pouzit k tomu, aby se
dostal do vasich uct(, takze kdyz jste na verejnosti, pouzivejte biometrické ovérovani,
napfiklad Touch nebo Face ID. Pfi praci mimo kancelar maze kdokoli mimo firmu vidét, co
mate na obrazovce, véetné citlivych dokumentd, proto zvazte pofizeni privatniho filtru pro
obrazovku. Pamatujte také na to, Ze kdokoli mize odposlouchdvat vase pracovni telefonni
hovory a vyuzivat jakékoli citlivé informace, kterou sdilite. Vidy je lepsi diskutovat o
davérnych tématech pouze tehdy, kdyz vite, Ze vas nikdo neposloucha.



Nastaveni
domaciho Wi-Fi
routeru vénujte

30 minut.

Stoji to za to.
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Nastaveni domaciho Wi-Fi routeru vénujte 30 minut. Stoji to za to.

Prace z domova se pro mnohé stala standardem. Nahradte vychozi prihlasovaci Udaje (véetné
nazvu Wi-Fi a vychoziho hesla) bezpecnym heslem nebo pristupovou frazi, vypnéte vzdalenou
spravu, aktualizujte firmware a zapnéte Sifrovani sité - idedIné WPA3. Nejste si jisti, jak to
udélat? Zde je nékolik tipl. A pokud si stale nejste jisti, jak postupovat, vzdy se mUZete obratit
na své IT oddéleni. Bez téchto preventivnich opatfeni se jakykoli vnéjsi narusitel pomérné
snadno dostane k vasim datdm, a to jak pracovnim, tak osobnim.

Zjistéte,
zda nedoslo ke
kompromitaci

vasich

prihlasovacich
udaju.
(GFer])
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Zjistéte, zda nékdy nedoslo ke kompromitaci vasich pfihlasovacich Gdaja.


https://www.lifewire.com/how-to-encrypt-your-wireless-network-2487653

Jdéte na web Have | Been Pwned, zadejte svou e-mailovou adresu a zjistéte, zda vase
pfihlasovaci Udaje byly nékdy soucasti uniku dat. Pokud ano, nastavte si na
kompromitovanych Uctech - i na vSech ostatnich - nové silné heslo.

Davejte si
pozor na to,
co sdilite na

socialnich
sitich.
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Davejte si pozor na to, co sdilite na socidlnich sitich.

Chcete sdilet selfie z kancelare? Nebo zdbavnou fotku svého pracovniho stolu? Tim, ze
ukazete prostredi, ve kterém pracujete, mdzete narusiteli usnadnit orientaci v prostoru a dat
mu pocit, Ze tam patfi. Navic mizZete nevédomky sdilet nékteré citlivé informace o svych
spolupracovnicich, zaméstnavateli nebo o sobé - napfiklad pokud fotka vaseho pracovniho
stolu obsahuje citlivé dokumenty nebo pozndmky s pfihlaSovacimi Udaji. NeZ zacnete sdilet
cokoli, co se tyka prace, ujistéte se, Ze to zahrnuje pouze vefejné znamé informace.


https://haveibeenpwned.com/

Kde lidé sdili,
pratelstvi sili.
Ale ne, pokud

jde o pracovni
zafizeni.
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Kde lidé sdili, pratelstvi sili. Ale ne, pokud jde o pracovni zafizeni.

| kdyZz vas moZna lakd nechat déti pouzivat vas pracovni pocitac k hrani her nebo sledovani
filmU, vase zarizeni obsahuje data, kterd by neméla byt sdilena s nikym mimo pracovisté. Staci
par neopatrnych kliknuti a citlivd data na vasem notebooku mohou vystavena na odiv celému
svétu. V idealnim pfipadé pouzivejte pracovni zafizeni pouze k pracovnim ¢innostem a
nedovolte, aby je pouzival nékdo jiny.

Védét, co délat,
kdyz ztratite
pracovni

zafizeni.

(Xer]
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Védét, co délat, kdyz ztratite pracovni zafizeni.



Ztrata pracovniho zafizeni je nepfijemna, ale vSichni vime, Ze se to ¢as od ¢asu mUZe stat.
Kromé toho, Ze byste méli byt na firemni zafizeni opatrni (jste za néj zodpovédni), méli byste
védét, co délat, kdyZ takova situace nastane. Nevahejte se obratit na IT oddéleni, aby mohlo
problém rychle vyfesit. A i kdyz jste nikdy o Zadné pracovni zafizeni nepfisli, je lepsi byt
pfipraven. Zeptejte se svého IT oddéleni, co v takovych situacich délat a seznamte se se
spravnym postupem.

Neodkladejte
zadneé

aktualizace.

)

Xer
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Neodkladejte Zadné aktualizace.

Pouzivani zastaralé verze aplikace nebo softwaru mlze predstavovat zbytecné bezpecnostni
riziko. Pokud jste informovani o nové vydané aktualizaci softwaru, zbytecné ji neodkladejte.
Pokud vas vyskakovaci okno s poZzadavkem na aktualizaci prekvapi, nevahejte se obratit na IT
oddéleni. Jako dalsi opatfeni musi IT specialisté zkontrolovat, zda nejnovéjsi verze zUstavaji
stejné bezpecné, jako byly verze starsi.



Pro pracovni
komunikaci
pouzivejte pouze

urcené kanaly.
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Pro pracovni komunikaci pouzivejte pouze uréené kanaly.

Pokud jde o pracovni komunikaci, jeji obsah mze sahat od sdileni citlivého dokumentu az po
dotaz na kolegu, zda se chce sejit na obéd. V kazdém pfipadé vsak existuji vhodné kanaly,
které mizete pouzivat a které byly vybrany na zakladé Grovné zabezpeceni. Pouzivani
neschvalenych aplikaci mUze skoncit tim, Ze se vase zpravy a dokumenty stanou pfistupné
lidem mimo vasi praci, coz mlze ohrozit vasi spolecnost kvili moZzného Uniku dat. Ujistéte se,
Ze vite, které stranky a aplikace mUzete pro komunikaci pouzivat, a pokud si nejste jisti,
nevahejte se obratit na své IT specialisty.

Sdileni odkazil
muzZe byt
riskantni

operaci.

(Qer]
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Sdileni odkazt mizZe byt riskantni operaci.

Potfebujete sdilet citlivy dokument se svym kolegou? Namisto vytvareni vefejného odkazu
pro sdileni povolte pfistup pfimo vybranym osobdm s ovéfenou identitou. Pokud sdilite néco
mimo vasi organizaci, v idedInim pfipadé zvolte casové omezeny pfistup. Rovnéz sdileni
materiall souvisejicich s praci na soukromé e-mailové adresy neni vhodné. Ptate se proc?
Abyste minimalizovali riziko, Ze se néjaka informace dostane do nespravnych rukou.

Nebojte se
zeptat svého

IT specialisty.
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Nebojte se zeptat svého IT specialisty.

Zajima vas, co délat, kdyz obdrzite podezrely e-mail? Nejste si jisti, jak bezpecné sdilet
dokument s kolegy? Z4dnd otdzka neni hloupd, proto se nebojte zeptat specialistd z vaeho IT
oddéleni. Nebojte se, ze budete plytvat jejich ¢asem. Vase zodpovédnost a obezfetnost jim
muZe z dlouhodobého hlediska usetfit spoustu ¢asu a problémd. Vzdy je lepsi zUstat

Vv



