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ODUCAO

RANSOMWARES EM ASCENSAO

Nos Ultimos anos, grupos criminosos que desenvolvem esse tipo de malware e
executam ransomwares Como servico tém evoluido para uma abordagem diferente
e mais direcionada para esses ataques, tornando as métricas dessas operacoes mais
dificeis de serem coletadas.

Os cibercriminosos tém demonstrado abordagens mais agressivas e esforcos
persistentes na busca por vulnerabilidades nos sistemas de ciberseguranca,
atacando bancos de dados, servidores web e smartphones. Atagues de forca bruta
ao protocolo de desktop remoto (RDP) ou ataques DDoS contra sites de empresas
Sao apenas uma parte do gue vemos acontecendo.

RANSOMWARES COMO AMEACA PARA PEQUENAS E MEDIAS EMPRESAS

As pequenas e meédias empresas (PMEs) tém se tornando alvos cada vez mais
atrativos para ataques de ransomwares.

Por qué? Porgue essas empresas acumulam dados mais valiosos do que
consumidores individuais e, a0 mesmo tempo, carecem das medidas de seguranca
robustas utilizadas por grandes corporacoes ou instituicoes.

Assim, esses fatores funcionam como um “ponto ideal” para cibercriminosos,
elevando o risco de ataques de ransomwares as PMEs.

Além disso, a propensao da geréncia de PMEs a nao considerar suas empresas

como alvos potenciais pode resultar na falta de backups regulares de seus dados
essenciais, deixando 0s negocios desprevenidos em caso de atagues
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FUNCIONAMENTO TECNICO

Um ataque de ransomwares pode ser definido como uma tentativa de
extorquir dinheiro de uma organizacao por meio da restricao de acesso aos seus
proprios dados.

Perceber que vocé foi vitima de ransomware costuma ser rapido. Geralmente,
ransomwares enviam notificacées logo apoés afetar seus dispositivos, seja
exibindo um aviso de resgate na tela, adicionando um arquivo de texto nas
pastas afetadas ou alterando a extensao dos arquivos criptografados.

mwares
ocker
r'\ Blogueia 0 acesso ao seu dispositivo
@) por meio de um blogueador de tela,
/ permitindo apenas o uso de uma

interface de usuario maliciosa.

cker
Altera o codigo PIN do seu %%%
dispositivo, tornando seu @R
conteudo e funcionalidade ©

inacessiveis.

K coding
Criptografa o MBR (Master Boot Record)
e/ou estruturas criticas do sistema de
arquivos, impedindo 0 seu acesso ao sistema
operacional.

O ransomware
Criptografa os arquivos
em seu disco..

4 RANSOMWARE: Security Tips for SMBs



5

CIONAMENTO TECNICO

Durante a pandemia de covid-19, o escopo dos ataques de ransomwares se
expandiu. As sequéncias de lockdowns resultaram em um aumento nos e-mails de
phishing, direcionados principalmente a funcionarios que migraram para o trabalho
remoto, Com acesso a sistemas e servicos internos da empresa por meio do RDP,
tornando-se um vetor frequente na propagacao de ransomwares.

Além disso, 0s cibercriminosos que operam esquemas de ransomwares comao
servico (RaaS) costumam explorar vulnerabilidades para obter acesso ao dispositivo
e, em seguida, movem-se lateralmente para um servidor e para a rede em geral,
decidindo posteriormente se ransomwares serao utilizados.

Esses agentes também podem realizar ataques a cadeia de suprimentos para
acessar ecossistemas de Tl inteiros. Ao assumir o controle de plataformas populares
de provedores de servicos gerenciados (MSP) e ferramentas de produtividade,
agentes de ameacas podem disseminar ransomwares em diversas redes em

escala. Outra tendéncia é que dispositivos de armazenamento conectados a rede
(NAS), que fornecem dados a diferentes usuarios e costumam ser utilizados para
compartilhar arquivos para backups também tém despertado a atencdo de grupos
de ransomwares focados neste tipo de ameaca.
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https://www.welivesecurity.com/2021/08/10/ransomware-runs-rampant-how-combat-this-threat/
https://www.welivesecurity.com/2021/08/10/ransomware-runs-rampant-how-combat-this-threat/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
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INCIONAMENTO PSICOLOGICO

A pressao psicologica € a principal tatica empregada por operadores de
ransomwares. A pressao se intensificam quando individuos ou organizacoes
enfrentam danos reais a reputacao, interrupcoes nos Negocios ou até mesmo
penalidades legais e financeiras.

Também é bastante provavel que ocorra algum tipo de manipulacao.
Frequentemente, as vitimas observam diversos pontos de seus ambientes digitais
sendo afetados, desde ataques de negacao de servico (DDoS) em seus sites até
demonstracoes infames da presenca criminosa em uma rede. Alguns exemplos
dessas abordagens alarmantes:

e Print bombing, no qual com que diversas impressoras em
uma rede imprimam uma nota de resgate, comprometendo
a capacidade da administracao de controlar a comunicacao
Interna e externa.

* *AcCesso aos dados dos clientes de uma empresa, seguido
de contato direto ou até mesmo chamadas com os clientes,
envolvendo ameacas adicionais e a exposicao publica das
vitimas, enguanto seus departamentos de Tl trabalham para
mitigar os impactos do ataque.

AUMENTANDO A PRESSAO SOBRE AS VITIMAS

Para garantir o recebimento da quantia solicitada, os cibercriminosos
frequentemente multiplicam os métodos de extorsao.

| Bupla extorsio

Essa estratégia combina criptografia e exfiltracao de dados. Os cibercriminosos
Nao apenas impedem 0 acesso aos arquivos valiosos ou criticos da vitima, como
também podem realizar vazamentos ou vender 0s dados para outros agentes
maliciosos. Um exemplo é o método chamado doxing, no qual cibercriminosos
buscam dados sensiveis nos sistemas de suas vitimas, ameacando divulga-los, a
Mmenos que uma taxa adicional seja paga, além do resgate.
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“IONAMENTO PSICOLOGICO

Alguns operadores de ransomwares entram em contato com parceiros comerciais
ou clientes das vitimas que nao pagaram o resgate, informando que seus dados
sensiveis foram acessados como parte do ataque. Em seguida, sugerem que esses
parceiros pressionem a organizacao que foi vitima a realizar o pagamento, a fim
de evitar a divulgacao desses dados, ou exigem 0 pagamento diretamente dos
parceiros.

Em outras palavras, os ransomwares podem transformar um incidente de malware
erm uma guerra psicolégica para forcar as vitimas a agirem contra sua propria
vontade e melhores interesses. Esses ataques nao precisam ser realizados por

meio de malware personalizado, ameacas de dia zero ou ataques persistentes de
longo prazo. Também podem acontecer como resultado de praticas de seguranca
inadequadas por parte de funcionarios, configuracao inadequada do RDP e outras
ferramentas de acesso remoto, ou falhas nas praticas e processos, tanto dentro de
sua organizacao guanto de seus provedores de servicos e outros agentes em sua
cadeia de suprimentos.

A seguranca é uma responsabilidade compartilhada, por isso, o treinamento de
ciberseguranca das equipes de funcionarios deve estar atualizado e abordar as
Ultimas tendéncias em ciberameacas.

Informar os funcionarios sobre o que procurar e evitar em relacao a phishing e
outros conteldos maliciosos pode ser eficaz para reduzir o nimero de incidentes
de malware enfrentados pela empresa.
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FUNCIONAMENTO PSICOLOGICO

Exemplos de notas de resgate

Os discos rigidos do seu dispositivo foram
criptografados com um algoritmo de
criptografia de nivel militar, e s6 € possivel
restaurar seus dados com uma chave especial.
Vocé pode adquirir essa chave na pagina da
darknet, exibida na proxima etapa

(Petya Ransomware)

Houve uma falha significativa no sistema de
seguranca da sua empresa. Agradeca pela
falha ter sido explorada por pessoas sérias e
Nao por novatos, que teriam danificado todos
0s seus dados por engano ou por diversao.
(Ransomware LockerGoga).

Atencao!

Seu neg0cio esta em sério risco. Ha
uma falha significativa no sistema
de seguranca de sua empresa. NOs
CoNseguimos acessar a sua rede sem

dificuldades. E impossivel restaurar seus
arquivos sem usar 0 nosso decodificador

especial. (Ryuk Ransomware).
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RANSOMWARES VS. INFRAESTRUTURA DE TI

PROTOCOLO DE DESKTOP REMOTO
Para 0 acesso remoto de funcionarios aos sistemas da sua empresa, € fundamental
ter o RDP habilitado. E necessario estabelecer um acesso mais restritivo , tanto

para funcionarios quanto para administradores acessarem a plataforma por meio
da autenticacao multifator (MFA). Ap0Os a autenticacao, os funcionarios podem se

conectar com seguranca a esses sistemas.
caba e nformagoes |

De que formas as organizagées podem usar o RDP?

1) Para gerenciar programas em execucao em um servidor, Como um
Site ou banco de dados de back-end.

2)Para permitir 0 acesso remoto a desktops corporativos ou maquinas

virtuais que tém acesso a recursos nao disponiveis fora da rede

corporativa. O acesso a esses sistemas via RDP elimina a necessidade
de expor servidores internos sensiveis a internet de forma direta.

9 RANSOMWARE: Security Tips for SMBs


https://www.eset.com/int/business/advanced-protection-bundle/
 https://www.eset.com/br/ciberseguranca-para-pequenas-medias-empresas/ 

RANSOMWARES VS. INFRAESTRUTURA DE TI

Porque que a descoberta de sistemas externos e o seu uso indevido é tao facil?

e Sistemas RDP vulneraveis sao faceis de encontrar (por exemplo, por meio
de mecanismos de busca especializados como o Shodan);

» Agentes invasores conseguem acesso em sistemas RDP mal configurados
de forma muito facil;

 As ferramentas e técnicas para escalacao de privilégios e obtencao
de direitos de administrador em sistemas RDP comprometidos sao
amplamente conhecidas e disponiveis.

NUmero de deteccoes em
que o RDP apareceu como
vetor de ataque, entre
janeiro de 2020 e junho de
2021, segundo a telemetria
da ESET..

bilhoe

NUmero total de
resultados para a M
porta padrao 3389

do RDP abert .
no moecanis?n(()ercjéej1 4 mllh

pesquisa Shodan.io.

-~

O
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RANSOMWARES VS. INFRAESTRUTURA DE TI

Infografico

Tendéncia de deteccao de ataques de
forca bruta ao RDP, média de 7 dias.
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Embora o aumento mais expressivo tenha sido registrado no primeiro
semestre de 2020, 0 ano de 2021 apresentou 0s numeros mais elevados até
agora. Ao comparar o primeiro semestre de 2020 ao mesmo periodo de
2021, a ESET observou um crescimento seis vezes maior nas deteccoes de
ataques de forca bruta ao RDP. Além disso, atagques via RDP podem passar
despercebidos por diversos métodos de deteccao, resultando em menos
meétricas e, portanto, uma menor percepcao das ameacas.
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MWARES VS. INFRAESTRUTURA DE TI

COMO PROTEGER SUA EMPRESA CONTRA ATAQUES DE RANSOMWARES
AO RDP

Estabeleca politicas para a seguranca de acesso remoto. E possivel exigir que
todo acesso RDP seja roteado por uma VPN (rede virtual privada), protegida por
MFA (autenticacao multifator), ou limitado a funcoes especificas, em sistemas
especificos configurados com seguranca, com a aplicacao constante de patches
de correcOes, monitoramento constante, firewall apropriado e backups regulares.

Certifigue-se do cumprimento das regras pela equipe, além da sua preparacao
para lidar com um ataque bem-sucedido, apesar das regras.

Faca um inventario de seus ativos voltados para a internet. Nossas pesquisas
apontam qgue o seguinte cenario nao € tao incomum: uma organizacao é
atacada por meio de um ativo conectado a internet, sobre o qual a equipe de
seguranca nao tinha conhecimento até depois do ataque.

Nao permita que um contratante ou funcionario conecte um servidor fisico

ou virtual a rede da organizacao e a internet, a menos que esse servidor esteja
configurado de forma segura. A configuracao deve ocorrer antes de o servidor
entrar em operacao, principalmente caso o servidor esteja executando RDP com
uma conta de administrador de dominio.

Faca um levantamento dos ativos voltados para a internet que tém acesso
remoto habilitado e avalie se esse acesso é necessario. Caso 0 acesso seja
realmente necessario, exija senhas longas para as contas habilitadas e avalie a
possibilidade de limitar esses sistemas a rede interna, permitindo 0 acesso remoto
por meio de uma VPN corporativa.

Caso seja necessario acessar um sistema a partir da internet pablica via RDP,

e uma VPN nao for viavel, implemente autenticacao multifatorial (MFA), para
nao depender apenas de senhas. Certifique-se, porém, de usar uma solucao

de MFA gue nao seja baseada em SMS. Agentes do cibercrime tém diversas
formas de contornar a autenticacao baseada em SMS. Caso dependa apenas de
senhas, estabeleca um limite de trés tentativas de login invalidas, bloqueando as
tentativas seguintes por um periodo determinado, por exemplo, trés minutos.

Reforce e aplique correcoes a todos 0s dispositivos com acesso remoto. Além de
garantir a identificacdo e correcao de todas as vulnerabilidades de seguranca,
certifique-se de que todos 0s servicos e componentes Nao essenciais tenham
sido removidos ou desativados e que as configuracoes estejam definidas para a
maior seguranca.
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RANSOMWARES VS. INFRAESTRUTURA DE TI

E-MAIL

Alguns criminosos ainda utilizam anexos de e-mail para instalar malwares que
servem como estagio inicial de comprometimento, gue acabam culminando em
ransomwares.

Esse vetor pode ser utilizado para disseminar downloaders que instalam malware
no dispositivo do destinatario do e-mail, ou para estabelecer uma posicao em um
dispositivo conectado a rede dentro de uma organizacao. Essa posicao pode servir
Ccomo base para tentativas de roubo de dados valiosos e criptografia de arquivos
em toda a organizacao, antes mesmo de exigirem um resgate alto, como é
frequente em casos de ataques de ransomwares direcionados via RDP.

O e-mail também é um dos principais vetores para botnets, como Trickbot, Qbot
e Dridex, que costumam utilizar documentos do Microsoft Office com macros
maliciosas para a 0 acesso inicial e ransomwares como payload final.

Certifigue-se de que as equipes entendam o dever de relatar mensagens e anexos
suspeitos a equipe de suporte ou seguranca de forma imediata. O alerta precoce
pode auxiliar a organizacao a ajustar seus filtros de spam e conteudo e reforcar
seus firewalls e demais defesas..

exemplo

De um e-mail a uma porta eletronica
inutilizavel em um hotel

A criptografia dos dados de seus dispositivos nao é o Unico risco
quando falamos de ransomwares.

Um diretor executivo de um hotel quatro estrelas nos Alpes da
Austria recebeu um e-mail de ransomwares, disfarcado como
uma fatura da Telekom Austria. Apos clicar em um link do
e-mail, as portas eletronicas do hotel ficaram inutilizaveis, nao
sendo possivel emitir novas chaves de cartao para os hospedes.
Para retornar as operacoes, ele decidiu pagar um resgate de dois
Bitcoins.

Depois, 0 hotel foi hackeado mais trés vezes, comprovando que,
a0 pagar o resgate, vocé esta mostrando aos criminosos sua
disposicao para pagar e, portanto, aumentando as chances de
NOovVOoS ataques.

Source: BBC
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https://www.bbc.com/news/business-42352326

RANSOMWARES VS. INFRAESTRUTURA DE TI

CADEIA DE SUPRIMENTOS

Uma cadeia de suprimentos € uma rede de conexdes entre uma empresa e seus
fornecedores para produzir e distribuir um produto ou servico especifico. Um
ataque a cadeia de suprimentos em qualquer um desses pontos tera consequéncias
em toda a sua extensao.

Quando 0s ataques a cadeia de suprimentos ocorrem por meio digital em vez de
fisico, os efeitos sao igualmente prejudiciais. Ao violar apenas um dos participantes
da cadeia de suprimentos, é possivel que agentes mal-intencionados obtenham
acesso irrestrito e de dificil deteccao a grande parte dos parceiros comerciais e da
base de clientes.

exemplo

O que pode acontecer em caso de ataque a
cadeia de suprimentos?

Em 2017, a ESET descobriu 0 uso de um software de
contabilidade legitimo pelo cibercrime para propagar
0 malware NotPetya/DiskCoder.C. Agentes invasores
conseguiram se infiltrar nos servidores de atualizacao da
empresa de software, introduzindo seu proprio c6digo aos
arquivos legitimos de atualizacao do aplicativo. Quando 0s
usuarios do software de contabilidade clicavam para instalar
as atualizacoes do programa, também estavam instalando
um malware backdoor, dando inicio ao que se tornou o
ciberataque mais destrutivo da historia.

Fonte: WeliveSecurit

A crescente intensidade dos ataques a cadeia de suprimentos também é
evidenciada pelo nimero de artigos de pesquisa publicados pela ESET em que esse
vetor de ataque foi utilizado. Entre novembro de 2020 e fevereiro de 2021, quatro
casos de ataques a cadeia de suprimentos foram identificados de forma exclusiva
pela ESET, um nUmero bastante alto em comparacao aos anos anteriores.

A defesa contra esse tipo de atague envolve acompanhar atualizacoes e correcoes
de software, utilizar software de protecao de endpoints, aproveitando também as
solucoes EDR e instruir os usuarios sobre e-mails nao solicitados que os incentivam
a acessar sites desconhecidos.
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https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
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https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/

RANSOMWARES VS. INFRAESTRUTURA DE TI
OUTRAS VULNERABILIDADES

Os cibercriminosos podem se beneficiar tanto de vulnerabilidades conhecidas e como
desconhecidas, mas a exploracao de vulnerabilidades de dia zero costuma ser realizada
especificamente por grupos de APT e agentes patrocinados pelo Estado. Ainda assim,
0 uso malicioso dessas vulnerabilidades segue sendo uma grande preocupacao para
administradores de seguranca e proprietarios de empresas.

A maior parte dos fornecedores de ciberseguranca ainda detecta atividades relacionadas a
ameaca EternalBlue (2017) e suas diversas variantes, bem como exploracoes continuas com
base no protocolo de compartilhamento de arquivos SMBVI da Microsoft. A persisténcia de
vulnerabilidades e ameacas como WannaCryptor (também conhecido como WannaCry)
costuma estar relacionada a falta de atualizacoes e gerenciamento de patches adequados
em empresas e instituicoes.

Por fim, as VPNs também exigem proatividade por parte dos administradores de Tl, que
devemn atualizar os produtos de ciberseguranca conforme necessario. Essa énfase em
atualizacoes adequadas deve ser complementada com uso de autenticacao multifator
para logins no servico de VPN. Em casos de suspeita de uso indevido de credenciais, a
organizacao deve efetuar redefinicdes abrangentes das contas.

exemplo

Exploracao de vulnerabilidades no Microsoft
Exchange Server

Em marco de 2021, a Microsoft lancou atualizacoes de
emergeéncia para resolver quatro falhas de dia zero afetando
as versoes 2013, 2016 e 2015 do Microsoft Exchange Server.
Os agentes de ameacas foram observados explorando as
vulnerabilidades em ambientes reais, para acessar servidores
Exchange locais, resultando no roubo de e-mails, download de
dados e comprometimento de dispositivos com malware para
acesso de longo prazo as redes das vitimas.

Fonte: WeliveSecurit
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https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/

AS DE DEFESA CONTRA RANSOMWARES

USO DA NUVEM E SEGMENTACAO DE REDE

Seja qual for o vetor de atague empregado, caso ransomwares consigam entrar na
sua organizacao, é provavel que tentem se espalhar para o maior nimero possivel
de dispositivos, causando impactos a todas as operacoes da sua empresa.

Limitar a quantidade de dispositivo acessiveis em uma invasao desencadeada a
partir de um Unico ponto de entrada traz beneficios significativos como estratégia
de defesa. Existem diferentes abordagens para implementar essa estratégia, com
destague para a segmentacao de rede.

Nos ultimos anos, uma estratégia popular de arquitetura de sistemas tem sido

a migracao de dados para a nuvem. Entretanto, a nuvem nao oferece protecao
automatica contra os ataques de ransomwares. Na verdade, 0 baixo custo e a
relativa facilidade com gue novos servidores podem ser provisionados na nuvem e
conectados ao restante da infraestrutura digital da organizacao tornaram a nuvem
urm ambiente propicio para ataques do cibercrime. Assim, fica evidente que 0 uso
da nuvem por qualguer parte da organizacao precisa ser devidamente autorizado
e configurado com seguranca. Além disso, como todos 0s outros sistemas, agueles
na nuvem também devem estar cobertos por um plano adequado de backup e
recuperacao.
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OMWARE DEFENSE STRATEGIES

CORRECOES E BACKUP

Correcoes e backups sao dois pontos fundamentais da operacao e administracao
de sistemas na defesa contra ataques de ransomwares.

A0 corrigir os sistemas, possiveis vias de ataque sao blogueadas, prevenindo a
entrada de ransomwares na sua organizacao ou, caso entre, os potenciais danos
podem ser reduzidos. Ja um programa de backup e recuperacao bem gerenciado
é um mecanismo de defesa crucial para seus esforcos de recuperacao em casos de
invasao por ransomwares.

Esse aspecto, porém, pode ser mais complexo do que parece. Por qué? As
atualizacoes e correcoes devem passar por testes antes da sua implementacao.
Alguns sistemas da sua organizacao podem ter dependéncias de software que sao
afetadas por atualizacoes para versoes mais recente de um aplicativo ou sistema
operacional.

Correcoes e backups devem, sim, ser considerados. Porém, é importante lembrar
que alguns ataques de ransomwares sao executados ao longo de um periodo
prolongado, durante o qual podem ser incluidos junto a arquivos legitimos na rotina
de backup, comprometendo a possibilidade de uma recuperacao sem entraves. Por
isS0, 0 backup nao é uma estratégia de seguranca definitiva — deve ser monitorado
e gerenciado, e 0 processo de recuperacao deve ser testado frequentemente.
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“STRATEGIAS DE DEFESA CONTRA RANSOMWARES

Atualmente, existe uma grande variedade de opcoes de backups e recuperacao,
com destague para 0 armazenamento em nuvem, seja remoto, local ou hibrido.
No entanto, também ha um maior nimero de dados e locais de origem. Sem uma
estratégia de backup abrangente, ha um risco constante de os propagadores de
ransomwares encontrarem aquele dispositivo que nao foi incluido no backup.

Segundo especialistas em backup da Xopero, membro da ESET Technology
Alliance, um backup abrangente deve incluir dados e estado do sistema em todos
0s endpoints, servidores, caixas de e-mail, unidades de rede, dispositivos moveis

e maquinas virtuais. Ha, poréem, algumas ressalvas especificas para o caso dos
ransomwares.

Por exemplo, armazenamentos que estao constantemente ativos podem estar

vulneraveis a atagques de ransomwares, da mesma forma que o armazenamento
local e outros conectados a rede.

caixa de informacgoes

Como evitar a propagacao de ransomwares
Opte por um armazenamento externo que:
» Ndo figue permanentemente ativo:..

* Proteja 0s dados de backup contra modificacoes ou
substituicOes automaticas e silenciosas por malware quando
a instalacao remota estiver ativa;

* Proteja as versoes anteriores dos dados de backup contra
comprometimentos, garantindo que seja possivel recuperar
alguns dados (inclusive versoes anteriores dos dados atuais)
mesmo em casos de fatalidades nos backups mais recentes.

* Proteja o cliente ao exibir iformacoe sosbre as
responsabilidades legais/contratuais do provedor, o que
acontece se o provedor sair do negdcio, entre outros
aspectos.

Nao subestime a utilidade de midias de gravacao Unica para o arquivamento de
dados. Os arquivos armazenados em midias que Nao sao regravaveis estao imunes
a0s ataques de ransomwares..
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RESPONDENDO A ATAQUES DE RANSOMWARES

Mesmo estando ciente dos riscos oferecidos por ransomwares e tendo
implementado todas as medidas preventivas possiveis, sua organizacao ainda
precisa estar preparada para responder a um atague de ransomwares que consiga
ultrapassar suas defesas.

Aqui, oferecemos um panorama pratico que pode auxiliar no seu planejamento de
resposta a ataques de ransomwares.

caixa de informacodes

A sua equipe entende as politicas?

Questoes para abordagem em uma empresa:

* A quem as equipes devem relatar suspeitas de ransomwares?
» Qual é a politica da empresa em relacao ao pagamento
de resgates em ataques de ransomwares?

* Que medidas a organizacao € obrigada a tomar em casos de
violacao de dados?

» Quem esta autorizado a pagar/negociar pagamentos de
resgate?

» Qual é a politica da empresa em relacao ao desligamento de
dispositivos afetados?

» Quem toma essas decisoes? O desligamento dos dispositivos
elimina possiveis evidéncias armazenadas na memoria
e pode ser considerado fora de conformidade com as
regulamentacoes.

Problemas a evitar:

 Funcionarios que nao relatam suspeitas de ransomwares por
medo de represalias;.

» Administradores de rede que pagam resgates por ser mais
"facil” do que recuperar sistemas a partir de backups;

* Divulgacao nao autorizada de informacoes sobre suspeitas ou
ataques de ransomwares.
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PLANO DE RECUPERACAO

E uma recomendavel incluir ao menos um cenario de ransomwares no seu manual
de planejamento de crises e conduzir um exercicio de simulacao com a equipe
pertinente, incluindo executivos.

Dessa forma, é possivel identificar lacunas nos planos de backup e recuperacao
e prever melhor o impacto de nao conseguir acessar servicos basicos devido a
criptografia de sistemas, como e-mail, telefones VoIP e acesso a internet.

nplo de um plano eficaz de
>racao e resposta a incidentes:

1) Ao identificar os primeiros sinais de atague, notifique o pessoal designado;
2) Isole e analise as maquinas afetadas;

3) Caso o isolamento dos dispositivos afetados nao seja possivel, faca uma
captura de imagem e memoria do sistema e, em seguida, desligue-0s para
evitar a propagacao do ataque de ransomwares;

4) Uma vez confirmado o ataque, ative sua equipe de resposta a incidentes/
crises;

5) Alerte o conselho juridico;
6) Entre em contato com fornecedores que possam oferecer assisténcia;

7) Reforce com a equipe as politicas de imprensa e redes sociais da empresa
para manter o controle das comunicacoes voltadas ao publico;

8) Avalie 0 escopo do atague e os detalhes dos ransomwares (por exemplo,
determinar se ha uma chave de descriptografia publicamente disponivel);

9) Entre em contato com as autoridades policiais;
10) Prepare um comunicado de imprensa;

M) Caso os arquivos tenham sido criptografados, avalie a viabilidade de
restauracao a partir do backup;

12) Mantenha as equipes atualizadas sobre o status;
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SPONDENDO A ATAQUES DE RANSOMWARES

13) Caso seja necessario, ative o seu plano de continuidade de negocios;

14) Administradores de Tl devem coletar logs relevantes e possiveis
indicadores de comprometimento, como binarios, notas de pedido de
resgate, enderecos IP, entradas de registro ou outros arquivos;

15) Documente a investigacao inicial do ataque e as medidas tomadas para a
remediacao.

POR QUE NAO PAGAR O RESGATE

Pagar o resgate aos criminosos que criptografaram seus arquivos nao garante que
VOCE recebera a chave de descriptografia. Existem diversas razoes pelas quais o
pagamento pode nao significar a recuperacao dos seus arquivos

1) Alguns dos dados podem ter sido corrompidos no processo de criptografia e,
portanto, Nao sao recuperaveis;

2) A ferramenta de descriptografia fornecida pode conter outros malwares, nao
funcionar corretamente ou ser muito mais lenta do que a recuperacao por meio
de backups;

3) O processo de entrega da chave de descriptografia pode falhar:;.

4) E possivel que o invasor esteja agindo de forma desonesta e nao tenha a
intencao de fornecer as chaves de descriptografia;

5) Pagar o resgate pode ser ilegal. Por exemplo, em outubro de 2020, o Escritorio
de Controle de Ativos Estrangeiros (OFAC) do Departamento do Tesouro
dos Estados Unidos declarou ser ilegal facilitar o pagamento a individuos,
organizacoes, regimes e, em alguns casos, paises inteiros que estao na lista de
sancoes.

Alem disso, existem razoes éticas para nao pagar o resgate
exigido. Porgue, ao pagar, VOCé...

... valida o0 modelo de negdcios que sustenta o crime.

... Incentiva novas atividades criminosas.

... possibilita que grupos de RANSOMWARES pesquisem

vulnerabilidades de dia zero e desenvolvam novas ameacas.

... pode ser alvo de futuros atagues e novas exigéncias de
dinheiro.
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cava de formacdes

Argumentos mais comuns para pagar o resgate:

“E mais barato do que restaurar a
partir de backups.”’

Embora essa afirmacao possa estar tecnicamente correta, em
termos de tempo e custos de mao de obra, a decisao de pagar
ainda é fundamentalmente falha pelos motivos mencionados
anteriormente. Alem disso, remover ransomwares ativos com
software de seguranca nao € o mesmo que recuperar dados.
Remover ransomwares e entao decidir realizar o pagamento
significa que 0s dados podem Nao ser mais recuperaveis,
Mesmo COmM a cooperacao dos Criminosos, pois 0 mecanismo de
descriptografia geralmente esta junto do malware.

\ao é possivel restaurar as informacoes
criptografadas a partir dos backups.”’

Essa limitacao pode ocorrer pela inexisténcia de backups
Ou no caso de backups incompletos ou danificados. No
entanto, existemn alternativas viaveis. Primeiro, verifique
com o fornecedor do seu software de seguranca sobre a
disponibilidade de uma ferramenta de descriptografia, que
possibilite a recuperacao dos dados e que elimine a necessidade
de pagar o resgate.
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)MWARES: CENARIOS FUTUROS

Os ransomwares se beneficiam da dependéncia das organizacoes em relacao a
tecnologia. Assim, a menos que ocorram mudancas inesperadas na politica global e
na economia, a perspectiva é gue 0s ransomwares sigam existindo e evoluindo no
futuro.

Com base na nossa experiéncia com codigos maliciosos desde o final da década de
1980, podemos afirmar gue as ameacas de malware tendem a evoluir da seguinte
forma:

» Descobrem-se vulnerabilidades em uma nova tecnologia/
software, e seu potencial para uso criminoso é abordado;

* As tentativas de uso malicioso de tecnologias mais recentes
Sa0 raras em um primeiro momento, pois 0S Criminosos
estao lucrando facilmente com estratégias ja estabelecidas;

* Iniciam-se os esforcos para a remediacao e mitigacao dessas
vulnerabilidades;.

* Na auséncia de uso criminoso generalizado, os esforcos de
remediacao e mitigacao perdem forca;

» Por fim, agentes do cibercrime menos habilidosos
descobrem que essa “‘nova” tecnologia esta pronta para ser
explorada.

Esses cenarios de ransomwares em evolucao tém multiplas implicacoes para as
pequenas e medias empresas. E preciso comecar a abordar essas potenciais ameacas
dentro da sua propria estratégia e planejamento de gerenciamento de riscos.

Comece a controlar os ativos vulneraveis a ransomwares agora mesmao: dispositivos
loT, roteadores SOHO, robds, sistemas de controle e sistemas autdnomos.
Acompanhe os relatorios de vulnerabilidades relacionadas a esses ativos e também as
atualizacoes de correcoes e firmware disponiveis para esses dispositivos.Além disso,
segmente dispositivos |oT e outras novas tecnologias das redes de producao.

Devido a maior eficacia das técnicas de extorsao e aos novos canais de distribuicao
de ransomwares, estima-se que centenas de milhdes de ddlares tenham entrado
nas contas desses cibercriminosos tecnicamente qualificados, permitindo o
desenvolvimento de um modelo de negdcios de ransomwares como servico (Raas)
e a integracao de diversos novos afiliados (criminosos com menos habilidades e
experiéncia). Além disso, presume-se que alguns grupos de cibercriminosos tenham
comecado a adquirir vulnerabilidades de dia zero e estejam comprando credenciais
roubadas, ampliando ainda mais 0 numero de potenciais vitimas.
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SAO

Com recursos, ambicao e foco, principalmente por parte dos grupos de
ransomwares, aprender com as historias e analises alarmantes relatadas
diariamente na midia se tornou obrigatorio para qualquer administrador de TI,
profissional de seguranca e lider empresarial. Tem sido demonstrado repetidas
vezes que a aplicacao de politicas, configuracoes adequadas e senhas fortes,
combinadas com autenticacao multifator, podem ser elementos decisivos na
protecdo contra ransomwares.

Para combater vulnerabilidades de dia zero, botnets, malspam e outras técnicas
mais avancadas, sao necessarias tecnologias de seguranca adicionais.

Essas tecnologias comecam com uma solucao de protecao de endpoint
multicamadas, capaz de detectar e blogquear ameacas recebidas por e-mails, por
meio de links da web, RDP e outros protocolos de rede. Além disso, devem-se
utilizar ferramentas de deteccao e resposta de endpoints para monitorar, identificar
e isolar anomalias e sinais de atividade maliciosa no ambiente de uma organizacao.

Proteja seus endpoints contra ransomwares com as solucoes da ESET. Para mais
informacaoes, acesse 0 Nosso site https://www.eset.com/br/
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SOBRE A ESET

Ha mais de 30 anos, a vem desenvolvendo softwares e servicos de
ciberseguranca lideres do setor, protegendo empresas, infraestruturas
criticas e consumidores do mundo todo contra ameacas digitais cada
vez mais sofisticadas. Desde a seguranca de endpoints e dispositivos
moveis até a deteccdo e resposta de endpoints, passando pela
criptografia e autenticacao multifator, as solucdes de alto desempenho
e uso descomplicado da ESET garantem a protecdo e 0 monitoramento
discretos em tempo integral, com a atualizacao das defesas em tempo
real para manter a seguranca dos usuarios e o funcionamento das
operacoes empresariais sem interrupcoes. As ameacas em constante
evolucao demandam uma empresa de ciberseguranca também em
constante evolucao, possibilitando o uso seguro da tecnologia. Contamos
com 0 apoio dos centros de P&D da ESET em todo o mundo, trabalhando
a servico do nosso futuro compartilhado. Para mais informacoes, acesse
ou nos siga no , e
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