


Panorama do Ransomware:
Como Prevenir e Ir Alem

O ransomware continua sendo uma das ameacas cibernéticas mais urgentes em 2025,
evoluindo constantemente em sofisticacao e impacto. Apesar de anos de avancos em
ciberseguranca, organizacoes de todos 0s tamanhos e setores ainda enfrentam ataques
persistentes que ultrapassam suas defesas por meio de técnicas cada vez mais refinadas.
Um dos avancos mais recentes nessa batalha continua é o uso dos chamados EDR killers,
malwares projetados para desativar solucoes de deteccao e resposta em endpoints (EDR)
antes da implantacao do ransomware. Isso demonstra como 0s agentes de ameaca se
adaptam aos avancos em seguranca para explorar brechas nas defesas das empresas.

A motivacao por tras dos ataques de ransomware continua elevada, impulsionada nao
apenas por incentivos financeiros, mas também por objetivos taticos e estratégicos.
Embora grupos de cibercriminosos utilizem ransomware principalmente para obter lucro,
grupos APT podem usa-lo para encobrir rastros ou como ferramenta destrutiva para
interromper infraestruturas criticas — frequentemente com consequéncias geopoliticas.
Esse uso em constante evolucao adiciona ainda mais complexidade ao cenario de ameacas.
Tanto 0s grupos motivados financeiramente quanto os atores APT refinam continuamente
suas técnicas, explorando comprometimentos na cadeia de suprimentos, vulnerabilidades
zero-day e campanhas de phishing assistidas por IA para ampliar seu alcance e impacto.
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Neste cenario de ameacas em constante
evolucao, a prevencao continua sendo a
medida mais eficaz que as organizacoes

Uma estratégia de seguranca preventiva — gue inclua uma gestao de correcoes eficaz,
arquitetura de confianca zero, protecao nativa com IA, politicas de gerenciamento

de senhas, autenticacao multifator (MFA), conscientizacao dos colaboradores e
monitoramento continuo de ameacas — pode reduzir significativamente o risco de
infeccao por ransomware.
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A medida que avancamos em 2025, a capacidade de antecipar, prevenir e neutralizar
ameacas de ransomware antes que se concretizem é mais crucial do que nunca. 1sso
inclui contar com tecnologias de remediacao poderosas, prontas para ajudar 24 horas por
dia, 7 dias por semana, durante todo o ano.

Ultimas Observacoes
sobre o Ransomware

Varias tendéncias-chave de ransomware em 2024 devem moldar o cenario de ameacas
e as estratégias de defesa em 2025. Manter o foco nessas tendéncias é essencial para se
manter a frente dos riscos em evolucao.

Um dos eventos mais notaveis de 2024 foi o desmantelamento do LockBit, que era o grupo
lider de ransomware-as-a-service (Raa$S), responsavel pela disseminacao da variante de
ransomware mais implantada no mundo. A interrupcao do LockBit criou um vacuo significativo
no cenario de ransomware. Esse espaco foi rapidamente preenchido por outros atores de
ransomware, com o RansomHub surgindo como o mais bem-sucedido até agora.

Até o final do segundo semestre de 2024, 0 RansomHub havia listado quase 500 vitimas,
consolidando-se como um jogador dominante no ecossistema de ransomware. Até
agora, 0 RansomHub criptografou e exfiltrou dados de vitimas de uma ampla gama

de setores: Tl, servicos e instalacoes governamentais, salde, servicos de emergeéncia,
alimentos e agricultura, servicos financeiros, instalacdées comerciais, manufatura critica,
transporte e setores de infraestrutura critica, como comunicacoes.

Embora o Raas seja um ambiente altamente competitivo para cibercriminosos, onde as
quadrilhas inovam continuamente e ajustam seus programas de afiliados para atrair mais
parceiros e aumentar a lucratividade, a ESET espera que o RansomHub mantenha sua
posicao dominante ao longo de 2025. Isso se deve nao apenas as suas taticas agressivas
e métodos sofisticados para manter o controle sobre redes comprometidas e explorar
vulnerabilidades nos sistemas, mas também a sua capacidade de atrair afiliados
anteriormente associados ao LockBit e ao BlackCat.

A medida que o modelo Raa$ continua a evoluir, os atores de ransomware estao adotando
técnicas especializadas para evitar a deteccao e aumentar os danos. Embora os “EDR
killers” ja sejam usados por grupos de ransomware ha bastante tempo, sua prevaléncia
aumentou, com algumas quadrilhas agora desenvolvendo ferramentas personalizadas e
oferecendo-as como parte de seus programas de RaaS. Ao mesmo tempo, muitos atores
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de ransomware que entram no ecossistema Raa$S seguem tendéncias definidas por grupos

estabelecidos, frequentemente programando seus criptografadores em Rust ou Go para

garantir compatibilidade entre plataformas e um alcance mais amplo.

EDR KILLERS: sao malwares especializados projetados para desativar solucoes de seguranca
ao utilizar técnicas de BYOVD (Bring Your Own Vulnerable Driver). Os atacantes primeiro-in-
stalam drivers legitimos, mas vulneraveis, e entao 0s exploram para executar acoes privilegia-

das a partir do espaco do kernel. Isso permite que eles contornem os controles de seguranca,

finalizem processos de seguranca e desativem 0s mecanismos de deteccao e protecao.

A medida que os EDR killers se tornam uma parte comum dos ataques de ransomware, a ESET

espera que os atores mais avancados melhorem esse tipo de ferramenta em 2025, tornando-a
cada vez mais sofisticada, protegida e mais dificil de detectar. O que essa tendéncia mostra é
que ferramentas de seguranca, como os EDRs, sao um incomodo para os cibercriminosos,

gue irao se esforcar ao maximo para remove-las ou, pelo menos, desativa-las.

O modelo Raas e as técnicas avancadas nao devem ser discutidos sem reconhecer o
envolvimento e o papel dos grupos de Ameacas Persistentes Avancadas (APT). Esses
grupos utilizam o ransomware ndo apenas para ganho financeiro, mas também para
alcancar objetivos estratégicos mais amplos. Os seguintes grupos APT tém se envolvido
mais recentemente em ataques de ransomware:
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Este grupo foi observado utilizando
ransomware para distrair de suas
operacoes secretas, dificultando a
deteccao de suas atividades principais
pelos defensores.

CHAMELGANG
(CHINA-ALIGNED)

Esse grupo, as vezes também conhecido
como CamokFei, tem utilizado a variante
de ransomware CatB em ataques que
impactam organizacoes de alto perfil em
todo o mundo, incluindo organizacoes

governamentais, como a Presidéncia do
Brasil, ou infraestruturas criticas, como
o All India Institute of Medical Sciences
(AIIMS), uma universidade publica de

pesquisa médica e hospital.
(NORTH KOREA-

—/ ALIGNED)
% Conhecido por

desenvolver e implantar seu proprio
ransomware, o FakePenny, o Moonstone
Sleet usa ransomware principalmente

MOONSTONE SLEET



= para ganho financeiro. Anteriormente
conhecido como Storm-17. 0 Moonstone

Sleet foi identificado como alvo de setores A PIONEER KITTEN
financeiros e de ciberespionagem. Seus Q. (IRAN-ALIGNED)Y
métodos incluem o uso de software @ ANDARIEL (NORTH
trojanizado, como o PUTTY, para acesso KOREA-ALIGNED)

inicial, distribuicao de jogos maliciosos

e pacotes do Node Package Manager
(NPM), implantacao de carregadores
personalizados de malware e criacao de
empresas falsas de desenvolvimento de
software, como StarGlow Ventures e C.C.
Waterfall.

Esses grupos tém sido associados a
atagues de ransomware, principalmente
como fornecedores de acesso inicial.

E provavel que vendam esse acesso

para outros cibercriminosos em busca

de ganho financeiro. O primeiro grupo
tem invadido principalmente setores
como defesa, educacao, financas e
saude, enqguanto o segundo foca em
infraestruturas criticas e organizacoes de
salde, especialmente nos Estados Unidos.

Essas empresas falsas interagem com
potenciais vitimas por meio de plataformas
como LinkedIn, Telegram, redes de
freelancers e e-mail.

O Pioneer Kitten também é conhecido pelos nomes Fox Kitten, UNC757, Parisite,
RUBIDIUM e Lemon Sandstorm, e utiliza uma ampla gama de técnicas. Andariel é
considerado um subgrupo do Lazarus Group e tem sido atribuido ao Bureau Geral de
Reconhecimento da Coreia do Norte.

As empresas e diversas organizacoes nao sao 0s unicos alvos esperados para ataques de
ransomware. Os atores de ameaca estao novamente explorando e mirando de forma
sistematica os usuarios domesticos. Em agosto de 2024, o ransomware Magniber lancou
uma campanha global em larga escala, direcionada a usuarios comuns e criptografando
seus dispositivos ao redor do mundo.

Embora acoes como essa ja tenham sido observadas no passado, essa campanha
marcou uma mudanca significativa nas estratégias de segmentacao de ransomware,
principalmente devido a escala e distribuicao ampla do ataque, que foca em usuarios
individuais que frequentemente nao possuem medidas robustas de ciberseguranca.

O ransomware Magniber foi distribuido por meio de downloads de software malicioso,
atualizacOes falsas e geradores de chaves, exigindo resgates que variam de $1.000 a
$5.000 para descriptografar. Os métodos usados para distribuir o Magniber incluem zero-
days do Windows, atualizacoes falsas do Windows e do navegador, e cracks de software
trojanizados e geradores de chaves.
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Usuarios domésticos, portanto, devem permanecer vigilantes e proativos em suas
praticas de ciberseguranca. Ao adotar medidas preventivas, os individuos podem reduzir
significativamente o risco de se tornarem vitimas de atagues de ransomware.

Os pedidos de resgate direcionados a usuarios individuais aumentaram para até

$5,000

em 2024.

Fonte:

Prevenir Mais, Gerenciar Menos

O ransomware é normalmente o payload final, precedido por outras ameacas, incluindo
phishing, exploracao, ataques de forca bruta, credenciais comprometidas, downloaders
ou malwares personalizados. Muitos ataques de ransomware em potencial sao
identificados precocemente no ciclo de vida do ataque, e somente se 0s atacantes
conseguirem contornar as defesas de suas vitimas e finalmente tentarem implantar o
ransomware é que podemos falar de um ataque de ransomware.

Para prevenir eficazmente 0s atagues de ransomware, as organizacoes devem adotar
uma abordagem de seguranca em camadas, incorporando automacao que aborde

cada estagio do ciclo de vida do atague. Isso pode ser considerado uma abordagem
preventiva, que muitas organizacoes e empresas cada vez mais reconhecem como uma
estratégia com grande potencial — e 0s motivos sao indiscutiveis.

Primeiro, 0 mais importante: o treinamento e a conscientizacao dos funcionarios sao
cruciais, pois o phishing continua sendo um dos principais vetores para o ransomware. Os
funcionarios devem estar cientes dos sinais comuns de phishing e entender a importancia
de nao clicar em links desconhecidos ou baixar anexos nao solicitados.

Educar regularmente a equipe sobre como reconhecer tentativas de phishing, usar
senhas fortes e habilitar autenticacao multifatorial pode reduzir significativamente
0s riscos. A protecao de endpoints, por meio de solucoes robustas de antivirus, anti-
malware e ferramentas de Deteccao e Resposta em Endpoints (EDR), também é
importante, pois é essencial para detectar e bloquear atividades maliciosas.

Nenhuma solucao de EDR é totalmente imune aos EDR Kkillers, pois os atacantes
exploram vulnerabilidades em drivers assinados legitimamente para executar codigo
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malicioso no espaco do kernel. Esses drivers, uma vez carregados no Windows, podem
ser usados para desativar ferramentas de seguranca. Os produtos da ESET blogueiam de
forma eficaz muitos desses drivers vulneraveis, e 0s analistas e administradores da ESET
podem ajudar os clientes a fortalecer ainda mais suas defesas. Ao configurar politicas
rigorosas para aplicacoes potencialmente indesejadas (PUA), apenas os drivers mais
recentes sao permitidos — uma abordagem que se beneficia do suporte especializado.

Reforcar o sistema operacional com regras WDAC (Windows Defender Application
Control) também é importante, somando-se a uma estratégia de prevencao de longo
prazo que, por si so, ja € necessaria. Esse tipo de orientacao especializada pode fazer toda
a diferenca quando se trata de lidar com os EDR killers.

Outros passos importantes incluem medidas de seguranca de rede como firewalls, sistemas
de deteccao de intrusoes (IDS) e segmentacao de rede, gue gjudam a controlar e monitorar o
trafego, prevenir acessos Nao autorizados e limitar a propagacao do ransomware.

7%

dos CISOs relataram aumento nos orcamentos de ciberseguranca em 2024 em
comparacao com 2023.
Fonte: IANS, 2024 Security Budget Benchmark Report

Dificilmente qualquer uma dessas medidas pode ser executada com eficacia sem uma
gestao regular de atualizacoes, que garante que todos 0s sistemas e softwares estejam
atualizados com os patches de seguranca mais recentes, fechando vulnerabilidades que
poderiam ser exploradas por atacantes

Implementar controles de acesso com base no principio do menor privilégio e adotar

um modelo de seguranca de confianca zero (zero trust) reduz ainda mais o risco de
acessos NAo autorizados e, atualmente, faz parte dos padroes comuns de prevencao em
ciberseguranca. O mesmo vale para backups regulares de dados criticos, armazenados
offline ou em ambientes de nuvem segura, que sao vitais para a recuperacao em caso de um
ataque. Esses backups devem, € claro, ser testados regularmente para garantir sua eficacia.

Quando falamos das operacoes do dia a dia e de como a prevencao pode ser Util nesse

contexto, medidas de seguranca de e-mail, como filtragem e protecao contra spam, ajudam a
bloguear e-mails e anexos maliciosos antes que cheguem aos usuarios. Muitos incidentes ainda
ocorrem devido a erro humano, e 0 e-mail continua sendo um dos principais vetores de atague

Como ha muitas outras aplicacoes utilizadas no cotidiano corporativo, a lista de permissoes
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de aplicacoes (application whitelisting) também é de grande importancia. Ela garante
que apenas aplicativos aprovados possam ser executados na rede, impedindo a execucao de
softwares nao autorizados.

Ter um plano de resposta a incidentes bem desenvolvido e realizar simulagoes regulares
garante que as organizacoes estejam preparadas para responder de forma eficaz a

ataqgues de ransomware.

Todas essas medidas contribuem para a construcao de uma postura robusta de
ciberseguranca por meio de estratégias de defesa proativas, baseadas no entendimento
de que prevenir é sempre melhor do que remediar.

Por que nao pagar o resgate?

Nao sejamos ingénuos — mesmo com uma abordagem preventiva solida, um ataque de
ransomware ainda pode acontecer. Os agentes de ameaca refinam constantemente suas
taticas, explorando vulnerabilidades zero-day, fragilidades na cadeia de suprimentos ou
erros humanos para contornar até mesmo boas defesas.

Mas, embora um ataque possa ser disruptivo, ele nao € uma situacao sem solucao.
Organizacoes que agem rapidamente, utilizam planos de resposta a incidentes e contam
com backups seguros podem se recuperar sem ceder a extorsao. 1sso nos leva a um
ponto crucial — por que pagar o resgate ndo é a solucao correta.

3%

63% foi a parcela de vitimas de ransomware que envolveram as autoridades e evitaram o pagamento de
resgate em 2024.

Fonte:

Pagar criminosos que criptografaram seus dados significa:

Validar o modelo de negdcio por tras do crime.

Incentivar a continuidade da atividade criminosa ao financia-la, ainda que
involuntariamente.

Permitir que gangues de ransomware pesquisem vulnerabilidades zero-day e
desenvolvam novos exploits.

Estar sujeito a novos atagues e novas exigéncias de pagamento no futuro.
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Pagar o resgate nao oferece nenhuma garantia de que os cibercriminosos fornecerao
uma chave de descriptografia funcional — afinal, nao ha como responsabiliza-los ou
tomar medidas legais contra eles. Existem varias razoes pelas quais o0 pagamento pode
nao resultar na recuperacao dos dados:

Alguns dados podem ter sido corrompidos durante a criptografia, tornando-os irrecuperaveis.

A ferramenta de descriptografia fornecida pode vir acompanhada de malwares adicionais,
apresentar falhas ou ser significativamente mais lenta do que a restaura¢ao a partir de backups.

Existem varias maneiras pelas quais o processo de entrega da chave de descriptografia pode
falhar, incluindo bugs no codigo de descriptografia, esquemas de criptografia excessivamente
complexos, complicacoes no processamento do pagamento (especialmente com
criptomoedas) ou taticas de dupla extorsdo exigindo pagamentos adicionalis.

O atacante pode simplesmente agir de ma-fé, sem qualquer intencao de forneceruma chave
de descriptografia.

Na pratica, geralmente existem dois principais argumentos a favor do pagamento do
resgate. O primeiro é a incapacidade de restaurar os dados criptografados a partir
de backups — seja porgue 0s backups nao existem, estao incompletos ou foram
corrompidos. No entanto, pode haver alternativas ao pagamento. Antes de tomar
qualquer decisao, consulte o fornecedor da sua solucao de seguranca:

(@) para verificar se existe uma ferramenta de descriptografia disponivel para a variante
especifica do ransomware, o que pode permitir a recuperacao sem pagamento.

(b) para confirmar se o pagamento do resgate é conhecido por ser ineficaz contra aquela
variante em particular.

O segundo argumento comum para 0 pagamento do resgate é que ele seria mais barato do
gue restaurar a partir dos backups. Embora isso possa ser tecnicamente verdade em termos de
tempo e esforco, continua sendo uma decisao fundamentalmente falha por varios motivos.

Como mencionado anteriormente, as promessas de descriptografia sao pouco confiaveis, ha
uma alta probabilidade de ser atacado novamente ap0s 0 primeiro pagamento — lembre-se:
VOCE nao esta lidando com pessoas que seguem a lei — e, ao pagar, vocé esta financiando
urma operacao criminosa, o que, no fim das contas, aumenta a probabilidade de

NOVOoS ataques contra outras vitimas. Em alguns casos, o pagamento é inclusive

ilegal, principalmente quando os atacantes estao sob sancoes.



plataforma
ESET PROTECT

Ransomware Shield

O
-

das organizacoes entrevistadas relataram tentativas de cibercriminosos de comprometer seus backups durante o
ataque em 2024.
Fonte: SCWorld, Compromised backups send ransomware recovery costs soaring
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tecnologias ESET LiveSense

ESET PROTECT Advanced

QUAIS SAO OS PRINCIPAIS BENEFICIOS DA
REMEDIACAO DE RANSOMWARE DA ESET?

A ferramenta oferece uma reversao abrangente através da restauracao
automatizada e sem interrupcoes dos arquivos a partir de um cache seguro.

Ela s protege 0s arquivos que sao afetados por um processo suspeito,
portanto, o espaco em disco é muito menos um problema.

A ESET utiliza sua propria tecnologia exclusiva e nao depende do recurso VSS
(Volume Shadow Copy Service) fornecido nos sistemas operacionais Windows
da Microsoft, como outras solucoes fazem.

O recurso esta ativado por padrao nos niveis de assinatura do ESET PROTECT
elegiveis; nao ha interacdo do usuario necessaria, e os administradores podem
configurar pastas e tipos de arquivos protegidos.
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