
QUIZ 
DE SENSIBILISATION 

À LA CYBERSÉCURITÉ



Pour lesquels de ces sujets 
devriez-vous consulter 
votre équipe informatique ? 
(plusieurs réponses possibles)

Changement de mot de passe

Installation d’une nouvelle application

Réception d’un email suspect

Appareil professionnel égaré

Mauvais fonctionnement d’un appareil1



Comment empêcher les 
fuites de données dans les 
espaces publics ?
(plusieurs réponses possibles)

En se connectant uniquement à du Wifi 
public et en désactivant le VPN

�En utilisant un filtre de confidentialité pour 
écran

En passant des appels téléphoniques 
professionnels avec des écouteurs Bluetooth

En utilisant l’autorisation biométrique
2



Quelles sont les 
caractéristiques d’un mot de 
passe sécurisé ? Citez-en au 
moins quatre.
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Modifier les identifiants par défaut

Activer le chiffrement du réseau, idéalement 
WPA3 

Activer la gestion à distance 

Demander conseil à l’équipe informatique 
de votre entreprise

4
Que pouvez-vous faire 
pour améliorer la sécurité 
du réseau Wifi de votre 
domicile ? 
(plusieurs réponses possibles)



5 L’imprimer et le mettre sur son bureau 

Utiliser les moyens prédéfinis

L’envoyer à son adresse email privée 

Créer un lien de partage public

Lorsque vous devez partager 
un document sensible avec 
un collègue, comment 
devriez-vous NE PAS le faire ? 
(plusieurs réponses possibles)



6
Pouvez-vous deviner 
combien de temps il faut à 
un pirate pour craquer le 
mot de passe Benny123 ?*

* Source : https://www.passwordmonster.com/

https://www.passwordmonster.com/


7
En étant attentif aux signes d’avertissement, 
tels qu’une salutation générique et un 
sentiment d’urgence

En n’agissant pas sous pression et en prenant  
le temps de lire l’email attentivement

En cliquant sur la pièce jointe pour vous 
assurer qu’elle correspond au message 

En désactivant le chargement automatique 
des images

Comment pouvez-vous 
éviter d’être victime d’une 
tentative d’hameçonnage ? 
(plusieurs réponses possibles)



Vous vous apprêtez à envoyer 
une présentation de 25 Mo 
(ou plus) à votre directeur. 
Comment feriez-vous pour 
que ce soit sûr et efficace ?
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9 Utiliser un gestionnaire de mots de passe

Utiliser des phrases de passe différentes 
pour chacun de mes comptes

Ne pas utiliser le Wifi public pour le travail

Autre :

Je fais déjà tout correctement !

Parmi ces bonnes pratiques 
de cybersécurité, quelles sont 
celles que vous ne suiviez pas 
auparavant, mais que vous 
suivrez dorénavant ?



Faites-nous part de votre 
avis. Avez-vous appris 
quelque chose de nouveau ? 
Certains de ces conseils 
vous ont-ils surpris ?  
Si oui, lesquels ?
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MERCI POUR VOTRE 
PARTICIPATION !
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