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TRANSFORMATION DER ARBEIT
ALS CHANCE FUR WACHSTUM

Wie Unternehmen cybersicheres ,New Work"

fur ihren Erfolg nutzen konnen

Die Ereignisse der vergangenen Jahre haben die Art, wie wir arbeiten, grundlegend
gewandelt. Heute ist es ein wichtiges Erfolgskriterium fur Unternehmen, eine durchdachte
Strategie fur Telearbeitsplatze zu haben. Nicht nur fur mehr Flexibilitat, sondern auch im
Kampf um wertvolle Fachkrafte ist es fur Firmen entscheidend, sich von alten Strukturen
zu trennen und die eigene Digitalisierung inklusive der Moglichkeit zum Homeoffice fur die

Mitarbeitenden voranzutreiben.

Denn mittlerweile ist Remote Work zu einer festen
GroRke geworden. Es kann praktisch dberall dort
stattfinden, wo ein Internetanschluss vorhanden ist.
Wir haben uns entschlossen, unsere eigenen Erfah-
rungen mit der Umstellung auf New Work mit Ihnen
zu teilen und einen Ausblick zu geben, welche Rolle
ortsunabhangiges Arbeiten in Zukunft spielen wird.

Zudem erhalten Sie in diesem Ratgeber wertvolle Tipps,
wie Sie die Arbeitsplatze so gestalten konnen, dass sie
alle Anforderungen an die Sicherheit erfullen. Dieses
Handbuch hilft Unternehmenslenkern und Administ-
ratoren dabei, die wertvollen Firmendaten auch dann
zu schutzen, wenn die Mitarbeitenden nicht vor Ort,
sondern im Homeoffice oder unterwegs tatig sind.
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Welche neuen Ansatze und ,Lessons learned"” sich aus
der Covid-19 Pandemie ziehen lassen

Von heute auf morgen in neue Strukturen

In den Jahren vor der Pandemie haben sich in
Deutschland Strukturen hin zu einem mobilen
Arbeiten eher gemachlich entwickelt. COVID-19 hat
praktisch von heute auf morgen alles geandert. Die
Pandemie stellte Unternehmen vor die Herausforde-
rung, Remote Working zu ermaoglichen und die dazu
erforderlichen Rahmenbedingungen in klrzester Zeit
zu schaffen. Diese Ausnahmesituation beeinflusst bis
heute die Unternehmen. Nach wie vor arbeiten einige
Angestellte mobil von zuhause aus. Gleichzeitig haben
wir durch die Erfahrungen der vergangenen Jahre die
einmalige Moglichkeit, das so gewonnene Wissen
zU nutzen, um uns von starren Arbeitsstrukturen zu
verabschieden und den erfolgreichen Einstieg in New
Work zu schaffen.

New Work benotigt digitale Gerate — aber wer
beschafft sie und wie konnen sie genutzt werden?

COBO - Corporate Owned, Business Only

Das Unternehmen stellt dem Mitarbeiter digitale
Gerate zur Verflgung. Diese durfen aber ausschlief-
lich beruflich eingesetzt werden, eine private
Nutzung ist verboten.

COPE - Corporate Owned, Personally Enabled

Dies ist eine Variante von COBO, erlaubt allerdings
die private Nutzung unter bestimmten Bedingungen.

BYOD - Bring Your Own Device

Der Mitarbeiter nutzt sein privates Equipment auch
beruflich. Er bezahlt die Anschaffung und erhalt in
den meisten Fallen vom Arbeitgeber entsprechende
Zuschusse fur die Verwendung.

CYOD - Choose Your Own Device

Das Unternehmen bietet dem Mitarbeiter eine Liste
von Gerdten an, aus der er seine Wunschgerdte
auswahlen kann. Diese darf er dann sowohl beruflich
als auch privat einsetzen. Die Devices bleiben aber
im Firmenbesitz.
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Die Wichtigkeit von Informationen

Fehlende Informationen verursachen Probleme.
Das wissen Unternehmenslenker nicht erst seit der
COVID-19-Pandemie, aber dort wurde es besonders
deutlich. Mitarbeitende mussen in der Lage sein,
auf alle fur ihre jeweiligen Tatigkeiten erforderlichen
Informationen zuzugreifen und diese auch mit Kolle-
ginnen und Kollegen zu teilen.

Wichtig ist es, dass Angestellten im Homeoffice nach
Moglichkeit unternehmenseigene Gerdte zur Verfu-
gung gestellt werden. Denn auf den Endgeraten
— Laptops, stationare PCs, Tablets, Smartphones -
werden firmenrelevante Informationen geladen,
bearbeitet, gespeichert und geteilt. All das erfordert
Plattformen, auf denen die Datenintegritat gewahrt
wird und gleichzeitig Mitarbeitende, die im korrekten
Umgang mit den zum Teil sensiblen Informationen
geschult sind. So ist es beispielsweise wichtig, ein
Bewusstsein daflr zu schaffen, dass Arbeiten in der
privaten Umgebung zuhause keinesfalls bedeutet,
dass ein lockerer Umgang mit Unternehmensinfor-
mationen angemessen und gestattet ist. Vertrauliche
Firmendaten bleiben — unabhangig von dem Ort,
an dem sie verarbeitet werden - vertraulich. Diese
Erkenntnis muss bei den Angestellten fest verankert
sein, damit sie auch aulerhalb des Buros verantwor-
tungsvoll mit ihren Aufgaben und den zugehdrigen
Informationen umgehen.
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Planung, Planung und nochmals Planung

Die Situation in der COVID-Pandemie erforderte
schnelles Handeln. Aus diesen Rahmenbedingungen
und bereits zuvor vorhandenen Krisenplanen schuf
ESET ein Aktionsprogramm, das auch heute noch fur
mobiles Arbeiten Anwendung findet. Denn es erfordert
einiges an Organisation, bestehende Abldufe an New
Work-Modelle anzupassen und Informationsflisse
so abzubilden, dass sie unabhdngig vom Arbeitsort
der einzelnen Mitarbeitenden ungebrochen weiter
bestehen. Zu Beginn der Krise haben wir daher einen
Planungsausschuss eingerichtet, der die Rahmenbe-
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dingungen fur das Arbeiten aulerhalb der eigenen
Buroumgebungen geschaffen hat.

Auch Uber die Pandemie hinaus ist die Zusammen-
setzung dieses Ausschusses fur Unternehmen auf
dem Weg zu neuen Arbeitsmodellen eine exzellente
Blaupause. Sie zeigt, mit welchen Abteilungen und
Kompetenzen eine Abstimmung erfolgen muss, damit
alle wesentlichen Rahmenbedingungen fur Homeoffice
und Mobile Work erfullt werden konnen.

Wie sich Strukturen aufbauen lassen, die mobile Arbeitsplatze im eigenen Unternehmen ermoglichen und

managen.

Planungsausschuss (bestehend aus Management, Personalabteilung, IT, Verwaltung)

Planung und Realisation von mobilen Arbeitsplatzen, Evaluation, welche Bereiche fur mobiles Arbeiten
geeignet sind und Schaffung und Bereitstellung der notwendigen Infrastruktur.

Personalabteilung

Leitung der einzelnen
Niederlassungen

Gruppen- und
Abteilungsleiter

ubernimmt die Kommunikation mit den Mitarbeitenden. Entscheidet
bezlglich der Moglichkeiten sowie des Arbeitsumfangs und der Zeiten fur
mobiles Arbeiten.

Regionaldirektoren und Chief Business Officer / Chief Sales Officer prufen,
welche Bereiche ihrer Niederlassung fur mobiles Arbeiten geeignet sind und
welche Tatigkeitsfelder mobil angelegt werden konnen.

entscheiden, wer in welchem Umfang im Verantwortungsbereich mobil
arbeiten kann. Hier gilt es, die einzelnen Aufgaben genau zu prufen und
anhand der zur Verfugung stehenden mobilen Arbeitsmittel abzuwagen,
welche Tatigkeiten ohne QualitatseinbuRen auch remote gestaltet werden
kénnen.
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Schwierig selbst fiir Technologieunternehmen

Man kénnte meinen, dass Technologieunternehmen
bei der Umstellung auf mobiles Arbeiten nicht in
Schwierigkeiten geraten konnen - denn sie sind
eigentlich die Experten in Sachen IT. Doch auch in
diesem Sektor sollten die organisatorischen Heraus-
forderungen nicht unterschatzt werden.

Wichtig ist, dass fur alle Mobile Worker eine geeig-
nete IT zur Verflgung steht. Hier konnen Unter-
nehmen bereits die Weichen fur die Zukunft stellen.
Wer beispielsweise Desktops mit nach Hause nehmen
muss, verlagert die Arbeit einfach von einem zu einem
anderen Ort. Hier trifft der Begriff des mobilen Arbei-
tens nur bedingt zu. Fur diese Aufgabe passender sind
Notebooks, denn damit lassen sich Aufgaben tatsach-
lich ortunabhangig erledigen. Hier ist es entscheidend,
auf die Leistungsdaten der Systeme zu achten, damit
das mobile Gerat zu den jeweiligen Aufgaben passt.
Wer zum Beispiel vorwiegend Texte erstellt, bendtigt
weniger Performance als derjenige, der mit leistungs-
hungrigen Anwendungen arbeiten muss. Zudem gilt
es abzuwagen, ob nicht zum Beispiel ein weiterer
Monitor angeschafft werden sollte. Das ermaoglicht
das produktive Arbeiten im Buro sowie auch in den
eigenen vier Wanden an einem grofRen und Ubersicht-
lichen Bildschirm.

Zu prufen ist aulkerdem, ob weitere Gerate fur die
Arbeit im Homeoffice zur Verflgung gestellt werden
mussen. Sind eventuell einige Mitarbeitende darauf
angewiesen, auch beim Remote Working drucken
zu konnen? Wenn ja, muss evaluiert werden, ob es
genugt, dass die Angestellten das zentral Uber Abtei-
lungsdrucker im BUro erledigen konnen, oder even-
tuell eigene Drucker zu Hause bendtigen. Eine genaue
Prufung der IT-Infrastruktur bringt die notwendige
Sicherheit, dass auch mobil arbeitende Kollegen uber
die Ausstattung verfugen, um ihre Aufgaben gut
erfullen zu konnen.
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Ein solcher Check sollte sich nicht ausschlieRlich auf die
Hardware erstrecken. Dennin sehrvielen Fallen mussen
Beschaftigte im Homeoffice auf unternehmensinterne
Ressourcen zugreifen. Im ERP, im CRM und auf Netz-
laufwerken liegen ublicherweise geschaftskritische
Daten, die nicht einfach fur externe Zugriffe freige-
geben werden durfen. Dazu mussen VPN-Lizenzen
angeschafft und verwaltet werden. Zusatzlich ist eine
Zwei-Faktor-Authentifizierung  erforderlich,  damit
etwa bei einem Passwortdiebstahl kein unberechtigtes
Einloggen durch Dritte erfolgen kann. Daten, die lokal
auf mobil genutzten Computern gespeichert werden,
mussen zusdtzlich verschlusselt werden. Beides ist
auch deshalb essenziell, damit Unternehmen sensible
Daten auch auRerhalb der eigenen Buroraume gemag
den Vorgaben der EU-Datenschutz-Grundverordnung
(DSGVO) schutzen.

Daniel Chromek, ESET CISO

Durch COVID-19 haben wir auf dem harten
Weg lernen miissen, wie mobiles Arbeiten
flir einen hohen Anteil der Belegschaft
schnell und sicher ausgerollt werden kann.
Von dieser Erfahrung profitieren wir noch
immer — nehmen Sie doch ebenfalls etwas
davon mit auf den Weg zu Ihrer Transforma-
tion in Richtung New Work!
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Sicherheit an erster Stelle

ESET setzt seit Jahren — also schon lange vor der
Pandemie — auf erhohte Sicherheit bei mobilen
Geraten und deren Daten. Der Schutz des Endpoints

Der Multi Secured Endpoint sichert
mobile Gerate - tiberall

Mit dem sogenannten Multi Secured Endpoint
legen  IT-Verantwortliche einen  wichtigen
ersten Grundstein ihrer IT-Security im Sinne von
» Zero Trust. Dieser sichert so Endpoints weit
besser ab als andere Systematiken zuvor. Und:
Es spielt nun keine Rolle mehr, ob sich das Gerat
oder der Anwender im IT-sicheren Burogebaude
befindet. Im Zusammenspiel vom vorhandenen
Malware-Schutz mit einer Festplattenverschltsse-
lungs- und Multi-Faktor-Authentifizierungslosung
sowie Cloud Sandboxing verwandeln Administra-
toren PCs und Laptops in sogenannte ,gehartete
Endpoints”. Diese benotigen keine Serverstruk-
turen oder Verbindungen zum Netzwerk, um
optimal gesichert zu sein.

Verschliisselung stoppt Datenschniiffler

Alle aufdem Endpoint gespeicherten Informationen
sollten vor neugierigen Blicken oder im Verlustfall
geschutzt sein. Mit dem Einsatz einer Verschlus-
selung schlagen Verantwortliche zwei Fliegen
mit einer Klappe. Cyberkriminelle konnen mit den
codierten Daten nichts anfangen und gleichzeitig
kommt das Unternehmen Anforderungen aus der
Datenschutzgrundverordnung nach. Vorausset-
zung fur den Erfolg der Verschlusselung ist die
Akzeptanz des Anwenders. Deswegen sollte die
Losung bei ihrer taglichen Arbeit kaum ,spurbar”
und zuverlassig arbeiten.

Cloud Sandboxing halt das Postfach sauber
Das Entdecken schadlicher E-Mails und deren

Anhange oder Downloads ist ein wichtiger
Eckpfeiler fur optimale Sicherheit. Gerade der
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und der E-Mail-Postfacher reichte schon lange nicht
mehr aus. Deswegen setzte ESET auf das Prinzip des

Multi Secured Endpoints.

Empfang von Office-Dokumenten, PDFs und
zuweilen auch ausfuhrbaren Dateien gehoren zum
Alltag in Buros. Nichts ware schlimmer, als wenn
durch dieses Schlupfloch beispielsweise Ransom-
ware eindringt, alle Daten ungewollt verschlusselt
und unzuganglich macht. Abhilfe schaffen in diesem
Punkt Losungen mit einer cloudbasierten Sandbox.
Suspekter und potenziell gefahrlicher Binarcode
wie Ransomware, Advanced Persistent Threats
und Exploits wird in einer gesicherten Umgebung
ausgefuhrt und erst bei negativem Befund in das
Postfach ubermittelt.

Daten- und Netzwerkzugriff nur mit
Multi-Faktor-Authentifizierung

FUr jeden Administrator ist es ein Albtraum, wenn
sich jemand ins Netzwerk einloggt oder Daten
aufruft, dessen Identitat nicht eindeutig geklart
ist. Deshalb sollte eine Multi-Faktor-Authentifi-
zierung grundsatzlich implementiert werden. Es
befinden sich eine Reihe von Losungen auf dem
Markt, die einfach zu handhaben und kosten-
gunstig in der Anschaffung sind. Beispielsweise
ebnen professionelle  Softwareprodukte den
sicheren Zugang zu sensiblen Informationen und
Netzwerkumgebungen. So lassen sich in weniger
als einer Viertelstunde komplette Netzwerke mit
tausenden von Rechnern ausstatten. Zusatzliche
Hardware-Anschaffungen sind unndtig, beste-
hende Smartphones lassen sich per App, FIDO-
Sticks oder andere Token problemlos integrieren.

> Lesen Sie mehr daruber, wie Sie Ihre Remote-
Mitarbeitenden schutzen konnen (in englischer
Sprache).



https://digitalsecurityguide.eset.com/de/zero-trust-security-was-genau-steckt-hinter-dem-begriff-zero-trust
https://www.eset.com/int/business/boost-enterprise-security/
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Die Krise als Wegbereiter

Sicherlich hat die Krise auch uns eine Menge Arger
bereitet. Wir mussten neue Prozesse und Losungen
implemetieren, von denen wir Uberzeugt sind, dass
sie uns in Zukunft helfen werden. So starteten wir
zum Beispiel mit der Verwendung elektronischer
Unterschriften, hoben unser Online-Recruiting-Ver-
fahren auf ein neues Niveau und verbesserten unsere
Fernverwaltungsfunktionen. Wir haben nicht nur
gelernt, wie wir aus der Ferne arbeiten konnen, ohne
ein einziges wichtiges Projekt absagen zu mussen,
sondern auch, wie wir damit noch produktiver sein
konnen. Das ist etwas, das uns auch auf lange Sicht
helfen und voranbringen wird.

Wir wussten bereits vor der Pandemie, dass sich viele
unserer Mitarbeitenden mehr Flexibilitat wunschen.
Jetzt sind wir in der Lage, diese Bedurfnisse auch
zu erfullen. Damit konnen unsere Angestellten
ihr Privat- und Berufsleben besser miteinander in
Einklang bringen und sind zufriedener. Wir profi-
tieren von hoherer Produktivitat und werden noch
starker als attraktiver Arbeitgeber wahrgenommen
— im Kampf um wertvolle Fachkrafte ein wichtiger
Pluspunkt fur unser Unternehmen. Wir bei ESET sind
davon uberzeugt, dass ein vollstandig digitalisierter
Arbeitsplatz die Zukunftist. Und sind bereits auf dem
Weg dorthin.

Homeoffice bleibt wichtig

Eine Studie des » I[fo-Instituts von Anfang
September 2022 zeigt, dass derzeit fast 25 Prozent
aller Beschadftigten in Deutschland die Moglich-
keit des mobilen Arbeitens haben. Wenn man die
einzelnen Branchen betrachtet, ergibt sich teil-
weise ein noch deutlich hoherer Prozentsatz: So
arbeiten Beschaftigte in den Bereichen IT- und
Informationsdienstleistung sowie Unternehmens-
beratungen zu rund 70 Prozent im Homeoffice,
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Neue Bedrohungen im Spiel

Ethik und Moral sind nichts fur Cyberkriminelle. Krisen
und Umbruche sind fur sie ideale Gelegenheiten, um
ihre Angriffe zu starten. Sie machen es sich zunutze,
dass die Mitarbeitenden in solchen Fallen besonders
gestresst oder sorglos sind. Auch der Umgang von
Angestellten mit neuen, und fUr sie oft ungewohnten
Toolsim Homeoffice oder beim mobilen Arbeitenistein
idealer Nahrboden fur das Treiben der Hacker. Das hat
sich bereits wahrend der Pandemie deutlich gezeigt.
JKriminelle haben schnell die Gelegenheit ergriffen,
die Corona-Krise auszunutzen, indem sie ihre Arbeits-
weise angepasst oder neue kriminelle Aktivitaten
entwickelt haben", sagt Catherine de Bolle, Executive
Director bei Europol, »_in_einem Whitepaper. Auch
zahlreiche Studien belegen die Gefahr: ,Die Pandemie
hat nochmals deutlich vor Augen gefuhrt, welche
Bedeutung funktionierende und sichere IT-Infrastruk-
turen haben”, so etwa » das Bundesamt fur Sicherheit
in der Informationstechnik (BSI).

Unsere Erfahrungen bestatigen das auch heute noch.
Beispielsweise entdeckt die » ESET Telemetrie seit
der Pandemie weit mehr Phishing-E-Mails als jemals
zuvor. Einige der Absender verwenden sogar Namen
und Kontakte von echten Mitarbeitenden und fordern
die Empfanger auf, betrugerische Rechnungen zu
bezahlen, bestimmte Aufgaben auszufuhren oder ihre
Kontodaten mitzuteilen.

wahrend das produzierende und das Gast-Ge-
werbe mit Anteilen bis hinunter zu einem Prozent
das Schlusslicht bilden.

Insgesamt beobachten die Marktforscher des Ifo-In-
stituts einen anhaltend stabilen Trend zur mobilen
Arbeit, obwohl im Fruhjahr 2022 die gesetzlichen
Vorgaben im Rahmen der Covid-19-Pandemie
entfallen sind. ,Offenbar setzen Unternehmen
und Beschaftigte dauerhaft auf Homeoffice", sagt
Jean-Victor-Alipour vom ifo Institut.


https://www.europol.europa.eu/publications-events/publications/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Umfrage-Home-Office/umfrage_home-office-2020.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Umfrage-Home-Office/umfrage_home-office-2020.pdf?__blob=publicationFile&v=3
https://www.welivesecurity.com/wp-content/uploads/2022/10/eset_threat_report_t22022.pdf
https://www.ifo.de/pressemitteilung/2022-09-05/nutzung-des-homeoffice-geht-nur-leicht-zurueck
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Gefahren aus dem Web nehmen nicht ab

Auch in der Phase der abklingenden Pandemie ist das
Thema Coronavirus noch immer ein probater Koder
in Phishing-Mails. Vermeintlich seriose Online-Shops
setzen beispielsweise auf medizinischen Bedarf fur
Privatanwender. Sie lassen die Nutzenden bezahlen,
ohne ihnen danach die bestellte Ware zu schicken.
Dieses ,Geschaftsmodell” wird jetzt auf andere
Bereiche ausgedehnt, da die Kriminellen ihre fur die
finsteren Machenschaften geschaffene  Struktur
weiter nutzen und ihre Betrugsmaschen nun in neuen
Varianten durchfuhren.

Das Problem erstreckt sich nicht nur auf das private
Umfeld, sondern auch auf geschaftliche E-Mail-Ad-
ressen. Die sogenannten BEC-Angriffe (Business Email
Compromise) haben deutlich zugelegt. Unternehmen
werden vermehrt zu Opfern von Ransomware- und
Malware-Angriffen. Immer haufiger nutzen Krimi-
nelle die Arglosigkeit von Mitarbeitenden im Homeof-
fice aus, um sich Uber diese menschliche Schwach-
stelle Zugang zu Firmennetzen zu verschaffen. Auch
hier ist es deshalb aulerst wichtig, die Belegschaft
fur die Moglichkeit solcher Angriffe zu sensibilisieren.
Denn selbst vermeintlich harmlos aussehende E-Mails
kdnnen zu enormen Schaden fuhren.

E !E Meccage

COVID-19
[ T L

s L

Hi, neighbor.

Tests confirmed that I was sick with a coronavirus.

Doctors said that in the week I will leave the world.

My parents will be left without my support.

And at this time you will live enjoying.

I think this is unfair, and I suggest you pay me,

What I am sitting at home and don't try to infect your home.
Life or meney.

Hurry up! Every hour. I hate you more and more.

My bitcoin address (BTC Wallet) 18P356DuNUpW2WLozsrWGrRdGxh24Rc7N

» Erfahren Sie mehr daruber, wie gefdlschte E-Mails
zunehmend zum Problem werden.
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Wenn vermeintliche Banken oder Behorden
mailen

Gerne werden Fake-Mails von Kriminellen auch mit
dem Absender von Banken oder Behorden versehen.
Aus dem einfachen Grund: Die meisten Menschen
bewerten diese Organisationen als vertrauenswurdig,
weshalb entsprechende Mails von vielen Anwendern
schneller gedffnet oder Links darin angeklickt werden.
Das Fatale daran ist, dass viele der gefalschten Nach-
richten nicht nur auf den ersten Blick echt aussehen,
sondern vielfach auch Elemente (Logos, Schriftzug,
Geschaftsangaben, etc) der echten Institution
verwenden. Wer hier im Homeoffice nicht aufmerksam
bleibt, 6ffnet schnell Malware das Tor zum mobilen
Arbeitsplatz und damit letztlich zum Firmennetzwerk.

JJ Die Angreifer machen sich die
Situation zunutze, dass
zuhause arbeitende

Menschen sorgloser agieren.
Daniel Chromek, ESET CISO

Gefahrliche Apps

Neben Computern sind Smartphones und Tablets
einer besonderen GCefahrdung ausgesetzt. Denn
zusatzlich zu E-Mails mit manipulierten Links sind
Apps an sich ein nicht zu unterschatzender Risi-
kofaktor. Gerade fur Android werden die kleinen
Anwendungen auch aus wenig zuverlassigen Quellen
angeboten. Manche Apps tauschen eine Funktiona-
litat vor, die sie im Grunde nicht erfullen oder diese
Funktion nicht ihre primare Aufgabe ist. Unter dem
Deckmantel einer Navigation beispielsweise kann
ein Banking Trojaner eingeschleust werden, der
das Smartphone oder Tablet ausspioniert und bei
Banking-Aktivitaten zuschlagt.


https://www.welivesecurity.com/deutsch/2022/09/01/gefaelschte-mails-im-posteingang-trotz-spf-check/
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Warum Phishing so effektiv ist

» Der Digitalverband Bitkom schatzt den jahrlichen
Schaden durch Diebstahl, Spionage und Sabotage
fUr die deutsche Wirtschaft auf 223 Milliarden Euro.
Ein Grolteil der Attacken beginnt mit Social Engi-
neering, wozu auch das Phishing zahlt. Ein falscher
Klick des Mitarbeitenden kann bereits genugen,
damit ein Angriff Erfolg hat. Im Vergleich zu anderen
Cyber-Attacken ist der Aufwand der Kriminellen
fur Phishing oft sehr gering. Ausgefeilte Program-
mierkenntnisse sind kaum notwendig. Daher ist es
wenig Uberraschend, dass laut ESET Threat Report
T1 2022 die Zahlen an betrugerischen E-Mails um
37 Prozent von Januar bis April nahezu explodiert
sind (im Vergleich zu September bis Dezember in
2021). Die zZahl der blockierten Phishing-URLs stieg
den Malware-Forschern zufolge fast genauso stark
an. Dass die Betrugsmasche so effektiv funktioniert,
liegt in seiner Ausgestaltung: Cyberkriminelle nutzen
zum einen Spoofing-Taktiken, um sich als rechtma-
Rige Absender einer Mail auszugeben. Zum anderen
setzen sie auf Social-Engineering-Techniken, die
Empfanger zum spontanen Handeln bewegen sollen,
ohne vorher die Folgen zu bedenken.

Mobiles Arbeiten - aber sicher!

Trotz aller beschriebenen Gefahrdungen lasst sich
Remote Working sicher gestalten. Zumal die Vorteile
fur Unternehmen und Mitarbeitende deutlich Uber-
wiegen. Die flexible Ausrichtung der Arbeit ermog-
licht es den Firmen, anfallende Aufgabenspitzen dann
abzufangen, wenn sie anfallen. Angestellte sind in
der Regel motivierter, wenn sie sich ihre Arbeit freier
einrichten konnen, und liefern bessere Ergebnisse. Die
Belegschaft profitiert ebenfalls deutlich, da sie auf
diese Weise eine bessere Work-/Life-Balance erzielen
konnen. Wie aber sollten Unternehmen vorgehen, um
sichere und flexible Arbeitsumgebungen zu schaffen?
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Bewerten Sie, wie sich mobiles Arbeiten auf
lhren Betrieb auswirkt

Modern Work hat sich — wie die Analyse des ifo-In-
stituts gezeigt hat — zu einem festen Bestand-
teil in unserem Arbeitsleben entwickelt. Doch die
Umsetzung im Unternehmen birgt einige Klippen,
die umschifft werden wollen. Falls Sie noch keine
Homeoffice-Option anbieten oder aber die Auswei-
tung von Mobile Work planen, gibt es einige Fragen,
die lhnen helfen, die erforderlichen Rahmenbedin-
gungen zu erkennen.

Diese Fragen helfen bei der Umsetzung von
Homeoffice und Co.

O Welche Prozesse mussen angepasst werden oder
kénnen nicht mehr so umgesetzt werden, wie sie
gerade ablaufen? Warum ist das so?

O Istlhre IT-Architekturin der Lage, die Geschaftsab-
laufe des Unternehmens auch auf mobile Arbeits-
platze zu transferieren?

O Fordert die Homeoffice-Option fur ihre Mitarbei-
tenden die Digitalisierung lhres Unternehmens
und optimiert sie dabei auch weitere Prozesse?

O Warum ware es fur Ihre Firma vorteilhaft/nach-
teilig, wenn es mobile Arbeitsplatze beziehungs-
weise Homeoffice gabe (alternativ: oder mehr
mobiles Arbeiten angeboten wurde)?

O Wareessinnvoll, die neuen Strategien und Prozesse,
die Ihr Unternehmen bereits in Bezug auf mobiles
Arbeiten eingefuhrt hat, weiter zu verbessern?

O Wenn ja, welche Instrumente und Malknahmen
unterstitzen diese Arbeitsweise und waren auch
fur die Zukunft eine gute Investition?

O Wie nimmt die Unternehmensleitung die Erfah-
rungen mit der Digitalisierung wahr?

O Wie nehmen lhre Mitarbeitenden diese Arbeits-
weise wahr?


https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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Priifung des Business-Plans und der New
Work-Strategie

Mobiles Arbeiten und Digitalisierung gehen Hand in
Hand. Daher ist es fur ein Unternehmen wichtig zu
schauen, wie sich die Prozesse mit der bestehenden
Ausrichtung der Geschaftstatigkeit in  Einklang
bringen lassen. Ob eine weitere Digitalisierung
zusatzliche Chancen offeriert oder nur Selbstzweck
ist, muss sorgsam gepruft werden. Meist geht eine
solche Entwicklung mit einer geringeren Abhangig-
keit von der Arbeitsstatte einher.

Das klassische Beispiel dafur ist das Archiv: In
Form von papiernen Unterlagen, die in einem oder
mehreren Raumen im Unternehmen aufbewahrt
werden, schrankt es verschiedene Freiheitsgrade ein.
Mitarbeitende mussen vor Ort sein, um auf die Infor-
mationen zugreifen zu konnen und oftmals ist die
Suche nach bestimmten Unterlagen schwierig und
langwierig. Digitale Archive hingegen bieten Zugriff
von nahezu uberall und erleichtern die Suche und die
Zuordnung von Dokumenten durch intelligente Funk-
tionen wie das Tagging. So ermaoglicht die Digitalisie-
rung nicht nur hybrides Arbeiten der Beschaftigten,
sondern beschleunigt gleichzeitig Prozesse durch
schnelleres Auffinden relevanter Dokumente.

Sie sollten sich jetzt auf Prozesse konzentrieren, die
bereits in sich durch die Digitalisierung profitieren. Gibt
es Projekte, die fur das Unternehmen von entschei-
dender Bedeutung sind und die bisher nicht in die
digitale Umgebung umgewandelt oder Ubertragen
werden konnten? Bieten diese Prozesse oder entspre-
chend abgewandelte Workflows gar neue Chancen
fur die Geschaftstatigkeit des Unternehmens? Wie
verschafft New Work Ihnen und Ihren Mitarbeitenden
gleichzeitig Vorteile? Es ist wichtig zu erkennen, dass
neue Strukturen nicht mehr Arbeit oder die Abkehr von
profitablen Pfaden bedeutet, sondern Chancen in sich
tragen, mit einer Anpassung der Geschaftstatigkeit und
hoherer Produktivitat durch motivierte Angestellte die
Resultate am Ende des Geschaftsjahres signifikant zu
verbessern. Dieses Potenzial will genutzt werden.
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Wie Sie mit Ihrem Vorstand uber
Cybersicherheit und Budgets sprechen konnen

Cybersicherheit ist der Schliissel
zur Digitalisierung

Digitale Losungen konnen sicherlich neue Business-
felder eroffnen und die bestehenden Geschafts-
tatigkeiten stabilisieren. Zudem ermoglicht die
Digitalisierung eine bessere Positionierung im Wett-
bewerbsumfeld. Ein unzureichender Datenschutz
hingegen kann hierbei zu enormen Daten- und
Umsatzverlusten fuhren und das Vertrauen in das
Unternehmen sowie seinen Ruf insgesamt schadigen.
Nicht zuletzt sieht die DSGVO empfindliche Strafen
vor, wenn Sie fahrlassig personenbezogene Daten
leaken. Daher ist eine umfassende Absicherung die
Basis fur eine erfolgreiche Digitalisierung.

Die Praxis iiberzeugt

Legen Sie konkrete Statistiken vor, wie die Internetkri-
minalitat zunimmt und wie bereits ein falscher Klick
dem Unternehmen schaden kann. Um zu beweisen,
wie gefahrlich beispielsweise Phishing sein kann,
fUhren Sie interne Tests durch und senden Sie E-Mails
(naturlich ohne schadlichen Inhalt) zu Testzwecken
an ihre Mitarbeiter und werten dann aus, wie viele
von ihnen auf einen Link klicken und so dem von Ihnen
ausgeworfenen Koder folgen. Versuchen Sie auch,
einen White Hat Hacker zu beauftragen, in das Netz-
werk lhres Unternehmens einzudringen. So lasst sich
eindrucksvoll in der Praxis zeigen, welche Sicherheits-
lUcken geschlossen werden mussen.

Holen Sie die Belegschaft mit ins Boot

Erstellen Sie interaktives Schulungsmaterial, um das
Bewusstsein fur Cybersicherheit in lhrem Unter-
nehmen zu scharfen. Gestalten Sie dieses praxisnah
und leicht verstandlich, damit die zu vermittelnden
Botschaften auch bei den Angestellten verankert
werden.
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In kleinen Schritten zur Digitalisierung

Wenn |hr Unternehmen noch nicht oder kaum digita-
lisiertist, sollten Sie diesen Prozess in kleinen Schritten
planen. Der Wunsch nach einer schnellen und umfas-
senden Umsetzung, die moglichst viele Prozesse und
Workflows optimiert, ist meist vorhanden. Genau
das fuhrt jedoch oft dazu, dass am Ende nichts von
Alledem umgesetzt wird. Starten Sie daher behutsam.

Bedenken Sie, dass jede kleine Veranderung wichtig
ist und dabei hilft, das groRe Ganze zu optimieren.
Entwickeln Sie eine Strategie fur den digitalen
Arbeitsplatz und behalten Sie dabei auch immer die
Optionen fur Homeoffice mit im Auge. New Work
bedeutet hybrides Arbeiten, die Moglichkeit, im Buro
und zuhause gleichermaRen gut die anfallenden
Aufgaben erledigen zu konnen. Ein guter Einstieg
ist die Buchhaltung. Digitale Prozesse sparen Papier,
erleichtern die Zuordnung von Ablaufen und bieten
sich fur Working 4.0 geradezu an. Auf diese Weise
konnen Sie Ihre Finanzen jederzeit und von Uberall aus
verwalten - und wenn das gesamte Unternehmen im
Worst Case plotzlich an einem anderen Ort arbeiten
muss, ist die digitalisierte Buchhaltung mit allen Infor-
mationen immer und uberall vorhanden.

Generell ist es fur eine erfolgreiche Digitalisierung
wichtig, Losungen zu finden, die Prozesse ortsun-
abhangig gestalten. So gewinnt das Unternehmen
an Flexibilitat und auch Mobile Work ist problemlos
moglich.

Stellen Sie lhre Lieferanten und Geschéfts-
partner auf den Priifstand

Kein Unternehmen arbeitet heute komplett allein und
unabhangig. Es ist vielmehr in eine Kette von Liefe-
ranten, Geschaftspartnern, Kunden und vielleicht
auch Subunternehmern eingebunden. Das bedeutet,
dass viele zu digitalisierende Prozesse auch uber
Schnittstellen zu den externen Partnern verfugen
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mussen. Digitalisierung als Insellosung schafft selten
den gewdunschten Effekt. Wer Prozesse optimieren
mochte, sollte auch Uber den Tellerrand des eigenen
Unternehmens hinausblicken und evaluieren, was
getan werden muss, um den Workflow im Verbund
mit Lieferanten und Kunden zu optimieren. In welcher
Form kommen Auftrage in das Unternehmen? Bereits
digital oder auf Papier? Ist es erforderlich, Doku-
mente in Papierform zuerst zu digitalisieren und
einem Dokumenten-Management zuzufuhren, bevor
sie verarbeitet werden konnen? Das sind Fragen, die
geklart werden mussen, um den eigenen Grad der
digitalen Moglichkeiten auszuloten und geeignete
MaRnahmen ergreifen zu kdnnen.

Fragenan lhre Lieferanten und Geschaftspartner

O Nutzen Sie bereits digitale Workflows und wenn
ja, wie sind die externen Schnittstellen gestaltet?

O Wie kdnnen wir unser System / geplantes System
an lhre Prozesse anbinden, sodass eine Zusam-
menarbeit ohne Medienbruche moglich wird?

O Ist der Prozess, den Sie fur unser Unternehmen
durchfuhren, ausreichend gegen Cyberkriminalitat
abgesichert?

O Besteht die Moglichkeit, externe und interne
Prozesse zu synchronisieren, um Workflows zu
optimieren?

O Verfugen Sie Uber eine Liste von Lieferanten fur
kritische Prozesse?

O Ist der Prozess, den Sie fur unser Unternehmen
erbringen, durch das Risiko von Ausfallen bei
anderen Zulieferern beeintrachtigt?

O Wenn ja, haben Sie Malknahmen ergriffen, um das
Risiko von Ausfallen bei anderen Lieferanten, die
an den Lieferungen an unser Unternehmen betei-
ligt sind, zu minimieren?

O Ist Ihr Personal in Sicherheitsfragen / rund um den
Datenschutz ausreichend geschult?
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Sicherheitslosungen an die Digitalisierung von Prozessen anpassen

Die Verlagerung von Geschaftsprozessen auf die digi-
tale Ebene kann zwar Ablaufe signifikant optimieren
und New Work effizient unterstutzen, birgt aber
gleichzeitig zusatzliche Risiken fur die Cybersicherheit.
Daher sollte Ihre Aufgabe nicht nur darin bestehen,
einen hohen Digitalisierungsgrad mit damit verbun-
dener hoher Effizienz zu installieren, sondern auch die
Unternehmens- und personlichen Daten entsprechend
zu schitzen. Auch eine angemessene Konnektivitat ist
ein Muss - ein virtuelles privates Netzwerk (VPN) ist
daher unerlasslich, um den erhohten Sicherheitsrisiken
zu begegnen. Alle remote Arbeitenden sollten Uber eine
VPN-Lizenz verflugen, um eine sichere Verbindung zum
Unternehmensnetz herstellen zu konnen. Nur so lasst
sich gewahrleisten, dass unternehmenskritische Daten
dort bleiben, wo sie hingehdren: in die befugten Hande
der jeweiligen Mitarbeitenden!

Eine weitere Voraussetzung fur einen effektiven,
dezentralen und digitalisierten Arbeitsplatz ist, dass
die Beschaftigten Uber geeignete Gerate verfugen,
die sie auch von zu Hause aus nutzen kénnen. Was
aber, wenn Ihr Unternehmen im Moment keine
neuen Laptops oder Tablets anschaffen kann?

» Uberlegen Sie in diesem Fall, unter welchen Bedin-
gungen die Mitarbeiter ihre personlichen Gerate
wie lLaptops, Smartphones, Desktops und Tablets
verwenden durfen.

Entscheidend ist, dass jedes dieser Devices dann
mindestens mit einem aktuellen Malware-Schutz
abgesichert wird. Sicherheitsexperten empfehlen
sogar eine vollwertige, mehrschichtige Endpoint-
Sicherheitslosung eines renommierten Anbieters —
der Einsatz kostenloser Antivirusprogramm reicht
heutzutage nicht mehr aus und ist selten zentral
administrierbar.

Gerade diese nicht vom Unternehmen gemanagten
Gerate stellen die IT-Abteilung in puncto Sicherheit
vor besondere Herausforderungen. Nicht zuletzt
bedeutet dies manuelle Mehrarbeit verbunden mit
erheblichen Folgekosten. Wenn betrieblich genutzte
Privatgerate von Cyberkriminellen fur Angriffe auf
Ihr Firmennetz genutzt werden, kann der durch die
Attacke angerichtete Schaden immens sein und im
schlimmsten Fall Ihr Unternehmen ruinieren. Deshalb
gilt auch in Zeiten knappen Budgets: nicht an der
falschen Stelle — namlich der IT-Sicherheit — sparen.

Cybersecurity-Grundlagen fiir einen effektiven digitalisierten Arbeitsplatz

O Automatisierte und standardisierte Umgebung
fur einfache Fernverwaltung. Nach Maoglich-
keit sollten alle eingesetzten IT-Gerdte durch
die IT-Abteillung von der Ferne aus zentral
verwaltet werden. Nur so lasst sich gewahr-
leisten, dass immer alle erforderlichen Patches
und Sicherheitsanwendungen installiert sind.

O Einsatz einer zuverlassigen Endpoint-Sicher-
heitslosung, die fur Unternehmens- und ggf.
auch fur Privatgerate verwendet werden kann.

O Eine zuverlassige lokale Festplattenverschlis-
selung bei Maobilgeraten, damit sensible Daten
bei Verlust oder Diebstahl nicht ausspioniert
werden konnen.

n Transformation der Arbeit als Chance fur Wachstum

O Eine detaillierte Uberwachung jeder App und
Anwendung von einer zentralen Manage-
ment-Konsole aus.

O Einsatz ausschlieRlich starker Passwaorter, unter-
stutzt durch Multi-Faktor-Authentifizierung und
durch effektive Gruppenrichtlinien, die Zugriffe
regeln.

O Schaffung hybrider Umgebungen durch
die Kombination von On-Premesis- und
Cloud-Services, um den besten Effekt zu
erzielen.
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Wie Sie mobiles Arbeiten und
Videokonferenzen schiitzen

O Achten Sie darauf, dass nur autorisierte

Personen an Meetings teilnehmen. Richten Sie
Benutzergruppen ein oder beschranken Sie den
Zugang nach Internetdomains.

Setzen Sie sichere Passworter fur Meetings und
betten Sie das Passwort nicht in den Link zur
Besprechung ein. Denn das birgt die Gefahr,
dass das Passwort leicht abgefangen werden
kann.

Lassen Sie die Teilnehmer vor dem Zugang
zum digitalen Besprechungsraum warten
und genehmigen Sie die Verbindung fur jeden
Einzelnen. Denn je grofker eine Besprechung ist,
desto hoher die Wahrscheinlichkeit, dass ein
ungebetener Gast auftaucht, der versucht, sich
in der Masse zu tarnen.

Verschlusseln Sie auch das Video mit der
Sprachubertragung selbst, denn einige Dienste
verschlusseln nur den Chat!

Transformation der Arbeit als Chance fur Wachstum
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Anpassungen der Sicherheitslésungen an New Work

O Begrenzen Sie den Dateiaustausch und
erlauben Sie keinesfalls den Versand ausfuhr-
barer Dateien. Das gilt besonders fur Konfe-
renzen mit Externen. Denn falls deren Systeme
von Maleware befallen ist, konnten diese sonst
nur allzu leicht ubertragen werden.

O Wahlen Sie aus, was Sie auf lhrem Bildschirm
mit anderen teilen mochten. Beschranken
Sie sich auf die notwendige Anwendung oder
das notwendige Fenster und geben Sie keinen
Einblick auf Ihren gesamten Desktop. So verhin-
dern Sie, dass versehentlich allen Teilnehmern
vertrauliche Informationen offenbart werden.

O Uberprifen Sie die Datenschutzrichtlinien des
von |hnen genutzten Dienstes. Es ist moglich,
dass kostenlose Apps Ihre Daten sammeln und
verkaufen, um die Bereitstellung des Dienstes
zu finanzieren - Sie und lhre Daten konnten
ungewollt zum Produkt werden.

» Lesen Sie mehr daruber, wie Sie sich sicher online
treffen konnen.

> lesen Sie mehr Uber die Sicherung privater
und betrieblicher Gerate von Mitarbeitenden im
Homeoffice (in engl. Sprache).



https://digitalsecurityguide.eset.com/de/cyberangriffe-auf-videokonferenzplattformen-ein-neuer-trend-der-schnell-eskalierte
https://www.eset.com/blog/enterprise/using-esets-products-to-manage-a-remote-workforce-4/
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Schulen Sie lhre Angestellten und versetzen Sie sich in lhre Lage

Auch wenn IT fur Sie alltaglich ist, ist nicht jeder mit
der digitalen Welt vertraut. Versuchen Sie sich in die
Lage der einzelnen Beschaftigten Ihres Unternehmens
hineinzuversetzen. Wo konnten mogliche Fehler-
quellen lauern, was konnte die betreffende Person
falsch verstehen, oder wo besteht noch Schulungs-
bedarf? Veranstalten Sie regelmalig Schulungen und
Workshops zur Cybersicherheit. Stellen Sie aulterdem
sicher, dass Ihre Mitarbeitenden jederzeit Hilfe erhalten
konnen - eine spezielle E-Mail fur anonyme Anfragen
ist hier eine gute Losung.

Fuhren Sie die Digitalisierung und neue Online-Tools
als hilfreiche Komponenten ein, nicht als Pflicht. Wenn
Sie Schwierigkeiten haben, etwas zu erklaren, oder
Ihre Angestellten die Informationen nicht verstehen,
versuchen Sie, mit Ihrer Personalabteilung oder Ihren
Kommunikationsteams zusammenzuarbeiten, um
das Wissen zu vermitteln. Ein kurzer Ausflug in die
menschliche Psyche kann helfen. Denken Sie daran,
dass es so etwas wie eine dumme Frage nicht gibt.

Versuchen Sie, die Effektivitat der Mitarbeitenden pro
Aufgabe zu bewerten, nicht pro Stunde. Den grolten
Anreiz bietet Motivation: Lernen Sie lhre Beschaf-
tigten gut kennen und finden Sie heraus, welche
Art von Aufgaben ihnen Spalk macht. Als interessant
empfundene Arbeiten bringen die besten Ergeb-
nisse und eine hohe Produktivitat. Zudem werden
Kollegen so eher bereit sein, neue digitale Werkzeuge
zu nutzen. Und nicht zuletzt sollten Sie das Feedback
Ihrer Mitarbeitenden regelmalig auswerten und sich
um ihre Meinungen, Probleme und Ideen kimmern.

Bedenken Sie: Wenn Beschaftigte im Homeof-

fice arbeiten, neigen sie eher dazu, Informationen
aus nicht vertrauenswurdigen Quellen zu lesen und
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herunterzuladen. Die gewohnte heimische Umge-
bung verleitet hier leicht zur Sorglosigkeit. Daher
sollten ihre Mitarbeitenden wissen, wie sie zwischen
normalen und Phishing-E-Mails  unterscheiden
konnen. Eine kleine Schulung kann lhnen auch hier
eine Menge Arger ersparen. Vergessen Sie nicht das
schwdchste Glied in lhrer Sicherheitskette: den Faktor
Mensch. Angemessene Anweisungen und Schu-
lungen fur Mitarbeitende sowohl im Buro als auch im
Homeoffice, die moglicherweise von privaten Gerdten
aus auf kritische Systeme im Unternehmen zugreifen,
sollten die Regel werden.

Das Wissen uber Malware, Phishing und Co. kann
dazu beitragen, einen fahrlassigen Umgang mit den
aktuellen Bedrohungen zu verhindern.

Tipp: » ESET-Schulungen zum Thema Cybersicherheit
verhindern, dass lhre Mitarbeiter das Unternehmen
gefahrden.

So lassen sich verdachtige Informationsquellen
erkennen

O Das Veroffentlichungsdatum fehlt
O Der Autor des Artikels fehlt

O Die Online-Verbindung zur Website ist nicht
sicher (Schlosssymbol im URL-Feld fehlt — keine
HTTPS-Verschllsselung)

O Der Inhalt ist sehr emotional: es erscheinen viele
Ausrufezeichen

O Es wird eine sofortige Handlung gefordert, zum
Beispiel etwas zu kaufen oder einige Daten zu teilen

O Der Inhalt ist voller Rechtschreib- und Gramma-
tikfehler und wirkt holperig formuliert

O Textinhalte sind als Grafiken dargestellt


https://digitalsecurityguide.eset.com/de/eset-cybersecurity-awareness-training
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Checkliste zur Erkennung von Phishing-Betrug

O Bewerten Sie die Anfrage. Handelt es sich um eine
gewaohnliche oder um eine verdachtige Anfrage?

O Wenn der Absender den Namen eines Mitarbeiters
des Unternehmens verwendet, nehmen Sie Uber
einen anderen zuverlassigen Kanal Kontakt mit
diesem Kollegen auf. Alternativ schreiben Sie eine
neue E-Mail und kontaktieren den Mitarbeiter.

O Akzeptieren Sie keine Dateien und klicken Sie nicht
auf irgendwelche Links oder Objekte in E-Mails
von Ihnen unbekannten Personen.

O Bevor Sie auf einen Website-Link klicken, versu-
chen Sie, die Website oder sogar den Namen des
Absenders zu googeln, wenn der Name nicht
vertraut klingt.

O Senden Sie keine sensiblen Informationen per
E-Mail. Melden Sie verdachtige E-Mails immer
Ihrer IT-Abteilung.

» Erfahren Sie mehr daruber, wie ESET-LOsungen
Phishing blockieren.

Fazit: New Work nur mit effizienter und
sicherer IT

Kein Zweifel: Die Zukunft der Arbeitsplatze ist digital.
Elektronische Prozesse beschleunigen Unterneh-
mensablaufe und helfen Firmen dabei, schnell und
flexibel auf immer neue Anforderungen reagieren zu
konnen. Doch New Work verlangt auch nach Sicher-
heit, damit Unternehmen von den Vorteilen profi-
tieren konnen.

Cyberbedrohungen werden zunehmen
Die Zahl der Gerate, die online sind, nimmt standig
zu und Tricks von Cyberkriminellen werden immer

ausgefeilter, wie beispielsweise der Einsatz hochent-
wickelter kunstlicher Intelligenz zur Verbesserung der
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Verteilung und Verbreitung von Malware zeigt. Vorbei
sind die Zeiten, in denen Phishing-E-Mails sehr leicht
zu erkennen waren.

Die Sorgen in Unternehmen vor den Folgen einer
Cyberattacke wachsen: Laut einer » Bitkom-Umfrage
sind 45 Prozent der Firmen davon uberzeugt, dass
Cyberattacken ihre geschaftliche Existenz bedrohen
kénnen.

Der Gefahr trotzen

Trotz dieser Gefahr wunschen sich immer mehr
Menschen Flexibilitat am Arbeitsplatz. Dies kann
durch die Integration von Online-Losungen und -Tools
erreicht werden, die es den Mitarbeitern ermaoglichen,
gleichermalen optimal im Buro, zu Hause oder an
einem anderen Ort zu arbeiten.

Ein digitalisierter Arbeitsplatz ermoglicht es Ihnen
nicht nur, in Krisenzeiten sicher und produktiv zu
bleiben - er tragt auch dazu bei, ein attraktiveres
Berufsumfeld gerade fur jungere Fachkrafte zu
bieten. Vor allem Arbeitskraften aus der Gruppe der
so genannten Millennials (geboren zwischen 1980
und den spaten 90er Jahren) und der Generation Z
(geboren zwischen den spaten 90er und 2010er
Jahren), die gerade in den Arbeitsmarkt eintritt, ist
das wichtig. Eine von » PwC (PricewaterhouseCoo-
pers GmbH) durchgefuhrte Untersuchung ergab, dass
nicht nur Millennials, sondern alle Generationen von
Arbeitnehmern sich mehr Flexibilitat und die Option
auf Homeoffice winschen. ,Die Ahnlichkeiten in
den Einstellungen zwischen den Generationen sind
auffallig’, heilkt es in der Studie. Wenn also digita-
lisierte LOsungen umgesetzt werden, spricht das
Mitarbeitende aller Altersgruppen an und sorgt dafr,
dass sie zufriedener, motivierter und produktiver sind.
Fur dieses Ziel muss ein Rahmen geschaffen werden,
der insbesondere den Fokus auf Sicherheit legt. Denn
auf diese Weise motivieren New Work und Homeof-
fice nicht nur die Mitarbeitenden, sondern bringen auf
fur die Unternehmen den groRten Benefit.


https://support.eset.com/de/kb6380-anti-phishing-in-eset-mobile-produkten-fur-android-aktivieren
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
https://www.pwc.de/de/real-estate/pwcs-real-estate-institute/home-bleibt-office.html
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