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NOTFALLPLAN:
IM KRISENFALL BESTENS GEWAPPNET
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Da ist es passiert: Auf einmal gingen alle Rechner in den Ruhemodus, die Webseite war down und
keiner der Mitarbeiter war in der Lage, auf das Netzwerk oder die Daten zuzugreifen. Es war der Tag,
an dem die komplette IT in einem mittelstandischen Betrieb plotzlich stillstand. Wie sich herausstellte
fur die nachsten vier Wochen, denn auf solch einen Vorfall war das Unternehmen nicht vorbereitet.

Und was tun, wenn das Kind in den Brunnen gefallen
ist? Viele Organisationen sind auf solch einen Krisen-
fall nicht gefasst. Firmenlenker erkennen die Notwen-
digkeit eines Notfallplans immer mehr, doch es hapert
an der Umsetzung. Laut einer im Jahre 2019 durchge-
fuhrten Studie des eco-Verbandes verfugen 57 Prozent
der befragten Unternehmen Uber interne Prozesse
respektive einen Notfallplan fur den Fall eines erfolg-
reichen Cyber-Angriffs. Weitere 27 Prozent arbeiten
an einem solchen Krisenkonzept. Im Vergleich zu
2018 konnten nur 32 Prozent auf einen Notfallplan
zuruckgreifen. Die Studie offenbart dartber hinaus,
dass diese ,Baustelle” aktuell zu den Top-Sicherheits-

themen gehort: 80 Prozent bewerten einen Notfall-
plan als wichtig oder sogar sehr wichtig.

Und wie sieht es im Jahr 2021 aus? Laut einer aktu-
ellen Umfrage von Statista besitzen gerade einmal
60 Prozent der Teilnehmer einen Notfallplan. Diese
Steigerung zu 2019 erscheint nicht nur sehr gering,
sie offenbart noch etwas anderes: Wenn das Risk
Management denn mal vorhanden ist, wird es nicht
regelmaRig aktualisiert. 42,8 Prozent der befragten
KMU haben Notfallplane in den Schubladen liegen,
aber kimmern sich nur unregelmadRig um notwendige
Updates.



https://www.eco.de/presse/immer-mehr-unternehmen-planen-fuer-den-it-notfall/
https://de.statista.com/statistik/daten/studie/150658/umfrage/nutzungshaeufigkeit-unternehmensspezifischer-it-notfallplaene/
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Deutsche Unternehmen zu wenig fiir den Krisenfall gewappnet

Experten bewerten dieses Verhalten als fahrlassig. Langst ist nicht mehr die Frage, ob digitale Angriffe
kommen werden - sondern wann es passieren wird. Dies belegt eine Umfrage des

, die im August 2021 veroffentlicht wurde. Fast 90% der 1.000 befragten Unternehmen aus allen
Branchen gaben an, von Cyberangriffen betroffen gewesen zu sein. Durch Spionage, Sabotage und
Diebstahl entstand der deutschen Wirtschaft jahrlich ein Gesamtschaden von 223 Milliarden Euro (2020/21)

- doppelt so hoch wie in 2018/19.

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen
Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen

einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware ” 31%

27%

Distributed Denial of Service (DDoS) 18%

25%
18%

2019 nicht erhoben

Angriffe auf Passworter
Ransomware

s I 175
saLsinjection 2019 nicht erhoben

Webseiteniibergreifendes sog. [N 9%
Cross-Site-Scripting (XSS) 2019 nicht erhoben = 2021

Man in the middle Angriff oder ﬂ
-
Mittelsmann-Angriff 8% 2012

Cyberangriffe
haben bei

86%

der Unternehmen
einen Schaden
verursacht —2019
waren es erst 70%.

Quelle Bitkom: Umfrage aus
dem Jahr 2019 und 2021 im

n (2021 n=1.067; 2019; n=1.070); Mehrfachnennungen in Prozent, 2017 und 2019: innerhalb der letzten 2wel Jahre

Vergleich

bltkom Wwww.bitkom.org

Erste Schritte zu einem effektiven Notfallplan

Die ,Goldene Stunde” nennen Experten aus der
Akut- und Notfallmedizin die entscheidende Phase
bei lebensgefahrlichen Verletzungen oder Erkran-
kungen. Je schneller reagiert wird, desto besser stehen
die Chancen auf eine vollkommene Genesung. Als
Voraussetzung fur eine erfolgreiche Goldene Stunde
im betrieblichen Kontext gilt ein professionelles
Notfall-Management (,Business Continuity Manage-
ment”). Das Ziel ist, die Ausfallsicherheit der Prozesse
zu erhohen und in einem Notfall systematisch und
schnell zu reagieren - gerade bei Hackerangriffen und
Malware-Attacken.

Der auch als IT-Stérungsmanagement bzw. IT Inci-
dent Management benannte Notfallplan umfasst
typischerweise den gesamten organisatorischen und
technischen Prozess der Reaktion auf erkannte oder
vermutete Sicherheitsvorfalle bzw. Stérungen in

IT-Bereichen sowie hierzu vorbereitende Malknahmen
und Prozesse. Das Spektrum moglicher Vorfalle reicht
dabei von technischen Problemen und Schwachstellen
bis hin zu konkreten Angriffen auf die IT-Infrastruktur.
IT Incident-Management im engeren Sinne muss
sowohl organisatorische als auch rechtliche sowie
technische Detailfragen berucksichtigen.

Die Risiken, dass Hacker einen Angriff erfolgreich zum
Abschluss bringen, sind vielfaltig und ausgesprochen
hoch. Die Cyberkriminellen selbst arbeiten mittler-
weile hochprofessionell. Der Mythos vom einsamen
Kapuzenpulli-Tater im Keller vorm Rechner ist schon
langst Geschichte. Die Hacker von heute verflugen
Uber diverse Manipulationsmittel und Verbreitungs-
wege, um Erpressungstrojaner, Viren & Co. gewinn-
bringend ins Netzwerk zu mogeln. Und nicht immer
wird ein Cyberangriff sofort bemerkt, weil nicht alle
Systemebenen unter Beobachtung sind.


https://www.bitkom-akademie.de/news/angriffsziel-deutsche-wirtschaft-mehr-als-220-milliarden-euro-schaden-pro-jahr
https://www.bitkom-akademie.de/news/angriffsziel-deutsche-wirtschaft-mehr-als-220-milliarden-euro-schaden-pro-jahr
Quelle Bitkom: Umfrage aus dem Jahr 2019 und 2021 im Vergleich https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
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Bevor wir Ihnen zeigen, was sie bei einem erfolgrei-
chen Cyberangriff tun mdussen, geben wir Ihnen ein
paar Tipps, worauf Sie bei der Erstellung eines Notfall-
plans achten mussen:

Entwickeln Sie einen betrieblichen
Notfallplan: Erfassen Sie alle notwendigen
MaRnahmen, die im Ernstfall greifen mussen.
Am besten lassen Sie sich professionell von
Experten beraten. Einen ersten Uberblick
finden Sie auch in Mustervorlagen.

Legen Sie einen IT-Sicherheits-
beauftragten fest: Bestimmen Sie einen
Verantwortlichen im Unternehmen, der sich
mit Sicherheitsfragen befasst. Seit der DSGVO
gilt: Ab mehr als zehn Mitarbeitern mussen Sie

einen Datenschutzbeauftragten einsetzen.

Checken Sie Ihren derzeitigen Notfallplan:
Besitzen Sie bereits einen Notfallplan,

sollten Sie ihn von Experten Uberprifen und
durchfiihren lassen. Uberpriifen Sie auch, ob
Ihr Notfallplan fir Laien verstandlich ist.

Wappnen Sie Ihr Unternehmen fiir den Fall
der Fille: Damit Sie wirklich wissen, ob der
Plan funktioniert, mussen Sie ihn unbedingt
im Vorfeld in der Praxis testen.

Eine gute Vorbereitung fur die Erstellung eines Notfall-
plans ist alles. Denn im Fall der Fdlle geht es vor allem
darum, rasch zu reagieren und so die Attacke so schnell
wie moglich zu unterbinden, die gespeicherten Daten
zu schutzen und auch den Normalbetrieb des Unter-
nehmens schleunigst wiederherzustellen. So gilt es,
verschiedene SofortmaRnahmen zu definieren, etwa
wenn die gesamte Office-Kommunikation zusammen-
bricht, Webseiten nicht mehr verflugbar sind oder gar
die ganze Produktion nach einer Attacke zum Stillstand
kommt. Nur den Stecker ziehen reicht hier nicht aus.
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Cyberangriff: Was aber kann man im Krisen-
fall tun - 9 Tipps fur den Notfallplan

Mit fortschreitender Zeit richten Cyberkriminelle
immer mehr Schaden an, infiltrieren die IT-Archi-
tektur bis ins kleinste Element oder saugen massen-
haft sensible Daten ab. IT-Verantwortliche haben
daher die Aufgabe, das schadliche Treiben fruhzeitig
zu erkennen und rasch zu handeln. Nur so kdnnen sie
die eintretenden Schaden minimieren und sogar einen
Totalausfall des Gesamtsystems vermeiden. Neben
den finanziellen Folgen mdussen Unternehmen vor
allem einen enormen Image- und Vertrauensverlust
der Kunden beflrchten.

Was also tun, wenn Kriminelle Unternehmensdaten
gekapert haben und die BUrokommunikation auler
Betrieb ist? Scheuen Sie sich nicht davor, externe Hilfe
in Anspruch zu nehmen.

e |IT-Fachhandler- und Systemhduser haben viel
Erfahrung mit Cyberangriffen und konnen schnell
und gezielt helfen.

* Auch die Zentrale Ansprechstellen Cybercrime
der Polizei (ZAC) stehen Ihnen mit ihren Spezia-
listen zur Seite (Ubrigens auch zur Pravention von
Cyber-Angriffen).

e Fundierte Informationen bei einem IT-Sicherheits-
vorfall und zur Gestaltung eines Notfallplans bietet
auch das Bundesamt fur Sicherheit in der Informa-
tionstechnik (BSI) an.

Diverse Checklisten und Malknahmenkataloge stehen
kostenlos zur Verfugung. Insbesondere die Notfallkarte
fur ,Verhalten bei IT-Notfallen” ist sehr zu empfehlen.
Denn oftmals werden digitale Probleme fruhzeitig
erkannt, aber Mitarbeiter wissen selten, an wen sie
sich zuerst wenden sollen. Hier hilft diese Karte weiter
und beschleunigt die krisengerechte Kommunikation.

Wir haben fur (betroffene) Unternehmen neun Tipps
aus der Praxis parat, mit deren Hilfe Sie die Folgen einer
Cyber-Attacke auf ein Minimum reduzieren konnen.


https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Kritische-Infrastrukturen-und-meldepflichtige-Unternehmen/Ich-habe-einen-IT-Sicherheitsvorfall-Was-soll-ich-tun/ich-habe-einen-it-sicherheitsvorfall-was-soll-ich-tun.html
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Kritische-Infrastrukturen-und-meldepflichtige-Unternehmen/Ich-habe-einen-IT-Sicherheitsvorfall-Was-soll-ich-tun/ich-habe-einen-it-sicherheitsvorfall-was-soll-ich-tun.html
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1. Einen klihlen Kopf bewahren und taktisch
vorgehen

Wenn eine IT-Sicherheitssoftware Alarm schlagt, gilt
es zunachst einmal, einen kuhlen Kopf zu bewahren.
Ein gelungener Cyberangriff kommt immer Uberra-
schend und ohne Voranmeldung. Schadsoftware kann
sich mitunter wochenlang im Netzwerk verstecken,
ohne bemerkt zu werden, wenn die IT nicht alle Syste-
mebenen Uberwacht. Doch wenn es zu einem Vorfall
kommt, gilt es, in kurzester Zeit die richtigen Entschei-
dungen zu treffen. Ohne einen Notfallplan mit festge-
legten Sofortmalknahmen kann Chaos quasi vorpro-
grammiert sein.

(2. Das AusmaR der Infektion ermitteln

Viele IT-Abteilungen von Betrieben, die Opfer einer
Malwareattacke werden, vertrauen auf ihre Intuition
statt auf grundliche Analysen, um die Folgen solcher
Angriffe zu ermitteln. Naturlich ist es wichtig, umge-
hend darauf zu reagieren — aber nicht auf Basis von
Vermutungen. Verfugt ein Unternehmen uber ein
funktionierendes IT-Notfallmanagement, kann die
IT-Abteilung schnell die richtigen Antworten auf zent-
rale Fragen finden:

e Welche Systeme wurden infiziert?
* Auf welche Weise ist dies geschehen?

e Sind unternehmenskritische Datenabhandenge-
kommen?

e Betrifft die Infektion nur einzelne Komponenten
oder ein ganzes Subnetzwerk?

e Fielen Kundeninformationen und Mitarbeiterdaten
in die Hande der Angreifer?

(3. Den IT-Betrieb sicherstellen

Sind Unbefugten interne Informationen in die Hande
gefallen, mussen zunachst die betroffenen Mitarbeiter
und Kunden informiert werden. Werden IT-Systeme
in starkem MaRe von einem Angriff beeintrachtigt,
sollten Reserve-Systeme und redundante Netzwerk-
verbindungen aktiviert werden. Denn der Geschafts-
betrieb darf nicht unter einem Cyberangriff leiden. Um
das sicherzustellen, ist zudem ein Notfallplan erforder-
lich, der die Reaktionszeiten verkurzt.
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Sie mussen sicherstellen, dass:

e sich aus der entdeckten Attacke keine weiteren
Schaden ergeben konnen

e Sofortmalnahmen unabhangig von Uubergeord-
neten Abteilungen oder der Chefetage eingeleitet
werden konnen, damit keine Zeit verloren geht, um
noch Zustimmungen im Krisenfall einzuholen.

e Zugangsdaten sofort geandert werden. Geklaute
Passworter, Logins und verseuchte E-Mail-Konten
konnen auch kanftig weitere Schaden verursachen.
Ihr Notfallplan sollte also eine Strategie beinhalten,
wie nach einem Hacker-Angriff mit firmeneigenen
Zugangsdaten verfahren wird.

e auch Gaste-Zugange, soweit vorhanden, deak-
tiviert werden und das Netzwerk offline geht.
Gerade von nicht gemanagten Gastegeraten
geht ein hohes Risiko aus, dass Schadcode auf das
System gelangt.

* zudem keine E-Mails gedffnet, mobile Gerate weder
im Firmennetz noch in anderen, z. B. Kunden-
netzen angemeldet werden, alle am Netzwerk
angeschlossenen Speichermedien, wie USB-Sticks,
externe Festplatten, Kameras etc, abgekoppelt
und weder benutzt noch vom Arbeitsplatz entfernt
werden.

(4. Die Infektion eindammen

Anschliefend gilt es, die infizierten IT-Systeme zu
isolieren. Um die Ausbreitung der Infektion im Netz-
werk zu verhindern, kann die IT-Abteilung die Netz-
werksegmente abkoppeln, in denen sich die befallenen
Rechner befinden. Dadurch haben Angreifer keinen
Zugang mehr zu diesen Systemen und konnen keine
verwertbaren Daten ,absaugen”.

In jedem Fall sollte die IT-Abteilung versuchen, den
verschlusselten Datenverkehr zwischen den infizierten
IT-Systemen im eigenen Netzwerk und den Rechnern
der Angreifer zu decodieren. Auf diese Weise lasst sich
feststellen, ob weitere Rechner im Netzwerk verseucht
wurden und welche Firewall-Regeln erforderlich sind,
um nicht autorisierte Zugriffe zu unterbinden. Solche
Gegenmalknahmen lassen sich erheblich schneller und
effizienter umsetzen, wenn ein Unternehmen eine
IT-Sicherheitslosung einsetzt, wie beispielsweise die
neuen Business-Losungen von ESET.
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(5. Beweise sichern

Damit nach einer erfolgreichen Attacke die Strafver-
folgungsbehorden aktiv werden konnen, sollten unbe-
dingt Beweise vom Vorfall gesichert werden. Eine
umfassende Dokumentation hilft Ihnen ggf. auch, eine
zuvor abgeschlossene Cyber-Versicherung tatsachlich
in Anspruch nehmen zu konnen.

6. Die Infektion eliminieren und weitere
Attacken verhindern

Zu den anspruchsvollsten Aufgaben zahlt, die befal-
lenen IT-Systeme von Schadsoftware zu saubern und
weiteren Attacken Uber denselben Weg einen Riegel
vorzuschieben. Ein bewahrtes Mittel ist der Einsatz
einer Anti-Viren- beziehungsweise Anti-Malwa-
re-Software, die IT-Systeme automatisch reinigt. Um
weitere Angriffe derselben Art zu unterbinden, sollten
die Sicherheitslocher beseitigt werden, die diese Akti-
vitaten ermoglicht haben. Um ganz sicher zu gehen,
empfiehlt es sich, die Datenpakete zu analysieren, die
Uber das Netzwerk transportiert werden. Der Traffic
sollte insbesondere auf Verkehrsmuster und Befehle
hin untersucht werden, welche die Angreifer zuvor
verwendet haben.

Weitere Sicherheitsvorkehrungen sind die Uberpru-
fung der Firewall-Regeln und die Anderung der Pass-
worter, mit denen sich Mitarbeiter am Netzwerk
anmelden. Es ist eine Uberlegung wert, ob eine tiefer
greifende Analyse des Cyberangriffs erfolgen soll. Denn
in vielen Fdllen sind einzelne Angriffe ein Bestandteil
von ,Advanced Persistent Attacks” (APT). Dies sind
fortlaufende, komplexe und zielgerichtete Cyberat-
tacken auf KMU oder deren Mitarbeiter. Wurde eine
Verwaltung Ziel solcher ATPs, ist davon auszugehen,
dass weitere Attacken folgen werden.

(7. Juristisches regeln - Stichwort DSGVO

Nach einem Cyberangriff treten rechtliche Fragen auf
den Plan, die Sie vorab klaren sollten. Seit Einfuhrung der
DSGVO mussen bestimmte Vorfalle binnen einer Zeit-
frist an Behorden gemeldet werden. Es gilt, vorab Infor-
mationspflichten mit der Rechtsabteilung zu regeln,
damit Ihr Unternehmen rechtskonform bleibt und keine
zusatzlichen BuRgelder im Nachgang zahlen muss.
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(8. Bei Ransomware-Angriffen nicht zahlen

Erpressersoftware ist ein beliebtes Angriffsmittel der
Cyberkriminellen. Die Schadsoftware verschlUsselt die
Daten der Opfer und die Hacker verlangen anschlie-
Rend ein Losegeld zur Freigabe der Daten. Zahlen Sie
keinesfalls das geforderte Losegeld — denn sie konnen
nicht sicher sein, dass Sie Ihre Daten wiederbekommen.
Daruber hinaus unterstutzen Sie dieses ,Finanzie-
rungsmodell” der Cyberkriminellen und signalisieren
Zahlungsbereitschaft, was Hacker als erneute ,Einla-
dung” verstehen.

(9. Aus Cyberangriffen und Fehlern lernen

Wichtig ist, dass Unternehmen aus der Analyse von
Angriffen die richtigen Schlisse ziehen und entspre-
chende Vorkehrungen treffen. Jede Schwachstelle, die
zuvor nicht bekannt war und beseitigt wurde, bietet
letztlich die Chance, die Abwehrmalknahmen am Rand
(Perimeter) des Unternehmensnetzes zu verbessern
und potenzielle Einfallstore zu schliefben.

Entscheidend ist auch, dass der IT-Verantwortliche,
alle Systemebenen genau im Blick hat. So lasst sich
ein Cyberangriff frihzeitig erkennen und gibt den
Eindringlingen keine Moglichkeit, sich in Bereichen
einzunisten und das System auszukundschaften, bevor
sie den eigentlichen Angriff starten.
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Funf extra Tipps fiir mehr Sicherheit

Mit diesen oben genannten Schritten sind Sie schon
sehrgut aufden Krisenfall vorbereitet. Wir geben Ihnen
noch funf weitere Empfehlungen, die Ihnen helfen, Ihre
Security im Unternehmen noch zu optimieren:

1. Automatisieren Sie so viel wie moglich

Im besten Falle kann der Notfallplan mithilfe von
modernen Tools zu grolken Teilen automatisiert
werden. Alle Vorgange, die von selbst abgearbeitet
werden konnen, entlasten den Administrator. Solche
Aktionen konnen etwa das automatische Abkapseln
von betroffenen Endpoints sein, indem die Desk-
top-Firewalls jegliche Verbindungen bis auf die der
Remote-Verwaltung kappen.

2. Achten Sie auf Logging und Dokumentationen

Wichtig ist auRerdem, dass bei allen Aktionen, egal ob
automatisch oder manuell, ein umfassendes Logging
sowie Dokumentationen der manuellen Schritte
erfolgen. Nur so lasst sich das Infektionsgeschehen
im Nachhinein nachverfolgen und entsprechend der
Notfallplan anpassen — was das Schliellen von even-
tuellen Sicherheitslucken, aber auch das menschliche
Verhalten angeht.

3. Machen Sie regelmaRige Backups

Was auch immer den Sicherheitsvorfall verursachte,
entscheidend ist, dass Unternehmen die verlorenge-
gangenen, unternehmenskritischen Daten so schnell
wie moglich wiederherstellen konnen. Dies beginnt
mit regelmaligen Backups. Auch hier ist das automa-
tische Sichern von Datenkopien eine gute Wahl, denn
so wird die Konsistenz von Informationen gewahr-
leistet. DarUber hinaus stellt man sicher, dass Mitar-
beiter nicht vergessen, Backups zu machen. Die Siche-
rungskopien sollten auf mindestens zwei externen
Medien vorgenommen werden, auch eine verschlus-
selte Version eines Backups im Cloud-Speicher sollte
in Erwagung gezogen werden (angesichts des Daten-
schutzes sollten Sie auf europdische Speicherorte
setzen). Auch hier gilt: Backup- und Recovery-Sys-
teme mussen regelmarig getestet werden.

ESET.DE | ESET.AT | ESET.CH

4. Setzen Sie ein Endpoint Detection & Response
(EDR) Tool ein

Dank einem EDR Tool ist eine konstante und umfas-
sende Uberwachung aller Endpoint-Aktivitaten
moglich. Dadurch werden verdachtige Prozesse
eingehend analysiert und IT-Verantwortliche kdnnen
frUhzeitig auf Bedrohungen reagieren. Unternehmen
steigern mit Einsatz einer EDR Technologie ihre Secu-
rity um ein Vielfaches, vor allem wenn es um Zero-
Day-Angriffe, Ransomware, zielgerichtete Attacken
(Advanced Persistent Threats) oder auch VerstoRe
gegen die internen Unternehmensrichtlinien geht.

5. Stellen Sie Ihren Notfallplan regelmaRig auf den
Prifstand

IT-Notfallplane, mussen — genauso wie Brandschutz-
ubungen - regelmalig getestet werden. Nichts ist
fataler, als auf den Plan zu vertrauen, der am Ende gar
nicht funktioniert.

Fazit

Wenn PCs, Server oder Mobilsysteme mit Schad-
software verseucht werden, kann das eine ernst zu
nehmende Gefahr flUr Organisationen darstellen. Vor
allem dann, wenn den Angreifern interne Informati-
onen in die Hande fallen. Aber solche Vorfdlle fUhren
den Verantwortlichen zwei wichtige Fakten vor
Augen: Zum einen welche IT-SicherheitsmalRnahmen
optimiert werden mussen. Zum anderen, dass ein
aktuelles Notfallsystem Schaden minimieren kann.
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UBER ESET

Als europadischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslosungen fur jede Unternehmensgrofe.
Wir schutzen betriebssystemubergreifend samtliche
Endpoints und Server mit einer vielfach ausgezeich-
neten mehrschichtigen Technologie und halten Ihr
Netzwerk mit Hilfe von Cloud-Sandboxing frei von
Zero-Day-Bedrohungen. Mittels Multi-Faktor-Au-
thentifizierung und zertifizierter Verschlusselungs-
produkte unterstutzen wir Sie bei der Umsetzung
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von Datenschutzbestimmungen. Unsere Endpoint
Detection and Response Losungen und Fruhwarn-
systeme wie Threat Intelligence Services erganzen
das Angebotim Hinblick auf Forensik sowie gezieltem
Schutz vor Cyberkriminalitat und APTs. Dabei setzt
ESET nicht nur allein auf Next-Gen-Technologien,
sondern kombiniert Erkenntnisse aus der cloudba-
sierten Repudationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um
Ihnen den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008

2 Millionen Kunden

Unsere Losungen sind nach
Qualitdtsstandards zertifiziert

200+ 13

Lander &
Regionen

Forschungs- und
Entwicklungs-
zentren weltweit

welive .
security

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 36413114 200

ESET.DE | ESET.AT | ESET.CH


https://www.facebook.com/ESET.DACH/
https://www.instagram.com/eset_dach/
https://twitter.com/ESET_DE
https://www.youtube.com/ESETde
https://www.linkedin.com/company/eset-dach/
https://www.xing.com/company/esetdach
https://www.welivesecurity.com/deutsch/

